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Resumen

El presente documento da cuenta de la problematica situada en la transmision de
contenido multimedia a través de Internet, la cual se basa en la probabilidad de que este
contenido pueda ser vulnerado o accesado por entidades que no correspondan, todo esto en el
marco de los sistemas de tele vigilancia.

Por ello que se describe el proceso utilizado para la aplicacion de los mecanismos de
seguridad, en la transmision de video streaming para un sistema de tele vigilancia. Con esto
se propone un modelo con mecanismos de seguridad para contrarrestar dicha problematica
antes mencionada.

Asimismo se dan a conocer los resultados y andlisis, en relacion al prototipo obtenido,
dando cuenta de que esta investigacion evidencia que la utilizacion de técnicas de seguridad
puede ser aplicada en pos de mantener una buena calidad de servicio.

Palabras Claves: Streaming, Tele Vigilancia, Calidad de Servicio, Seguridad.

Abstract

This report describes security problems on media streaming over the Internet, which
arise with the probability of unauthorized access to content for a third party in the context of
remote systems monitoring.

It is described the process used to implement the security mechanisms on video
streaming transmission. This thesis proposes models and security mechanisms to counter
attack the problems mentioned above.

We present results and analysis in relation to progress achieved, realizing that this
research evidence that the use of security techniques can be applied towards maintaining a
good Quality of Service.

Keywords: Streaming, Tele Monitoring, Quality of Service, Security.
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Glosario de Términos

Streaming: Técnica utilizada para la visualizacion de contenido multimedia a través de
Internet en tiempo real, sin la descarga completa previamente del contenido.

HTTPS: (Hyper Text Transfer Protocol Secure) es idéntico a HTTP excepto en una diferencia
clave, los datos transferidos se cifran con Capa de sockets seguros (SSL) o Seguridad de la
capa de transporte (TLS). Este método de seguridad aplica el cifrado a los propios datos, lo
que permite la visualizacion segura de video en un navegador Web. Sin embargo, el uso de
HTTPS puede ralentizar el enlace de comunicaciéon y, en consecuencia, la frecuencia de
imagen del video.

Estandar IEEE 802.1X: establece una conexion punto a punto o impide el acceso desde el
puerto de la LAN si la autenticacion es erronea. También evita el denominado “porthi-
jacking”, es decir, el acceso de un equipo no autorizado a una red mediante una toma de red
del interior o del exterior de un edificio.

PTZ: caracteristicas de las camaras, que significa que pueden moverse horizontalmente,
verticalmente y acercarse o alejarse de un drea o un objeto de forma manual o automatica.

IX



Lista de Abreviaturas o Siglas

RTP: Real Time Protocol o Protocolo de Tiempo Real.
RTSP: Real Time Streaming Protocol.

RTMO: Real Time Messaging Protocol.

RTCP: Real Time Control Protocol

SRTP: El Secure Real-time Transport Protocol.

SIP: Session Initiation Protocol.

IPSEC: Internet Protocol Security.

VPN: Virtual Private Network.
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1 Introduccion

1.1 Introduccion

Hoy en dia, el concepto de seguridad, esta plasmado en distintos ambitos y campos de la
vida humana, como deportes, empresas, ciudadania, entre otros, y ha sido uno de los tdpicos
mas controversiales, frente a las nuevas generaciones y épocas, donde las vulnerabilidades e
inseguridades existentes frente a la inteligencia de la delincuencia, convierten a los espacios
privados y publicos en focos de ataques. Asi, se puede definir “Seguridad” , como la
proteccion de objetos de cierto valor, personas y de su entorno, mediante elementos como
camaras para vigilancia, cerraduras de alta seguridad, cristales y puertas blindadas entre otros
sistemas.

La seguridad perimetral o del entorno que deben tener los espacios, tanto publicos como
privados, generan la necesidad de implementar soluciones de Tele Vigilancia, en pos de que
en los ultimos afios la percepcion de victimizacion e inseguridad frente a los delitos a
aumentado.. Por ejemplo sélo en la region de Valparaiso, la ciudadania percibe que la
delincuencia ha aumentado o mantenido en los tltimos doce meses [1].

Por otra parte, se puede definir un Sistema de Tele Vigilancia, como el conjunto de
elementos e instalaciones necesarias para proporcionar a las personas y bienes materiales,
existentes en un espacio fisico determinado, proteccion frente a robo, atracos o sabotajes, entre
otras. Asi, los sistemas de Tele Vigilancia pueden ser variables seglin las necesidades del lugar
a proteger y del presupuesto disponible para ello. En el mercado existe un gran abanico de
soluciones, con caracteristicas técnicas y calidades diversas, que hacen que no se pueda elegir
una en particular, a la hora de implementar un sistema de seguridad.

Es por esto, que en este documento se realizard un estudio de las distintas herramientas,
dispositivos y protocolos de comunicacion para un Disefio de un Sistema de Tele Vigilancia
Seguro, por lo que, en los proximos capitulos se detallara en profundidad los topicos mas
relevantes relacionados con este Diseflo.

Por lo tanto, esta investigacion tendra como nucleo central, 3 directrices relevantes para
este disefio, Sistemas de Tele Vigilancia actuales, Tecnologia Streaming y Seguridad
Informatica relacionada a la transmision de video, que se abordardn a lo largo de este
documento.

1.2 Objetivos

1.2.1 Objetivo General

Proponer una solucién de disefio con aplicacion de mecanismo de seguridad informatica
en la transmision de video Streaming para un sitema de Tele Vigilancia.



1.2.2 Objetivos Especificos

* Establecer marco tedrico de mecanismo de Seguridad Informética aplicados a la
tecnologia Streaming y productos asociados a un Sistema de Tele Vigilancia.

* Establecer el modelo de comunicacion segura para la transmision de video streaming.

* Validar modelo de comunicacion segura a través de un prototipo funcional.

1.3 Plan de Trabajo

El plan de trabajo contempla las siguientes actividades para proyecto 1 y 2.

Tabla 1 — Plan de Trabajo.

Mes Actividad

Agosto-Septiembre | Desarrollo del marco tedrico de los topicos relacionados con Tele Vigilancia,
Streaming y enlaces Seguros.

Septiembre- Estudio y analisis de topicos relacionados con Tele Vigilancia para Disefio a
Octubre proponer.

Octubre-Noviembre | Disefio de Sistema de Tele Vigilancia utilizando Streaming y Conectividad Segura.

Marzo-Abril-Mayo | Adquisicion de dispositivos y Codificacion de prototipo aplicando mecanismos de

seguridad.
Mayo-Junio Test y correcciones de prototipo.
Junio-Julio Evaluacion, refinamiento y término de prototipo.

1.4 Metodologia

Esta investigacion se enmarca en el estudio de los mecanismos de seguridad informatica,
en conjunto con la tecnologia streaming y sistemas de Tele Vigilancia. Por ello esta
investigacion tiene un enfoque cuantitativo, donde a continuacion se define cada una de las
etapas fundamentales para este estudio.

1.4.1 Idea

Nace de la inquietud de mejorar la transmision y calidad de servicios de los sistemas de
tele vigilancia, apoyandose en nuevas tecnologias y técnicas que mejoren la comunicacion y
disminuyan los retardos de comunicacion. Ademas, existen variadas técnicas, métodos y
mecanismos de seguridad informatica que se aplican en distintos ambitos tecnologicos, pero
resulta limitada la investigacion que se hacen en relacion a la problematica que existe entre la
aplicacion de seguridad informatica v/s calidad de servicio.



1.4.2 Planteamiento del Problema

La problematica se enmarca en aplicar mecanismos de seguridad informatica en la
transmision de video streaming para los sistemas de Tele Vigilancia. Por ello, el desarrollo de
este estudio se realizard acorde a los objetivos expuestos en el capitulo anterior.

1.4.3 Desarrollo marco teorico

A través de este documento se desarrolla el marco tedrico referente al estudio de los
mecanismos de seguridad informatica aplicados a streaming de video y Tele vigilancia.

1.4.4 Visualizacion del alcance del estudio

Este estudio es de tipo exploratorio y se basa en indagar la problemadtica de seguridad en
video streaming, con el fin de evaluar y observar el comportamiento de la aplicacion de cada
uno de los mecanismos de seguridad propuestos, con el fin de verificar su impacto en la
calidad de servicio y transmision a través de la red IP.

1.4.5 Desarrollo del Diseiio

Al final del documento, se propone un modelo de disefio que aplica mecanismos de
seguridad en la comunicacidon entre un usuario y un servidor, a través de la utilizacion de un
sistema de Tele Vigilancia, con transmision de video streaming. Por ello, que a través del
disefio propuesto se realizaran las actividades segun el plan de trabajo propuesto en los
capitulos anteriores.

1.4.6 Obtencion y Analisis de Datos

Realizar, obtener y recopilar datos a través de pruebas de distinta indole, que validen el
disefio, como asi demuestren su ventaja y utilidad en los sistemas de televigilagncia.

1.4.7 Resultados

Analisis y comparacion de los datos obtenidos, verificando el impacto producido por la
aplicacion de mecanismos de seguridad informatica, en los enlaces de comunicacion, para la
transmision de video en un sistema de Tele Vigilancia.

1.5 Organizacion del Texto

El presente informe se encuentra dividido en 4 capitulos, los cuales representan el marco
teorico para el desarrollo de este proyecto.

El primer Capitulo expone la introduccion del proyecto, ademas de la definicion de los
objetivos generales, especificos y el plan de trabajo. En el segundo capitulo, se presentan las
distintas tecnologias de Tele Vigilancia y camaras existentes en el mercado. En el Tercer
capitulo, se describen los distintos protocolos y aspectos de seguridad utilizados en los
sistemas de Tele Vigilancia. Finalmente, en el cuarto Capitulo, se describen los aspectos y
topicos relevantes relacionados con la tecnologia Streaming.



2 Tecnologia de Tele Vigilancia

2.1 Sistemas de Tele Vigilancia

2.1.1 Introduccion

Los Sistemas de Tele Vigilancia son cada dia mas requeridos, debido a la necesidad de
una mayor seguridad. Hasta hace unos afios, solo se instalaban sistemas de seguridad en
lugares concretos, para hacer frente a robos, atracos o incendios. Hoy en dia, se utilizan en
hogares, pequefios negocios, fabricas, ademas de lugares de alto riesgo, como bancos y
joyerias.

Frente a la diversidad de necesidades, se han desarrollado una variedad de herramientas
y soluciones, con el fin de obtener una mayor seguridad y calidad de productos, cuyo objetivo
es satisfacer las distintas necesidades de costos, seguridad, envergadura, calidad de servicio,
entre otras.

En los siguientes items, se presentara una breve resefia histérica del concepto de
Sistemas de Tele vigilancia. Para luego abordar las distintas tecnologias relacionadas que
actualmente se pueden encontrar en el mercado.

2.1.2 Reseiia Conceptual

La expresion “Sistemas de Tele Vigilancia”, comunmente parece estar alineada con la de
“Camaras contra Robos”. Pues bien, decir esto resulta ser una expresion muy simple y
deteriorada de lo que en realidad es un “Sistema de Tele Vigilancia”.

A través de toda la historia, el hombre se ha visto en la necesidad de proteger sus
pertenecias, por motivos de robos por parte de otros individuos, o bien por las acciones
normales de la naturaleza. Hasta hace poco tiempo, la forma de proteccion, era bien sencilla.
El propio individuo como ser humano, se encargaba de vigilar o establecia mecanismos
naturales de proteccion, para asi evitar desagradables sorpresas, que por desgracia siempre se
han producido.

La aparicion de la electronica y la era de las Tecnologias de Informacion (Tics), ha
permitido un rapido progreso en lo que se refiere al concepto de seguridad, ya que ha
proporcionado una variedad de posibilidades en los sistemas de seguridad, cada dia mas
amplia y eliminando de ésta forma viejos conceptos y formas de vida.

Los Sistemas de Tele Vigilancia existen desde hace 25 afos. Comenzaron siendo
sistemas analédgicos al 100% y paulatinamente se fueron digitalizando. Los Sistemas de hoy en
dia, han avanzado mucho desde la aparicion de las primeras camaras.

La aplicacion de estos Sistemas ha permitido la realizacion de los procesos y actividades
de forma protegida frente a eventualidades. Estos sistemas tienen como finalidad ser utilizados
para controlar, supervisar y monitorear tanto en tiempo real como en forma diferida, las
eventualidades almacenadas o grabadas en un mismo lugar o desde lugares remotos.



Los Sistema de Tele Vigilancia no so6lo sirven para proteger los bienes e inmuebles,
resguardan a las personas, ahorran tiempo y dinero y en los procesos domésticos y
empresariales.

Algunos ejemplos de su aplicacion:

e Seguridad en vivienda.

* Seguridad en bancos.

* Seguridad en carceles, centrales nucleares, etc.
* Seguridad empresarial.

* Entre otros.

En la actualidad, estos sistemas utilizan diversos dispositivos, como camaras, servidores
de computadores, para la grabacion de video, en un sistema digitalizado. Sin embargo, existen
también los sistemas analogos, que frente a los anteriormente mencionados, existen algunas
diferencias, como también existe una integracion de ambas tecnologias. Es por ello que en los
siguientes capitulos se daran referencias a estos tipos de sistemas y sus caracteristicas mas
relevantes, que se tomaran como base para el futuro Disefio de Tele Vigilancia que se desea
proponer a través de este documento.

2.1.3 Sistema Analogo

Un Sistema Analogo o Analdgico es aquel que utiliza un VCR (grabador de video) que
se representa a través de un sistema completamente andlogo, formado por camaras analogas
con salida coaxial, conectadas a un VCR para grabar.

El VCR utiliza el mismo tipo de cintas que una grabadora doméstica, sin embargo este
dispositivo es especialmente fabricado para vigilancia y no de uso doméstico. El video no se
comprime y, se graba a una velocidad de imagen completa. Existen diversas versiones de
grabadores, pudiendo incluso grabar hasta 960 horas en una cinta. Pero en realidad, 960 horas
grabando una imagen analogica cada 9 segundos, no siendo despreciable considerando que
¢ésta tecnologia tiene mas de 20 anos [2].

En sistemas mayores, se puede conectar un quad o un multiplexor entre la camara y el
VCR. El quad/multiplexor permite grabar el video procedente de varias camaras en un solo
grabador, pero con el inconveniente que tiene una menor velocidad de imagen. Para
monitorear el video, es necesario un monitor analogico.

Este Sistema se representa en el siguiente esquema.
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Figura 1 — Sistema Analogo.

En la figura 2.1 se aprecia un Sistema Andlogo, en donde la sefial de video de cada
camara, a través del cable coaxial es conectada al multiplexor. A su vez, un cable coaxial es
conectado desde el multiplexor hasta la entrada de video del monitor. Otro cable es conectado
desde la salida del multiplexor hasta el grabador. El sistema se programa desde el panel de
control del grabador. El monitor nos sirve para visualizar la programacion del sistema y las
imagenes grabadas por las camaras de vigilancia. El modo de reproduccion del grabador, nos
facilitard simultaneamente todas las imagenes grabadas.

2.1.4 Sistema Digital Basado en Computador o Completamente Digital

Un Sistema Completamente Digital es un sistema de video IP que utiliza servidores de
video que incluye un servidor de video, un conmutador de red y un computador con software
de gestion de video. La camara se conecta al servidor de video, el cual digitaliza y comprime
el video. A continuacion, el servidor de video se conecta a una red y transmite el video a
través de un conmutador de red a un computador, donde se almacena en discos duros [3].

Este Sistema se representa en el siguiente esquema.
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Figura 2 — Sistema Digital con Camaras Analogas.



Ademas, existe también un Sistema que utiliza una cdmara IP que combina una camara y
un computador en una unidad, lo que incluye la digitalizacién y la compresion del video asi
como un conector de red. El video se transmite a través de una red IP, mediante los
conmutadores o switch de red y se graba en un computador estandar con software de gestion
de video.

Este Sistema se representa en el siguiente esquema.
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Figura 3 — Sistema Digital con Camaras de Red.

Ademas de las topologias antes expuestas, se puede tener un esquema como lo muestra
la siguiente figura.
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Figura 4 — Sistema Digital Basado en Computador.

Este esquema basicamente es un Sistema Digital Basado en un Computador, compuesto
de un computador basicamente, una o varias tarjetas capturadotes de video y un programa de
gestion de video especifico. Proporciona una excelente calidad de imagen.

2.1.5 Sistema Digital Integral o Parcialmente Digital

Un Sistema Digital Integral o Parcialmente Digital utiliza un DVR (grabador de video
digital), es un sistema analdgico con grabacion digital. En un DVR, la cinta de video se
sustituye por discos duros para la grabacion de video, y es necesario que el video se digitalice
y comprima para almacenar la méxima cantidad de imagenes posible.



Con los primeros DVR, el espacio del disco duro era limitado, por tanto, la duracion de
la grabacion era limitada, o debia usarse una velocidad de imagen inferior. El reciente
desarrollo de los discos duros significa que el espacio deja de ser el principal problema. La
mayoria de los DVR disponen de varias entradas de video, normalmente 4, 9 6 16, lo que
significa que también incluyen la funcionalidad de los quads y multiplexores.

Este Sistema se representa en el siguiente esquema.

Cableado
———Analagico
Coaxial
oVR Monitor
Camaras de
Red

Figura 5 — Sistema Digital Integral.

Ademas existe un Sistema Digital Integral o Parcialmente Digital que incluye un DVR
IP equipado con un puerto Ethernet para conectividad de red. Como el video se digitaliza y
comprime en el DVR, se puede transmitir a través de una red, para que se monitorice en un
computador, en una ubicacion remota.

Algunos sistemas pueden monitorizar, tanto video grabado como en directo, mientras
otros s6lo pueden monitorizar el video grabado. Ademads, algunos sistemas exigen un usuario
especial para monitorizar el video, mientras que otros utilizan un navegador Web estandar, lo
que flexibiliza la monitorizacion remota.

Este Sistema se representa en el siguiente esquema.
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Figura 6 — Sistema Digital con DVR IP.



2.1.6 Ventajas y Limitaciones

A continuacidn se presentan las Ventajas y Limitaciones de cada una de las Tecnologias
de Tele Vigilancia expuestas anteriormente.

Tabla 2 — Sistema Analogo.

Tipo Tecnologia Sistema Analogo
Ventajas  El sistema es estable, con una tecnologia muy antigua.
Limitaciones * La calidad de las imagenes es muy “pobre” comparada con los sistemas
digitales.

* La cinta tiene que ser cambiada cada 3 dias o menos incluso.

 El sistema necesita ser limpiado con mucha frecuencia e incluso estd
sometido al desgaste de las cabezas grabadoras.

* Las imagenes de video se van degradando con el tiempo.

* El sistema no tiene la posibilidad de poder visualizarse en remoto, a
través de Internet o de poder comandar las cdmaras via Web como en los
sistemas digitales.

Tabla 3 — Sistema Digital Integral.

Tipo Tecnologia Sistema Digital Integral o Parcialmente Digital

Ventajas El sistema DVR afiade las siguientes ventajas:

* No es necesario cambiar las cintas

* Calidad de imagen constante

El sistema DVR IP afiade las siguientes ventajas:

* Monitorizacién remota de video a través de un computador.

¢ Funcionamiento remoto del sistema.

Limitaciones » Muchas conversiones analdgicas a digital y viceversa.

* Degradacion por la conversion.

* Problemas con almacenamiento por pérdida de calidad o degradacion.




Tabla 4 —Sistema Completamente Integral.

Tipo Tecnologia

Sistema Digital Basado en Computador o Completamente Digital

Ventajas Un Sistema Completamente Digital que utiliza servidores de video afiade
las ventajas siguientes:

 Utilizacion de red estandar y hardware como servidor o computador
para la grabacion y gestion de video.

» El sistema es escalable en ampliaciones de una camara cada vez.

* Es posible la grabacion fuera de las instalaciones.

* Preparado para el futuro, ya que este sistema puede ampliarse
facilmente incorporando camaras IP.

Un Sistema que utiliza cdmaras IP afiade las ventajas siguientes:

* Camaras de alta resolucion (megapixel).

 Calidad de imagen constante.

* Alimentacion eléctrica a través de Ethernet y funcionalidad inalambrica

* Funciones de Pan/tilt/zoom, audio, entradas y salidas digitales a través
de IP, junto con el video.

* Flexibilidad y escalabilidad completas.

Un Sistema Digital Basado en un Computador afiade las ventajas
siguientes:

* Grabacion en alta resolucion.

* Flexibilidad y facilidad de uso.

* Gran capacidad de almacenamiento pudiendo almacenar muchos dias de
grabaciones.

¢ Pequefio 0 minimo mantenimiento.

*» Facil integracion en las redes de la empresa o de Internet.

* En caso de averia o dafios, el sistema podra estar listo en tiempo récord,
ya que son infinitos y variados los componentes para su reparacion (placas
madre, discos duros, tarjetas de video etc.).

Limitaciones * El sistema adopta el sistema operativo del computador, con lo que el

usuario debe tener cierta destreza en el manejo de estos dispositivos. No
obstante, se puede simplificar muchisimo. Asimismo, los sistemas de Tele
Vigilancia basados en Computador estin adoptando ultimamente sistemas
operativos mas simples como Linux.
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2.2 Camaras

2.2.1 Introduccion

Una camara es un elemento que se encarga de transformar las variaciones Opticas o
imagenes, en variaciones de tension. Las variaciones de tension son amplificadas y tratadas,
para mas tarde llevarlas a los monitores, donde de nuevo son transformadas en las primitivas
imagenes. Estan constituidas por las carcasas de proteccion, soportes, entre otros, ademas de
los propios dispositivos de captacion de imagenes.

Las camaras utilizadas en Tele Vigilancia se pueden clasificar en funcidén si estdn
disefiadas uUnicamente para su uso en interiores o exteriores tanto alambrica como
inalambricas. Asimismo, pueden poseer reguladores de luz, sensores, carcasas de proteccion,
entre otras. En toda la gama de camaras que se definiran a continuacidn, existe una gran
variedad de medidas, estilos y colores.

En las siguientes secciones se presentan las distintas tecnologias relacionadas con
Céamaras de Tele Vigilancia, que actualmente se pueden encontrar en el mercado [4].

2.2.2 Fijas

Una Cémara fija, que puede colocarse hacia un objetivo fijo, es una cdmara que dispone
de un campo de vista fijo una vez situada en algin lugar especifico. Una camara fija, es el tipo
de camara tradicional en el que la camara y la direccion en la que apunta son claramente
visibles. Este tipo de camara es la mejor opcidn en aplicaciones en las que resulta util que la
camara esté bien visible. Normalmente, las camaras fijas permiten que se cambien sus
objetivos o puntos de grabacion. Pueden adaptarse carcasas disefiadas para su uso en
instalaciones interiores o exteriores [6].

2.2.3 Domo

Una camara domo, también conocida como mini domo, consta basicamente de una
camara fija preinstalada en una pequeiia carcasa domo. La camara puede enfocar el punto
seleccionado en cualquier direccion. La ventaja principal radica en su discreto y disimulado
disefio, asi como en la dificultad de ver hacia qué direccion apunta la cadmara.

Uno de los inconvenientes que presentan las camaras domo es que normalmente no
disponen de objetivos intercambiables, y en el caso de poder intercambiarse, la seleccion de
objetivos esta limitada por el espacio dentro de la carcasa domo. Para compensarlo, a menudo
se proporciona un objetivo que permita realizar ajustes en el campo de vision de la camara [5].

2.2.4 PTZ(Pan, Tilt, Zoom)

Las camaras PTZ pueden moverse horizontalmente, verticalmente y acercarse o alejarse
de un area o un objeto de forma manual o automatica. Todos los comandos PTZ se envian a
través del mismo cable de red que la transmision de video [5].

Algunas de las funciones que se pueden incorporar a una camara PTZ incluyen:
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* Estabilizacion electronica de imagen (EIS). En instalaciones exteriores, las camaras
PTZ con factores de zoom superiores a los 20x son sensibles a las vibraciones y al movimiento
causado por el trafico o el viento. La estabilizacion electronica de la imagen (EIS) ayuda a
reducir el efecto de la vibracion en un video. Ademas de obtener videos mas utiles, EIS
reducira el tamaio del archivo de la imagen comprimida, de modo que se ahorrara un valioso
espacio de almacenamiento.

* Mascara de privacidad. La méascara de privacidad, permite bloquear o enmascarar
determinadas areas de la escena frente a visualizacion o grabacion. En este tipo de camara, la
funcionalidad es capaz de mantener la mascara de privacidad incluso en caso de que el campo
de visualizaciéon de la camara cambie debido al movimiento de la mdscara con el sistema
coordinado.

* Posiciones predefinidas. Muchos modelo de camaras PTZ permiten programar
posiciones predefinidas, normalmente entre 20 y 100. Una vez las posiciones predefinidas se
han configurado en la cdmara, se puede cambiar de una posicion a otra de forma muy rapida.

* E-flip. En caso de que la camara PTZ se monte por ejemplo en un techo y se utilice
para realizar el seguimiento de una persona, se produciran situaciones en las que el individuo
en cuestion pasara justo por debajo de la cdmara. Sin la funcionalidad E-flip, las imagenes de
dicho seguimiento se verian al revés. En estos casos, E-flip gira las imdgenes 180 grados de
forma automadtica. Dicha operacion se realiza automdaticamente y no serd advertida por el
usuario.

* Auto-flip. Gracias a la funcion Auto-flip, una camara de red PTZ puede girar al
instante 180 grados su cabezal y seguir realizando el movimiento horizontal mas alla de su
punto cero. De este modo, la cdmara puede continuar siguiendo el objeto o la persona en
cualquier direccion.

* Autoseguimiento. El autoseguimiento es una funcion de video inteligente que detecta
automaticamente el movimiento de una persona o vehiculo y lo sigue dentro de la zona de
cobertura de la camara. Esta funcion resulta especialmente util en situaciones de Tele
Vigilancia no controlada humanamente, en las que la presencia ocasional de personas o
vehiculos requiere especial atencion. La funcionalidad recorta notablemente el costo de un
sistema de supervision, puesto que se necesitan menos camaras para cubrir una escena.
Asimismo, aumenta la efectividad de la solucion, debido a que permite que las camaras PTZ
graben areas de una escena en actividad.

2.2.5 Nocturnas

Es una novedad dentro del campo de Tele Vigilancia. Suelen ser camaras infrarrojos.
Existen ademas camaras de color durante el dia que conmutan a blanco y negro cuando decae
la luz. En blanco y negro nos permite una mayor resolucion e incluso mucha mas velocidad
cuando se trata de transmitir a través de Internet. Una vez que se restaura los niveles de luz,
vuelven a cambiar a color [5].
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2.2.6 Ocultas

Cada dia se fabrican cdmaras mas pequefias y versatiles. Esto nos permite poder
disimular camaras en los mas diversos objetos, techos, paredes, etc. Existen modulos sueltos
que nos permitiran alojar una cdmara practicamente en cualquier sitio. Asimismo, se
comercializan ya cdmaras integradas en sensores de deteccion de movimiento para alarmas,
detectores de humos, libros, etc. Son las mismas cdmaras que se utilizan para una instalacion
convencional pero sin carcasas ni afiadidos exteriores [6].

2.2.7 1P

La combinacién de los avances tecnoldgicos que se han venido produciendo en torno a
los dispositivos de grabacion de video, la robdtica y la posibilidad de transmitir imagenes y
sonido a través de Internet ha dado lugar a una nueva tecnologia: Tele Vigilancia por IP.
Simplemente es montar una cdmara, configurar IP y conectar a un router. La diferencia con el
resto de las camaras es su facilidad de funcionamiento [5].

2.2.8 Aspectos Técnicos

Existen distintos aspectos a la hora de elegir una camara, con el fin de situarla en un
determinado lugar. Casi todas las camaras actuales, cumplen con las caracteristicas normales
para cualquier instalacion de Tele Vigilancia. No obstante, a continuacion se presentan
algunas especificaciones técnicas que hacen distinguir un tipo de camara de otra [7].

2.2.8.1 Sensibilidad Luminica

La sensibilidad luminica se especifica en términos de lux, que corresponde a un nivel de
iluminacion bajo el que una camara produce una imagen aceptable. Cuanto mas baja es la
especificacion de lux, mejor es la sensibilidad luminica de la camara. Normalmente, es
necesario un minimo de 200 lux para iluminar un objeto de manera que se pueda obtener una
imagen de buena calidad.

En general, cuanta més luz reciba el sujeto, mejor serd la imagen. Con poca luz, sera
dificil realizar el enfoque y la imagen resultara granulada y/u oscura.

Para capturar imagenes de buena calidad en condiciones de poca luz u oscuridad, es
necesaria una camara con vision diurna/nocturna que aproveche la luz proxima al espectro
infrarrojo. Condiciones luminicas diferentes ofrecen una iluminancia diferente. Muchas
escenas naturales tienen una iluminacion bastante compleja, con sombras y puntos destacados
que producen lecturas de lux diferentes en distintas partes de la escena.

Por ello es importante tener presente que una lectura de lux no indica la condicion de
iluminacion de una escena en su conjunto. Muchos fabricantes especifican el nivel minimo de
iluminacion necesario para que una camara produzca una imagen aceptable.

Aunque estas especificaciones son utiles a la hora de realizar comparaciones de
sensibilidad luminica para camaras del mismo fabricante, es posible que no sea tan 1til utilizar
dichas cifras para comparar cdmaras de fabricantes diferentes.
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Esto se debe a que cada fabricante utiliza un método diferente y tiene un criterio distinto
sobre lo que es una imagen aceptable. Para poder comparar adecuadamente el rendimiento de
dos camaras diferentes en condiciones de poca luz, las cdmaras deben situarse una al lado de la
otra y visualizar un objeto en movimiento con poca luz [7].

Tabla 5 — Iluminancia.

Iluminancia Condicion de Iluminacién
100000 lux Luz solar intensa

10000 lux Luz del dia

500 lux Luz en oficina

100 lux Habitacion con poca luz

2.2.8.2 Elementos del Objeto

Un objetivo o conjunto de objetivos de una camara, realiza varias funciones. Algunas
son:

* Definir el campo de vision, es decir, definir la parte de una escena y el nivel de detalle
que se capturara.

* Controlar la cantidad de luz que atraviesa el sensor de imagen, para que una imagen
quede expuesta correctamente.

* Enfocar ajustando los elementos internos del conjunto de objetivos o la distancia entre
el conjunto de objetivos y el sensor de imagen.

2.2.8.2.1 Campo de Vision

Area de cobertura y el grado de detalle que se visualizara. El campo de vision viene
determinado por la longitud focal del objetivo y el tamafo del sensor de imagen, ambos se
especifican en una hoja de datos de la camara. La longitud focal del objetivo, se define como
la distancia entre el objetivo de entrada (o un punto especifico en un conjunto de objetivo
complejo) y el punto en el que convergen todos los rayos de luz hacia un punto (normalmente
el sensor de imagen de la camara). Cuanto mayor es la longitud focal, mas estrecho es el
campo de vision [7].

2.2.8.2.2 Numero F y Exposicion

En situaciones con poca luz, especialmente en entornos interiores, un factor importante
que hay que tener en cuenta para una camara es la capacidad para recoger la luz. Esta se puede
determinar por el numero F del objetivo, también conocido como F-stop. Un niimero F, define
la cantidad de luz que puede atravesar un objetivo.
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Un numero F, es la relacion entre la longitud focal del objetivo y el diametro de la
apertura o diametro del iris, es decir, nimero F = longitud focal/apertura. Cuanto menor sea el
numero F (longitud focal corta relativa a la apertura o apertura grande relativa a la longitud
focal), mejor serd la capacidad de recogida de luz del objetivo, es decir, podra pasar mas luz
por el objetivo hasta el sensor de imagen. En situaciones de poca luz, un nimero F menor
producird por lo general una mejor calidad de imagen. No obstante, pueden haber algunos
sensores que tal vez no puedan aprovechar un niimero F menor en situaciones de poca luz
debido a la forma en que estan disefiados. Normalmente, un objetivo con un niimero F maés
bajo es mas caro que un objetivo con un numero F alto [7].

2.2.8.3 Sensores de Imagen

A medida que la luz atraviesa un objetivo, ésta se enfoca en el sensor de imagen de la
camara. Un sensor de imagen esta compuesto de muchos fotositos y cada fotosito corresponde
a un elemento de la imagen, cominmente conocido como “pixel”, en un sensor de imagen.

Cada pixel de un sensor de imagen registra la cantidad de luz a la que se expone y la
convierte en un numero de electrones correspondiente. Cuanto mas brillante es la luz, méas
electrones se generan [7]. Existen dos tecnologias principales que pueden utilizarse para el
sensor de imagen:

* CCD (dispositivo de acoplamiento de carga): Los sensores CCD llevan utilizdndose en
las camaras desde hace mas de 30 afios y presentan muchas cualidades ventajosas. Por regla
general, siguen ofreciendo una sensibilidad luminica ligeramente superior y producen menos
ruido que los sensores CMOS. Esta mayor sensibilidad luminica se traduce en mejores
imagenes en condiciones de poca luz. Sin embargo, los sensores CCD son mas caros y mas
complejos de incorporar a una cdmara. Un sensor CCD también puede consumir hasta 100
veces mas energia que un sensor CMOS equivalente

* CMOS (semiconductor de 6xido metalico complementario). Los recientes avances en
los sensores CMOS los estan acercando a sus homoélogos CCD en términos de calidad de la
imagen. Los sensores CMOS reducen el coste total de las camaras, ya que contienen todas las
funciones logicas necesarias para fabricar camaras para ellos. En comparacion con los
sensores CCD, los sensores CMOS permiten mayores posibilidades de integracion y mas
funciones. Los sensores CMOS también tienen un tiempo menor de lectura (lo que resulta una
ventaja cuando se requieren imagenes de alta resolucion), una disipacion de energia menor a
nivel del chip, asi como un tamafio menor del sistema.

Para finalizar, en el desarrollo de un sistema de Tele Vigilancia, es necesario seleccionar
la camara de acuerdo, a las necesidades y lugares a los que se desea observar, por ello, se
muestran a continuacion, un detalle técnico de las consideraciones al momento de seleccionar
alguna de ellas, centrandose en las camaras de red, por su versatilidad y manejo para sus
diferentes usos en la red como es Internet [53].
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Tabla 6 —Aspectos Técnicos Camaras Red.

Item Caracteristica Técnica

« CMOS

« CMD

* Barrido progresivo de 1/3” a /4”
¢ 1.3 a 3 megapixel

* De27all9mm/Fdel.0a2.0
e Iris fijo o DC

¢ Iris automatico

* Enfoque automatico

* Auto foco

e Zoom Optico hasta 35x

e Zoom digital hasta 12x

* Montura CS

* Vari focal

¢ Automatico

» Configurable

* Lampara IR integrada

* De 0.005 a 10000

* B/N o color

* LED encendido o apagado
* MPEG-4

* H264

e 640 x 480

e 1280 x 1024

* 1600 x 900

* 1600 x 1200

* NTSC

* PAL

* 4CIF

* HDTV 1080i 1929 x 1080
* HDTV 720p 1280 x 720

Imagenes por Segundo 12 a 60 (640 x 480 a 1600 x 1200)

Sensor de Imagen

Objetivo

Dia/ Noche

Sensibilidad Luminica (Lux)

Compresion de Video

Resolucion Maxima de video
(Pixeles)

¢ Monodireccional

¢ Bidireccional

¢ Micro6fono integrado

¢ Altavoz integrado

* Posiciones predefinidas hasta 100
* 360° Pan

e 180° Tilt

e Guard tour

* Auto slip

Soporte de audio

Pan/Tilt/Zoom

Entradas / Salidas 1 o varias

¢ Deteccion de movimiento
¢ Deteccion de audio

¢ Alarma antimanipulacion
* Gate Keeper

Video Inteligente



* Auto tracking

* Contrasefia multinivel

* Filtro de direcciones ip

¢ Cifrado HTTPS

e [Pv4

e [Pv6

¢ Q&S

POOE * Disponible clase 1 a 3

* C/S calentador

¢ Rs-232

¢ Rs-485

e Rs-422

e Rs-485

¢ IEEE inalambrica 802.11 b/g
¢ Ranuras tarjetas sd/sdhc

¢ Salida de video analdgico
» Uso interior exterior

¢ Certificacion IP66

* Movimiento continuo 24/7
* Auto slip

* Eslip

* Amplio rango dindmico

« Estabilizador de imagen

Seguridad

Red

Conectores serie

Otros

2.2.8.4 Medio de Comunicacion

El medio de transmision fisico para una red por cable implica cables, principalmente de
par trenzado, o bien, fibra optica. Un cable de par trenzado consiste en ocho cables que forman
cuatro pares de cables de cobre trenzados, y se utiliza con conectores RJ-45 y sockets. La
longitud méxima de un cable de par trenzado es de 100 m, mientras que para la fibra, el
maximo varia entre 10 km y 70 km, dependiendo del tipo. En funcion del tipo de cables de par
trenzado o de fibra Optica que se utilicen, actualmente las velocidades de datos pueden oscilar
entre 100 Mbit/s y 10.000 Mbit/s.

2.2.8.5 Alimentacion por Ethernet

La Alimentacion a través de Ethernet (PoE) permite proveer de energia a los dispositivos
conectados a una red Ethernet usando el mismo cable que para la comunicacion de datos. Su
uso es frecuente en teléfonos IP, puntos de acceso inaldmbricos y camaras de red conectadas a
una LAN. La principal ventaja de PoE es el ahorro de costos que conlleva. No es necesario
contratar a un electricista ni instalar una linea de alimentacion separada. Esto supone una
ventaja, sobre todo en zonas de dificil acceso. El hecho de que no sea necesario instalar otro
cable de alimentacion puede suponer un ahorro, dependiendo de la ubicacion de la camara.
PoE también facilita el hecho de cambiar la ubicacion de la camara o afadir otras camaras al
sistema de Tele Vigilancia. Ademas, aumenta la seguridad del sistema de video. Un sistema de
Tele Vigilancia con PoE se puede alimentar desde una sala de servidores los cuales estan
protegidos en la mayoria de los casos UPS. Esto significa que el sistema de Tele Vigilancia
puede funcionar incluso durante un corte eléctrico. Por las ventajas que tiene PoE, se
recomienda usarla en tantos dispositivos como sea posible. La energia de un switch o midspan
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con PoE deberia ser suficiente para los dispositivos conectados, y €éstos deberian admitir la
potencia necesaria.

2.2.8.6 Norma 802.3af

Hoy en dia, la mayoria de dispositivos PoE cumplen con la norma IEEE 802.3af, que se
publicé en 2003. Esta norma utiliza cables estandares Cat-5 o superiores y asegura que la
transferencia de datos no se vea afectada. En dicha norma, al dispositivo que proporciona la
energia se le llama equipo de suministro eléctrico (PSE). Este puede ser un conmutador u otro
dispositivo habilitado para PoE.

El dispositivo que recibe la energia se conoce como dispositivo alimentado (PD). Esta
funcién normalmente estd integrada en un dispositivo de red, como una camara, o en otro
dispositivo independiente.

La norma incluye un método para identificar automaticamente si un dispositivo es
compatible con PoE, y solo se le proporciona energia una vez que se ha confirmado dicha
compatibilidad. Esto también implica que el cable Ethernet conectado a un conmutador PoE
no proporcionard energia alguna si no estd conectado a un dispositivo habilitado para PoE, lo
cual elimina el riesgo de una descarga eléctrica al instalar una red o renovar la instalacion. En
un cable de par trenzado hay cuatro pares de cables trenzados. PoE puede utilizar dos pares de
cables “de recambio” o bien superponer el actual a los pares de cables usados para la
transmision de datos. Los switch con PoE integrada a menudo proporcionan la electricidad por
medio de los dos pares de cables utilizados para la transmision de datos.

A continuacion la siguiente tabla muestra la clasificacion de potencia segun IEEE
802.3af.

Tabla 7- Clasificacion de Potencia.

Clase Nivel de potencia minimo  Nivel de potencia maximo de Uso
en PSE un PD
0 154 W 0.44 w- 1295w Predeterminado
1 4.0 W 0.44 w-3.84 w opcional
2 7.0 W 3.84w—-649 w opcional
3 154 W 6.49w-1295w opcional
4 154 W reservado

2.2.8.7 Ancho de Banda y Almacenamiento

Los requerimientos de ancho de banda y almacenamiento del contenido multimedia son
aspectos importantes en un sistema de Tele Vigilancia. Entre los factores que se incluyen el
nimero de camaras, la resolucion de imagen utilizada el tipo y relacion de compresion,
frecuencias de imagen y complejidad escenas.
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Esto depende de los siguientes factores:

* Numero de camaras: menos de 5
* Tipo de grabacion: continua

* Tiempo de grabacion: 24/7.

* Compresion: h.264

* Resolucion: 1.3 megapixeles.

2.2.8.8 Requisito de Ancho de Banda

En este tipo de sistema con menos de 5 cdmaras, se puede utilizar un switch basico con
100 megabits (Mbits) sin tener que considerar limitaciones de ancho de banda, sin embargo
dejar por lo menos un 40% del ancho de banda dedicado seria considerable para este sistema.
Por ello los dispositivos deben soportar Q&S, con DSCP, tanto switch, routers y camaras de
video.

2.2.8.9 Calculo de Almacenamiento

Como se ha mencionado anteriormente, el tipo de compresion de video utilizado es uno
de los factores que afectan a los requerimientos de almacenamiento. El formato de compresion
H.264 es lejos la técnica de compresion de video mas eficiente que existe actualmente. Sin
asegurar calidad de imagen, un codificador H.264 puede reducir el tamafio de un archivo de
video digital en mas de un 80% comparado con el formato MPEG-4 y en més de un 50% con
el estindar MPEG-4 (Parte 2). Esto significa que se necesita mucho menos ancho de banda y
espacio de almacenamiento para un archivo de video H.264. A causa de diversas variables que
afectan a los niveles de frecuencia de bits, los célculos no son tan triviales ni claros para los
formatos H.264. Célculo en H.264:

Velocidad binaria aprox./8 (bits en un byte) x 3.600s = KB por hora/1.000 = MB por
hora

MB por hora x horas de funcionamiento diarias/1.000 = GB por dia

GB por dia x periodo de almacenamiento solicitado = Necesidades de almacenamiento

A continuacion la siguiente tabla muestra el calculo para este disefio.

Tabla 8- Calculo de Almacenamiento.

N° camaras Resolucion Velocidad Imagenes Mb/ hora Hora de Gb/dia
Binaria por segundo funcionamiento
(Kbps)
5 CIF 110 5 49,5 24 1.19

Capacidad total de 5 camaras por 30 dias = 35.64 GB mensual app.
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2.2.9 Ventajas frente a las Camaras Analogas o Convencionales

A continuacion, se dan algunos de los motivos, de las ventajas en la utilizacion de
camaras de red, para sistemas de Tele Vigilancia.

Acceso remoto a video en directo y grabado en cualquier momento, desde
cualquier lugar y cualquier computador autorizado.

Imégenes de calidad digital para lograr una visualizacion perfecta.

Imégenes nitidas de objetos y personas en movimiento gracias al barrido
progresivo.

Escalables y preparadas para el futuro, basadas en estandares IP abiertos.
Integracion sencilla con otros sistemas, como por ejemplo, el control de acceso.
Gestion centralizada eficaz y reduccion de los costos de mantenimiento.

Escalables, flexibles y bajo costo.
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3 Aspectos de Seguridad

3.1 Introduccion

Para cualquier sistema seguro, es necesario considerar cuatro criterios importantes y
relevantes a la hora de aplicar y utilizar técnicas de seguridad, los cuales son los siguientes:

* Confidencialidad o Privacidad: Los datos que son transmitidos a través del sistema,
deben estar disponibles solo para las personas autorizadas.

* Confiabilidad o integridad: Los datos transferidos no se deben poder cambiar entre el
remitente y el receptor.

* Disponibilidad: Los datos transferidos deben estar disponibles cuando son necesarios.

* No Repudio: Para evitar que una vez firmado un documento el emisor se retracte o
niegue haberlo redactado.

Estos cuatro aspectos son relevantes a la hora de decidir los mecanismos o técnicas a
utilizar en un sistema u otro. Por ello que se utilizan diversos protocolos para proporcionar las
numerosas ventajas respecto a la seguridad de un sistema a través de Internet. Para enviar
datos entre un dispositivo conectado por ejemplo a una red de area local a otro conectado a
otra LAN se requiere una via de comunicacion estandar, ya que es posible que las redes de
area local utilicen distintos tipos de tecnologias. Esta necesidad lleva al desarrollo de un
sistema de direcciones IP y protocolos basados en IP para comunicarse a través de Internet,
que conforma un sistema global de redes interconectadas. Las LAN también pueden utilizar
direcciones y protocolos IP para comunicarse dentro de una red de area local, aunque el uso de
las direcciones MAC es suficiente para la comunicacion interna.

En los siguientes capitulos se abordaran los aspectos de seguridad y comunicacién mas
relevantes y necesarias en la transmision de video para un Sistema de Tele Vigilancia.

3.2 Direcciones IP

Cualquier dispositivo que quiera comunicarse con otros dispositivos a través de Internet
debe tener una direccion IP Unica y adecuada. Las direcciones IP sirven para identificar a los
dispositivos emisores y receptores. Actualmente existen dos versiones IP: IP version 4 (IPV4)
e IP version 6 (IPV6). La principal diferencia entre ellas es que una direccion IPV6 tiene una
longitud mayor (128 bits, en comparacion con los 32 bits de una direcciéon IPV4). Hoy en dia,
las direcciones IPV4 son las mas comunes.

3.2.1 Direcciones IPV4

Las direcciones [IPV4 se agrupan en cuatro bloques, cada uno se separa con un punto.
Cada bloque representa un numero entre 0 y 255, por ejemplo: 192.168.12.23. Algunos
bloques de direcciones IPV4 se han reservado exclusivamente para uso privado. Estas
direcciones IP privadas son 10.0.0.0 hasta 10.255.255.255, 172.16.0.0 hasta 172.31.255.255 y
192.168.0.0 hasta 192.168.255.255. Este tipo de direcciones s6lo se pueden utilizar en redes
privadas y no esta permitido reenviarlas a Internet a través de un enrutador.

21



Todos los dispositivos que quieran comunicarse a través de Internet deben tener su
propia direcciéon IP publica. Una direccion IP publica es una direccion asignada por un
proveedor de servicios de Internet. Un ISP (Proveedor de Servicios de Internet) puede asignar
direcciones IP dinamicas, que pueden cambiar durante una sesion, o direcciones estaticas, que
normalmente implican un costo adicional [8].

3.2.2 Direcciones IPV6

Las direcciones IPV6 se escriben en notacion hexadecimal y constan de ocho bloques de
16 bits cada uno, divididos por dos puntos. Por ejemplo, 2001:0da8:65b4:05d3:1315:7clf:
0461:7847. Entre las principales ventajas de IPV6, ademés de disponer de una gran cantidad
de direcciones IP, se incluye la posibilidad de habilitar un dispositivo para que configure
automaticamente su direccion IP mediante la direccion MAC.

En la comunicacion a través de Internet, el Host solicita y recibe del enrutador el prefijo
necesario del bloque de la direccidon publica, asi como informacion adicional. Se utilizan el
prefijo y el sufijo del Host, de modo que con IPV6 ya no es necesario el protocolo DHCP para
la asignacion de direcciones IP ni la definicion manual de las mismas. También deja de ser
necesario el reenvio de puertos. Otras ventajas de IPV6 son la renumeracion para simplificar
el cambio de redes corporativas entre proveedores, un enrutamiento mas rapido, el cifrado
punto a punto segin IPSec y la conectividad mediante la misma direccion al cambiar de red
(Mobile IPV6) [9].

3.3 Puertos

Un namero de puerto define un servicio o aplicacion concretos para que el servidor
receptor (por ejemplo una camara IP) sepa como procesar los datos entrantes. Cuando un
computador envia datos vinculados a una aplicacioén concreta, normalmente anade el nimero
de puerto a una direccion IP sin que el usuario lo sepa. Los numeros de puerto pueden ir del 0
al 65535. Algunas aplicaciones utilizan los nimeros de puerto que les ha preasignado. Por
ejemplo, un servicio Web via http se suele asignar al puerto 80 de una camara IP [10].

3.4 Protocolo de Transporte de Datos

El Protocolo de control de transmisiéon (TCP, Transmission Control Protocol) y el
Protocolo de datagramas de usuario (UDP, User Datagram Protocol) son los protocolos
basados en IP que se utilizan para enviar datos. Estos protocolos de transporte actian como
portadores para muchos otros protocolos. Por ejemplo, HTTP (Hyper Text Transfer Protocol),
que se utiliza para visualizar paginas Web en servidores de todo el mundo a través de Internet,
se realiza en TCP. TCP proporciona un canal de transmision fiable basado en la conexion.
Gestiona el proceso de division de grandes bloques de datos en paquetes mas pequefios y
garantiza que los datos enviados desde un extremo se reciban en el otro.
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La fiabilidad de TCP en la retransmision puede producir retrasos significativos, por lo
que en general se utiliza cuando la fiabilidad de la comunicacién prevalece sobre la latencia
del transporte. UDP es un protocolo sin conexion que no garantiza la entrega de los datos
enviados, dejando asi todo el mecanismo de control y comprobacion de errores a cargo de la
propia aplicacion. No proporciona transmisiones de pérdida de datos, por lo que no provoca
retrasos adicionales.

En el siguiente esquema se presentan protocolos y puertos utilizados para la transmision
de video a través de la red.

Tabla 9 — Protocolos de Transporte de Datos.

Protocolo Protocolo Puerto Uso Tipico Uso en video a través de una red
de
Transporte
FTP TCP 21 Transferencia de | Transferencia de imagenes o video
archivos a través de | desde una cdmara a un servidor o una
Internet/Intranets. aplicacion.
SMTP TCP 25 Envio de mensajes de | Una camara puede enviar imagenes o
correo electronico. notificaciones de alarma utilizando su
cliente de correo electronico integrado.
HTTP TCP 80 Se utiliza para navegar | Es el modo mas habitual para
por la red, por ejemplo, | transferir video de una cémara, en el
para recuperar paginas | que el dispositivo de video en red
Web de servidores. funciona como servidor Web que pone
el video a disposicion de un usuario o
de un servidor de aplicaciones que lo
solicite.
HTTPS TCP 443 Acceso  seguro  a | Transmision  segura de  video
paginas  Web  con | procedente de una cdmara.
tecnologia de cifrado.
RTP (Real | UDP/TCP No Formato de paquete | Modo habitual de transmision de video
Time definido | RTP estandarizado | en red basado en H.264/MPEG y de
Protocol) para la entrega de | sincronizar video y audio, ya que RTP
audio y de video a | proporciona la numeracion y la
través de Internet (A | datacion secuencial de paquetes de
menudo utilizado en | datos, lo que permite volver a unirlos
sistema de transmision | en el orden correcto. La Transmision
multimedia o | se puede realizar mediante unidifusion
videoconferencia). o multidifusion.
RTSP TCP 554 Utilizado para | Utilizado para configurar y controlar
(Protocolo configurar y controlar | sesiones multimedia a través de RTP
de sesiones multimedia a
transmision través de RTP.
en tiempo
real)
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3.4.1 RTP

RTP (Real Time Protocol) define un formato estandar para la entrega de paquetes de
audio y video a través de Internet. Es utilizado ampliamente en sistemas de comunicacion y de
entretenimiento que implican transmision de medios, tales como telefonia, aplicaciones de
videoconferencia basada en Web, entre otras.

Esta disefiado para la transferencia de extremo a extremo de datos multimedia en tiempo
real. El protocolo proporciona las facilidades para la compensacion y la deteccion de la
secuencia de la llegada de los datos, que son comunes durante las transmisiones en una red IP.
RTP soporta transferencia de datos a multiples destinos a través de multicast. RTP es
considerado como el principal estandar para el transporte de audio/video en redes IP [11].

3.4.2 RTSP

El protocolo de flujo de datos en tiempo real (Real Time Streaming Protocol) establece y
controla uno o muchos flujos sincronizados de datos, ya sean de audio o de video. El RTSP
actua como un mando a distancia mediante la red para servidores multimedia.

RTSP es un protocolo no orientado a conexidn, en lugar de esto el servidor mantiene una
sesion asociada a un identificador, en la mayoria de los casos RTSP usa TCP para datos de
control del reproductor y UDP para los datos de audio y video aunque también puede usar
TCP en caso de que sea necesario. En el transcurso de una sesion RTSP, un usuario puede
abrir y cerrar varias conexiones de transporte hacia el servidor por tal de satisfacer las
necesidades del protocolo. Ademas es utilizado para controlar dispositivos de grabacion y
reproduccién como camaras de video I[P RTSP [12].

De forma intencionada, el protocolo es similar en sintaxis y operacion a HTTP de forma
que los mecanismos de expansion anadidos a HTTP pueden, en muchos casos, afiadirse a
RTSP. Sin embargo, RTSP difiere de HTTP en un niimero significativo de aspectos:

* RTSP introduce nuevos métodos y tiene un identificador de protocolo diferente.
* Un servidor RTSP necesita mantener el estado de la conexion al contrario de HTTP
» Tanto el servidor como el usuario pueden lanzar peticiones.
* Los datos son transportados por un protocolo diferente.
El protocolo soporta las siguientes operaciones:

* Recuperar contenidos multimedia del servidor. El usuario puede solicitar la
descripcion de una presentacion por HTTP o cualquier otro método. Si la presentacion es
multicast, la descripcion contiene los puertos y las direcciones que seran usados. Si la
presentacion es unicast el usuario es el que proporciona el destino por motivos de seguridad.

* Invitacion de un servidor multimedia a una conferencia. Un servidor puede ser
invitado a unirse a una conferencia existente en lugar de reproducir la presentacion o grabar
todo o una parte del contenido. Este modo es util para aplicaciones de ensefianza distribuida
donde diferentes partes de la conferencia van tomando parte en la discusion.

24



* Adicion multimedia a wuna presentacion existente. Particularmente para
presentaciones en vivo, util si el servidor puede avisar al usuario sobre los nuevos contenidos
disponibles.

; Puerto (554 por

TCP- Control de Conexidn Defecto)

& sy [

RTSF RTSF
CLIENTE ¢ / ' SERVIDOR
k P >
t
\_E LIDP - Rearvio de
UDP - Datos de Peticiones
Conexion

Figura 7 — Representacion RTSP.

3.4.3 RTMP

Real Time Messaging Protocol (RTMO) es un protocolo desarrollado por Adobe
Systems para Streaming de audio, video y datos a través de Internet, entre un reproductor
Flash y un servidor [13]. Si bien la principal motivacion de RTMP es dar funcionalidades a
Flash, se utiliza también en otras aplicaciones como Adobe LiveCycle Data Services ES.

Este protocolo tiene tres variantes:
* Funciona a través de TCP y utiliza un puerto especifico 1935.
» Esta encapsulado dentro de peticiones HTTP frente a los cortafuegos transversales.

* RTMPS funciona como RTMP, pero sobre una conexion HTTPS segura.
3.44 RTCP

Es un protocolo de comunicacion, que proporciona informacién de control, que esta
asociado con un flujo de datos para una aplicacion multimedia (flujo RTP). Trabaja junto con
RTP en el transporte y empaquetado de datos multimedia, pero no transporta ningun dato por
si mismo. Se usa habitualmente para transmitir paquetes de control a los participantes de una
sesion multimedia de Streaming. La funcion principal de RTCP es informar de la calidad de
servicio proporcionada por RTP.
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Este protocolo recoge estadisticas de la conexidon y también informacién como por
ejemplo bytes enviados, paquetes enviados, paquetes perdidos o jitter, entre otros. Una
aplicacion puede usar esta informacién para incrementar la calidad de servicio (QoS), ya sea
limitando el flujo o usando un cédec de compresion mas bajo. En resumen, RTCP se usa para
informar de la QoS (Quality of Service). RTCP por si mismo no ofrece ninguna clase de
cifrado de flujo o de autenticacion. Para tales propositos se puede usar SRTCP [14].

3.4.5 SRTCP

El Secure Real-time Transport Protocol (SRTP) define un perfil de RTP (Real-time
Transport Protocol), con la intencion de proporcionar cifrado, autenticacion del mensaje e
integridad, y proteccion contra reenvios a los datos RTP en aplicaciones unicast y multicast.

Dado que RTP estd muy relacionado con RTCP (RTP Control Protocol), que puede ser
usado para controlar una sesion RTP, SRTP también tiene un protocolo homologo llamado
Secure RTCP (o SRTCP). SRTCP proporciona las mismas caracteristicas relacionadas con la
seguridad a RTCP, al igual que hace SRTP con RTP [15].

El empleo de SRTP o SRTCP es opcional al empleo de RTP o RTCP, pero incluso
utilizando SRTP/SRTCP, todas las caracteristicas que estos protocolos proporcionan (tales
como cifrado y autenticacion) son opcionales y pueden ser habilitadas o deshabilitadas por
separado. La tnica excepcidén a esto ultimo es la autenticaciéon de los mensajes, que es
obligatoria cuando se estd usando SRTCP.

3.4.6 SIP

Session Initiation Protocol (SIP o Protocolo de Inicio de Sesiones) es un protocolo
desarrollado con la intencidn de ser el estandar para la iniciacion, modificacion y finalizacion
de sesiones interactivas de usuario donde intervienen elementos multimedia como video, voz,
mensajeria instantanea, juegos online y realidad virtual.

La sintaxis de sus operaciones se asemeja a las de HTTP y SMTP, los protocolos
utilizados en los servicios de paginas Web y de distribucion de e-mails respectivamente. Esta
similitud es natural, ya que SIP fue disefiado para que la telefonia se vuelva un servicio mas en
la Internet [16].

3.5 VLAN

Al disefiar un sistema de Tele Vigilancia, existe la intencion de mantener la red sin
contacto con otras redes por motivos tanto de seguridad como de rendimiento. Por lo que, la
eleccion obvia seria construir una red independiente. Aunque esto simplificaria el disefio, los
costos, instalacién y mantenimiento probablemente serian mas elevados que si se utilizara otra
tecnologia como una red virtual de area local (VLAN)).

VLAN es una tecnologia que segmenta las redes de forma virtual, una funcionalidad que
admiten la mayoria de switch. Esto se consigue dividiendo los usuarios de la red en grupos
logicos. Solo los usuarios de un grupo especifico pueden intercambiar datos o acceder a
determinados recursos en la red. Si un sistema de Tele Vigilancia se segmenta en una VLAN,
solo los servidores ubicados en dicha LAN podran acceder a las camaras de red.
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Normalmente, las VLAN conforman una soluciéon mejor y mas econémica que una red
independiente. El protocolo que se utiliza principalmente al configurar VLAN es IEEE
802.1Q, que etiqueta cada marco o paquete con bytes adicionales para indicar a qué red virtual
pertenece [17].

3.6 Calidad de Servicio

Dado que distintas aplicaciones como, por ejemplo, teléfono, correo electronico y Tele
Vigilancia, pueden utilizar la misma red IP, es necesario controlar el uso compartido de los
recursos de la red, para satisfacer los requisitos de cada servicio. Una solucion es hacer que los
enrutadores o router y los conmutadores o switch de red, funcionen de maneras distintas para
cada tipo de servicio (voz, datos y video) del trafico de la red. Al utilizar la Calidad de servicio
(QoS), distintas aplicaciones de red pueden coexistir en la misma red, sin consumir cada una
el ancho de banda de las otras.

El término Calidad de servicio hace referencia a una cantidad de tecnologias, como
DSCP (Differentiated Service Codepoint), que pueden identificar el tipo de datos que contiene
un paquete y dividir los paquetes en clases de trafico para priorizar su reenvio. Las ventajas
principales de una red sensible a la QoS, son la priorizacién del trafico, para permitir que
flujos importantes se gestionen antes que flujos con menor prioridad, y una mayor fiabilidad
de la red, ya que se controla la cantidad de ancho de banda que puede utilizar cada aplicacion
y, por lo tanto, la competencia entre aplicaciones en el uso del ancho de banda.

Ejemplo “Red ordinaria (sin QoS)”. En este ejemplo, PC1 estd reproduciendo dos
secuencias de video de las camaras 1 y 2. Cada camara transmite a 2,5 Mbit/s. En algin
instante, PC2 inicia una transferencia de archivos desde PC3. En este escenario, la
transferencia de archivos intentara utilizar la capacidad total de 10 Mbit/s entre los enrutadores
1 y 2, mientras que las secuencias de video intentaran mantener su total de 5 Mbit/s. Asi, ya no
se puede garantizar la cantidad de ancho de banda destinada al sistema de Tele Vigilancia y
probablemente se reducira la frecuencia de imagen de video. En el peor de los casos, el trafico
del FTP consumira todo el ancho de banda disponible.
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Figura 8 — Red Ordinaria.

Ejemplo “Red con QoS”. En este escenario, se ha configurado el enrutador o router 1
para dedicar hasta 5 Mbit/s de los 10 disponibles a la transmision de video. El trafico del FTP
puede utilizar un méximo de 2 Mbit/s, y HTTP, junto con el resto del trafico, pueden utilizar
un maximo de 3Mbit/s. Con esta division, las transmisiones de video siempre tendran
disponible el ancho de banda que necesitan. Las transferencias de archivos se consideran
menos importantes y, por lo tanto, obtienen menor ancho de banda; sin embargo, aun quedara
ancho de banda disponible para la navegacion Web y el resto del trafico. Hay que tener en
cuenta que estos valores maximos s6lo se aplican en caso de congestion en la red. El ancho de
banda disponible que no se use se podra utilizar por cualquier tipo de tréafico.

Computador 1

B
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10 Mbit

Computador 2

Camara 2

Figura 9 — Red con QoS.
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Ademas se deben tener en cuenta distintos aspectos que pueden afectar directamente
QoS, entre los que se encuentran:

* Ancho de banda.

* Latencia.

o Jitter.

* Tiempo de procesamiento utilizando medidas de seguridad.
* Arquitecturas de red.

e Entre otros.

3.7 Seguridad de Video en la Red

Existen varios niveles de seguridad, para proteger la informacion que se envia a través de
las redes IP. El primer nivel es la autenticacion y la autorizacion. El usuario o dispositivo se
identifica en la red y en el extremo remoto con un nombre de usuario y una contrasefia, que se
verifican antes de permitir que el dispositivo entre en el sistema.

Se puede conseguir seguridad adicional cifrando los datos para evitar que otros usuarios
los utilicen o los lean. Los métodos mas habituales son HTTPS (también conocido como
SSL/TLS), VPN y WEP o WPA en redes inalambricas. El uso del cifrado puede disminuir la
velocidad de las comunicaciones en funcién del tipo de implementacion y cifrado utilizados.

3.7.1 Filtro de Direcciones IP

Concede o deniega los derechos de acceso a las direcciones definidas previamente. Una
de las configuraciones habituales de las camaras de red es la de permitir que Unicamente la
direccion IP del servidor que hospeda el software de gestion de video pueda acceder a los
productos de video en la red.

3.7.2 1EEE 802.1X

El estandar IEEE 802.1X establece una conexion punto a punto o impide el acceso desde
el puerto de la LAN si la autenticacion es erronea. También evita el denominado “porthi-
jacking”, es decir, el acceso de un equipo no autorizado a una red mediante una toma de red
del interior o del exterior de un edificio.

IEEE 802.1X resulta util en aplicaciones de video en red, ya que a menudo las camaras
de red estan colocadas en espacios publicos en los que una toma de red accesible puede
suponer un riesgo para la seguridad [18]. En las redes de las empresas de hoy en dia, el
estandar IEEE 802.1X se esta convirtiendo en un requisito basico para establecer cualquier
conexion a una red.

En un sistema de video en red, IEEE 802.1X funciona como se indica a continuacion:

* Una camara de red envia una solicitud de acceso a la red, a un conmutador o punto de
acceso.
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* El conmutador o punto de acceso reenvia la consulta a un servidor de autenticacion,
por ejemplo, un servidor RADIUS (Remote Authentication Dial-In User Service)
como Microsoft Internet Authentication Service.

* Si la autenticacion se realiza correctamente, el servidor indica al conmutador o punto
de acceso que abra el puerto para permitir el paso de los datos procedentes de la
camara por el conmutador y asi enviarlos a través de la red.

_____ |
¥
; e
Autenticador Servidor de

Solicitanta (SWitCh} Autenticacion

(Camara de Red) [Fadiug)
Intame
o
LA

Figura 10 — Sistema de video con IEEE 802.1x.

3.7.3 HTTPS O SSL/TLS

El protocolo HTTPS (Hyper Text Transfer Protocol Secure) es idéntico a HTTP excepto
en una diferencia clave, los datos transferidos se cifran con Capa de sockets seguros (SSL) o
Seguridad de la capa de transporte (TLS). Este método de seguridad aplica el cifrado a los
propios datos, lo que permite la visualizacién segura de video en un navegador Web. Sin
embargo, el uso de HTTPS puede ralentizar el enlace de comunicacion y, en consecuencia, la
frecuencia de imagen del video [19].

3.74 VPN

Con una VPN se puede crear un “tinel” de comunicacion seguro entre dos dispositivos
y, por lo tanto, una comunicacién segura a través de Internet. En esta configuracion, se cifra el
paquete original, incluidos los datos y su cabecera, que puede contener informacién como las
direcciones de origen y destino, el tipo de informacion que se envia, el nimero de paquete en
la secuencia y la longitud del paquete.

A continuacion, el paquete cifrado se encapsula en otro paquete que sélo muestra las
direcciones IP de los dos dispositivos de comunicacidn, es decir, los enrutadores o router. Esta
configuracion protege el trafico y su contenido del acceso no autorizado, y solo permite que
trabajen dentro de la VPN, los dispositivos con la clave correcta. Los dispositivos de red entre
un usuario y el servidor no podran acceder a los datos ni visualizarlos [20].
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Figura 11 — Representacion de HTTPS y VPN.

La diferencia entre HTTPS (SSL/TLS) y VPN es que en HTTPS sélo se cifran los datos
reales de un paquete. Con VPN se puede cifrar y encapsular todo el paquete para crear un
“tinel” seguro. Ambas tecnologias se pueden utilizar en paralelo, aunque no se recomienda, ya
que cada tecnologia afadird una carga adicional que puede disminuir el rendimiento del
sistema.

Para poder utilizar una VPN, es necesario comprender a través del modelo OSI el
proceso de encriptacion y desencriptacion de la informacidn, la cual se puede realizar en
cualquier punto del flujo de informacion, sélo con la restriccion de realizar los procesos
referidos en las mismas capas equivalentes.

Por consiguiente, atendiendo al modelo OSI, se puede apreciar en el mismo dos grandes
zonas: Hardware y Software. El término Hardware se refiere al sistema de interconexion fisica
de los dos equipos (capa fisica), mientras que el término Software se aplica al resto de capas
del modelo OSI. Dado que la encriptacion y desencriptacion se puede realizar en los puntos
que se quiera, siempre y cuando sean capas equivalentes, se puede seleccionar estos dos
puntos definidos, VPN por Hardware y VPN por Software.

Una VPN por Hardware:
* Depende de una tecnologia externa y cerrada.
» El firmware de los sistemas es cerrado y depende del fabricante para poder cambiarlo.

* Los sistemas de encriptacion suelen ser cerrados y el fabricante suele utilizar un inico
tipo.

* En la mayoria de las ocasiones los elementos hardware de los extremos que componen
la red privada virtual, que deben ser iguales o por lo menos del mismo fabricante. No
siendo posible que sean intercambiables por los de otros fabricantes.

* Solo sirven para realizar conexiones VPN dentro de la misma red (intranet) o sélo
fuera de la red, pero no pueden realizar simultdneamente las dos opciones, aunque esto
es algo que pudiera cambiar en el futuro.

* La seguridad so6lo se implementa desde los dos extremos de la VPN, siendo inseguro el
camino que recorre la informacion desde el ordenador hasta el dispositivo VPN.
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3.7.4.1 VPN por Software

Cada dia se esta imponiendo mas la utilizacion de Redes Privadas Virtuales por
software. La explicacion radica en la necesidad que cada vez mas tienen los medianos y
pequefios usuarios, de implementar sistemas de seguridad en el acceso a sus maquinas. Como
ademas son sistemas que tienden a crecer de forma rapida, es mucho mas barato la utilizacion
de Redes Privadas Virtuales por software que por hardware.

Las ventajas que puede presentar este tipo de redes son:

» Existe una gran variedad de Redes Privadas Virtuales desarrolladas por software,
donde elegir y que estan continuamente mejorando sus prestaciones.

* El nimero de usuarios de este tipo de red es mucho mayor que el nimero de usuarios
de VPNs realizadas por hardware, con lo que la posibilidad de encontrar
documentacién y ayuda para estos elementos es mayor.

* Pueden dar cobertura tanto a redes internas (intranet) como redes externas.

* La seguridad puede cubrir de maquina a maquina, donde se encuentren colocados los
extremos de la VPN.

Las desventajas que puede presentar este tipo de redes son:

* Es necesario instalar el software en una maquina, pudiendo ser necesario, si la carga de
informacion es muy grande, tener que dedicar una maquina para este trabajo.

* El sistema de claves y certificados estan en maquinas potencialmente inseguras, que
pueden ser atacadas.

* Si el software es de libre distribucion, éste puede estar modificado y contener puertas
traseras.

De todos los tipos disponibles, se puede citar por ser los mas utilizados:

e [PSec

« PPTP

« L2TP

 VPNs SSL/TLS
*  OpenVPN

3.7.4.1.1 IPSec

Es una extension al protocolo IP. Anade los servicios de autenticacion y cifrado. IPSec
actia dentro del modelo OSI en la capa 3 (capa de red). No esté ligado a ningun algoritmo de
encriptacion o autenticacion, tecnologia de claves o algoritmos de seguridad especifico. De
hecho es un estandar que permite que cualquier algoritmo nuevo se pueda introducir. Por sus
caracteristicas es considerado como el protocolo estandar para la construccion de redes
privadas virtuales.
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IPSec cuenta con dos protocolos diferentes, de forma que se empleara uno u otro en
funcion de lo que se interese proteger y el modo en que se realizen las comunicaciones.

e Cabecera de Autenticacion (Authentication Header, AH). Se¢ trata de una nueva
cabecera que obtenemos de la basica IP y que se afiade a los resimenes criptograficos
("hash") de los datos e informacion de identificacion.

* Encapsulado de Seguridad (Encapsulating Security Payload, ESP). Permite
reescribir los datos en modo cifrado. No considera los campos de la cabecera IP por lo
que solo garantiza la integridad de los datos.

Ambos protocolos controlan el acceso y distribuyen las claves criptograficas. No pueden
ser aplicados los dos a la vez. Lo que si se permite es aplicarlos uno después de otro, es decir,
a un datagrama IP aplicarle un protocolo y al paquete resultante aplicarle otro. Si se hace esto
el orden de aplicacion es: ESP-AH Cada uno de estos protocolos pueden funcionar en dos
modos distintos:

*  Modo Transporte.

e Modo Tunel.

El modo transporte es el que usa un anfitrion que genera los paquetes. En modo
transporte, las cabeceras de seguridad se afiaden antes que las cabeceras de la capa de
transporte (TCP, UDP), antes de que la cabecera IP sea anadida al paquete.

El modo Tunel se usa cuando la cabecera IP extremo-a-extremo ya ha sido adjuntada al
paquete, y uno de los extremos de la conexion segura es solamente una pasarela.

IPsec tiene una ventaja sobre SSL y otros métodos que operan en capas superiores. Para
que una aplicacioén pueda usar IPsec no hay que hacer ningiin cambio, mientras que para usar
SSL y otros protocolos de niveles superiores, las aplicaciones tienen que modificar su codigo.

3.7.4.1.2 PPTP

PPTP (Point to Point Tunneling Protocol) es un protocolo desarrollado por Microsoft. La
seguridad de PPTP ha sido completamente rota y las instalaciones con PPTP deberian ser
retiradas o actualizadas a otra tecnologia de VPN. La utilidad ASLEAP puede obtener claves
de sesiones PPTP y descifrar el trafico de la VPN. Los ataques a PPTP no pueden ser
detectados por el cliente o el servidor porque el exploit es pasivo. El fallo de PPTP es causado
por errores de disefio en la criptografia en los protocolos handshake o apreton de manos LEAP
de Cisco y MSCHAP-v2 de Microsoft y por las limitaciones de la longitud de la clave en
MPPE. La actualizaciéon de PPTP para las plataformas Microsoft viene por parte de L2TP o
IPsec. Su adopcién es lenta porque PPTP es facil de configurar, mientras L2TP requiere
certificados de clave publica, e IPsec es complejo y poco soportado por plataformas antiguas
como Windows 98 y Windows Me.
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3.74.1.3 L2TP

L2TP (Layer 2 Tunneling Protocol) fue disefiado por un grupo de trabajo de IETF como
el heredero aparente de los protocolos PPTP y L2F, creado para corregir las deficiencias de
estos protocolos y establecerse como un estandar. El transporte de L2TP esta definido para
una gran variedad de tipos de paquete, incluyendo X.25, Frame Relay y ATM.

A pesar de que L2TP ofrece un acceso econdomico, con soporte multiprotocolo y acceso a
redes de area local remotas, no presenta unas caracteristicas criptograficas especialmente
robustas. Por ejemplo:

Solo se realiza la operacion de autenticacion entre los puntos finales del tunel, pero no
para cada uno de los paquetes que viajan por él. Esto puede dar lugar a suplantaciones de
identidad en alglin punto interior al tinel.

Sin comprobacion de la integridad de cada paquete, seria posible realizar un ataque de
denegacion del servicio por medio de mensajes falsos de control que den por acabado el tunel
L2TP o la conexion PPP subyacente.

L2TP no cifra en principio el trafico de datos de usuario, lo cual puede dar problemas
cuando sea importante mantener la confidencialidad de los datos.

A pesar de que la informacion contenida en los paquetes PPP puede ser cifrada, este
protocolo no dispone de mecanismos para generacion automatica de claves, o refresco
automatico de claves. Esto puede hacer que alguien que escuche en la red y descubra una
unica clave tenga acceso a todos los datos transmitidos.

A causa de estos inconvenientes se tomo6 la decision de utilizar los propios protocolos
IPSec para proteger los datos que viajan por un tinel L2TP.

L2TP es en realidad una variaciéon de un protocolo de encapsulamiento IP. Un thnel
L2TP se crea encapsulando una trama L2TP en un paquete UDP, el cual es encapsulado a su
vez en un paquete IP, cuyas direcciones de origen y destino definen los extremos del tinel.
Siendo el protocolo de encapsulamiento mas externo IP, los protocolos IPSec pueden ser
utilizados sobre este paquete, protegiendo asi la informacion que se transporta por el tinel.

3.7.4.1.4 VPNs SSL/TLS

SSL/TLS Secure Sockets Layer/Transport Layer Security existen pequeias diferencias
entre SSL 3.0 y TLS 1.0, pero el protocolo permanece sustancialmente igual. El término
"SSL" se aplica a ambos protocolos a menos que el contexto indique lo contrario. SSL
proporciona autentificaciéon y privacidad de la informacién entre extremos sobre Internet
mediante el uso de criptografia. Habitualmente, s6lo el servidor es autentificado (es decir, se
garantiza su identidad) mientras que el cliente se mantiene sin autentificar. La autentificacion
mutua requiere un despliegue de infraestructura de claves publicas (PKI) para los clientes. Los
protocolos permiten a las aplicaciones cliente-servidor comunicarse de una forma disefada
para prevenir escuchas (eavesdropping), la falsificacion de la identidad del remitente y
mantener la integridad del mensaje.

34



SSL implica una serie de fases basicas:

Negociar entre las partes el algoritmo que se usard en la comunicacion.
Intercambio de claves publicas y autenticacion basada en certificados digitales.

Encriptacion del trafico basado en cifrado simétrico.

Durante la primera fase, el cliente y el servidor negocian qué algoritmos criptograficos

se van a usar. Las implementaciones actuales proporcionan las siguientes opciones:

Para criptografia de clave publica: RSA, Diffie-Hellman, DSA (Digital Signature
Algorithm) o Fortezza.

Para cifrado simétrico: RC2, RC4, IDEA (International Data Encryption Algorithm),
DES (Data Encryption Standard), Triple DES o AES (Advanced Encryption Standard).

Con funciones hash: MDS5 o de la familia SHA.

TLS/SSL poseen una variedad de medidas de seguridad:

Numerando todos los registros y usando el nimero de secuencia en el MAC.

Usando un resumen de mensaje mejorado con una clave (de forma que solo con dicha
clave se pueda comprobar el MAC).

Proteccidn contra varios ataques conocidos (incluidos ataques man in the middle attack
), como los que implican un degradado del protocolo a versiones previas (por tanto,
menos seguras), o conjuntos de cifrados mas débiles.

El mensaje que finaliza el protocolo handshake (Finished) envia un hash de todos los
datos intercambiados y vistos por ambas partes.

La funcion seudo aleatoria divide los datos de entrada en 2 mitades y las procesa con
algoritmos hash diferentes (MD5 y SHA), después realiza sobre ellos una operacion
XOR. De esta forma se protege a si mismo de la eventualidad de que alguno de estos
algoritmos se revelen vulnerables en el futuro.

SSL se ejecuta en una capa entre los protocolos de aplicacion como HTTP, SMTP,
NNTP y sobre el protocolo de transporte TCP, que forma parte de la familia de
protocolos TCP/IP. Aunque pueda proporcionar seguridad a cualquier protocolo que
use conexiones de confianza (tal como TCP), se usa en la mayoria de los casos junto a
HTTP para formar HTTPS.

SSL también puede ser usado para hacer un tinel en una red completa y crear una red
privada virtual (VPN), como en el caso de OpenVPN.
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3.7.4.1.5 OpenVPN

OpenVPN es una solucion de conectividad basada en software: SSL (Secure Sockets
Layer) VPN Virtual Private Network (red virtual privada), OpenVPN ofrece conectividad
punto-a-punto con validacion, jerarquica de usuarios y host conectados remotamente, resulta
una muy buena opcidn en tecnologias Wi-Fi (redes inalambricas EEI 802.11) y soporta una
amplia configuracion, entre ellas balanceo de cargas entre otras. Estd publicado bajo licencia
de codigo-libre (Open Source).

Algunas de sus ventajas son :

* Implementacion de la VPN en la capa 2 y la capa 3 del modelo OSI: OpenVPN
ofrece dos modos basicos, que funcionamiento como la capa 2 o capa 3. Asi los tineles
de OpenVPN pueden también transportar tramas de Ethernet, los paquetes del IPX, y
los paquetes del navegador de la red de Windows (NETBIOS), que son un problema en
la mayoria de las otras soluciones de VPN.

* Proteccion de sesion con el cortafuego interno: Una sesion conectada con la o_cina
central de su compania con un tinel VPN puede cambiar el setup de su red en su
ordenador portatil, para enviar todo su trafico de la red a través del tinel. Una vez que
OpenVPN haya establecido un tunel, el cortafuego central en la oficina central de la
compaiiia puede proteger el ordenador portatil, ain cuando €l no sea una maquina
local. Solamente un puerto de la red se debe abrir en local para trabajar la sesion. El
cortafuego central protege al empleado siempre que ¢l o ella esté conectado a través
del VPN.

* Las conexiones de OpenVPN pueden ser establecidas a través de casi cualquier
cortafuego: Si tienes acceso a Internet y si puedes tener acceso a la Web, los tineles
de OpenVPN deben de trabajar.

* Soporte de Proxy y configuraciones: OpenVPN tiene soporte de Proxy y se puede
configurar para funcionar como un servicio de TCP o de UDP, y como servidor o
cliente. Como servidor, OpenVPN espera simplemente hasta que un cliente solicita una
conexion, mientras que como cliente, intenta establecer una conexion segun su
configuracion.

* Apertura de un solo puerto en el cortafuego para permitir conexiones entrantes:
Desde OpenVPN 2.0, el modo especial del servidor permite conexiones entrantes
multiples en el mismo puerto del TCP o del UDP, mientras que todavia usa diversas
configuraciones para cada conexion.

* Los interfaces virtuales permiten reglas muy especificas del establecimiento de
una red y del cortafuego: Todas las reglas, restricciones, mecanismos de la
expedicion, y conceptos como NAT se pueden utilizar con los tineles de OpenVPN.

* Alta flexibilidad con posibilidades extensas de lenguaje interpretado (scripting):
OpenVPN ofrece numerosos puntos durante la conexién para la ejecucion de los
scripts individuales. Estos script se pueden utilizar para una gran variedad de
propdsitos de la autentificacion, recuperacion en caso de fallos (failover) y mas.
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* Soporte transparente y alto rendimiento para IPs dinamicas: Si se usa OpenVPN,
no hay necesidad de utilizar més IPs estdticas de cualquier lado del tinel. Ambas
puntos finales del tinel pueden tener acceso barato de ADSL con el IPs dinamicas y
los usuarios no notaran un cambio del IP de cualquier lado. Las sesiones del Terminal
Server de Windows y las sesiones seguras de Shell (SSH) pareceran congeladas
solamente por algunos segundos, pero no terminaran y continuardn con la accién
solicitada después de una corta pausa.

* Ningin problema con NAT: El servidor y los clientes de OpenVPN pueden estar
dentro de una red usando solamente direcciones privadas del IP. Cada cortafuego se
puede utilizar para enviar el trd_co del tinel al otro punto final del tinel.

* Instalacion simple en cualquier plataforma: La instalacion y el uso son
increiblemente simples. Especialmente, si ha intentado instalar IPsec con diversas
con_guraciones, se apreciard la facilidad de instalacion de OpenVPN.

* Diseiio modular: El disefio modular con un alto grado de simplicidad en seguridad y
establecimiento de una red es excepcional. Ninguna otra solucion de VPN puede
ofrecer la misma gama de posibilidades a este nivel de seguridad.

Ademas con la version 2.0 se incorpord las siguientes mejoras:

* Soporte Multi-cliente: OpenVPN ofrece un modo de conexion especial, donde
proporcionan a los clientes TLS-autenticados al estilo DHCP de IPs en el
establecimiento de la red (tinel). De esta manera, varios tineles (hasta 128) pueden
comunicarse sobre el mismo puerto del TCP o del UDP. Obviamente, es necesario
activar un switch para activar el modo servidor.

* Opciones de Envio/Recepcion: La configuraciéon de la red de clientes puede ser
controlada por el servidor. Después de la configuracion correcta del tunel, el servidor
puede decir al cliente (Windows y Linux) que utilice una configuracion diferente de
red instantaneamente.

* Interfaz de control (Telnet): Se ha afadido una interfaz de control via Telnet.
* Eldrivery el software de Windows se han mejorado extensamente.
3.7.4.1.6 Comparacion entre OpenVPN y VPN IPSec
Aun cuando IPSec es el estandar de facto, existen muchos argumentos para usar

OpenVPN. La siguiente tabla muestra argumentos para seleccionar OpenVPN, los puntos
precedidos por “+” son ventajas y puntos precedidos por “-” son las desventajas.

37



Tabla 10 — Comparacion OpenVpn e IpSec.

IPSec VPN

+ Es la tecnologia estandar de VPN.

+ Plataformas de hardware (dispositivos, aplicaciones)

+ Tecnologia bien conocida.

+ Existen muchos GUIs para su administracion.

- Modificacion compleja de la pila del IP.

- Es necesario una modificacion critica del nucleo.
- Son necesario privilegios de administrador.

- Diversas implementaciones de IPSec de diversos
fabricantes pueden ser incompatibles.

- Configuracién compleja, tecnologia compleja.

- Curva grande de aprendizaje para los novatos.

- Son necesarios varios puertos y protocolos en el
cortafuego.

- Problemas con direcciones dinamicas en ambos
lados.

- Problemas de la seguridad con las tecnologias de
IPSec.

OpenVPN

- Todavia es algo desconocido, no es compatible con
IPSec.

- Solamente se puede instalar en los computadores.
Pero en todos los sistemas operativos. La excepcion al
parrafo anterior, es cuando se tiene dispositivos donde
estd ejecutandose OpenWRrt basado en Unix y
similares.

- Nueva tecnologia, todavia creciendo y aumentando.

- No hay ningin GUI profesional, sin embargo hay
algunos proyectos interesantes y prometedores.

+ Tecnologia simple.
+ Interfaces y paquetes estandarizados de red.

+ El software de OpenVPN puede funcionar en el
espacio de usuario, y puede ser chroot-ed.

+ Usa tecnologia estandarizada de cifrado.

+ Tecnologia facil, bien estructurada, modular,
configuracion facil.

+ Féacil de aprender, éxito rapido para los novatos.

+ Solamente es necesario un puerto en el cortafuego.

+ DynDNS trabaja enteramente, vuelve a conectar mas
rapidamente.

+ SSL/TLS como capa criptografica estandar
industrial.

+ Traffic Shaping.

+ Velocidad (hasta 20 Mbps en un computador con 1
Ghz).

+ Compatibilidad con los cortafuegos y proxies.

+ Ningtn problema al realizar NAT. (ambos lados
pueden estar en las redes de Naced)

+ Posibilidades de la configuracion del viajante.
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Como se puede apreciar en la tabla comparativa, para esta investigacion se ha utilizado
OpenVPN por muchas razones que se muestran en la tabla, como asi también por las
siguientes razones:

* FAcil de instalaciéon y configuracion.

* Esuna aplicacién de libre distribucion (licencia Open Source).
* Esde Codigo Abierto.

» El sistema de criptografia se basa en OpenSSL.

Es multiplataforma, corriendo en los sistemas: Linux, Windows, FreeBSD, OpenBSD,
Mac, Solaris, entre otros.

3.7.5 Cifrado

Existe diversos tipos y técnicas de cifrado que se pueden utilizar en la transmision de
video streaming, a continuacion se describen alguno de ellos.

3.7.5.1 Redy la capa de transporte de cifrado

Los protocolos de red actuales, como IPSec o Seguridad Capa Transporte (TLS) pueden
ser usados para cifrar un flujo de bits independientemente de la infraestructura de servidor de
streaming, para minimizar los requisitos de disefio del sistema. IPSec es una solucion de la
capa IP que proporciona seguridad de transmision entre dos hosts IPsec permitidos, a menudo
utilizado para las redes privadas virtuales o VPN sobre redes IP publicas. En un video
streaming, IPSec seria instalado en el servidor de transmisién o de su enrutador [30,31].

Todo el trafico seria cifrado, ya que deja el acceso al contenido almacenado y se descifra
en el computador de destino. Aunque IPSec es compatible con todas las propiedades
intelectuales de software existente, es poco adecuado para su uso con video streaming. IPSec
tiene un procesamiento complejo, lo que da problemas de escalabilidad y la limitacion del
numero maximo de streams concurrentes que pueden acceder, es un factor que convierte a
IPSec en una herramienta de seguridad poco utilizada en video streaming. Otro aspecto
importante, es que el servidor de contenido almacena el contenido de video en texto plano,
haciendo que el servidor sea atractivo y objetivo de intentos de robo de contenido [32,33].

Ademas, el descifrado de paquetes puede ser capturado facilmente por la capa IP en el
cliente. IPSec fue disefiado originalmente para las comunicaciones seguras con confianza
entre las partes. Sin embargo, un servicio de video streaming requiere la distribucion de
contenidos de una parte de confianza (la del servidor central) a una parte que no se confia (el
cliente).

TLS se basada en la aplicacion original de Netscape de la Secure Sockets Layer (SSL) y
corresponde a una capa de sockets seguro que proporciona comunicaciones seguras entre dos
aplicaciones que se ejecutan a través de capa IP. Como SSL se ejecuta encima de TCP / 1P,
una sesion SSL puede ser transmitido por cualquier enrutador IP de la red. SSL se utiliza
tipicamente para proporcionar servicios Web seguros, tales como banca por Internet.

39



SSL no es apto para la transmision de video, con similares caracteristicas de
escalabilidad y los problemas de seguridad como IPsec. Ademas, debido a que SSL
proporciona comunicaciones seguras a través de TCP, otros utilizan UDP o RTP basados en
contenido de aplicaciones de streaming, esto exigiria modificaciones al utilizar SSL, por lo
tanto otro factor que evidencia que SSL no es apto para video streaming [34].

3.7.5.2 SECMPEG

El sistema de cifrado SECMPEG, se aplica de acuerdo a cada uno de los cuatro
algoritmos que se mencionan a continuacion: cifrar todas las cabeceras, en cooperacion de los
coeficientes DC de I macro bloques, Cifrar todos los cuadros I e I macro bloques en marcos P
y B, Cifrar todo el bitstream. Los datos seleccionados se cifran usando algin algoritmo de
encriptacion como DES. Las cabeceras son aumentadas con informacion extra que permite el
descifrado correcto en una siguiente etapa [35].

SECMPEG no es apto para el video streaming. Los cambios en la cabecera son
incompatibles con los actuales estandares de Streaming en relacion a MPEG. Tampoco es
posible el indexado en el flujo de bits, debido a la falta de resincronizacion del sistema de
cifrado utilizado. SECMPEG con video cifrado s6lo puede ser descifrado de principio a fin
con una velocidad normal de reproduccion, lo que impide la aplicacion de indexados o modos
de alta velocidad de reproduccion [36].

3.7.5.3 Zig-Zag Algoritmo de Permutacion

En un formato MPEG de secuencia de video, cada bloque de 8x8 pixeles en un macro
bloque, se codifica mediante una transformacion discreta del coseno llamada DCT vy
procesados en un patron zig-zag. El algoritmo divide el coeficiente DC para ocultar
relativamente el largo del valor entre los pequenos coeficientes AC.

La misma lista de permutacion se aplica a todos los macro bloques [37]. Tang sugiere
modificaciones adicionales. Uno consiste en la seudo seleccion al azar de una de las dos listas
a través de permutacion criptograficamente segura generando bits aleatorios, y el otro se
aplica el algoritmo de cifrado como AES a los bloques de 8 coeficientes DC.

Como el sistema de cifrado s6lo modifica el contenido de macro bloque, el bitstream
puede ser procesado por un servidor de streaming y todos los modos de reproduccion son
compatibles. La resincronizacion del cifrado en el indexado y el modo de alta velocidad de la
reproduccion no es necesaria porque cada fotograma se cifra con la misma lista. Sin embargo,
si la lista de permutacion es pseudo seleccionada al azar, el generador de bits aleatorios debe
ser resincronizado [33,37].

Este cifrado es vulnerable a un ataque de texto conocido. Se propone un decodificador
con un sistema de cifrado incorporado en un mddulo, permitiendo que la lista de permutacion
al azar que se aplicara después del coeficiente, haya sido extraida del acceso indirecto, pero
antes de que se decodificaran en valores de pixel individual. Sin embargo, la incorporacion del
algoritmo de cifrado en el descodificador se opone a la utilizacion de terceros
descodificadores en MPEG.
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3.7.5.4 Algoritmo de Cifrado de Video

VEA cifra cuadros individuales de todos los datos en la capa de imagen, dentro de la
secuencia de video son seleccionados los cuadros para el cifrado. La capa de imagen esta
codificada por:

* Una subdivision de datos en bloques de un numero par de bytes. Aleatoriamente se
dividen cada bloque en dos listas de igual longitud.

* Las dos listas aplican XOR para formar una tercera lista.

* Los bloques de cifrado se construyen a partir de la tercera lista y la segunda lista
encriptada mediante cifrado como el AES.

Desencriptado implica el descifrado de la segunda lista a la que se le aplica un XOR con
la tercera lista para recuperar la primera lista original. El flujo de texto plano original se
reconstruird. El formato de imagen para la capa de flujo de bits, utiliza un nuevo bloque de
cabecera de codificacion del numero y la duracion del trozo con la de la imagen, acortando en
lugar de alargar el flujo de bits [38].

VEA es seguro y el cifrado consiste en una libreta de un texto cifrado y una copia cifrada
de otra libreta. VEA es tan seguro como el sistema de cifrado utilizado para proteger la
segunda lista. Sin embargo, VEA no es adecuado para el video streaming, el formato de la
capa de imagen se ha modificado [38], y el modo de alta velocidad de reproducciéon no puede
ser aplicado desde cuadros individuales I, porque no pueden ser extraidos desde la secuencia
de bitstream.

3.7.5.5 Algoritmo de cifrado de video - Niimero 2

En su version inicial, el sistema cifra el signo de los bits de todos los coeficientes AC y
DC en el flujo de bits. Cada bit de una clave binaria hace un XOR con los bits de signo.
Cuando se agotan los bits de la clave, se vuelve a utilizar la clave [39].

Los autores sugieren resincronizacion regular en el comienzo de cada grupo de
imagenes (GOP) por la reactivacion de cifrado desde el principio de la clave. La cifra fue
posteriormente modificada también cifrando los bits de signo del vector de movimiento [40].

En ambos algoritmos la clave se utiliza directamente en la operacion XOR (aunque es
posible utilizar un generador de bits aleatorio). El cifrado es susceptible a un ataque de texto
conocido. Un atacante extrae la sefial correspondiente de los flujos de bits cifrados,
determinando la secuencia pseudo aleatoria de bit (comun para cada GOP) y descifran el flujo
de bits completo [41].

3.7.5.6 Dominio de Frecuencia del Algoritmo de Codificacion (FDSA)

La frecuencia de codificacion de dominio de cifrado propuesto, opera en la informacion
codificada en la capa de macro bloque, en particular, los coeficientes de DCT [42]. El cifrado
se ve reforzado por considerar también:
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* Refinamiento del cifrado de bits dentro de los coeficientes: El refinamiento (o menos
significativos) de los bits de los coeficientes tienden a tener una distribucion uniforme
y se pueden cifrar sin afectar a la tasa de compresion.

* Bloque de arrastre: Divide el bitstream en una serie de bloques que se barajan con una
mesa de cambio. Solo las posiciones de los macro bloques dentro del stream son
cambiados, por consiguiente una compresion alta.

* Bloque de rotacion: macro bloques se rotan pseudo aleatoriamente. Los valores reales
de pixeles no se modifican y la relaciéon de compresion no se ve afectada.

El cifrado es seguro y el contenido codificado puede ser atacado y solo los macro bloque
son modificados, manteniendo [43] asi la informacion de cabecera requerido por los
servidores para proporcionar un indexado y alta velocidad de transmision [44].

3.7.5.7 Un sistema de Cifrado Unico

Acd se proponen un algoritmo unico para la proteccion de video distribuido. Un proceso
de Poisson se utiliza para seleccionar bytes de la secuencia de bits en intervalos aleatorios. Los
bytes seleccionados forman un nuevo flujo de bits que esta cifrado. Correspondientes bytes de
la secuencia de bits original se dafan, utilizando octetos para calcular un valor
estadisticamente similar [45].

El descifrado se realiza mediante la adquisicion de la segunda secuencia de bits de los
bytes danados o corrompidos y vuelven a insertarlos en el flujo de bits dafiados. Este sistema
funciona bien en una forma como "descargar ahora y a utilizar", pero no funciona en una
aplicacion de video streaming [45]. Existentes servidores de streaming que pueden no ser
capaces de manejar el flujo de bits al azar corrompidos.

3.7.5.8 Encriptacion Multicapas

Se modifica el sistema de cifrado VEA, rompiendo los 64 coeficientes DCT en tres
capas diferentes. Mas abajo (mdas importantes), la gama media y alta frecuencia de coeficientes
se asignan en la capa base, media y mejor respectivamente. Cada capa recibe diferentes
caracteristicas del transporte garantizando la entrega de la capa base, alta probabilidad de
entrega de la capa media y baja prioridad para la capa mejor (debido a su bajo contenido de la
informacion) [46]. Las tres corrientes se recombinan en el destino o cliente antes de la
decodificacion y visualizacion. Solo se cifran la capa base y media. Esto permite la entrega
segura a través de redes con capacidad limitada, las capas inferiores pueden ser descifradas y
se muestra de forma independiente de las capas superiores, dando lugar a una peor calidad de
video en lugar de discontinuidades en la reproduccion. Desafortunadamente, las multiples
capas de cifrado no son adecuadas para la transmision de video, sufriendo los mismos
problemas que el algoritmo de VEA original [47].

3.7.5.9 Selectiva macro bloque cifrado (SME)

Se propone un conjunto de cuatro cifras que operan en los macro bloques en el MPEG de
la secuencia de video. Los datos seleccionados se cifran mediante por ejemplo AES,
asegurando que el contenido de video es seguro contra todo [48].
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Los autores recomiendan reiniciar el conteo para determinar el enésimo bloque al inicio
de cada sector (asegurando la correcta seleccion del macro en un tramo en caso de pérdida de
datos), asi como cambiar periddicamente la clave AES para atacar este cifrado es imposible.
Esta cifra no es adecuada para la transmision de video [49]. Mientras que los servidores
podrian escuchar el flujo de bits codificado en todos los modos de reproduccion, la
resincronizacion de cifrado AES en los modos de reproduccion no es posible, ya que no se
puede determinar qué marco se estd reproduciendo actualmente.

3.7.5.10 AEGIS

Se propone AEGIS, que cifra el contenido de los cuadros I y las cabeceras de secuencia
de video. Ellos cambian el flujo de bits mediante la inclusion extra en la informacion y el
punto final de ubicacion. AEGIS no es adecuado para la transmision de video [50]. Ya que
existente servidores de streaming que no pueden manejar su falta de flujo de bits en formato
estandar. Ademas, aunque los autores sugieren que la codificacion de los cuadros I solo
garantiza el video entero, otros han demostrado que también es necesario considerar el cifrado
de los marcos P y B.
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3.7.5.11 Comparacion con otros Métodos de Cifrado

A continuacién se presenta una tabla resumen respecto a distintos métodos de
encriptacion en video Streaming.

Tabla 11 —M¢étodos de Encriptacion de Video Streaming.

Cifrado Escalable Cifrado Cifrado Cifrado Cifrado
C ¢ sincronizado  sincronizado  implementado seguro frente
oncurrente para el para el MPEG a ataques

cliente cliente externamente e

durante durante implementacion

indexacién en indexaciéon en de codificacion

reproduccion alta

velocidad de
reproduccion

IPSec X X X X X
SSL X X X X X
Encriptacion X X X X X
completa
SECMPEG ok X X ok ok
71G-ZAG ok ok ok X X
VEA ok X X ok ok
VEA-2 ok X X X X
FDSA ok X X X ok
Unico cifrado ok X v ok ok
Muli capa ok X X ok ok
SME ok X X ok ok
AEGIS ok X X ok X
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3.7.6 Autenticacion

3.7.6.1 Autenticacion Mediante Nombre de Usuario y Contraseiia

La autenticacion mediante nombre de usuario y contrasefia es el método mas basico para
proteger los datos en una red IP. Este método deberia ser suficiente en escenarios que no
requieran niveles de seguridad elevados o en los que la red de video esté separada de la red
principal y los usuarios no autorizados no puedan acceder fisicamente a ella. Las contrasefias
se pueden cifrar o descifrar cuando se envian. La primera opcion es la mas segura.

Se pueden proporcionar varios niveles de proteccion por contrasefia dependiendo de los
usuarios y nivel de informacioén al que ellos pueden acceder.

3.7.6.2 Cifrado Autenticacion

En una tarea de cifrado, el emisor y el receptor, deben conocer el conjunto de reglas que
rigen el mecanismo como tal. Las llaves son usadas para transformar la informacion original
en una resultante llamada texto cifrado. Como ambas partes conocen el cifrado, cualquiera de
ellas puede reversar el proceso para abstraer el texto original.

El cifrado se basa en dos componentes: un algoritmo y una llave. Un algoritmo
criptografico es una funcion matematica que combina texto plano o cualquier otra informacion
inteligible con una cadena de digitos llamada key (llave) para producir un texto cifrado o no
inteligible. Tanto la llave como el algoritmo son cruciales en un proceso de cifrado. El cifrado
basado en un sistema de llaves ofrece una gran ventaja, los algoritmos criptograficos son
dificiles de idear por lo cual seria traumatico usar un nuevo algoritmo cada vez que una parte
se quiera comunicar de manera privada con una nueva. Usando una llave, un usuario podria
utilizar el mismo algoritmo para comunicarse con diferentes usuarios remotos y todo lo que se
deberia hacer seria utilizar una diferente llave con cada uno de ellos.

El numero de llaves posibles que tiene cada algoritmo depende del namero de bits de la
llave. El ntimero de posibles llaves viene dado por la formula 2n, donde n es el nimero de bits
de la llave. Por ejemplo, una llave de 64 bits permite 264 posibles combinaciones numéricas o
llaves. Es decir, 18°446.744°073.709°551.616 claves. El gran nimero de posibles claves
dificulta los ataques de fuerza bruta en donde se examinan todas las posibles combinaciones.
Por lo tanto la fortaleza del cifrado depende de la longitud de a llave.

3.7.6.2.1 Criptografia de Llaves Publicas

La criptografia de llaves publicas se basa en el manejo de una pareja de llaves. Cada
llave puede encriptar informacion que solo la otra puede desencriptar. La llave privada,
unicamente es conocida por su propietario, la Ilave publica, se publica abiertamente, pero
sigue asociada al propietario. Los pares de llaves tienen una caracteristica Unica: los datos
encriptados con una llave sélo pueden desencriptarse con la otra llave del par. En otras
palabras, no tiene importancia que se use la llave privada o la publica para encriptar un
mensaje, ya que el receptor puede usar la otra llave para desencriptarlo.
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Las llaves se pueden usar de dos maneras diferentes: para garantizar confidencialidad al
mensaje y para probar la autenticidad del emisor de un mensaje. En el primer caso, el emisor
usa la llave publica del receptor para encriptar un mensaje, de manera que el mensaje contintie
siendo confidencial hasta que sea decodificado por el receptor con la llave privada. En el
segundo caso, el emisor encripta un mensaje usando la llave privada, una llave a la cual s6lo
tiene acceso €l.

La llave publica del receptor asegura la confidencialidad; la llave privada del emisor
verifica la identidad del mismo. Por ejemplo, para crear un mensaje confidencial, una persona
necesita conocer primero la llave publica de su receptor, después deberd usar la misma para
encriptar el mensaje y enviarlo. Como el mensaje se encriptd con la llave publica del receptor,
solo éste con su llave privada puede desencriptar el mensaje.

Aunque una persona puede encriptar un mensaje con una llave publica o con una llave
secreta, usar la llave publica presenta ciertas ventajas. Por ejemplo, la llave publica de la
pareja de llaves se puede distribuir en un servidor sin temor de que esto comprometa el uso de
la llave privada. Por ello, no se necesita enviar una copia de la llave publica a todos los
receptores, ya que ellos la pueden obtener desde un servidor de llaves, o a través de un
proveedor de servicios. La figura 5.2.4.1.1 muestra el esquema con el cual un emisor encripta
su mensaje por medio de la llave publica del destinatario y como este ultimo con su llave
privada desencripta el mensaje cifrado que le ha llegado.

Widen Onginal I D Video Cifrado

= . >w

Figura 12 — Cifrado Clave Publica.

Colocar una llave publica en una red la vuelve facilmente accesible, y no se pone en
peligro la llave privada correspondiente. Otra ventaja de la criptografia con llave publica es
que permite que el receptor autentifique al originador del mensaje.
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La idea basica es la siguiente, ya que el emisor es la tnica persona que puede encriptar
algo con su llave privada, todo aquel que use la llave publica del mismo para desencriptar el
mensaje, puede estar seguro de que el mensaje proviene de él. Asi, el uso de su llave privada
en un documento electrénico es similar a la firma en un documento de papel. Pero hay que
recordar que aunque el receptor puede estar seguro de que el mensaje proviene del emisor, no
hay forma de garantizar que alguien mas lo haya leido con anterioridad.

Usar algoritmos criptograficos de llaves publicas para encriptar mensajes es
computacionalmente lento, asi que se ha descubierto una manera para generar con rapidez una
representacion corta y Unica del mensaje, llamada "resumen" (message digest), que se puede
encriptar y después usar como firma digital.

Algunos algoritmos criptograficos populares y veloces para generar resumenes se
conocen como funciones de dispersion (hash) de un solo sentido. Una funcion de dispersion
(hash) de un solo sentido no usa una llave, simplemente es una férmula para convertir un
mensaje de cualquier longitud en una sola cadena de digitos, llamada "resumen".

Cuando se usa una funcion de dispersion (hash) de 16 bits, el texto procesado con dicha
funcion produciria 16 bits de salida (un mensaje podria dar como resultado la cadena
CBBV235ndsAG3D67, por ejemplo). Cada mensaje produce un resumen de mensaje al azar.
Para obtener una firma digital solo basta con encriptar dicho resumen con su llave privada.

Por ejemplo, suponiendo que el emisor, A, calcula un resumen para un mensaje, y
encripta dicho resumen con su llave privada, luego envia esa firma digital junto con un
mensaje de texto simple a B. Después de que B usa la llave publica de A para desencriptar la
firma digital, B tiene una copia del resumen del mensaje que A calcul6. Dado que B pudo
desencriptar la firma digital con la llave publica de A, sabe que A lo cred, autentificando asi al
originador. B usa entonces la misma funcién de dispersion (que se acordd de antemano) para
calcular su propio resumen del mensaje de texto simple de A. Si su valor calculado y el que A
envio son iguales, entonces B puede estar seguro de que la firma digital es auténtica, lo que
significa que A no sélo envid el mensaje, sino que el mensaje no fue alterado.

3.7.6.2.2 Algoritmos Importantes de Llaves Publicas

Existe un amplia variedad de algoritmos criptograficos para llaves publicas, los mas
importantes utilizados en esta investigacion han sido: Diffie-Hellman y RSA.

3.7.6.2.2.1 Diffie-Hellman

El protocolo Diffie-Hellman permite a dos usuarios intercambiar una llave secreta sobre
un medio inseguro sin tener acuerdos preestablecidos. Diffie-Hellman no se usa para encriptar
datos, como se piensa generalmente. Se usa para intercambiar de forma segura las llaves que
encriptan los datos. Esto lo logra generando un “secreto compartido”, también llamado “llave
de cifrado de la llave” entre las dos partes. Este secreto compartido luego encripta la llave
simétrica (usando AES) que asegura la transmision.
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Los sistemas de llaves asimétricas (la base de la infraestructura de llaves publicas) usan
dos llaves, la llave privada y la llave ptblica, desafortunadamente estos sistemas tornan lenta
la transmision de datos. Lo practico hoy en dia, es usar un sistema simétrico para encriptar los
datos y un sistema asimétrico para cifrar las llaves a usar en el proceso de cifrado de los datos.

Inicialmente, cada lado de la comunicacién tiene su llave privada y la llave publica del
otro lado. Diffie-Hellman tiene la capacidad de generar llaves compartidas idénticamente
iguales en ambos lados de la comunicacion con la llave privada local y la llave publica del
lado remoto.

Una vez, cada lado de la comunicacion tiene su secreto compartido idéntico al remoto, se
inicia un proceso de cifrado de datos simétrico que es mucho mas liviano que un mecanismo
asimétrico, por tanto no disminuye sensitivamente la velocidad del enlace. Se tiene que hacer
especial énfasis en el hecho que la llave compartida nunca se trasmite de un lado a otro, lo
cual es muy importante.

El intercambio de llaves usando Diffie-Hellman es vulnerable a ataques tipo “hombre en
el medio”, ya que el intruso podria interceptar la comunicacion, hacerse pasar por el lado
remoto y enviarle al emisor su llave publica haciéndose pasar por el receptor. La solucion para
evitar este problema es usar firmas digitales que aseguren que la persona con la cual se estd
estableciendo la comunicacion es efectivamente quien dice ser.

3.7.6.2.2.2 RSA

RSA es un sistema de cifrado de llaves publicas que se usa tanto para cifrado de datos
como para autenticacion de llaves publicas.

La dificultad para poder obtener la llave privada a partir de la pareja radica en el tamafio
tan grande de las llaves, que en la actualidad son del orden de los 512 a 2048 bits de tamafio.
Cuanto mas grande se escojan estos nimeros mayor sera el tiempo que se tome un intruso en
calcular las llaves privadas de las partes que se comunican.

3.7.6.2.3 Infraestructura de Llaves Publicas

La criptografia de llaves publicas ofrecen una gran herramienta matematica para facilitar
la autenticidad, pero surge un gran problema y es el como manejar y publicar dichas llaves
para cada persona o entidad que las necesiten.

Una infraestructura de llaves publicas (Public Key Infrastructure - PKI) es el conjunto de
servicios y politicas que rigen el esquema de vinculacion de una identidad con una llave
publica y la posterior redistribucion de ese vinculo.

Una PKI tiene tres procesos basicos: certificacion, validacion y la revocacion de
certificados. La certificacion es la vinculacion de una identidad a una llave publica. La llave
publica y la identidad o atributos son puestos dentro de un documento digital llamado
certificado. Un tercer participante confiable firma el certificado digitalmente, dando fe de la
validez del contenido. El tercer participante en una PKI es llamado una Autoridad de
Certificacion (CA).
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La validacion es el proceso de comprobar la autenticidad del certificado, por tanto de
asegurar que el contenido del mismo es confiable. Esto requiere la verificacion de la firma del
CA usando la llave publica del mismo y chequeando el certificado contra una lista de
revocacion de certificados (CRL). Una CRL contiene una lista de certificados que han sido
revocados anteriormente por la CA indicando que ese vinculo no es valido. La validacion
también involucra chequear el periodo de validez contenido en el certificado mismo.

La revocacion de un certificado es el proceso de desconocer un certificado previamente
emitido antes de su fecha de expiracion. Esto sucede cuando algunos aspectos de la
informacion contenidos en el certificado cambian, quizas porque la identidad del usuario ha
cambiado o porque la llave privada del usuario ha sido comprometida. El CA es responsable
de emitir una CRL actualizada.

Un aspecto fundamental de las PKI es el grado de confianza que deposita en las CAs. Sin
tal confianza los certificados digitales emitidos por cada CA perderian valor.

3.7.6.2.4 Arquitectura de una Infraestructura de Llaves Publicas

Una PKI incluye la autoridad certificadora (CA) y todos los otros componentes que
permiten la certificacion, validacion y revocacion. La figura 5.2.4.1.4 muestra los principales
componentes de una PKI: El usuario, el validador, la autoridad de registro RA, la autoridad de
certificacion CA, el certificado y un depoésito de CRLs. Todos estos componentes interactuan
para facilitar la adquisicion y uso de certificados digitales.

Las CAs, las RAs y el depdsito de CRLs son entidades de manejo o administraciéon dado
que ellos son responsables de la generacion, distribucion, almacenamiento y revocacion de
certificados digitales. Los usuarios y los validadores son entidades de usuario dado que ellos
usan los certificados y las funciones de la PKI para lograr sus propositos. Las entidades de
usuarios realizan requerimientos a las entidades de manejo, bien sea para adquirir un
certificado o validar alguno que haya presentado otra entidad de usuario.
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Figura 13- Cifrado Clave Publica.

Después que las credenciales son certificadas y verificadas, un certificado es emitido al
usuario y publicado en el depésito. Cuando un validador necesita autenticar un usuario, usa la
llave publica valida contenida en el certificado para verificar un mensaje firmado por la llave
privada del usuario. Las CAs también publican las CRLs en el depo6sito, por tanto el validador
puede chequear si el certificado del usuario es todavia valido.

3.7.6.2.5 Certificacion

La certificacion es el proceso de vincular un usuario con su informacion. Para asegurar la
autenticidad e integridad de tal vinculo, la CA firma el documento usando su llave privada. El
proceso de certificacion toma varios pasos. Primero, el CA debe verificar que la informacion
contenida en el certificado digital es auténtica y precisa. Esto implica un cierto nivel de
seguridad en el canal que se usa para hacer este requerimiento y un especial cuidado del
personal autorizado para insertar la informacion de la entidad dentro de un certificado. En
algunas ocasiones la parte que entra la informacion no es el usuario a certificar. El siguiente
paso es la generacion del par de llaves. La llave publica del usuario debera ser incluida en el
certificado. Algunas veces el usuario genera el par de llaves y pasa solamente la llave publica
ala CA, por tanto solo ¢l conoce su llave privada.
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Después, la CA firma el certificado con su llave privada. Esto tiene dos objetivos: Que el
certificado sea garantizado por la CA y que la integridad del certificado sea protegida.
Después que el certificado digital es creado y firmado por la CA, el usuario puede recuperarlo
desde ella. El proceso de recuperacion del certificado comienza con la presentacion de una
credencial por una tnica y primera vez a la CA, usualmente es un nimero de referencia y un
codigo de autorizacion dado al usuario por otro medio (preferiblemente seguro). En algunos
casos es tan simple como un e-mail que envia la CA al usuario.

3.7.6.2.6 Validacion

Un certificado debe ser validado antes de poder ser usado para brindar confiabilidad, la
validacion del certificado comprende los siguientes pasos:

* La integridad del certificado es chequeada verificando la firma digital por medio de la
llave publica de la CA.

* Elintervalo de validacién del certificado digital es chequeado.

e La CRL de la CA es chequeada para asegurarse que el certificado no ha sido
rechazado.

3.7.6.2.7 Revocacion del Certificado

Un certificado puede ser revocado antes de su fecha de expiracion si pierde su validez de
alguna manera, por ejemplo cuando la longitud de la informacion contenida en el no es valida.
Asi como con el proceso de certificacion, el requerimiento para revocar un certificado debera
ser recibido por medio de un canal seguro y examinado detenidamente.

La CA revoca un certificado incluyéndolo en la lista de certificados revocados o CRL
(Certificate Revocation List). Una CRL usualmente contiene solo los numeros seriales de los
certificados revocados. La inclusion de toda la informacion de los certificados revocados
dentro de la CRL resultaria innecesaria y de un tamafio de archivo muy grande. La CA
garantiza la integridad de la CRL firmando la misma con su propia llave privada.

La CA da a conocer la CRL publicandola en su depdsito. LA CRL es actualizada
frecuentemente (por ejemplo cada ocho horas). La entidad de validacion puede realizar un
requerimiento de la CRL actualizada cuando la misma en su posesion ha expirado.

En algunas ocasiones la CA proactivamente entrega su CRL a las entidades de
validacion més grandes cuando una nueva revocacion ha sucedido, de esta manera el efecto se
torna inmediato.

3.7.6.2.8 Formatos de Certificados Digitales

Un certificado digital, como ya se habia dicho anteriormente, vincula la identidad de una
entidad a su llave publica. La autenticidad de la informacion es garantizada por la firma digital
de la CA emisora. Varios estandares describen la informacion que debe estar contenida en el
certificado, como debe ser organizada dentro del mismo y como se firma el certificado. Entre
los formatos mas usados se encuentran el X.509 el utilizado en esta investigacion y el PGP.
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3.7.6.2.8.1 Certificado X.509

La X.509 define los lineamientos de los certificados de llaves publicas, incluyen una
especificacion de los certificados usados para vincular un nombre con una llave publica, y una
especificacion de revocacion para los certificados emitidos que no sean confiables. El estandar
X.509 no especifica una infraestructura de llaves publicas (PKI) en su totalidad, solo provee
las bases sobre las cuales una PKI puede ser construida.

X.509 define el formato de certificados de llaves publicas mas ampliamente usado. Un
certificado digital X.509 es un documento firmado que garantiza el vinculo de un nombre y
una llave publica, por lo tanto, debe contener al menos un nombre y una llave publica.

3.7.6.2.9 Sistemas de Administracion de Certificados

La interaccion de todos los componentes de una PKI que manejan la creacion,
renovacion, mantenimiento y revocacion de certificados digitales es conocida como el Sistema
de Administracion de Certificados (Certificate Management System). Esos componentes
incluyen:

* Autoridad de certificacion
* Autoridad de registro
* Deposito de certificados y CRL

* Algunas veces todos los tres componentes residen en el mismo computador.
3.7.6.2.10 Autoridad De Certificacion (CA)

La CA es la entidad que emite y revoca los certificados, entre sus funciones estan:
e Creacion y administracion de las llaves publicas y privadas de la propia CA

* Creacion de parejas de llaves publicas y privadas para los usuarios que asi las
necesitan.

* Creacion de un certificado vinculando la llave publica del usuario a la identidad del
mismo.

e Revocacion de certificados.
e Creacion de la lista de certificados revocados.

* Administracion de una base de datos de informacion segura donde reside la historia de
los certificados emitidos y revocados.

* Manejo de un completo registro (log) de mensajes para propositos de auditoria.
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3.7.6.2.11 Autoridad de Registro (RA)

Una CA es responsable de dos cosas: La verificacion de la informacion del usuario y la
emision del certificado. La emision de un certificado requiere acceso a la llave privada de la
CA para que ella misma lo firme. Lo ideal es mantener la llave privada de la CA en un
pequeiio nimero de sitios. La verificacion de la informacion de un usuario, el requerimiento
de un certificado, la generacion de la llave y el almacenamiento de la misma, son aspectos que
hace la CA sin requerir accesar la llave privada del usuario. Uno o mas autoridades de registro
(RA) son empleadas para realizar estas funciones.

Una CA puede tener muchas RAs estratégicamente localizadas para proveer una alta
disponibilidad. Dado que la poblacioén de usuarios crece continuamente, mas y mas RAs deben
ser adicionadas para mantener estable el nivel de servicio.

Una desventaja obvia de tener mas y mas RAs es que se incrementa la complejidad del
mantenimiento de la seguridad; ya que cada RA debe ser certificada por la CA y debe
comunicarse con la misma y con las otras RAs que tienen que ver con la verificacion y
revocacion de los certificados que ella maneja.

3.7.6.2.12 Depositos de Certificados y de CRLs

Cuando un certificado es emitido a un usuario, la CA puede también publicar una copia
de dicho certificado en un depdsito. De la misma manera cuando es necesario invalidar un
certificado antes de su fecha de expiracion, la CA debe publicar la revocacion publicandola en
su CRL. Lo mas conveniente es mantener la CRL en la lista de certificados en el mismo
deposito.

Un certificado no puede ser declarado valido hasta no ser chequeado contra la CRL, por
lo tanto, es vital que un depdsito de CRLs tenga siempre un facil acceso. Sin embargo, el
facilitar este acceso también puede hacer que el deposito sea vulnerable a varios tipos de
ataques DOS (Denial-Off- Service). Medidas de seguridad apropiadas deben ser tomadas para
reducir este riesgo e incrementar la robustez de la PKI. Algunas veces es de utilidad tener
multiples depdsitos redundantes.
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4 Tecnologia Streaming

4.1 Introduccion

La tecnologia Streaming es una técnica de transferencia de datos, la cual permite
procesar de forma inmediata y continua un conjunto de informacion. Esta tecnologia posibilita
incrementar en forma importante las posibilidades de Internet de visualizar grandes cantidades
de informacién multimedia; para ello debe existir un visualizador cliente capaz de leer este
tipo de archivos o conectar el plugin adecuado. La tecnologia Streaming puede ser de cliente o
de servidor-cliente.

Hasta el momento la mayoria de los contenidos de audio y video, almacenados en los
sitios Web son descargables. Esto significa que el contenido multimedia debe ser transmitido a
través de la Web y copiado en el computador del usuario antes de poder reproducirlo. Para los
usuarios era poco atractivo bajar archivos de musica y videos que eran de su interés por las
largas demoras que significaba esperar la descarga de éstos para después poder disfrutarlos.

La tecnologia Streaming vendria a suplir tal defecto. Permite oir o ver el archivo
inmediatamente después de haberle hecho un doble clic en él. Para el usuario es un cambio
radical ya que no necesita bajarlo completamente para saber si es de su interés o no, evitando
frustraciones y ahorrando tiempo.

Esta tecnologia se refiere al contenido multimedia digital que ha sido comprimido y
codificado en un formato tal que se subdivide en paquetes de informacion, los cuales fluyen a
través de la red hacia el destinatario, el que los comienza a reproducir en cuanto llena su bufer.

Este proceso dura muy poco tiempo después de iniciado el fluyjo y continua
reproduciendo los paquetes a medida que siguen llegando y llenando el bufer. Los paquetes
solo se guardan el tiempo necesario para ser reproducidos, por lo tanto el archivo no queda
almacenado en el disco duro. Se logra de esta manera con este sistema una reproduccion
fluida.

4.2 Formatos de Video

Para hacer llegar a cada usuario la informacion, hace falta un formato determinado que
aplique, o no, compresion y que serd el que almacene la informacion en un fichero.

4.2.1 Quicktime

El formato Quicktime (ficheros MOV) fue creado por Apple para el uso en
computadoras Macintosh, aunque se ha extendido a otras plataformas. Es un software que le
permite reproducir y editar video digital, asi como otros tipos de archivos, en el computador.
Quicktime no es en si ninguna aplicacion, sino una tecnologia que permite a las aplicaciones
llevar a cabo diversas funciones. Consta de una serie de elementos de software que amplian la
capacidad del sistema operativo para gestionar archivos dinamicos [22].
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4.2.2 Video para Windows

Los ficheros AVI (Audio y Video Intercalado) son el formato estandar de video que fue
desarrollado por Microsoft Windows y por lo tanto uno de los més populares. “Intercalado”
significa que en un fichero AVI los datos de audio y video son almacenados consecutivamente
en capas, o sea, un segmento de datos de video es seguido inmediatamente por otro de audio.
Es el formato mas extendido para el manejo de datos multimedia en un computador. Un AVI
no es mas que un formato de archivo que puede guardar datos en su interior codificados de
diversas formas y con la ayuda de diversos cddecs que aplican diversos factores de
compresion. También existe la posibilidad de almacenar los ficheros en un formato AVI “raw”
(crudo), es decir, sin compresion [23].

4.2.3 Real Video

Es un flujo de datos continuo que permite a un archivo estandar de video, tal como puede
ser MPEG, ser visualizado a través de Internet. Esto quita la necesidad de transmitir el archivo
entero antes para visualizarlo. Desarrollado por RealNetworks compatible con varias
plataformas como Windows, Mac, Linux, Solaris y una variedad de teléfonos méviles [24].

Se reproduce a través de un archivo RealMedia o por medio de la red utilizando RTSP,
este ultimo soélo utilizado para crear y gestionar la conexion. Los datos de video son enviados
a través del protocolo RDT (Transporte de Datos Real).

4.2.4 Windows Media Video

El formato WMV (Windows Media Video) es una extension que no tiene diferencia con
los archivos ASF. Estos usan el formato de fichero estandar de Windows Media. Los ficheros
con extension ASF normalmente son utilizados en contenidos basados en Windows Media
usando las Herramientas Windows Media [25].

El video WMV se empaqueta normalmente en algin contenedor multimedia, como
pueden ser AVI o ASF. Los archivos resultantes reciben la extension .AVI si el contenedor es
de solo video o .ASF si se trata de un contenedor con contenido de audio y video.

4.2.5 Formato Avanzado de Secuencias

ASF fue desarrollado por Microsoft en 1996, es uno de los primeros formatos de ficheros
designados especificamente para el streaming. Este formato estd optimizado para enviar
secuencias multimedia a través de una red, es el recomendado para ello, pues, tiene la
capacidad de adaptarse a anchos de bandas variables y cambios en las condiciones de la red, es
un estandar abierto que admite la entrega de datos a través de una gran variedad de protocolos
y redes. También es posible utilizar cualquier cédec para codificar las secuencias ASF. Se
utiliza para ordenar, organizar y sincronizar los datos multimedia que se transmitiran por las
redes. Sin embargo, puede utilizarse para especificar el formato de las presentaciones en
directo y es también adecuado para la reproduccion local [26].
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Es un formato de alta flexibilidad que contiene una descripcion y una representacion
digital comprimida de audio, video, imdgenes, subtitulos y eventos. Este formato también
puede describir la estructura del dato del flujo en vivo. Cada flujo contiene uno o mas flujos
media, mas comunmente, uno de audio y uno o mas de video, la entrega y presentacion de los
cuales son sincronizados a una linea de tiempo comun.

4.2.6 Flash Video

FLV (Flash Video) es un formato de archivo propietario usado para transmitir video
sobre Internet usando Adobe Flash Player (anteriormente conocido como Macromedia Flash
Player). Los contenidos FLV pueden ser incrustados dentro de archivos SWF. Entre los sitios
mas notables que utilizan el formato FLV se encuentran YouTube, Google Video,
Reuters.com, Yahoo! Video y MySpace [27].

Flash Video puede ser visto en la mayoria de los sistemas operativos, mediante Adobe
Flash Player, un plugin extensamente disponible para navegadores Web, o de otros programas
de terceros como MPlayer, VLC media player, o cualquier reproductor que use filtros
DirectShow (tales como Media Player Classic, Windows Media Player, y Windows Media
Center) cuando el filtro ffdshow esté instalado.

4.2.7 Codificacion de Video

Para codificar un video hay que considerar distintos aspectos, los cuales se mencionan a
continuacion.

4.2.7.1 Resolucion

En los sistemas digitales, la imagen esta formada por pixeles cuadrados, a diferencia de
los videos analdgicos que constan de lineas o lineas de TV, puesto que deriva de la tecnologia
implementada por la television. Por eso mismo que a continuacion se abordaran las distintas
resoluciones orientadas a los videos digitales.

4.2.7.1.1 Resolucion VGA

Con los sistemas 100% digitales basados en camaras de red se pueden proporcionar
resoluciones derivadas de la informatica y normalizadas en todo el mundo, de modo que la
flexibilidad es mayor. VGA (Tabla de Graficos de Video) es un sistema de pantalla de graficos
para computadoras, desarrollado originalmente por IBM. Esta resolucion es de 640 x 480
pixeles, un formato habitual en las camaras de red que no disponen de megapixeles. La
resolucion VGA suele ser mas adecuada para camaras de red, ya que el video basado en VGA
produce pixeles cuadrados que coinciden con los de las pantallas de un computador. Los
monitores de ordenador manejan resoluciones en VGA o multiplos de VGA.

A continuacion se muestra la tabla de resolucion VGA, respecto a pixeles.
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Tabla 12 — Resolucion VGA.

Formato de visualizacion
QVGA (SIF)
VGA
SVGA
XVGA

4x VGA

4.2.7.1.2 Resolucion megapixel

Pixeles

320X240

640X480

800x600

1024x768

1280x960

Una camara de red que ofrece una resolucion megapixel utiliza un sensor megapixel para
proporcionar una imagen que contiene un milléon de megapixeles o mas. Cuantos mas pixeles
tenga el sensor, mayor potencial tendra para captar mas detalles y ofrecer una calidad de

imagen mayor.

Con las camaras de red que tengan resolucion megapixel los usuarios pueden obtener
mas detalles (ideal para la identificacion de personas y objetos) o para visualizar un area
mayor del escenario que se desea captar. Esta ventaja evidencia una importante consideracion

en aplicaciones como es en este caso de Tele Vigilancia.

A continuacion se muestra la siguiente tabla, que muestra distintos formatos megapixel.

Tabla 13 — Resolucion Pixeles.

Formato de Visualizacion N° Megapixeles
SXGA 1.3 megapixeles

SXGA + (EXGA) 1.4 megapixeles
UXGA 1.9 megapixeles
WUXGA 2.3 megapixeles

QXGA 3.1 megapixeles
WQXGA 4.1 megapixeles
QSXGA 5.2 megapixeles

Pixeles

1280 X 1024

1400 X 1050

1600 X 1200

1920 X 1200

2048 X 1536

2560 x 1600

2560 x 2048
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La resolucion megapixel es una caracteristica en la que las camaras de red se distinguen
de las analogicas. La resolucion maxima que puede proporcionar una cémara analdgica
convencional tras haber digitalizado la sefial de video en una grabadora o codificador de video
es D1, es decir, 720 x 480 pixeles (NTSC) o 720 x 576 pixeles (PAL). La resolucion D1
corresponde a un méaximo de 414.720 pixeles 6 0,4 megapixeles. En comparacion, un formato
megapixel comun de 1280 x 1024 pixeles consigue una resolucion de 1,3 megapixeles. Esto es
mas del triple de la resolucién que pueden proporcionar las camaras analdgicas. También
existen camaras de red con resoluciones de 2 megapixeles y 3 megapixeles, e incluso
superiores.

La resolucién megapixel también consigue un mayor grado de flexibilidad, es decir, es
capaz de proporcionar imagenes con distintas relaciones de aspecto. (La relacion de aspecto es
la relacion entre la anchura y la altura de una imagen). Una pantalla de television tradicional
muestra una imagen con una relacion de aspecto de 4:3. Las camaras de red con resolucion
megapixel pueden ofrecer la misma relacion, ademés de otras, como 16:9. La ventaja de la
relacion de aspecto 16:9 es que los detalles insignificantes, que suelen encontrarse en las
partes superior e inferior de una imagen con un tamafio tradicional, no aparecen y, por lo
tanto, puede reducirse el ancho de banda y por ende el almacenamiento.

La siguiente figura muestra algunas relaciones de aspecto.

16:9

Figura 14— — Relaciones de Aspectos.
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4.2.7.2 Compresion de Video

Las técnicas de compresion de video consisten en reducir y eliminar datos redundantes
de video para que el archivo de video digital se pueda enviar a través de la red y almacenarlos.
Con técnicas de compresion eficaces se puede reducir considerablemente el tamafio del fichero
sin que ello afecte muy poco, o en absoluto, la calidad de la imagen. Sin embargo, la calidad
del video puede verse afectada si se reduce en exceso el tamafio del fichero aumentando el
nivel de compresion dependiendo de la técnica que se utilice.

Existen diferentes técnicas de compresion, tanto patentadas como estandar. Hoy en dia,
la mayoria de proveedores de video en la red utilizan técnicas de compresion estandar. Los
estandares son importantes para asegurar la compatibilidad y la interoperabilidad.

Tienen un papel especialmente relevante en la compresion de video, puesto que éste se
puede utilizar para varias finalidades y, en algunas aplicaciones de Tele Vigilancia, debe
poderse visualizar varios afios después de su grabacion. Gracias al desarrollo de estdndares,
los usuarios finales tienen la opcion de escoger entre diferentes proveedores, en lugar de optar
a uno solo para un sistema de Tele Vigilancia.

Existen varios estandares de compresion de video distintos como: MPEG-4 Parte 2 (o,
simplemente, MPEG-4) y H.264. El H.264 es el estandar de compresion de video mas actual y
eficaz.

4.2.7.3 Codec de Video

En el proceso de compresion se aplica un algoritmo al video original para crear un
archivo comprimido y listo para ser transmitido o almacenado. Para reproducir el archivo
comprimido, se aplica el algoritmo inverso y se crea un video que incluye practicamente el
mismo contenido que el video original. El tiempo que se tarda en comprimir, enviar,
descomprimir y mostrar un archivo es lo que se denomina latencia. Cuanto mas avanzado sea
el algoritmo de compresion, mayor sera la latencia.

El par de algoritmos que funcionan conjuntamente se denomina cddec de video
(codificador/ decodificador). Los codecs de video de estdndares diferentes no suelen ser
compatibles entre si, es decir, el contenido de video comprimido con un estandar no se puede
descomprimir con otro estdndar diferente. Por ejemplo, un decodificador MPEG-4 no
funcionaréa con un codificador H.264. Esto ocurre simplemente porque un algoritmo no puede
descodificar correctamente los datos de salida del otro algoritmo, pero es posible usar muchos
algoritmos diferentes en el mismo software o hardware, que permitirian la coexistencia de
varios formatos.
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4.2.7.4 Método de Compresion de Vdeo

Los algoritmos de compresion de video como el MPEG-4 y el H.264 utilizan la
prediccion inter fotograma para reducir los datos de video entre las series de fotogramas. Esta
consiste en técnicas como la codificacion diferencial, en la que un fotograma se compara con
un fotograma de referencia y so6lo se codifican los pixeles que han cambiado con respecto al
fotograma de referencia. De esta forma, se reduce el numero de valores de pixeles codificados
y enviados. Cuando se visualiza una secuencia codificada de este modo, las imagenes
aparecen como en la secuencia de video original.

Para reducir aiin mas los datos, se pueden aplicar otras técnicas como la compensacion
de movimiento basada en bloques. La compensacion de movimiento basada en bloques tiene
en cuenta que gran parte de un fotograma nuevo estd ya incluido en el fotograma anterior,
aunque quizas en un lugar diferente del mismo. Esta técnica divide un fotograma en una serie
de macro bloques (bloques de pixeles). Se puede componer o “predecir” un nuevo fotograma
bloque a bloque, buscando un bloque que coincida en un fotograma de referencia. Si se
encuentra una coincidencia, el codificador codifica la posicion en la que se debe encontrar el
bloque coincidente en el fotograma de referencia. La codificacion del vector de movimiento,
como se denomina, utiliza menos bits que si se hubiera codificado el contenido real de un
bloque.

A continuacion se muestra la figura de compensacion de movimiento basada en bloques.

VENTAMNA DE
BUSQUEDA

N\

BLOGQUE
COINCIDENTE

VECTOR DE
MOVIMIENTO

BLOGUE DE DESTING

FOTOGRAMA DE
REFEREMCIA ANTERIOR

FOTOGRAMA P

Figura 15 — Compensacion de Movimiento.
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Con la prediccion inter fotograma, cada fotograma de una secuencia de imagenes se
clasifica como un tipo de fotograma concreto, como un fotograma I, P o B.

Un fotograma I, o intrafotograma, es una imagen autonoma que se puede codificar de
forma independiente sin hacer referencia a otras imagenes. La primera imagen de una
secuencia de video es siempre un fotograma I. Los fotogramas I sirven como puntos de inicio
en nuevas imdagenes o como puntos de resincronizacién si la transmision de bits resulta
danada. Los fotogramas I se pueden utilizar para implementar funciones de avance o retroceso
rapido o de acceso aleatorio. Un codificador insertara automaticamente fotogramas I a
intervalos regulares o a peticion de nuevos clientes que puedan incorporarse a la visualizacion
de una transmision. La desventaja de este tipo de fotogramas es que consumen muchos mas
bits, pero por otro lado no generan demasiados defectos provocados por los datos que faltan.
Un fotograma P (de inter fotograma Predictivo), hace referencia a partes de fotogramas I o P
anteriores para codificar el fotograma. Los fotogramas P suelen requerir menos bits que los
fotogramas I, pero con la desventaja de ser muy sensibles a la transmision de errores, debido a
la compleja dependencia con fotogramas P o I anteriores. Un fotograma B, o inter fotograma
Bipredictivo, es un fotograma que hace referencia tanto a fotogramas anteriores como
posteriores. El uso de fotogramas B aumenta la latencia.

Figura 16 — Fotogramas.

Cuando un decodificador de video restaura un video descodificando la transmision de
bits fotograma a fotograma, la descodificacion debe comenzar siempre por un fotograma I.
Los fotogramas P y B, en caso de usarse, deben descodificarse junto a los fotogramas de
referencia. La longitud de GOV (grupo de video) determina la cantidad de fotogramas P que
se deberian enviar antes de realizar el envio de otro fotograma I. La frecuencia de bits se
puede disminuir mediante la reduccion de la frecuencia de fotogramas I (GOV mas largo).
Para reducir la latencia no se utilizan fotogramas B. Ademas de la codificacion diferencial y la
compensacion de movimiento, se pueden emplear otros métodos avanzados para reducir atin
mas los datos y mejorar la calidad de video. El H.264, por ejemplo, admite técnicas avanzadas
como los esquemas de prediccion para codificar fotogramas I, la compensacion de
movimiento mejorada con una precision inferior a un pixel y el filtro de eliminacion de
bloques en bucle para suavizar los bordes de los bloques (defectos).
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4.2.7.5 Formatos de Compresion

4.2.7.5.1 MPEG-4

Cuando se menciona MPEG-4 en las aplicaciones de Tele Vigilancia, normalmente se
refiere a MPEG-4 Parte 2, también conocido como MPEG-4 Visual. Como todos los
estandares MPEG (Moving Picture Experts Group), requiere una licencia, es decir, los
usuarios deben pagar una licencia. MPEG-4 es compatible con aplicaciones de bajo ancho de
banda y aplicaciones que requieren imagenes de alta calidad, sin limitaciones de frecuencia de
imagen y con un ancho de banda virtualmente ilimitado.

4.2.7.5.2 H.264

El H.264, también conocido como MPEG-4 Parte 10/AVC para Codificacion de Video
Avanzado, es el estandar MPEG mas actual para la codificacion de video. Ello se debe a que,
sin comprometer la calidad de la imagen, un codificador H.264 puede reducir el tamafo de un
archivo de video digital en mas de un 50% mas en comparacion con el estindar MPEG-4. Esto
significa que se requiere menos ancho de banda y espacio de almacenamiento para los
archivos de video. Visto de otra manera, se puede lograr mayor calidad de imagen de video
para una frecuencia de bits determinada.

En la Tele Vigilancia, H.264 ha encontrado su mayor utilidad en aplicaciones donde se
necesiten velocidades y resoluciones altas, como en la de autopistas, aeropuertos y casinos,
lugares donde por lo general se usa una velocidad de 30/25 (NTSC/PAL) imagenes por
segundo. Es aqui donde las ventajas econémicas de un ancho de banda y un almacenamiento
reducidos se haran evidentes de forma mas clara. Se espera que H.264 acelere también la
adopcidn de camaras megapixel, ya que con esta eficiente tecnologia de compresion se pueden
reducir los archivos de gran tamafio y las frecuencias de bits sin que la calidad de la imagen se
vea afectada. En cualquier caso, tiene sus exigencias aunque H.264 permite ahorrar los costos
de ancho de banda y almacenamiento, también necesita camaras de red y dispositivos de
control de mejor rendimiento.

4.2.7.6 Frecuencia de Bits Variables

Con MPEG-4 y H.264, se pueden determinar que una transmision de video codificado
tenga una frecuencia de bits variable o constante. La seleccion Optima dependerd de la
aplicacion y de la arquitectura de red. Con VBR (frecuencia de bits variable), se puede
mantener un nivel predefinido de calidad de imagen independientemente del movimiento o
falta de movimiento en una escena. Esto significa que el uso de ancho de banda aumentara
cuando haya mucha actividad en una escena, y disminuird cuando no haya movimiento. A
menudo esta opcion es ideal para las aplicaciones de Tele Vigilancia que requieren una alta
calidad, especialmente si hay movimiento en una escena.
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Debido a que la frecuencia de bits puede variar, incluso aunque se haya definido una
frecuencia de bits media de destino, la arquitectura de red (ancho de banda disponible) debe
poder adaptarse a grandes cantidades de datos. Con un ancho de banda limitado se recomienda
utilizar el modo CBR (frecuencia de bits constante), ya que este modo genera una frecuencia
de bits que se pueden predefinir. La desventaja que tiene la CBR es que si, por ejemplo, hay
mucha actividad en una escena que da como resultado una frecuencia de bits mayor que la
velocidad de destino, la restriccion para mantener una frecuencia de bits constante conlleva
una calidad y frecuencia de imagen inferiores.

4.2.8 Protocolos Transmision Video

SRTP fuero desarrollado para tratar la seguridad de los flujos de RTP que proporciona
confidencialidad, autenticacién de mensajes y proteccion de reproduccion para el trafico de
RTP, asi como para otros protocolos asociados de control de trafico en tiempo real, como el
protocolo de transferencia de control RTCP. SRTP proporciona los servicios de seguridad
basicos necesarios para garantizar transmision entre un emisor y un receptor, pero no
proporciona la capacidad de adaptarse de forma segura los medios de comunicacion
protegidos, y deja sin resolver la autenticacion del emisor, respecto a los célculo de costos
generales de ancho de banda.

Sin embargo, el cifrado se realiza a nivel de contenido en lugar de a nivel de transporte,
haciendo que el transporte y su proteccion sean independiente y por lo tanto seguridad de
extremo a extremo. Sin embargo, s6lo proporciona autenticidad de integracion, y no resuelve
la autenticacion del emisor. Frente a esto se muestra los distintos protocolos utilizados para la
transmision de video a través de Internet, que apoyan la transmision de streaming y soportan
seguridad para la transmision de contenido streaming propiamente tal.
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Figura 17 — Protocolos Modelo TCP/IP.

RSVP usado para manejar la calidad de servicio de la comunicacidon, ya que hay que
tener en cuenta que los paquetes IP son de longitud variable y el trafico de datos suele ser
congestionado. El propdsito de RSVP es eliminar aquellas situaciones en las que el video se
pierde porque se tiene una congestion de datos en la red. Para ello, éste solicita ancho de
banda, divide los paquetes de datos grandes y da prioridad a los paquetes de video cuando hay
una congestion en un router. Si bien este protocolo ayudard considerablemente al trafico
multimedia por la red, ayudando a garantizar una pequefia calidad de servicio.

Ademas, ya se defini6 RTCP en capitulos anteriores, y se describe como un protocolo
de control de RTP orientado a dar informacion sobre la calidad de servicio en la transmision
de video, por ello que ambos protocolos pueden ayudar a controlar y verificar en cierto
porcentaje QoS.
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SRTCP como se definid en capitulos anteriores, corresponde a un perfil de RTP, el cual
proporciona cifrado, autenticacion, integridad y proteccion contra reenvio de datos, es por ello
que la utilizacién de este protocolo nos proporciona aspectos de seguridad para poder
transmitir y visualizar contenido multimedia a través de Internet. Ademas con SIP podemos
iniciar sesiones multimedia, como es en este caso una sesion de Tele Vigilancia, en conjunto
con SDP, el cual define o describe las sesiones streaming, el cual puede dar algunas
posibilidades en las seguridad en la transmisioén y tal vez QoS. Para finalizar RTSP, es un
protocolo que utiliza la tecnologia streaming y la transporta a través de los enlaces de
comunicacion de Internet.

4.3 Plataformas

En la actualidad existen cuatro tecnologias de emision audiovisual en Internet Flash,
Windows Media, Real Video y Quicktime. Estas compiten entre si con diferentes estrategias,
pero tienen puntos en comun, como puede ser la distribucion gratuita del software de
reproduccion, con el fin de tener el liderazgo del mercado. La mas amplia, por ser parte del
sistema operativo Windows, es Windows Media. Real Video, de la casa Real Networks, es la
segunda mas extendida, Flash por Macromedia y Quicktime, el software de Apple, lucha por
instalarse como el estandar de video de alta calidad, algo que ya estd consiguiendo en
determinados segmentos como puede ser el de promociones cinematograficas.

Ademas es preciso un software que trabaje de acuerdo con ella y genere los ficheros.
Para el caso del Quicktime es el Quicktime Pro, para el caso de Flash es Adobe Flash Player,
en el caso del Windows Media es Windows Media Encoder y para el Real Server el software
se llama Real Producer. Una vez que se obtienen los programas, se necesita un servidor capaz
de emitir los videos mediante el proceso de Streaming.

En estos momentos existen tres servidores de video, Quicktime Streaming Server,
Windows Media Server y Real Media Server. Cada uno de ellos utiliza un formato de fichero
y un programa o plug-in distinto. Para poder visualizar cualquiera de los tipos de streaming
media existentes, el cliente debe tener instalado en su sistema algun reproductor. Hay que
tener en cuenta que los contenidos que se transmiten con Real Media Server solamente se
pueden visualizar con el reproductor Realplayer, los de Windows Media Server unicamente
con el Windows Media Player, Adobe Flash Media Server para archivos Flash y los de
Quicktime Streaming Server con el reproductor Apple Quicktime Player.

4.4 Tipos de Transmision

Se distinguen tres tipos de transmisiones: Broadcast, Unicast y Multicast. En los
siguientes esquemas se muestra un emisor y cuatro receptores y dos puntos de la red donde no
solicitan la transmisién de los datos (los circulos). Los envios se sefialan por medio de
flechas.

La Figura representa la transmision broadcast, donde los datos se distribuyen por todo
los segmentos de la red, incluso en aquellas donde no hay receptores del mensaje (los
circulos). Una sola copia del mensaje sale del emisor, sin importar el nimero de receptores
que haya. Ejemplo del uso de este tipo de transmision lo constituyen las emisiones de
television y Streaming.
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Figura 18 — Transmision Broadcast.

La Figura siguiente ilustra el trafico unicast (el mas habitual en Internet), donde se
envian los datos s6lo a aquellas partes de la red donde hayan usuarios interesados en
recibirlos. En este sentido es mas eficiente que el broadcast. Sin embargo, el emisor tiene que
enviar una copia para cada receptor, sobrecargando la red con copias de los mismos datos.

Figura 19 — Transmision Unicast.

A su vez, como se observa en la Figura, el Multicast combina los mejores aspectos de los
dos anteriores. Los datos sélo se envian una vez desde el servidor, sin importar el numero de
receptores, y estos datos sélo se envian a aquellas partes de la red donde haya usuarios
interesados en recibirlos. Por tanto la red no esta sobrecargada con un mismo envio [28].
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4.5

Figura 20 — Transmision Multicast.

Secuencia de Transmision

Para la transmision de video Streaming se debe seguir la siguiente secuencia.

Planificacion y Captura. Consiste en la grabacion del evento mediante cadmaras de
video, recogiendo la mayor cantidad de informacién. Es necesario revisar las
instalaciones del evento y planificar la grabacion del video, pruebas de audio y lineas
de comunicaciones instalados previamente para el evento.

Codificacion. Utilizar el equipo necesario para la codificacion y compresion de las
imagenes y el audio. Utilizando las aplicaciones mas idoneas que actualmente existen
en el mercado, para tratar el video y audio para su posterior envio.

Envio del video. Tras la codificacion y compresion del video se envia. El envi6 se va
realizando segun se va codificando, Los servidores de video Streaming van
presentando los eventos en directo a los usuarios de Internet, con un pequefio retraso
por la codificacion, comunicaciéon y presentacion Streaming. El servidor es el
componente encargado de almacenar y poner a disposicion de los usuarios finales el
contenido del video y audio ya sea para la emision directa o desde la Web.

Emision. En directo o diferido, seglin se va recibiendo o sea el caso, se va presentando
el video a los usuarios de Internet.
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5 Modelo Propuesto

El disefio considera tres partes fundamentales: Sistema de Tele Vigilancia, Video
Streaming y Mecanismos de Seguridad. Como se menciono anteriormente, a través de este
disefio se pretende demostrar que la utilizaciéon de mecanismo de seguridad en la transmision
de video streaming es factible, desde el punto de vista de la calidad de servicio y de que esta
no afecta en gran porcentaje al rendimiento y transmision de video en un sistema de tele
vigilancia. Por ello, estos seran explicados a continuacion.

5.1 Sistema de Tele Vigilancia

Luego del estudio de las distintas tecnologias asociadas a un sistema de Tele Vigilancia,
se propone el siguiente disefio para el desarrollo de esta investigacion.

CAMARAS DE
RED

RIDAD

SEGURIDAD SEGURIDAD SEGURIDAD

- VISUALZACION USUARIOS
VIITEL SERVIDOR STREAMING

Figura 21 — Modelo General Sistema Tele Vigilancia Seguro.

Los componente bdsico propuestos en el disefio, se pueden apreciar en la figura, los
cuales son camara de red, Internet, servidor de almacenamiento, codificacién y gestion de
video, y los usuarios, que pueden acceder a este video generado a través de Internet.

Como se puede apreciar, el modelo de disefio general, se divide en dos partes de
seguridad, por un lado esta la en las camaras de Tele Vigilancia, es decir, la seguridad que
deberia haber desde las camaras hacia el servidor de Streaming, por otro lado, se encuentra la
seguridad de la comunicacidon que existe desde el servidor, hacia la visualizacion del usuario
final, el cual se conecta por medio de la red de Internet, para poder visualizar el contenido
generado por las camaras de Tele Vigilancia.
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SERVIDOR STREAMING

Figura 22 — Areas de Aplicacion de Seguridad.

A continuacion se muestran las distintas tecnologias de seguridad aplicadas a las dos
areas que aborda esta propuesta.

5.2 Comunicacion Camara - Servidor

Para mantener la seguridad de comunicacion desde las camaras de red hacia el servidor
de Streaming, es necesario considerar también algunos aspectos de seguridad.

Como los dispositivos estdn dentro del mismo espacio fisico, se propone utilizar una
VLAN vy Filtrado de Direcciones IP.

Al disefiar un sistema de Tele Vigilancia, es necesario mantener las redes separadas por
motivos de seguridad. Por lo que, la eleccion obvia seria construir una red independiente como
una red virtual de area local (VLAN). Es por esto, que se han divido los usuarios en grupos
segmentados, con el fin de de que las camaras estén y se comuniquen de forma independiente,
respecto a otras conexiones que puedan haber en el ambiente de desarrollo.

Esto se evidencia en la siguiente figura.
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Figura 23 — Mecanismos de Seguridad Aplicados en Comunicacion Servidor — Camaras Red.

Si existe la posibilidad de acceder a la VLAN de las camaras de red, se ha propuesto
utilizar filtrado Ip, para asi evitar que otras Ip puedan acceder hacia las camaras y servidor
streaming. Por ello definir las direcciones Ip previamente en cada uno de los dispositivos, sera
de vital importancia en la seguridad de la transmisioén de contenido, entre las camaras de red y
el servidor streaming. A continuacion se muestra la figura de representacion de filtrado Ip.
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Figura 24 — Filtrado IP Aplicados en Comunicacion Servidor — Camaras Red.

5.3 Comunicacion Servidor - Usuario

Para la comunicacion entre, el servidor y el usuario final del sistema, se propone la
siguiente estructura.
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Figura 25 — Mecanismo de Seguridad Aplicados en Comunicacion Servidor - Usuario.

En la figura, se aprecian distintos mecanismos, a distintos niveles de seguridad, que
pueden ser aplicados en la transmision de video streaming a través de la red, los cuales seran

abordados en los capitulos siguientes.

El proceso propuesto de comunicacion segura, se muestra en la siguiente figura.
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Figura 26 — Proceso de Transmision de video Streaming Seguro.

Para cualquier sistema seguro, es necesario considerar cuatro criterios importantes y
relevantes a la hora de aplicar y utilizar técnicas de seguridad, los cuales son los siguientes:

* Confidencialidad o Privacidad: Los datos que son transmitidos a través del sistema,
deben estar disponibles solo para las personas autorizadas.

* Confiabilidad o integridad: Los datos transferidos no se deben poder cambiar entre el
remitente y el receptor.

* Disponibilidad: Los datos transferidos deben estar disponibles cuando son necesarios.

* No Repudio: Para evitar que una vez firmado un documento el emisor se retracte o
niegue haberlo redactado.
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Para cumplir estas condiciones en el disefio propuesto, los paquetes IP que se desean
transmitir, realizan los siguientes aspectos:

* Se cifran para garantizar la confidencialidad.
* Se firman para garantizar la autenticidad, integridad y no repudio.

El paquete resultante se encapsula en un nuevo paquete IP y se envia a través de la red
insegura al otro extremo de la comunicacion.

Figura 27 — Encapsulacion.

La comunicacion entre los dispositivos del disefio de red, se puede lograr a través de la
autenticacion mutua. La autenticacion mutua se visualiza por el intercambio y la verificacion
de los certificados, que son emitidos por una cierta entidad de certificados CA.

Una vez establecida esta red segura, todos los paquetes se alistan para ser empaquetados
en el protocolo elegido para la transmision, en este caso RTP y otros, el cual lleva el
contenido protegido o no protegido, luego debe ser autenticado antes de la transmision,
utilizando un algoritmo de firma digital y la clave privada del emisor .

La firma y un identificador de la transmision, es decir, un identificador de flujo inico
global (Streamld), se adjuntan al final de un paquete RTP como un c6digo de autenticacion.
Aqui, el Streamld es asignado por un certificado de un emisor en particular de la red cuando
una sesion de RTP esté establecida y que el emisor ha enviado su certificado. Por lo tanto, un
StreamlId especifico es asociado con un certificado de un emisor en particular (en comparacion
con CertID de un certificado, StreamlId es mucho mas compacto).

Cuando un paquete RTP llega a un proxy a través de la red, es verificado en el proxy de
la red, chequeando si se encuentra el certificado del emisor, indicado por la etiqueta de
autenticacion, y luego revisar la firma del paquete de RTP con la clave publica del emisor. Si
el certificado no se encuentra o falla la verificacion, el paquete de RTP serd descartado de
inmediato. Si la firma es valida, el Host u Proxy decidira si aprobar en el paquete, mediante la
realizacion de un algoritmo de adaptacion de los medios de comunicacion. Por lo tanto, los
paquetes de RTP con firma falsa o no, tienen ninguna posibilidad de ser transmitidos en la red
segura.
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Se describen a manera general, los procesos propuestos para una comunicacion segura.

Codificacion: codificar un flujo de medios de comunicacion de una alta tasa de bits a
una baja tasa de bits, para satisfacer la restriccion de acceso de ancho de banda de un
receptor determinado. Este proceso se realiza mediante la eliminacién de algunas
tramas consideradas como menos importantes segun el medio de comunicacion, por
ejemplo, eliminar marcos P en el flujo de bits. Dado que ¢l flujo de bits, es en video
plano, en esta fase, el salto de imagenes es una tarea facil. Por ello como se ha
mencionado anteriormente la codificacion y compresion de video con el estandar h.264
sera utilizado en esta etapa.

Cifrado: cifrar cada cuadro o algunos fotogramas de la secuencia de bits utilizando un
cifrado de flujo o un sistema de cifrado de bloque en modo CTR, AES en modo CTR,
con una clave simétrica. Por ello mas detalles de la utilizacion de AES pueden verse el
apartado correspondiente.

Empaquetado: Un marco de medios encriptados, asi como informaciéon estructural
importante en uno o mdas paquetes RTP utilizando las reglas de empaquetado
correspondientes y normas del protocolo correspondiente.

Autenticacion: signo de la carga 1til de RTP, utilizando un algoritmo de firma digital,
en este caso ECDSA, con la clave privada del emisor y luego, afadir la
etiqueta de autenticacion, es decir, la firma y el Streamld, al final del paquete RTP.
So6lo autenticar la carga util de un paquete de RTP, ya que el encabezado de RTP
podria ser modificado durante la transmision y solo se quiere garantizar la autenticidad
de los medios de comunicacion en si. La autenticacion de la carga util en RTP, la
integridad de la informacion sin encriptacion es factible, y cualquier manipulacion de
las operaciones realizadas a la informacion sin encriptar, puede ser detectada por la
verificacion de la firma.

Verificacion: verificar la firma de un paquete RTP utilizando el mismo algoritmo de
firma digital utilizada por el emisor, con la clave publica del emisor en su certificado
digital. Mediante la verificacion de la firma, tanto la integridad y la autenticidad del
emisor de la carga util de RTP se puede garantizar.

Desempaquetado: desempaquetar un paquete RTP de acuerdo al empaquetado
correspondiente. Dado que el paquete de RTP provee autenticidad, en este paquete
RTP se puede confiar y la etiqueta de autenticacion puede ser simplemente ignorada.

Descifrado: descifrar el contenido mediante el cifrado de flujo original o cifrado de
bloque en el modo CTR y la misma clave que utiliza el proceso de cifrado.
Preferiblemente, el descifrado se hace solo por el receptor de destino, de la
informacion trasmitida como lo exige el requisito del disefio para la seguridad final.

Decodificacion: Decodificar un flujo de comunicacion de una baja tasa de bits a una
alta tasa de bits de acuerdo a la informacion enviada por las camaras.
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Un objetivo importante del disefio de transmision seguro, es establecer una red segura a
través de Internet. Esta red de seguridad, se compone de distintos aspectos de seguridad, que
pueden ser visualizados a través de la figura 25. Es por ello que a continuacion se explica cada
uno de estos bloques.

5.3.1 Video

El primer paso del proceso de transmision de video streaming seguro, comienza con la
emision de video por medio de las camaras IP, luego el video transmitido es enviado al
siguiente proceso de codificacion y compresion realizado por el servidor streaming, cuyo paso
sera explicado en el capitulo correspondiente.

‘ I ; CODIFICACION Y q
b q COMPRESION GIERARD
ENvio I _ AUTENTICACION I h EMPAQUETADO I

[ ] Implementado
[ ] Nolmplementado

Figura 28 — Video.

5.3.1.1 Camaras de Red

Los criterios minimos y necesarios para este modelo, se muestran en la siguiente tabla.
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ftem

Sensor de Imagen

Tabla 14 — Aspectos Relevantes.

Caracteristica Técnica

CMOS

* Barrido progresivo de 1/3”
¢ 1.3 megapixel
e De2.7mm/Fdel.0

Objeti
JEme e Iris fijo o DC
e Auto foco
Dia/ Noche * Configurable

Sensibilidad Luminica (Lux) * De 42 10000

e color
Compresion de Video e H264
Resolucion Méxima de video * 640x 480
(Pixeles)
Iméagenes por Segundo 30 (640 x 480)

 Posiciones predefinidas

Pan/Tilt/Zoom
Entradas / Salidas 1 o varias
Seguridad . Clontrasena.l mulltmlvell
* Filtro de direcciones ip
e Cifrado HTTPS
Red e IPv4
¢ IPv6
¢ Q&S
* Disponible clase 1 a 3
POOE
¢ C/S calentador
¢ IEEE inalambrica 802.11 b/g
otros

¢ Uso interior exterior
¢ Certificacion IP66

* Auto slip

¢ Visibilidad Nocturna

Puede apreciarse simple el modelo, sin embargo con integracion de las camaras de Tele
Vigilancia de red, que proveen el formato de video H.264, generan un ahorro de codificacion
del video a través del servidor de Streaming.

5.3.2 Codificacion y Compresion

Como se habia explicado anteriormente, la tecnologia Streaming funciona de la manera
mas simple y de bajo consumo de ancho de banda, para visualizar video desde un sitio Web o
de otro medio de visualizacion. Para este método no es necesario ningun tipo especial de
pagina Web, pero si alguna aplicacion, para poder visualizar el contenido de acuerdo a los
codecs adecuados, segun la plataforma seleccionada para su utilizacion.
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CIFRADO

ENVIO I — AUTENTICACION h EMPAQUETADD

[ ] Implementado
[ ] Nolmplementado

Figura 29 — Codificacion y Compresion.

5.3.2.1.1 Funcionamiento

El funcionamiento para poder administrar archivos a través de la tecnologia Streaming,
se puede visualizar de manera mas amplia en la siguiente figura.
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SERVIDOR STREAMING

—

Figura 30 — Proceso de Funcionamiento Streaming.

Para poder clarificar como es el proceso de Streaming dentro del servidor, se visualiza en
la siguiente figura.

SERVIDOR
STREAMING
GENERACION
VIDED
REPRODUCCION
CODIFICACION
VIDEQ ALMACENADO ETECHRAON.

=

Figura 31 — Proceso Video Streaming Servidor.
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5.3.3 Cifrado

Dentro de los distintos tipos de cifrados para la aplicacion de streaming video, utilizando
la compresion h.264, se ha optado por la utilizacion por AES, conocido también como
Rijndael, cuya eleccion se baso basicamente por su estabilidad y fiabilidad respecto a otros
algoritmos de cifrado como TwoFish, RC6, entre otros. Por ello que la siguiente figura
muestra el proceso de cifrado de un contenido de video.

ENvIO h | AUTENTICACION I _ EMPAQUETADO

Implementado
No Implementado

Figura 32 — Cifrado.

DATOS DE VIDED CABECERA STREAM

CABECERA MODIFICADA

——

Figura 33 — Proceso General de Cifrado.
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Este es un esquema de cifrado de bloques adoptado por un estandar de cifrado llamado
AES, siendo uno de los algoritmos mas populares de cifrado usados en criptografia. Se
caracteriza por ser de dominio publico, simétrico y soporta bloques, como minimo de 128 bits,
con calve de cifrado de hasta 256 bits implementable tanto en hardware como software [29].

Su cifrado consta de tres etapas cruciales, una etapa inicial, rondas y una etapa final,
cada una de las cuales con sus fases correspondientes, que se pueden apreciar en la siguiente
figura.

ETAPA INICIAL RONDAS ETAPA FINAL
SubBytes SubBytes
AddRoundKey ﬁ , q
ShiftRows ShiftRows
MixColumns AddRoundKey
AddRoundKey

Figura 34 — Etapas Cifrado AES.

A continuaciéon se explica cada una de las etapas correspondientes al cifrado del
algoritmo AES.

5.3.3.1 Etapa de SubBytes o Substitucion de Bytes

En esta etapa cada byte en la matriz es actualizado usando la caja-S de Rijindel de 8 bits.
Esta operacion provee la no linealidad en el cifrado. La caja-S utilizada proviene de la funcion
Inversa alrededor del Gf, conocido por tener grandes propiedades de no linealidad. Para evitar
ataques basados en simples propiedades algebraicas, la caja-S se construye por la combinacion
de la funcién inversa con una transformacion afin invertible. La caja-S también se elige para
evitar puntos estables y también cualquier punto estable opuestos. Se aprecia en la siguiente
figura.

=0 Boo | Po,1| Poz | Pos
A0 Bio| Pyi| Pio| Pys
= bz,o bz,

= Bso| B 3,3

s —

Figura 35 — Etapa SubBytes o Substitucion de Bytes.
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5.3.3.2 Etapa ShiftRows o Desplazar Filas

El paso Shi f t Rows opera en las filas del state, rota de manera ciclica los bytes en cada
fila por un determinado offset. En AES, la primera fila queda en la misma posicion. Cada byte
de la segunda fila es rotado una posicion a la izquierda. De manera similar, la tercera y cuarta
filas son rotadas por los offsets de dos y tres respectivamente. De esta manera, cada columna
del state resultante del paso Shi f t Rows estd compuesta por bytes de cada columna del state
inicial. Se aprecia en la siguiente figura.

No Hay
Cambio | Sy | g4 | 95| Sp3 Ay.0 | Fo.2| Doz G
Desplazar a a a a a a a a

1 1,0 1,1 1,2 1,3 1.4 i3 1,3 1,0
D:i;azar _'C’LE’L‘;"'/ >

2 A0 | D21 ?2,2 5‘2,3 As5| Fa3| Fop| Ao

Desplazar h““"r-—-B“z—-"’" )

3 A35 (931 | 932| B33 Q33| Q30| 93,1| 93,2

|

Figura 36 — Etapa ShiftRows o Desplazar Filas.

5.3.3.3 Etapa MixColumns o Mezclar Columnas

En el paso M xCol urms, los cuatro bytes de cada columna del state se combinan
usando una transformacion lineal invertible. La funcion M xCol urms toma cuatro bytes
como entrada y devuelve cuatro bytes, donde cada byte de entrada influye todas las salidas de
cuatro bytes. Junto con Shi ft Rows, M xCol urms implica difusiéon en el cifrado. Se
aprecia en la siguiente figura.

a(:\,3
[ MixColumns J
a1,3
 _
az,s
a3,3 O
x -’/
SO c(x)

Figura 37 — Etapa MixColumns o Mezclar Columnas.
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5.3.3.4 Etapa AddRounKey o Calculo de las Subclaves

En el paso AddRoundKey, la subclave se combina con el state. En cada ronda se
obtiene una subclave de la clave principal, usando la iteracion de la clave; cada subclave es del
mismo tamafio del state. La subclave se agrega combinando cada byte del state con el
correspondiente byte de la subclave usando XOR. Se aprecia en la siguiente figura.

AddRoundKey

Figura 38 — Etapa AddRounKey o Calculo de las Subclaves.

Para complementar las fases anteriormente descritas se sintetiza el proceso de cifrado en
la siguiente arquitectura.

CONTENIDO

| Substitucién
> 63 de Bytes

1

¥ Desplazar
‘Filas.
CIFRADO - ‘

Mezclar
Columnas

10
REPETICIONES

Figura 39 — Proceso Cifrado AES.
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5.3.4 Empaquetado

En este proceso, se han utilizado algunos protocolos que estan en la direccion de proveer
una buena calidad de servicio, con el fin de obtener una fluidez de transmision, menor retardo
de la visualizacion y mejor calidad de imagen.

ENVIO I _ AUTENTICACION _

Implementado
No Implementado

Figura 40 — Empaquetado.

En la siguiente imagen, se muestran los protocolos utilizados en la implementacion del
disefio de esta propuesta.

TRANSPORTE
MEDIA

CAPA APLICACION

I S 2

Figura 41 — Aplicacion de Empaquetado.
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Se ha utilizado en la capa de Internet Ipv4, con el fin de estandarizar y utilizar este
protocolo que actualmente es el mas utilizado en las aplicaciones multimedia. En la capa de
transporte para prevalecer una transmision fluida y con el menor tiempo de retardo, es que se
hace indispensable utilizar el protocolo UDP que provee y es el mas utilizado, en las
transmisiones multimedia. Para finalizar en la capa de aplicacion de han utilizado dos
protocolos con el fin de poder realizar prueba y poder evidenciar comparaciones, que
demuestran que RTP y RTSP tienen mejores prestaciones que HTTP.

5.3.5 Autenticacion

En el sentido de que la autenticacion del emisor debe hacerse utilizando por ejemplo
medios criptograficos, sin embargo evidencian que en lugar de utilizar nuevas técnicas o
protocolos, que son poco sofisticados para abordar la problematica de la autenticacion del
emisor en los medios de transmision, es necesario utilizar otras herramientas de seguridad. Sin
embargo, la autenticaciéon del emisor es muy critica para la seguridad de los medios de
transmision. Sin autenticacion del emisor, los usuarios puedan estar en peligro por el riesgo de
robo del contenido transmitido, que sin duda perjudica los derechos e intereses de todos los
usuarios que utilicen el sistema.

I CODIFICACION Y
VIDEQ q COMPRESION ﬁ CIFRADO
ENVIO I _ AUTENTICACION I h ’ EMPAQUETADD I

[ ] Implementado
[ ] Nolmplementado

Figura 42 — Autenticacion.

Obviamente, mediante el uso de firma digital, la autenticacion del emisor se puede
lograr, asi como la integridad del contenido. La razén de que las técnicas de firma digital no se
utilicen o sean elegidas para la autenticacion del emisor, es debido principalmente a su alto
costo computacional. Sin embargo, se han logrado grandes avances en los ultimos afios en la
informatica y transmision de datos [51].

Debido a su seguridad intrinseca, la utilizacién de criptografia con clave publica esta
ganando mas y mas aplicaciones. Un tema interesante es la criptografia de curvas elipticas
ECC que destaca por su alta seguridad y rapidez. Con un modulo de 160 bits, el sistema de
curva eliptica ofrece el mismo nivel de seguridad de cifrado que RSA o DSA como con
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moédulos de 1024 bits. Con pequefio tamano de las llaves tiene como finalidad pequefio
parametros de sistema, pequefios certificados de clave publica, ahorros de ancho de banda,
implementaciones mas rapidas, menor consumo de energia y la utilizacion de procesadores
mas pequefios de hardware. Por lo tanto, se han aprovechado los algoritmos de firma digital de
ECC para cumplir la tarea de la autenticacion del emisor en los medios de transmision segura
del sistema propuesto. Ademas, para las funciones hash se utilizard un algoritmo de cifrado
hash seguro como el SHA-1 y un algoritmo asimétrico RSA 2048 bits. Esta propuesta se
aprecia en la siguiente figura [52].

CODIGO HASH

FUNCIGN 101100110101

HASH

DATOS

Cifrar Codigo
Hash con la clave

o
"'_3 111101101110

FIRMA DIGITAL

CERTIFICADO

£
N
N

ADJUNTAR LA
FIRMA A LOS
DATOS

DATOS
FIRMADOS

Figura 43 — Firma Digital para Video.

Dese el servidor PfSense se manejan y gestionan las comunicaciones seguras. Ademas
para cada usuario se han creado el certificado digital que sea necesario. Una vez concluida la
firma digital, el proceso siguiente es comprobar si esta firma digital corresponde a quien dice
ser y esto se verifica de la siguiente manera.
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FIRMADOS
3
. : 111101101110
: FIRMA DIGITAL
DATOS
Descifrar con
FUNCION la clave
:‘_":‘2
CODIGO HASH CODIGO HASH
—

101100110101

‘101100110101

Figura 44 — Verificacion Firma Digital.

Por lo tanto, la firma digital seria utilizada en el acceso de identificacion y autenticacion
de usuarios, por la versatilidad y el grado de efectividad que tienen estos métodos de
autentificacion.

5.3.6 Envioy QoS

Es dificil para los medios de transmision de contenido, a través de Internet, ofrecer
garantias de calidad de servicio debido a que los requisitos de ancho de banda de los servicios
de transmisioén de contenido, no se puede garantizar, debido a muchas variables, en el tiempo
de transmision a través de Internet.
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CODIFICACION ¥
COMPRESION

ﬁ CIFRADO

VIDEQ I q
ENVIO I _ AUTENTICACION I h EMPAQUETADO

[ ] Implementado
[ ] Nolmplementado

Figura 45 — Envio.

La mayoria de los routers tienen QoS habilitado, pero no se utiliza en absoluto. La razén
es que en los routers no se puede establecer la prioridad del trafico. Sin embargo, para este
disefio, se complica permitir una calidad de servicio a través de la red de Internet, frente a
ellos, la prioridad de calidad de servicio esta concentrada desde la transmision de las camaras
hacia el servidor de streaming, por lo tanto, el ancho de banda dedicado, como se dijo
anteriormente estara circunscrito entre un 20% y 40% del ancho de banda disponible.

Ademas, la utilizacioén de algoritmos de cifrado adecuados y protocolos que ayuden a la
transmision de video en tiempo real, utilizando la tecnologia streaming, ayudardn a que la
transmision de contenido desde el servidor hacia el usuario pueda ser un éxito.

Pero se podria considerar ademas, los mecanismos de calidad de servicio adoptados en la
comunicacion y transmision de contenido multimedia, desde el servidor y camaras de red, y
viceversa. Para mejorar ademas los tiempos, es que se ha implementado una VLAN como
medida para dar una mejor QoS.

Para mejorar la transmision de Video se utilizard una técnica denominada “Traffic
Shaping” o conocida como catalogacion de trafico, a través de un servidor que otorgue dicha
caracteristica. Esta técnica intenta controlar el trafico en las redes con el fin de optimizar o
garantizar un rendimiento, baja latencia y/o un ancho de banda determinado priorizando o
catalogando los paquetes que seran transmitidos. Esta técnica utiliza varios criterios como
clasificacion, colas, imposicion de politicas, administracion de congestion, calidad de servicio
y regulacion.

Por ello que esta técnica se convierte en una buena practica para mejorar la capacidad de
servicio en la transmision de video. Ademas, esta técnica es utilizada en varios sistemas y
plataformas que necesitan proveer buenos servicios. La siguiente figura muestra una
transmision normal de video en un sistema de tele vigilancia.
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e cose

Figura 46 — Transmision Tradicional de Video.

Como se aprecia en la figura anterior, es posible enviar flujos de video de forma que
estos llegan a un usuario final, este envio de informacién se realiza de manera normal, sin
utilizar priorizacion de trafico o utilizar streaming para el envio.

Al utilizar el servidor de streaming, que se propone en el disefio, se mejoraria la calidad
de servicio, por ende un mayor trafico de paquetes de datos por cada peticion al servidor
streaming, teniendo como resultado la siguiente figura.

_oe ooo

Figura 47 — Transmision Streming de Video.

Para optimizar la utilizacion de video streaming, se propone utilizar la técnica antes
mencionada denominada “Traffic Shaping”, otorgando mejores prestaciones y optimizacion en
el envio de paquetes de datos, aumentando el flujo de envio, etiquetando o marcando cada
paquete de dato con mayor prioridad de envio y finalmente catalogando cada paquete y
servicio para una mayor eficiencia en cada peticion por cada usuario, todo esto evidenciado en
Is siguiente figura.

Figura 48 — Transmision Traffic Shaping de Video.

5.3.7 Recepcion

Una vez enviado el contenido multimedia, encriptada a través de Internet, es
recepcionado por aquellos usuarios que tienen acceso al sistema de tele vigilancia, con ello
realizan el proceso de verificacion y autenticacion del usuario, con el fin de visualizar la
camara IP.
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q VERIFICACION q DESEMPAQUETADO I

VISUALIZACION h DECODIFICACION h DESCIFRADO

[ ] Implementado
[ ] Nolmplementado

Figura 49 — Recepcion.

5.3.8 Verificacion Autenticacion

Una vez recepcionada la comunicacion, el segundo paso es poder generar un canal
seguro de comunicacion, con ello es necesario realizar una comprobacion de la firma digital
del usuario que desea conectarse al sistema de televigilancia. Por este motivo, el proceso
siguiente es comprobar si esta firma digital corresponde a quien dice ser y esto se verifica de
la siguiente manera.

DESEMPAQUETADO

!

WVISUALIZACION DECODIFICACION DESCIFRADD

[ ] Implementado
[ ] Nolmplementado

Figura 50 — Verificacion.
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FIRMADOS
a
e 111101101110
; FIRMA DIGITAL
DATOS
Descifrar con
FUNCION la clave
3
CODIGO HASH CODIGO HASH
I

101100110101

‘101100110101

Figura 51 — Verificacion Firma Digital.

Por lo tanto, la firma digital seria utilizada en el acceso de identificacion y autenticacion
de usuarios, por la versatilidad y el grado de efectividad que tienen estos métodos de
autentificacion.

5.3.9 Desempaquetado
Como se menciono anteriormente en este proceso, se han utilizado algunos protocolos

que estan en la direccion de proveer una buena calidad de servicio, con el fin de obtener una
fluidez de transmision, menor retardo de la transmision y mejor calidad de imagen.

91



VISUALIZACION h DECODIFICACION DESCIFRADO

[ ] Implementado
[ ] Nolmplementado

Figura 52 — Desempaquetado.

Ademas, el usuario recibe los paquetes de datos encapsulados en los protocolos de
transmision de video, los cuales estan cifrados,. Una vez recepcionadas son desempaquetados
por la maquina del usuario, y luego realizar el proceso de descifrado.

5.3.10 Descifrado

Como se mencion6 anteriormente se ha utilizado cifrado AES. Este es un esquema de
cifrado de bloques adoptado por un estdndar de cifrado, siendo uno de los algoritmos mas
populares de cifrado usados en criptografia. Para complementar las fases anteriormente
descritas se sintetiza el proceso de cifrado en la siguiente arquitectura, donde se descifran los
paquetes enviados en el canal seguro para la transmision de video.

VISUALIZACION h DECODIFICACION DESCIFRADD

[ ] Implementado
[ ] Nolmplementado

Figura 53 — Descrifrado.
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Figura 54 — Proceso Cifrado AES.

5.3.11 Decodificacion y Descompresion

Como se explicod anteriormente, la tecnologia Streaming funciona de la manera mas
simple y de bajo consumo de ancho de banda, para visualizar video desde un sitio Web o de
otro medio de transmision. Por ello que una vez descifrado los paquetes es necesario,
descodificar y descomprimir los paquetes que son enviados a través del canal seguro que se ha
creado para la transmision de estos paquetes. Finalmente, una vez decodificados y
descomprimidos, es posible visualizar el video transmitido al usuario.

WVISUALIZACION — DECODIFICACION h DESCIFRADC

[ ] Implementado
[ ] Nolmplementado

Figura 55 — Decodificacion.
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5.3.12 Visualizacion

Finalmente es posible visualizar el video streaming, que ha viajado a través del canal
seguro y ha pasado por los procesos antes descritos, con ello el usuario final podra visualizar
el contenido transmitido por las camaras IP.

RECERCION VERIFICACION

VISUALIZACION _ DECODIFICACION _ DESCIFRADD

[ ] Implementado
[ ] Nolmplementado

Figura 56 — Visualizacion.

5.4 Comunicacion Sistema Tele Vigilancia

Se muestran los siguientes modelos de comunicacion para el sistema de tele vigilancia,
que muestran los procesos y aspectos relevantes a considerar en la comunicacion segura.

5.4.1 Proceso Comunicacion Segura

Se define un proceso de comunicacion segura entre servidor y usuario, con el fin de
satisfacer las siguientes caracteristicas: autenticacion, confidencialidad, integridad y no
repudio.

Con la utilizacion de cifrado asimétrico se mantiene una comunicacion confidencial,
debido a que el servidor solo necesita saber las claves publicas de los usuarios, y s6lo con la
clave privada podra descifrar el mensaje.

Respecto a la autenticacion del usuario, éste cifra previamente el contenido con su clave
privada, en este caso no lo estd protegiendo, ya que cualquiera que tenga la clave publica
podra descifrarlo, pero si estd garantizando su identidad, ya que nadie mas tiene su clave
privada.
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Para evitar riesgos susceptibles a una alteracion del contenido enviado, es necesario que
el servidor no cifre todo el mensaje con su clave privada, sino s6lo un hash del mismo,
obtenido mediante una funcion criptografica unidireccional, y afada la firma digital después
del contenido enviado. Con estos procesos, es posible enviar el contenido verificando la
autenticidad e integridad del contenido.

Como el sistema de vigilancia tiene muchos usuarios, es necesario utilizar la criptografia
convencional y asimétrica para cifrar solo la clave, en vez del contenido completo. Por lo que
se distribuye en este caso es un solo mensaje, cifrado con una clave convencional denominada
clave de sesion, junto con el resultado de cifrar la clave para cada uno se los usuarios.

A continuacidn se muestra el disefio que utiliza las técnicas mencionadas anteriormente,
que se aplicard en el sistema de tele vigilancia. El cual considera una comunicacion segura,
entre el usuario y el servidor utilizando los algoritmos de cifrado simétricos AES 256 bits, y
cifrado asimétrico RSA 2048 bits para el intercambio de claves y autenticacion, y un
algoritmo unidireccional hash SHA-1 para la creacion de firmas digitales, tal como se muestra
en la siguiente figura.
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SERVIDOR ] | SERVIDOR

: FIRMA \L
QLg\éEmi;Efg‘gm @ DIGITAL —_— DESCIFRDO ASIMETRICC: (PRUEBA DE AUTENTICIDP\D;\ FIRMA DIGITAL
CIFRADA =

%- FIRMA DIGITAL % FIRMA DIGITAL PRLIEBA DE INTEGRIDAD

MENSAIE L

; | MENSAJE | CLAVE DE
CIFRADO SIMETRICO - CIFRADD - DESCIFRADO SIMETRICO SESION
i CLAVE PRIVADA
DESCIFRADO ASIMETRICO fo—— ™ 10 pm?
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“SESIGN CIF ASIMETRICO

i
L
|

CLAVE PUBLICA | CLAVE PUBLICA
GSENERADDR DE NUMEROS ALEﬂTDRJOS) USUARID [ USUARIO @EMERNJO_R DE NUMEROS .ALEATQRI@

[] paTOS (_»PROCESOS

Figura 57 — Proceso Comunicacion Segura.
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5.4.2 Proceso de Comunicacion Servidor — Usuario

Este modelo considera todas aquellas etapas del proceso de comunicacion segura entre
servidor y usuario. Ademés muestra de manera conceptual el funcionamiento de esta
propuesta a nivel funcional.
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) ; 2 B Si J/ No g
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Figura 58 — Proceso Transmision Segura.

5.5 Ventajas del Modelo Tele Vigilancia

El sistema de Tele Vigilancia Digital propuesto ofrece toda una serie de ventajas y
funcionalidades avanzadas que no puede proporcionar un sistema de Tele Vigilancia
Analégico. Entre las ventajas se incluye la accesibilidad remota, la alta calidad de imagen, la
gestion de eventos y las capacidades de video inteligente, asi como las posibilidades de una
integracion sencilla y una escalabilidad, flexibilidad y costo minimizado.
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Accesibilidad Remota: Se pueden configurar las camaras de red y el servidor para
acceder a ellas de forma remota, lo que permite a diferentes usuarios autorizados
visualizar video en vivo y grabado en cualquier momento y desde practicamente
cualquier ubicacion del mundo. Esto resulta ventajoso si los usuarios quisieran que otra
empresa, como por ejemplo una empresa de seguridad, tuviera también acceso al
video. En un sistema analdgico tradicional, los usuarios necesitarian encontrarse en
una ubicacion de supervision en el lugar para ver y gestionar el video, y el acceso al
video desde fuera del lugar no seria posible sin un equipo como un codificador de
video o un grabador de video digital (DVR) de red.

Alta calidad de imagen: En una aplicacion de Tele Vigilancia, es esencial una alta
calidad de imagen para poder capturar con claridad un incidente en curso e identificar a
las personas u objetos implicados. Con las tecnologias de barrido progresivo y
megapixel, una cdmara de red puede producir una mejor calidad de imagen y una
resolucion mas alta que una cadmara analdgica. Asimismo, la calidad de la imagen se
puede mantener mas facilmente en un sistema de video digital en red que en uno de
vigilancia anal6gica. Con los sistemas analdgicos actuales que utilizan un DVR como
medio de grabacion, se realizan muchas conversiones analdgicas a digitales, en primer
lugar, se convierten en la camara las sefiales analogicas a digitales y después otra vez a
analdgicas para su transporte, después, las sefiales analdgicas se digitalizan para su
grabacion. Las imagenes capturadas se degradan con cada conversion entre los
formatos analdgico y digital, asi como con la distancia de los cables. Cuanto mas lejos
tienen que viajar las sefiales de video, mas débiles se vuelven. En un sistema de Tele
Vigilancia Digital, las imagenes de una camara de red se digitalizan una vez y se
mantienen en formato digital sin conversiones innecesarias y sin degradacion de las
imagenes debido a la distancia que recorren por una red. Ademads, las imagenes
digitales se pueden almacenar y recuperar mas facilmente que en los casos en los que
se utilizan cintas de video analogicas.

Gestion de eventos y video inteligente: A menudo existe demasiado contenido de
video grabado y una falta de tiempo suficiente para analizarlo adecuadamente. Las
camaras de red avanzadas con inteligencia o andlisis integrado pueden ocuparse de
este problema al reducir la cantidad de grabaciones sin interés y permitir respuestas
programadas. Este tipo de funcionalidad no estd disponible en un sistema analogico.
Las camaras de red incluyen funciones integradas como la deteccion de movimiento
por video, alarma de deteccion de audio, alarma antimanipulacion activa, conexiones
de entrada y salida (E/S) y funcionalidades de gestion de alarmas y eventos.

Estas funciones permiten que las camaras de red analicen de manera constante las
entradas para detectar un evento y responder automaticamente a éste con acciones
como la grabacion de video y el envio de notificaciones de alarma.

Integracion sencilla y preparada para el futuro: Los dispositivos de video basados
en red y en estandares abiertos se pueden integrar facilmente con sistemas de
informacion basados en un computador y Ethernet, sistemas de audio o de seguridad y
otros dispositivos digitales, ademas del software de gestion de video y de la aplicacion
segun sea requerido.
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» Escalabilidad y flexibilidad: Un sistema Tele Vigilancia en red puede crecer respecto
a las necesidades del usuario. Los sistemas basados en comunicacion por Red ofrecen a
muchas camaras de red, asi como a otros tipos de aplicaciones, una manera de
compartir la misma red inalambrica o con cable para la comunicacion de datos, de este
modo, se puede afiadir al sistema cualquier dispositivo de video en red sin que ello
suponga cambios significativos o costosos para la infraestructura de red. Esto no
sucede con un sistema analogico. En un sistema de Tele Vigilancia analdgico, se debe
extender un cable coaxial directamente desde cada camara a un punto de visualizacion
o grabacion. Asimismo, se deben usar cables de audio independientes si se requiere
audio. Los sistema de Tele Vigilancia basados en red también se pueden implementar
y utilizar en red desde practicamente cualquier lugar, y el sistema puede ser tan abierto
o cerrado como se necesite.

* Baja Inversion: Un sistema de Tele Vigilancia Digital basado en red tiene
normalmente un costo total inferior al de un sistema analdgico tradicional. Una
infraestructura de red IP a menudo ya estd implementada y se utiliza para otras
aplicaciones dentro de una organizacion, por lo que una aplicacion de video en red
puede aprovechar la infraestructura existente. Las redes basadas en IP y las opciones
inalambricas constituyen ademas alternativas mucho menos caras, que el cableado
coaxial y de fibra tradicionales utilizados por un sistema analégico. Por otro lado, las
transmisiones de video digitales se pueden transmitir por todo el mundo mediante una
gran variedad de infraestructuras inter operativas. Los costos de gestion y equipos
también son menores ya que las aplicaciones y el almacenamiento se ejecutan en
servidores basados en sistemas abiertos, de estdndar, no en hardware propietario como
un DVR en el caso de un sistema analdgico. Ademas, la tecnologia PoE (Alimentacion
a través de Ethernet), que no se puede aplicar a un sistema de video analdgico, se
puede utilizar en un sistema en red . PoE permite a los dispositivos en red recibir
alimentacion de un switch u otro dispositivo compatible con PoE a través del mismo
cable Ethernet que transporta los datos. Ofrece un ahorro sustancial en los costos de
instalacion y puede aumentar la fiabilidad del sistema.

5.6 Ventajas Seguridad

A continuacion se mostraran las ventajas de utilizar seguridad en esta investigacion y en
la propuesta de disefio.

e Privacidad: A través de la utilizacion de las distintas técnicas de autenticacion, se han
utilizado los certificados digitales para mantener la mejor privacidad entre Ia
transmision del servidor y el usuario que accede al contenido transmitido. Por esta
razoén, se pretende transmitir el contenido solo a aquellos usuarios que estan
autorizados a acceder a dicho contenido.
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Confiabilidad: En la transmision del contenido multimedia a través de las redes de
Internet, existe la posibilidad de que este contenido pueda ser interceptado y luego
modificado, con ello provocando problemas en nuestro sistema. Frente a esto y para
mantener el contenido desde origen a fin, sin alterar su esencia, es que la utilizacion de
cifrado entre otras técnicas, permiten que este sea integro de inicio a fin.

Disponibilidad: FEl sistema de tele vigilancia debe estar practicamente 100%
disponible, cuando un usuario desea visualizar o conectarse al sistema. Por ello que la
utilizacion de los distintos mecanismos de seguridad proveen esta disponibilidad,
apoyados de distintos mecanismos que se han utilizado en esta investigacion, los
cuales han sido nombrados a través de este documento.

Estabilidad: El sistema de tele vigilancia permite una mayor estabilidad frente a un
sistema que no posea o utilice mecanismos de seguridad. Como se menciono
anteriormente la disponibilidad de un sistema de tele vigilancia debe estar cercando al
100%, por ello que sistemas sin los mecanismos adecuados de seguridad, sufririan
ataques o eventualidades que evitarian el normal funcionamiento del sistema, frente a
esta disyuntiva, es que se han utilizado las técnicas, mecanismos y herramientas
acordes al contexto de los sistemas de tele vigilancia, para mantener el rendimiento
deseado y evitar ataques de cualquier indole.

Acceso Remoto: Es posible accesar en forma remota al sistema de televigilancia,
como a sus distintos servidores, con el fin de revisar su funcionamiento,
disponibilidad, y auditar su rendimiento constantemente, ademas de revisar la
seguridad y rendimiento del sistema de televigilancia.

Transparente: A nivel de seguridad, la utilizacion de los mecanismos de seguridad en
esta investigacion son transparentes para su uso, a nivel de usuario, administrador y de
aplicaciones.

Acceso Controlador: Provee los servicios y técnicas de autenticacion para el manejo y
conexiones entre el servidor y el usuario. Permite gestionar cada una de las
conexiones permitidas, ademas de rechazar o aceptar a cada usuario que cumpla los
requisitos de seguridad necesarios.
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6 Prototipo

La implementacion de este disefio, se ha llevado a cabo a través de la utilizacion de
distintas herramientas y aspectos técnicos, con el fin de mejorar la calidad de servicio en la
transmision de video.

A continuacion se explicara el trabajo realizado, de manera detallada, aludiendo tanto a

los aspectos utilizados a nivel de software, hardware y consideraciones técnicas relevantes
para la investigacion. Se presenta la arquitectura implementada en el prototipo.
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Figura 59 — Esquema de Implementacion.
Servidores Usuarios
Servidor Cortafuegos
Streaming PfSense
| |
TUNEL DATOS
UDP ENCRIPTADOS
STADO

oL [ E— 1
PAQUETE s

Vs ;

. OPENVPN

[ uop| 1P |mac

CAPA 4/ DATOS
-

[] apucacion nativa

I pavos EncriPTADOS

CAPA 3/ TRANSPORTE -d}——CAFPA 4/ DATOS——
~———ENCRIPTACION————
~a}————CAPA 3/ TRANSPORTE—— >
- CAPA 2 [ INTERNET——————————
44— CAPA1/RED——————

~M—CAPA 2 [ INTERNET—#=
~———CAPA 1 RED——

Figura 60 — Funcionamiento Implementacion.
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En las siguientes secciones se describiran cada uno de los aspectos que aluden a esta
arquitectura, asi también, indicar cada proceso y las herramientas asociada a cada uno de ellos.

6.1 Video

Para el desarrollo del disefio, la utilizacion de los dispositivos especificados en la
propuesta hubiese sido lo mas acorde, sin embargo, para los efectos de desarrollo e
implementacioén del disefio, es que se ha utilizado una especificacion distinta a lo que se
plantea. A continuacioén, se describe el dispositivo de Tele Vigilancia utilizado en esta
investigacion.

6.1.1 Dispositivo Tele Vigilancia
Para situarnos en la propuesta del proceso de transmision de video seguro, se toma la

siguiente Figura como referencia, la cual indica en que parte del desarrollo e implementacion
se encuentra la investigacion.

CODIFICACION Y
I VIDED I ﬁ COMPRESION ﬁ CIFRADD
ENVIO I _ AUTENTICACION I _ EMPAQUETADO I

[ ] Implementado
[ ] Nolmplementado

Figura 61 — Implementacion Video.

El desarrollo de este proceso basicamente estd en relacion, a la utilizacion de
dispositivos emision de video, es decir, de camaras de red o IP, las que gracias a sus
innumerables ventajas y aportes al desarrollo de aplicaciones en transmision de video a través
de Internet, dan la oportunidad y la facilidad de poder complementar y aplicar esta
investigacion.

A continuacidn, se dan algunas caracteristicas del dispositivo, camara de vigilancia IP
DCS-2102 de D-Link, utilizada en este prototipo.
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6.1.1.1 Descripcion General

La camara de vigilancia IP DCS-2102 de D-Link proporciona una solucion de vigilancia
versatil y unica. A diferencia de una camara estandar conectada a Internet, la camara IP DCS-
2102 es un sistema completo de seguridad y vigilancia, ya que incorpora una CPU interna y un
servidor Web, que transmite imdgenes de video de alta calidad entregando la posibilidad de
mantener ambientes totalmente vigilados, durante las 24 horas del dia.

La cdmara de vigilancia IP DCS-2102 permite acceder a las imagenes en cualquier
momento y controlar todas las funciones operativas de la camara en forma remota desde
cualquier computador o computador portatil, ya sea desde la red local como a través de
Internet utilizando de manera facil rapida y sencilla un navegador Web.

La instalacion de la camara es simple y la interfaz de configuracion es intuitiva y basada
en WEB, esto permite la més rapida integracion a su red cableada Ethernet/Fast Ethernet. La
camara DCS-2102 también incorpora funciones de deteccion de movimiento y control remoto
haciendo de la cdmara DCS-2102 una completa solucion de seguridad.

Utilizando las funciones Snapshot y Recording, caracteristicas disefiadas para capturar al
instante cualquier momento desde una ubicacion remota, permite guardar fotos y grabar video
y audio directamente desde un navegador Web, a un disco duro local sin necesidad de instalar
ningin software. La camara DCS-2102 le permite grabar directamente a un dispositivo de
almacenamiento que se encuentre dentro de su red de area local, sin el uso de una PC dedicada
para almacenar los videos grabados.

Esta solucidon avanzada de monitoreo remoto de D-Link incorpora puertos conectores I/0
(puerto de entrada y salida), para conectar dispositivos de movimiento o sensores de alertas
como: balizas, portones o puertas de movimiento eléctrico. Ademas, incorpora audio
bidireccional, lo que permite escuchar lo que pasa en el area de monitoreo a través del
computador, o bien, emitir un sonido a través de un micréfono lo que se reproduce a través del
puerto de salida de audio que trae la DCS-2102. También incorpora la facilidad de grabar
directamente a través de una tarjeta de memoria SD que se inserta en el costado de la cdmara
para reproducirlo posteriormente en cualquier dispositivo multimedia que soporte dicho
formato.
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6.2 Codificacion, Compresion y Tecnologia Streaming

Tabla 15 — Descripcion Técnica Camara Ip.

Caracteristica Técnica

* CMOS

* Barrido progresivo de 1/3”
¢ 1.3 megapixel

e De2.7mm/Fdel.0

e Iris fijo o DC

* Auto foco

» Configurable

e De 4 a 10000
e color
e H264

* 640 x 480

30 (640 x 480)

 Posiciones predefinidas

1 o varias

¢ Contrasefia multinivel
* Filtro de direcciones ip
e Cifrado HTTPS

e IPv4

e IPv6

¢ Q&S

* Disponible clase 1 a 3
¢ C/S calentador

¢ IEEE inalambrica 802.11 b/g
¢ Uso interior exterior

¢ Certificacion IP66

* Auto slip

¢ Visibilidad Nocturna

Otro aspecto relevante de esta investigacion, es la utilizacion de la tecnologia Streaming.

Por ello que en la siguiente Figura, se muestra la etapa lograda de esta investigacion.
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[ ] Nolmplementado

Figura 62 — Aplicacion de Codificacion y Compresion de video.

(Por qué la Tecnologia Streaming?. Esta es una pregunta que tal vez aparece, frente a la
posibilidad y autonomia de utilizacion de las camaras IP, de forma automatizada e
independiente. La tecnologia cada vez va evolucionando, pero los aspectos de calidad de
servicio, frente a bajos ancho de banda, dan a conocer una problematica evidente, privando a
muchos usuarios, el acceso a contenidos multimedia de mejor calidad.

La autonomia y versatilidad de las camaras IP, proporcionan muchas ventajas y
utilidades, tanto en proyectos de envergadura grande, mediano y pequefio. Sin embargo, la
principal desventaja y problemética que poseen estos dispositivos, esta relacionado al acceso
en forma concurrente del dispositivo, es decir, si muchos usuarios se conectan para visualizar
video, en forma simultdnea, con distintos anchos de banda, provocaria que el dispositivo
“Céamara IP”, tenga una sobrecarga de solicitud, lo que conlleva a que el dispositivo no
responda de la manera como se esperaria, por ende, se pierde calidad de servicio y fluidez en
la reproduccion y visualizacion de video.

Con la tecnologia streaming, podremos satisfacer dicha necesidad, apoyada de una
arquitectura cliente-servidor, que optimiza la sobrecarga de solicitud de peticiones. En la
siguiente figura, se muestra la arquitectura cliente- servidor propuesta.
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Figura 63 — Proceso Arquitectura de Cliente - Servidor.

A continuacion se hace referencia, a software y hardware utilizado en la arquitectura
streaming.

6.2.1 Software

Para la implementacion de la tecnologia streaming, es necesario utilizar aplicaciones, las
cuales proveeran los servicios de reproduccion de video con calidad de servicio a través de
Internet, frente a distintos ancho de banda.

La utilizacion de estas aplicaciones de codigo libre, daran la oportunidad de poder
implementar nuevas ideas y aspectos, relacionados a los mecanismos de seguridad que aborda
esta investigacion. A continuacion, se alude a las aplicaciones y caracteristicas de los sistemas
utilizados.

6.2.1.1 VideoLan

VideoLan es un proyecto compuesto por un equipo de voluntarios, que desarrollan
software libre multimedia, liberado bajo GNU. VideoLan es una solucién la cual utiliza su
reproductor multimedia VLC, el cual puede ser utilizado como servidor y como cliente para
escuchar y recibir flujos de red. VLC es capaz de escuchar todo los formatos que soporta.

La siguiente figura describe la arquitectura streaming de VideoLan.
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Figura 64 —Arquitectura de Cliente — Servidor VideoLan.

6.2.1.1.1 Caracteristicas Utilizadas

Las configuraciones utilizadas para el prototipo son las descritas en las tablas siguientes.

Tabla 16 — Aspectos Técnicos Soportados - Protocolos.

Protocolos de salida Windows Linux
RTP/UDP OK OK
RTSP OK OK

Tabla 17 — Aspectos Técnicos Soportados — Formatos de Entradas.

Formatos de Video Entrada Windows Linux

UDP/RTP Unicast/Multicast OK OK
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Tabla 18 — Aspectos Técnicos Soportados — Formatos de Video Salida.

Formatos de Video Salida

H.264/MPEG-4 AVC

6.2.1.1.2 Caracteristicas Técnicas

Windows

OK

Linux

OK

Las siguientes tablas muestran algunas caracteristicas Técnicas soportadas.

Tabla 19 — Aspectos Técnicos Soportados - Protocolos.

Protocolos de salida

RTP/UDP

RTSP

RTP/DCCP

Raw UDP

RTP Multidifusion

HTTP

MMSH

Transcodificacion

Windows

OK

OK

X

OK

OK

OK

OK

OK

Tabla 20 — Aspectos Técnicos Soportados — Formatos de Entradas.

Formatos de Video Entrada

UDP/RTP Unicast/Multicast

HTTP/FTP

MMS

TCP/RTP Unicast

DCCP/RTP Unicast

Archivo

Windows

OK

OK

OK

OK

X

OK

Linux

OK

OK

OK

OK

X

OK

Linux

OK

OK

OK

OK

OK

OK

OK

OK

107



DVD/CD Video
MPEG encoder
Video adquirido
MPEG

AVI
ASF/'WMV/WMA
MP4/MOV/3GP
O0GG/OGM
MKV

REAL

WAV

FLAC

FLV

OK
OK
OK(Direct Show)
OK
OK
OK
OK
OK
OK
OK
OK
OK

OK

OK
OK
OK (Isight)
OK
OK
OK
OK
OK
OK
OK
OK
OK

OK

Tabla 21 — Aspectos Técnicos Soportados — Formatos de Video Salida.

Formatos de Video Salida
MPEG-1/2

DIVX

MPEG-4

H.263/ H.263I
H.264/MPEG-4 AVC
THEORA

MIPEG

WMV Y

WMV 3/WMV -9 /VC-1

Sorenson 1/3 (Quicktime)

Windows

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

Linux

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK
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Indeo Video V3 OK OK

REAL VIDEO 2 Y 3/4 OK OK

6.2.1.2 WebcamXP

Es una poderosa herramienta de monitoreo de camaras de red y Webcams. Permite la
grabacion y posee un software streaming para uso privado y profesional. Ofrece caracteristicas
unicas e inigualables, con facilidad de uso que permite manejar multiples fuentes de video en
un mismo computador. Es una herramienta ideal para garantizar una supervision de manera
remota desde Internet.

Algunas caracteristicas de este software se describen en la siguiente tabla.

Tabla 22 — Aspectos Técnicos WebcamXP.

Item Descripcion

Dispositivos Soportados e Camaras USB
¢ Tarjeta capturadora de TV
e Cémaras IP

¢ Archivos de Video
(AVI/WMV/MP4/MOV/MPEG4/H.264)

¢ Streams Windows Media

Modo de Transmision * Imagenes JPEG
¢ Clientes Flash
¢ JavaScript (MPEG O JPEG)
¢ Video streaming Flas
* Dispotivos Moviles
Caracteristicas Adicionales e Control de pan/til/zoom de manera local y
remota
* Soporta FTP/FTPS y HTTP/HTTPS post
* Deteccion de Movimiento.
* Gestion de usuario
* Grabacion Permanente

* Soporta audio de cdmaras
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6.3 Cifrado

Uno de los motivos mas relevantes de esta investigacion se relaciona, con la utilizacién
de mecanismos de seguridad aplicados a la transmision de video streaming, por ello que en la
siguiente figura, se alude al proceso en el actual el prototipo se situa.

CODIFICACION Y
¥ibko COMPRESION

ENVIO I _ AUTENTICACION I h EMPAQUETADD I

[ ] Implementado
[ ] Nolmplementado

Figura 65 — Aplicacion de Cifrado.

Como se menciond anteriormente, para el cifrado del contenido multimedia transmitido
a través de Internet, se ha utilizado, el algoritmo simétrico AES de 256 bit, con ello logrando
integridad y robustez en la transmisiéon de contenido streaming. Ademds en el proceso de
autenticacion, se utilizan otros tipos de cifrado, cifrado asimétrico que sera abordado en la
seccion correspondiente.

6.4 Empaquetado

En este proceso, se han utilizado algunos protocolos que estan en la direccion de proveer
una buena calidad de servicio, con el fin de obtener una fluidez de transmision, menor retardo
de la transmisioén y mejor calidad de imagen.
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Figura 66 — Empaquetado.

En la siguiente imagen, se muestran los protocolos utilizados en la implementacion del
disefio de esta propuesta.

TRANSPORTE
MEDIA

CAPA APLIGACION

Figura 67 — Aplicacion de Empaquetado.
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Se ha utilizado en la capa de Internet Ipv4, con el fin de estandarizar y utilizar este
protocolo que actualmente es el mas usado en las aplicaciones multimedia. En la capa de
transporte para prevalecer una transmision fluida y con el menor tiempo de retardo, es que se
hace indispensable el uso del protocolo UDP. Para finalizar en la capa de aplicacion de han
utilizado dos protocolos con el fin de realizar prueba y poder evidenciar comparaciones, que
demuestran que RTP tiene mejores prestaciones que http.

6.5 Autenticacion

Para toda implementacion de mecanismos o técnicas de seguridad es necesario tener en
cuenta la triada de la seguridad, la que considera la autenticacidon, confidencialidad y
disponibilidad de los recursos, en este caso los multimedia, ademéds de no repudio, que
conforman 4 aspectos relevantes y los cuales fueron implementados a través del prototipo.

I CODIFICACION Y
VIDED q COMPREIOHN ﬁ CIFRADOD
ENVIO I _ AUTENTICACION I h ’ EMPAQUETADD I

[ ] Implementado
[ ] Nolmplementado

Figura 68 — Aplicacion de Autenticacion.

En esta parte del proceso propuesto, es necesario que el usuario del prototipo de alguna
manera se pueda identificar como quien dice ser, por ello que se ha utilizado cifrado
asimétrico, a través del uso de certificados digitales, a través de una red privada virtual o VPN,
utilizando un algoritmo de cifrado RSA de 2048 bits y con un algoritmo simétrico para el
transporte AES de 256 bits, a través de TLS.

Ademas, se ha incluido la verificacion de clave por medio del certificado, con el fin de
aumentar los niveles de seguridad, ademdas de personalizar a cada uno de los usuarios y asi
poder manejar los tiempos o caducar los permisos y certificados que han sido entregados.

6.6 Envio

A este nivel, el paquete de datos tiene contenido multimedia con codec h.264, luego esta
cifrado con algoritmo AES 256 bits, después se ha generado una comunicacion segura a través
de una VPN a través, de TLS, por medio de certificados digitales con claves cifradas con
RSA de 2048 bits.
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Es en este momento, donde el paquete de datos, puede ser trasferido, cuya secuencia
como se ha mostrado en el proceso propuesto, comienza con la generacion de video por parte
de las Camaras IP, luego este video es llevado a los servidores Streaming para poder manejar
la concurrencia de usuario, como asi también mantener y mejorar la calidad de imagen y de
transmision.

En seguida, los paquetes son cifrados, luego empaquetados a través de los protocolo
UDP y RTP, para poder ser transmitidos. Luego se realiza la autenticacion de los usuarios a
través de los certificados digitales y la clave privada, cuya finalidad es crear un canal seguro a
través de una VPN, una vez verificados estos parametros, con una autenticacion exitosa, se
prosigue a enviar los paquetes de datos en forma permanente, de acuerdo a las solicitudes de
los clientes.

I CODIFICACION ¥
VIDEO ﬁ COMPRESIAN ﬁ CIFRADD

ENVIO h AUTENTICACION I _ EMPAQUETADC

[ ] implementado
[ ] Nolmplementado

Figura 69 — Aplicacion de Envio.

6.7 Herramientas Utilizadas
6.7.1 Openvpn

Openvpn es una solucion utilizada en esta propuesta, la cual permite la conectividad a
través de SSL/TLS para la VPN. Permite y da la posibilidad de conectarse punto a punto,
aplicable y utilizada en esta propuesta. Ademas de utilizar y dar soporte de seguridad, da la
posibilidad de tener una amplia configuracion la cual se ha utilizado para obtener balanceo de
cargas.

Agregando, se ha implementado esta solucion, ya que a través de PFsense, se han
podido realizar conexiones de capa 2 o 3, utilizando cifrado asimétrico con SSL/TLS, con el
fin de asegurar la identidad de los usuarios a conectar. Se han generado certificados digitales,
los cuales a través de Openvpn fueron creados, tomando en cuenta que la entidad certificadora
sea nuestra propuesta.
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Sin embargo, la posibilidad de usar otro tipo de VPN, como Ipsec que dan mayor soporte
y seguridad, se opacan ya que Openvpn provee también seguridad, estabilidad y simplicidad
frente a la posibilidad antes mencionada. Asimismo, se adecua facilmente en Pfsense y es
capaz de manejar control de trafico y calidad de servicio.

Respecto a SSL/TLS este se compone de cuatro protocolos. Estos protocolos funcionan
de manera idéntica en SSL y en TLS pero incorporan algunos detalles en TLS para su mejor
funcionamiento. A continuacién se definen estos cuatro protocolos utilizados, sin entrar en
mucho detalle:

* Record Protocol: encapsula los protocolos de nivel mas alto y construye un canal de
comunicaciones seguro. Se podria decir que es un protocolo de transporte.

 Handshake Protocol: se encarga de gestionar la negociacion de los algoritmos de
cifrado y la autenticacion entre cliente y servidor. Define las claves de sesion utilizadas
para cifrar. Se podria decir que es un protocolo de autenticacion.

* Change Cipher Spec Protocol: es un mensaje de un byte para notificar cambios en la
estrategia de cifrado.

* Alert Protocol: sefializa alertas y errores en la sesion establecida.

HTTPs
#443
Protocolo Protocolo Protocolo SSL SSL
SSL SSL de cambio datos de
Handshake de alerta. especificaciones aplicacion.
de cifrado.

Protocolo SSL Record

TCP

IP

Figura 70 —-TLS en modelo OSI.
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Existen multitud de implementaciones del protocolo, tanto comerciales como de libre
distribucion siendo una de las mas populares la biblioteca OpenSSL. SSL es capaz de trabajar
con la mayoria de protocolos que trabajan sobre TCP de tal manera que el IANA les tiene
asignado un numero de puerto por defecto, por ejemplo el protocolo HTTP sobre SSL ha sido
denominado HTTPS y tiene como puerto el 443.

SSL se ha implementado como un esquema de clave publica para el intercambio de
claves de sesion. En primer lugar cliente y servidor intercambian una clave de longitud
suficiente mediante un algoritmo de cifrado asimétrico como RSA utilizando certificados.
Mediante esa clave se establece un canal seguro, utilizando para ello un algoritmo simétrico
AES. Los mensajes a ser transmitidos, se fragmentan en bloques, se comprimen y se les aplica
un algoritmo Hash para obtener un resumen (MAC del mensaje) para asegurar la integridad.

En SSL/TLS una sesion es una asociacion entre un cliente y un servidor. Las sesiones se
crean mediante el protocolo Handshake y coordina los estados del cliente y del servidor. El
estado de una sesion incluye la siguiente informacion:

Protocolos de capa de Aplicacion (HTTP, FTP, SMTP, Telnet .

LoemaomaipeeTE TR e |

* _I conrigurar
t&ﬂiﬂcad-:
. Negociacion (handshake) 2 .
| * A |
! Fragmentacién del texto plano 5 Reensamblaje I
| Y : A '
: = | Arquitectura
! Compresion o Descompresion + SSL
| 8 A !
L] 2 -
| 3 |
i | Cifrado y MAC - ?“: —# Descifrado y verificacién |
=]
: 4 i
]
P—— ST R —— TS | i s 1
TCP

Figura 71 — Arquitectura SSL.

* Identificador de Sesion: consiste en una secuencia arbitraria de bytes elegida por el
servidor para identificar una sesion activa.

¢ Certificado de la Entidad Par: el certificado del otro extremo de la comunicacion
(puede ser nulo).
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* Meétodo de Compresion: indica el algoritmo usado para comprimir los datos antes de
cifrarlos.

* Especificacion de Cifrado: especifica el algoritmo de cifrado de datos (AES) y el
algoritmo MAC (SHA-1). También define atributos como el tamafio del Hash.

* Clave Maestra: una clave secreta de 48 bytes intercambiado entre cliente y servidor.

En SSL/TLS una conexién es transitoria y estd asociada solamente a una sesion,
mientras que una sesion puede tener multiples conexiones. En otras palabras, las sesiones se
usan para evitar la costosa negociacion de los parametros de cada conexion. El estado de una
conexion incluye la siguiente informacion:

* Valores Aleatorios del Servidor y del Cliente: es una secuencia de bytes elegido por
el servidor y el cliente para cada conexion.

* Clave Secreta MAC de Escritura del Servidor: es el secreto utilizado en operaciones
MAC sobre los datos del servidor.

* Clave Secreta MAC de Escritura del Cliente: es el secreto utilizado en operaciones
MAC sobre los datos del cliente.

* Clave de Escritura del Servidor: es la clave secreta para el cifrado de datos por el
servidor y descifrado de datos por el cliente.

* Clave de Escritura del Cliente: es la clave secreta para el cifrado de datos por el
cliente y descifrado de datos por el servidor.

* Vector de Inicializacion (IV) del Cliente y Servidor: vectores de inicializacion
utilizados para bloques de cifrado en estado CBC.

* Numero de Secuencia: cada estado de conexion contiene un nimero de secuencia que
se mantiene independientemente para los estados de lectura y escritura. El nimero de
secuencia debe ser reseteado a cero cada vez que un estado de conexidn pasa a estado
activo.

Los cuatro protocolos de los que se compone SSL/TLS y utilizados en la
implementaciéon son: Protocolo Record, Protocolo Handshak, Protocolo Cambio
Especificacion de Cifrado y Protocolo Alerta.

EL SSL/TLS Protocolo Record es el protocolo de transporte que proporciona a cada
conexion:

* Confidencialidad: utilizando una clave compartida generada durante el protocolo
Handshake para el cifrado convencional de los datos.

* Integridad del Mensaje: el protocolo de Handshake también genera una clave secreta
comun que se usa para formar el MAC o cdédigo de autenticacion del mensaje.

En el funcionamiento del SSL Protocolo Record intervienen mecanismos criptograficos,
para los cuales son necesarios ciertos parametros como la clave secreta para el cifrado. Estos
parametros se negocian durante el establecimiento del protocolo Handshake, que ademaés
permite la autenticacion de cliente y servidor.
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Figura 72 — Cifrado y Formato de Datos de Aplicacion con Protocolo Record.

El protocolo mas importante que forma SSL/TLS es el Handshake Protocol. Mediante
este protocolo se generan los pardmetros criptograficos que van a definir el estado de una
sesion (una sesion SSL/TLS siempre empieza con el Handshake). Este protocolo permite la
autenticacion entre el cliente y el servidor y la negociacion de los algoritmos de cifrado y las
claves y subclaves. Por ejemplo, uno de los parametros a los que deben llegar a acuerdo el
cliente y el servidor es la version de SSL/TLS y método de compresion.

El protocolo Handshake opera sobre el Record Protocol de SSL/TLS y se establece antes
de enviar los datos de aplicacion. También cabe destacar que tiene dos modos de negociacion
de sesion: el “Full Handshake”, para la primera conexion, y el “Abbreviated Handshake”, para
conexiones posteriores. Este protocolo consta de cuatro fases en los que se negocian los
pardmetros de una sesion:

* Fase 1: se establecen las capacidades de seguridad (version de protocolo, identificador
de sesion, suite de cifrado, método de compresion y nimeros aleatorios iniciales).

* Fase 2: en esta fase el servidor puede enviar un certificado, intercambio de clave y
solicitud de certificado.

* Fase 3: el cliente envia su certificado, en caso de habérselo solicitado, el intercambio
de clave y puede que envie verificacion de certificado.

* Fase 4: se produce el intercambio de suite de cifrado y finalizacion del protocolo
Handshake. En esta fase se completa el establecimiento de la conexion segura.
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En la fase 1 del protocolo Handshake el cliente envia al servidor la informacion
necesaria para poder establecer una comunicacion segura con SSL/TLS. El servidor decidira si
soporta esos parametros que el cliente le ha enviado y se lo comunica al cliente. Por ejemplo,
el cliente le comunicard la suite de cifrado y el servidor le contestara con la suite de cifrado
que va a utilizar junto con otros parametros.

El mensaje “Client_Conectandose” es el primer mensaje que se envia en la fase 1 del
protocolo Handshake. Este mensaje contiene los siguientes parametros a negociar entre cliente
y servidor:

* Version: nimero de la version mas alta de SSL/TLS que el cliente soporta.
* Valor Aleatorio: nimero aleatorio inicial del cliente.

e Identificador de Sesion: si el valor del identificador de sesion es diferente de cero, se
tendrd que crear una nueva conexion dentro de esa sesion actualizandolos pardmetros
de la conexion existente, si el valor es cero indica una nueva conexioén en una nueva
sesion por lo que se actualizaran los valores tanto de la sesion como de la conexion.

Cliente Conectandose 1.-

2.-Respuesta Servidor

=M PEmn

3.-Certificarse

e T 4.-Intercambio Clave Servidor :
il i 5.-Solicitud de Certificado s
RS e e 6.-Respuesta a E
k_____._——-—-—'—‘—'_'_'___-_ Conexién 2
Realizada ¥
F4 Certificarse 7.- it
';" Intercambio Clave Cliente 8- | R T
E Verificando Certificado9.- | B R
3 2 o
Y
A
Intercambic
Especificacion
F de Cifrade 10.-
A e |
S _‘—__‘_-_‘—*_‘—‘_‘—'—-——b.
E .
4 12.-Intercambio de
4_._._.———-—'—'_’—'_'_'_7—'_._' Especificacion de
Cifrado
‘_.—4—'_._._7_._.___4___.___, 13.-Finalizadeo
Y

CLIENTE SERVIDOR
Figura 73 — Fases y Mensajes del Protocolo Handshake de SSL/TLSs.
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* Suite de Cifrado: contiene una lista de suites de cifrado soportados por el cliente. En
esta suite de cifrado deberan aparecer el algoritmo de intercambio de claves, el
algoritmo de cifrado, el tipo de cifrado, el tamafio del Hash, parametros para calcular
claves, tamafio de vector de inicializacion.

*  Meétodo de Compresion: el método o métodos que soporta el cliente para comprimir
los datos de aplicacion.

El mensaje “Servidor Respuesta” es enviado por el servidor tras haber recibido el
mensaje “Cliente Conectandose” por parte del cliente. En este mensaje el servidor selecciona
los parametros que soporta el cliente:

* Version: el servidor es el que elige la version de SSL/TLS mas alta propuesta por el
cliente y que, ademas, soporta el servidor.

e Valor aleatorio: nimero aleatorio inicial del servidor.

* Identificador de Sesion: si el identificador de sesion del cliente, recibido por el
servidor, es igual a cero, el identificador de sesion del servidor contendra un valor
distinto de cero, indicando que se ha creado una nueva sesion. Por otro lado, si el
identificador de sesion del cliente es diferente de cero, el servidor comprobara en su
caché si guarda informacion sobre esa conexion, y si es asi y se puede crear una nueva
conexion responde con el mismo identificador de sesion que el del cliente.

e Suite de Cifrado: escoge de entre una lista de suites de cifrado soportados por el
cliente. En esta suite de cifrado deberan aparecer el algoritmo de intercambio de
claves, el algoritmo de cifrado, el tipo de cifrado, el tamafio del Hash, parametros para
calcular claves, tamafio de vector de inicializacion.

* Meétodo de Compresion: el servidor escoge el método que soporta el cliente_para
comprimir los datos de aplicacion.

En la fase 2 del protocolo Handshake se produce, en pocas palabras, la autenticacion del
servidor e intercambio de claves entre cliente y servidor. Los mensajes enviados en esta fase
son “Certificarse”, “Intercambio Clave Servidor”, “Solicitud de Certificado” y “Respuesta a
Conexion Realizada”, siendo este ultimo el Unico mensaje que el servidor estd obligado a
enviar al cliente.

El primer mensaje de la fase 2 es el mensaje “Certificarse”, que contiene el certificado
(firmado por la CA) del servidor y que permite autenticarse al cliente. Este certificado
contiene, ademas, la clave publica del servidor que sera utilizada para intercambiar las claves
de sesion.

El segundo mensaje de la fase 2 es el mensaje “Intercambio Clave Servidor”. Este
mensaje contiene la clave publica del servidor para el intercambio de claves. Este mensaje no
es necesario si el servidor ha enviado su certificado con los parametros publicos RSA para el
intercambio de claves.
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El mensaje “Solicitud de Certificado” es el tercer mensaje de la fase 2 y tiene la funcion
de pedir al cliente que se autentique, para ello le pide al cliente un determinado tipo de
certificado y una autoridades de certificacion (CA).

En el mensaje “Respuesta a Conexion Realizada” no se envia ningiin parametro, ya que
pone fin a los mensajes de la fase 2 asociados al servidor. Con la informacién enviada en esta
fase el cliente autentica al servidor. Utilizando RSA para intercambio de claves, el servidor
envia una clave publica para que el cliente cifre con ella la informacion necesaria para generar
una clave secreta comun y la devuelva al servidor.

De este modo, el servidor la descifrara con la clave privada y podra generar la misma
clave comun. Por otra parte, en caso de que el servidor no transmita su certificado al cliente, le
debe enviar una clave publica mediante el mensaje “Intercambio Clave Servidor” utilizando
para ello el algoritmo Diffie-Hellman.

La fase 3 del protocolo Handshake solo se lleva a cabo en el caso en que haya que
autenticar al cliente (pues el servidor envid el mensaje “Solicitud de Certificado”). En tal caso,
el cliente debe responder con su certificado, si lo tiene, o con un mensaje de alerta indicando
que no lo tiene (alerta “No Certificado™). Los posibles mensajes que puede enviar el cliente en
esta fase del protocolo Handshake son: “Certificado”, “Intercambio Clave Cliente” y
“Verificar Certificado”.

El primer mensaje enviado por el cliente en la fase 3 es el mensaje “Certificarse”, en el
que incluye el certificado del cliente para autenticarse al servidor.

El segundo mensaje de la fase 3 es el mensaje “Intercambio Clave Cliente”, en el que el
cliente envia al servidor una clave secreta o nimero aleatorio generado, también denominada
clave pre-master, de 48 bytes, cifrada con la clave publica del servidor. El servidor obtendra
dicha clave pre-master descifrando con su clave privada. El cliente y el servidor utilizaran la
clave pre-master para calcular la clave maestra, las claves de sesion y las claves MAC.

El tercer mensaje de la fase 3 es el mensaje “Verificar Certificado”, en el que se verifica
que el cliente posee la clave privada en concordancia con el certificado del cliente. Este
mensaje se envia junto al anterior y consta de una firma Hash que abarca los mensajes
anteriores. El cifrado se realiza con la clave privada del cliente.

La fase 4 del protocolo Handshake es la tltima fase de este protocolo, y sin entrar mucho
en detalle, el cliente envia un mensaje al servidor diciendo que los siguientes mensajes seran
cifrados con la clave de sesion o clave maestra. Ademdas envia un mensaje cifrado
comunicando al servidor que la parte del cliente del protocolo Handshake ha finalizado.

Por otro lado, el servidor envia un mensaje al cliente diciendo que los mensajes seran
cifrados con la clave de sesion o clave maestra. Por ultimo, al igual que ha hecho el cliente,
envia un mensaje cifrado diciendo que su parte del protocolo Handshake ha finalizado.
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Esta fase consta de dos mensajes que son iguales tanto para el cliente como para el
servidor. El primer mensaje es el “Intercambio Especificacion de Cifrado” que sirve para dar
como concluido el intercambio, pasando del estado pendiente al estado operativo. El segundo
y ultimo mensaje es el “Finalizado” que sirve para finalizar el protocolo Handshake y para
comenzar a transmitir los datos de aplicacion protegidos con las claves y algoritmos
negociados.

Por otra parte, OpenVPN permite encapsular el trafico en paquetes que utilicen el
protocolo de transporte UDP. Ademas otra caracteristica muy interesante en las versiones mas
recientes de OpenVPN es la posibilidad de utilizar un tnico puerto en el servidor para todas
las conexiones VPN o de aguantar mas de una conexion TCP.
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Figura 74 — Formato del Paquete Encapsulado por OPENVPN.

De entre todas las aplicaciones y caracteristicas que OpenVPN ofrece se pueden citar las
siguientes utilizadas en este proyecto:

* Posibilidad de implementar dos modos basicos, “bridge” o “tunnel”, en la capa 2 o
capa 3 respectivamente, con lo que se logarn tuneles capaces de enviar informaciéon en
otros protocolos no IP como IPX o broadcast (Netbios).
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6.7.1.1 OpenVPN y Paquetes Necesarios

La herramienta OpenVPN debe ser instalada tanto en las maquinas que hagan de
servidor como en las que hagan de clientes. No existe una version para clientes y otra para
servidores, desde que OpenVPN se instala en el PC, proporciona tanto las funciones del
cliente como las del servidor con sus respectivos comandos y directivas.

OpenVPN corre casi completamente en el espacio de usuario no exigiendo ninguna
modificacién ni componente en el kernel del sistema operativo que no sean los controladores
virtuales “TUN/TAP” disponibles para muchas plataformas tales como Windows, Linux,
MAC OS X y variantes de BSD.

6.7.1.1.1 Los controladores virtuales TUN/TAP y VTUN

El modelo que, basicamente, utiliza OpenVPN para implementar una VPN se basada en
utilizar el espacio de usuario y enlazar una interfaz de red virtual punto a punto llamada “tun”
con otra interfaz de red virtual punto a punto (“tun”) remota.

Un adaptador de red virtual “tun” a su misma vez se podria ver como un enlace punto a
punto entre la tarjeta de red del PC y el sistema operativo. La interfaz “tun” en lugar de
entregar los bits al medio fisico los entrega al espacio de usuario del sistema operativo y éste
abre, lee y/o escribe datos de paquete IP en la interfaz “tun” como si de un fichero se tratase.

Cuando una interfaz virtual TUN/TAP recibe el nombre “tun” significa que estd
trabajando en modo tunel (o tunnel) punto a punto, enlazando con otra interfaz virtual del
mismo tipo. En la mayoria de los casos, y en este proyecto se implementaran tuneles con el
modo tunel, utilizando interfaces virtuales “tun”.

Otra ventaja de utilizar el concepto de dispositivo de red virtual TUN/TAP es que se
desplaza la complejidad de la VPN al espacio de usuario, separando logicamente los
componentes de red de los componentes de cifrado y seguridad, obteniendo, de esta manera,
un codigo que pueda ser exportado a diferentes plataformas, y obteniendo también una interfaz
intuitiva al usuario final.

6.7.1.1.2 Compresion con LZO

LZO es una libreria multiplataforma de compresion de datos sin perdidas, escrito en
ANSI C. LZO ofrece bastante velocidad en la compresion de datos y mayor velocidad en la
descompresion de los datos, que es donde mdas destaca por su gran velocidad. Ademas no
requiere memoria para la descompresion de los datos.

LZO implementa varios algoritmos de compresion y descompresion de datos con
algunas de las siguientes caracteristicas:

* Ladescompresion es simple y muy rapida.
* No requiere memoria para la descompresion.

* La compresion de los datos también es bastante rapida.
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* Requiere de algin tipo de buffer de 64 kB de memoria para la compresion.Existen
niveles de compresion de los datos mas bajos en el que, inicamente, se necesitan 8 kB
de memoria.

* No necesita ningun tipo de buffer o memoria para la descompresion ademas de los
buffers fuente y destino.

* Permite al usuario realizar un ajuste entre calidad de compresion y velocidad de
compresion sin que la velocidad de compresion se vea afectada.

* Proporciona niveles de compresion para la realizacion de una pre-compresion de los
datos con el que se logra un ratio de compresion totalmente competitivo.

* El algoritmo es sin perdidas.
* El algoritmo es thread-safe.
* LZO soporta superposicion en las compresiones.

LZO utiliza un algoritmo de compresion en bloque, de manera que comprime y
descomprime bloques de datos. Cuando LZO trata datos que no pueden comprimirse mas,
expande los datos de entrada, de como maximo 16 bytes, por datos de entrada de 1024 bytes.

Otro aspecto importante es la rapidez y depuracion de esta libreria. Cuando hay muchos
ficheros de objetos, en su mayoria independientes unos de otros, las dimensiones de un
ejecutable que esté relacionado con la biblioteca LZO suele ser bastante baja (de unos pocos
kB), debido a que el enlazador solo afiade los modulos que se necesitan utilizar realmente,
consiguiendo asi ejecutables mas ligeros y una mayor rapidez.

6.7.1.1.3 Protocolo

A continuacion se describe, sin entrar en mayor detalle el protocolo utilizado por
OpenVPN vy el formato de los paquetes de OpenVPN. Dicho protocolo se encuentra definido
en el fichero de cabecera ssl.h. OpenVPN encapsula en un mismo datagrama UDP los canales
de control y datos. Es decir, utiliza el mismo puerto para ambos canales, por lo que un
datagrama UDP puede contener un mensaje de control y de datos a la vez. Ademas, un
paquete de OpenVPN puede contener informacion IP o una trama Ethernet pudiendo operar a
nivel IP o a nivel de enlace.

Utilizando UDP como protocolo encapsulador, se obtiene una encapsulacion del paquete
original como la que se muestra en la siguiente figura:

= : CABECERA
CABECERA CABECERA CABECERA DATOS GA.B?FC":ERA CAB'ECC:PEM DATOS

P upDpP PAGUETE CARGA UTIL
}-Q—ENCRiPTADO—h—

UTENTIFICADO——M

Figura 75 — Encapsulacion del Canal de Datos por OpenVpn.
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OpenVPN divide la cabecera del payload en dos partes: la cabecera del paquete, que
identifica el tipo de paquete y el material o parametros para las claves, y la cabecera del
paquete de datos, que contiene parametros de autentificacion, vector de inicializacion y
campos de numero de secuencia del paquete de datos. El formato de un paquete en OpenVPN
es el siguiente:

0 45 7

CODIGO OPERACION CLAVE ID CARGA UTIL {N BYTES)

-t CABECERA PAQUETE UDP (1 BYTE) -

Figura 76 — Formato de un Paquete OpenVpn utilizando UDP.

» (Cobdigo de Operacion/ Clave Id (8 bits): al utilizar TLS:

» Tipo de mensaje del paquete (5 bits): define el tipo de mensaje que contiene el
paquete.

* Clave ID (Identificador de clave, 3 bits): se refiere al identificador de clave de
la sesion actual TLS. OpenVPN renegocia sin problemas las sesiones TLS
utilizando un nuevo identificador de clave para la nueva sesion. En este caso, se
permite el solapamiento entre la sesion TLS vieja y la sesion TLS nueva,
proporcionando una transicion estable para que el tinel pueda trabajar sin
problemas.

* Payload (carga de datos, n bytes): este campo puede ser un mensaje
P CONTROL, P_ACK o P_DATA.

6.7.1.1.4 UDPyTCP

OpenVPN permite, desde la version 1.5, la posibilidad de utilizar los protocolos TCP o
UDP como protocolos de transporte para establecer la comunicacion con el host remoto. Para
poder manejar esta caracteristica OpenVPN proporciona la directiva donde se puede tener los
valores udp, tcp-client o tcp-server. El protocolo por defecto utilizado es udp, por tanto,
OpenVPN utilizara el protocolo udp cuando la directiva sea utilizada.

OpenVPN ha sido disefiado originalmente para operar de manera Optima utilizando
como protocolo de transporte UDP, pero TCP puede utilizarse en situaciones donde UDP no
puede ser usado. En comparacion con UDP, TCP es menos eficiente y menos robusto cuando
es utilizado sobre redes que usan alguna capa fiable y con posibles congestiones. Existen
algunos casos, sin embargo, donde se usa TCP puede tener ventajas de seguridad y robustez
frente a la utilizacion de UDP, como en el caso de crear tuneles no IP o de utilizar
aplicaciones sobre protocolos que no tienen ningun nivel de fiabilidad. Otro aspecto a favor de
la aplicacion de UDP frente a TCP es que el uso de UDP frente a TCP proporciona mejor
proteccion frente a ataques de denegacion de servicio (DoS) y frente al escaneo de puertos.
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Muchas aplicaciones se pueden aplicar sobre OpenVPN, como en este caso la
transmision de video streaming, se ha utilizado el protocolo UDP frente al protocolo TCP por
diversas razones. Para empezar, en la mayoria de los casos, los sistemas streaming aplican el
protocolo RTP (Real-time Transport Protocol) que es transportado usando el protocolo UDP y
es el que se ha utilizado para el transporte de video. Como ya se ha comentado TCP
proporciona una conexion fiable, pero este aspecto, en los sistemas streaming no es bueno. Si
se usa TCP en streaming, cuando un paquete es rechazado, el emisor vuelve a retransmitir el
paquete ante la peticion del receptor o receptores. Pero en este caso al reensamblar los
paquetes de video retransmitidos en un stream de video podrian resultar demasiado tarde para
obtener una reproduccion fiable del video original. Por el contrario, UDP da por bueno
paquetes enviados fuera de orden y no existe verificacion (ACK) de si el paquete llega.

6.7.2 Pfsense

Es una suite completa, basada en FreeBsd, la cual entrega distintas herramientas propias
de un cortafuego, como Nat, VPN, control de balanceo, entre otras. Se ha utilizado para el
prototipo, con el fin de manejar 3 aspectos fundamentales: seguridad en el servidor streaming,
VPN y control de trafico.

Con los aspectos antes mencionados, es que Pfsense juega un papel fundamental, gracias
a sus prestaciones e integridad con Openvpn.

La ventaja implementar PfSense son las siguientes:

* Protege de intrusiones: Evita el acceso al servidor streaming de aquellas entidades no
autorizadas, con ello limita el acceso y solicita autenticacion para aquellos que desean
y tengan permisos para acceder a dicho contenido.

* Proteccion de la Informacion Privada: Permite definir los distintos niveles de acceso
ala informacion de manera que en una organizacion, cada grupo de usuarios definido
tendra acceso solo a los servicios e informacion que son estrictamente necesarios.

e Optimizacion de Acceso: Identifica aquellos elementos criticos y optimiza la
comunicacion entre usuario o cliente y servidor, con ello reconfigurar los parametros
de seguridad cada vez que sea necesario.

* Gestion de Trafico: Permite el acceso y salida de contenido multimedia desde el
servidor streming a Internet y viceversa. Maneja la comunicacién y prioriza el
contenido y paquetes de datos para optimizar la calidad de servicios del servidor
streaming por efecto de peticiones simultdneas. Otorga la posibilidad de manejar los
anchos de banda de entrada y salida a la red local y es capaz de encapsular y etiquetar
cada paquete de datos con un identificador e indice de prioridad para un mayor
rendimiento y transmision de contenido multimedia.
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* VPN: Maneja y controla la red privada virtual, utilizando Openvpn para realizar dicha
labor. Es posible configurar, gestionar e implementar Openvpn en el servidor PfSense,
con esto un manejo simple y efectivo de la configuracion de los pardmetros de la VPN.
Es capaz de controlar y optimizar las peticiones de conexiones seguras y distribuye de
mejor maneja las conexiones realizas en el servidor. Es capaz de otorgar otros aspectos
de seguridad en caso necesario y prevalece una comunicacion segura fiable y
optimizada, ya que provee la utilizacién de protocolos que permiten una mejor calidad
de servicio.

* Manejo Red Interna: Permite configurar y gestionar la red interna de los servidor,
con ello el manejo de parametros DNS, IPs, Host, entre otras. Otorga de manera mas
facil la configuracion de dichos parametros, ademés de su auditoria y constantes
optimizacion y cambios de acuerdo a las necesidades de seguridad necesarias.

6.7.3 Sistemas Operativos

Los sistemas utilizados para la implementacion de esta investigacion se mencionan en la
siguiente tabla.

Tabla 23 — Aspectos Técnicos Sistema Operativo.

Sistema Version

Windows XP Profesional, SP2. Windows Server 2009.
Linux Debian, Lenny 5.0.4

FreeBsd PfSense 1.2.3

6.7.4 Hardware

El hardware utilizado para los efectos de implementaciéon y pruebas se describe a
continuacion.

Tabla 24 — Aspectos Técnicos Hardware Cliente.

item: Placa Madre Descripcion

Equipo  Multiprocesador ~ ACPI,  Mobile
DualCore Intel Core 2 Duo T5600, 1833 MHz (11 x
167)

Tipo de Procesador
Chipset Intel Crestline-PM PM965

Memoria del Sistema 2048 MB (DDR2-667 DDR2 SDRAM)

Tipo de BIOS Phoenix (11/19/08)

Memoria Cache 2MB
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ftem: Almacenamiento
Controlador IDE
Storage Controller

Disco duro

ftem: Almacenamiento

Tarjeta de Red

Descripcion

Intel(R) ICH8M 3 port Serial ATA Storage
Controller - 2828
SCSI/RAID Host Controller

WDC WD2500BEVS-75USTO (232 GB, IDE)

Descripcion

Marvell Yukon 88E8040 PCI-E Fast Ethernet
Controller

Tabla 25 — Aspectos Técnicos Hardware Servidores.

item: Placa Madre
Tipo de Procesador
Chipset

Memoria del Sistema

Memoria Cache

ftem: Almacenamiento
Controlador IDE

Disco duro

ftem: Almacenamiento

Tarjeta de Red

ftem: Conexion Internet
Conexion
Velocidad de Subida

Velocidad de Bajada

Descripcion

Equipo Multiprocesador, Pentium 3, 1200 Mhz.
Intel
512 MB (DDR400 DDR SDRAM)

512 MB

Descripcion

Intel(R) ICH8M 3 port Serial ATA Storage
Controller - 2828
WDC (40 GB, IDE)

Descripcion

Intel PCI-E Fast Ethernet Controller

Tabla 26 — Aspectos Técnicos Isp.

Descripcion
2 MB
450 KB

1200 KB
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6.8 Calidad de servicio

Para manejar una buena calidad de servicio, anteriormente se han mencionado aspectos
muy relevantes que apoyan y entregan una mejor transmision de video a través de Internet. Es
por ello que se alude a la utilizacion de protocolos de transmision de video como RTP y UDP.

Como se menciond en el item anterior, con Pfsense se ha manejado el balanceo de carga
entrante y saliente, con ello apoyar una mejor calidad de servicio, a través de una fluidez y
mayor envio de paquetes de datos de video.
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7 Conclusion

Esta investigacion nace ante la problematica existente en la transmision de contenido en
los sistemas de tele vigilancia, debido a la falta de seguridad que presentan las comunicaciones
a través de las infraestructuras de red, como Internet. Por ello, que existe una amplia gama de
posibilidades y herramientas, que pueden ser aplicadas al contexto de la tele vigilancia, y en
respuesta, la investigacion propone un modelo y herramientas que son aplicables y dan
mejores posibilidades de obtener una comunicacién mas répida, fluida y segura.

Como se ha mencionado a través de esta investigacion, la tecnologia utilizada para
mantener y satisfacer los criterios de seguridad principales: confidencialidad, autenticidad,
integridad y no repudio, es el uso e implementacion de una VPN basada en protocolos
SSL/TLS, implementada por ser una herramienta completa, flexible, simple, robusta,
econdmica y escalable.

En la confeccion del marco tedrico para esta investigacion, fue necesario realizar un
estudio acabado de las distintas tecnologias y topicos, que enmarcan la aplicacion de
mecanismo de seguridad informadtica, en la transmision de video streaming para los sistemas
de Tele Vigilancia. Es por ello que a lo largo de este documento se ha hecho mencién al marco
teorico, cumpliendo con el primer objetivo de esta investigacion.

Respecto a lo anterior, es posible aplicar mecanismos de seguridad en la transmision de
video a través de las redes como Internet, por ello, que se ha propuesto un modelo que
satisface la necesidad de proteger los medios de transmision, cuyo fin es su utilizacioén en los
sistemas de Tele Vigilancia actuales. Frente a esto, se cumple el segundo objetivo de esta
investigacion, a través del diseno propuesto en este documento.

Ademas, se dan evidencias del cumplimento de los procesos de desarrollo del prototipo,
que da cuenta la utilizacion de mecanismos de seguridad aplicados a la transmision
multimedia. En consecuencia, el documento cita resultados obtenidos en esta etapa final,
ademads de un analisis a cada uno de ellos.

Asimismo, en las etapas del desarrollo del proyecto, se han reforzado y refinado algunos
términos y topicos relevantes del modelo propuesto, cuyo fin es obtener nuevos conocimientos
y habilidades en aspectos de seguridad informatica, que fueron aplicados en esta propuesta.

En esta investigacion se abordaron los aspectos mas actuales desde el punto de vista
tecnologico, los cuales fueron aplicados al prototipo, sin embargo, no deja de lado la
posibilidad de poder aplicar otras técnicas futuras o recientes que puedan reforzar y mejorar
los resultados obtenidos por esta propuesta, ya sea a nivel de hardware, software,
metodologias, mecanismos o técnicas, en las tres directrices de esta investigacion, calidad de
servicio, sistemas de tele vigilancia y ,mecanismo de seguridad.

No solo es necesario considerar las tecnologia que aborda esta investigacidon, sino
también aquellas que van en evolucion y que afectan o benefician en forma directa a esta
propuesta, como por ejemplo dispositivos moviles, anchos de banda, tecnologia 3G, entre
otras, y que pueden dar pie a nuevas ideas o desarrollos que puedan mejorar la seguridad y la
transmision de contenido a través de Internet.
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Para finalizar, se ha demostrado a través del prototipo y sus resultados que es posible
aplicar mecanismos de seguridad en la transmision de video streaming, por ello que se han
considerando los aspectos mas relevantes del modelo propuesto, sin dejar de lado aspectos
técnicos, modelos, tecnologias y nuevas ideas que puedan aportar al mejor desarrollo de esta
investigacion en el tiempo.

Es de vital importancia, que los sistemas de tele vigilancia utilicen mecanismos de
seguridad, ya que su expansion y utilizacion, otorgan la posibilidad de ataques de distinta
indole, vulnerando el sistema propiamente tal. Ademas, se ha demostrado que la utilizacion
de técnicas de seguridad aplicadas a la transmision de video streaming, no generan mayores
efectos a nivel de calidad de servicio, es decir, que al utilizar mecanismos de seguridad se ha
demostrado que el rendimiento del sistema no ha sido afectado a gran escala, asimismo, su
utilizacion genera diversas ventajas como robustez, seguridad, escalabilidad, entre otras, frente
al pequeno impacto que afecta al rendimiento del sistema.
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9 Anexos

9.1 Configuracion

9.1.1 OpenVpn

9.1.1.1 Servidor Linux Debian

Para la configuracion de un tinel de comunicacidon segura, es necesario configurar el
servidor de enrutamiento. Por ello que se ha utilizado una distribucién Linux Debian, con el
fin de generar los CA y llaves correspondientes para ser utilizados en el servidor y clientes
VPN.

OpenVpn para estos efectos, posee dos modos de funcionamiento: Enrutado y Puente,
los cuales se conocen como Routing y modo Ethernet Bridging. Existen tanto ventajas como
desventajas de cada uno de estos modos, sin embargo para esta investigacion, se ha utilizado
el modo Routing, el cual es uno de los modos mas comunes para configurar VPNs.

A continuacion se explican cada uno de los pasos y comandos a ejecutar para la
configuracién de una VPN con OpenVpn.

Se instala el paquete OpenVpn en el servidor Debian.
* apt-get install openvpn.
La configuracién OpenVpn en modo routing, bajo una arquitectura cliente y servidor,
con estructura de certificados digitales, comienza con establecer los KPI. El KPI consiste de
un certificado (conocido también como llave publica) y llave privada separada para cliente y el

servidor. Ademas, un certificado de autoridad certificadora CA y su respectiva llave privada
usada para firmar cada certificado usado por los clientes y el servidor.

Para generar un CA y su llave privada, OpenVpn incluye un directorio de nombre “easy-
rsa” dentro del cual se procedio a ejecutar los siguientes pasos. Ir a la siguiente ruta.

* cd /usr/share/doc/openvpn/examples/easy-rsa/

Una vez dentro del directorio “easy-rsa” se editan algunas de las lineas del archivo de
nombre “vars”, utilizando el siguiente comando.

e vim vars

El contenido que posee este archivo es amplio, pero se alude a continuacion las lineas
relevantes y modificadas en este proyecto.

export KEY_SIZE=2048
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export KEY COUNTRY=CL

export KEY PROVINCE=VL

export KEY_CITY=Valparaiso

export KEY_ORG="inf-pucv”

export KEY EMAIL="cadv1984@gmail.com”.

Como se puede observar, el contenido del archivo define variables las cuales deben ser
cargadas para ser utilizadas posteriormente en la construccion del certificado, pudiendo tener
valores segun lo convenido y criterio del administrador de sistema, sin dejar ninguno de ellos

en blanco. A continuacidon, se deben cargar las variables del archivo recién modificado,
utilizando los siguientes comandos.

e .J/vars

e ./clean-all

Para averiguar que esta todo en forma correcta, se deberia poder constatar la existencia
de un directorio con el nombre de la variable SKEY DIR, por ello que es necesario ejecutar el
siguiente comando.

* echo SKEY_DIR

En este punto, ya es posible comenzar con la creacion del CA ejecutando el script “build-
ca” y este script nos hard algunas preguntas de las cuales algunas ya tendran los valores
precargados del archivo de configuracion “vars” previamente editado y pueden aceptarse
como respuestas presionando ENTER, y otras opciones aun por rellenar con valores
apropiados, como se muestra a continuacion. Ejecutar el siguiente comando.

e ./build-ca

Al ejecutar el comando anterior, el script mostrara la siguiente secuencia.
Generating a 2048 bit RSA private key
....... ++++++
JR o o e
writing new private key to ‘ca.key’
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
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For some fields there will be a default value,

If you enter °.’, the field will be left blank.

Country Name (2 letter code) [CL]:

State or Province Name (full name) [VL]:

Locality Name (eg, city) [Valparaiso]:

Organization Name (eg, company) [inf-pucv]:

Organizational Unit Name (eg, section) []:inf-pucv

Common Name (eg, your name or your server’s hostname) []:

Email Address [cdiaz1984@gmail.com]:

Al momento de haber ingresado la informacion o ENTERs segun corresponda, se debe
verificar dentro del directorio “SKEY DIR” la existencia de los archivos “ca.crt” (el CA) y
“ca.key” (la llave privada del CA). Con la existencia de estos dos archivos se ha llegado a la
instancia en que se ha creado correctamente el CA con su respectiva llave privada, la misma
que debe ser mantenida en la mas absoluta privacidad por razones de seguridad.

Luego es necesaria la generacion del archivo de parametros Diffie Hellman, el cual
consiste en un protocolo que permite el intercambio secreto de claves entre dos partes que no
han tenido contacto previo, utilizando un canal inseguro, y de manera anénima (no
autenticada). Se emplea generalmente como medio para acordar clase simétricas que seran
empleadas para el cifrado de una sesion. Siendo no autenticado, sin embargo provee las bases
para varios protocolos autenticados.

Por lo tanto es necesario generar un archivo que contenga los parametros
correspondientes del protocolo desde el mismo directorio de trabajo usado anteriormente para
la generacion de la CA. Por ello que es necesario ejecutar el script “build-dh”, con el siguiente
comando.

e ./build-dh
Este comando genera el siguiente coddigo mostrado en el terminal de comandos.

Generating DH parameters, 2048 bit long safe prime, generator 2

This is going to take a long time
..... Feeeeeeeteeeeenenesenesescnsscscnssescsselieetniieeeniieneniieneieeiiiiiiiiiiiiiiiiiiiiiiiiitiiieneanne.
....................... L N
.............. T N
............................................................................ ToeeereennnnnsreeneeTeniiiiiinnnes
............................................................................. L LI TS s
........................................................................................ Toeeereeneessoencennns
............................. T
..... Foreeeeenannnnseeeeennnesnsliiiitetenniiietereenneessesereeeenesssscsecsssssssscsssssssssoscsasssssssonns
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......................................... P Bt o skt o

Si todo ha funcionado correctamente, deberia haberse creado el archivo “dh2048.pem”,
siendo 2048 el valor de tamafio de la clave, y este puede variar segun se desee. Esta
configuracion se realiza en el archivo “var” anteriormente descrito.

Una vez terminado el proceso anterior, el paso siguiente es generar el certificado del
servidor y su llave privada, para ello se ejecuta el script “build-key-server” pasandole como
parametro un nombre representativo para el servidor VPN como se puede observa en el
siguiente comando que se debe ejecutar.

* ./build-key-server vpn-server
En el comando anterior, “vpn-server” se refiere al nombre del servidor VPN, solo un
nombre representativo. Lo que genera el comando anterior se aprecia en el siguiente texto.
Generating a 2048 bit RSA private key
.................................... ++++++
B e e
writing new private key to ‘vpn-server.key’
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
If you enter °.’, the field will be left blank.
Country Name (2 letter code) [CL]:
State or Province Name (full name) [VL]:
Locality Name (eg, city) [Valparaiso]:
Organization Name (eg, company) [inf-pucv]:
Organizational Unit Name (eg, section) []:inf-pucv
Common Name (eg, your name or your server’s hostname) []:vpn-server

Email Address [cadv1984@gmail.com]:
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Please enter the following ‘extra’ attributes

to be sent with your certificate request

A challenge password []:

An optional company name []:

Using configuration from /root/easy-rsa/openssl.cnf
Check that the request matches the signature
Signature ok

The Subject’s Distinguished Name is as follows
countryName RINTABLE:’CL’
stateOrProvinceName RINTABLE:’VL’
localityName RINTABLE:’Valparaiso’
organizationName RINTABLE:’inf-pucv’
organizationalUnitName RINTABLE:’inf-pucv’
commonName RINTABLE:’vpn-server’
emailAddress :IASSTRING:’cadv1984@gmail.com’

Certificate is to be certified until Aug 1822:09:07 2017 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries

Data Base Updated

En esta fase es indispensable que el valor del “Common Name” en la creacion del
certificado sea el mismo que el pasado como parametro al script. Para verificar que el proceso
esta correcto, se debe verificar que se hayan creado un par de archivos de extension “.crt” y
“key” dentro del directorio “SKEY_ DIR” con el nombre especificado como parametro al
script, resultando en esta ocasion “vpn-server.crt” y “vpn-server.key”.

Hasta este punto ya se ha creado el CA, el certificado del servidor y el archivo de
parametros Diffie Hellman, por ello se considera que este proceso debe realizarse solo una
unica vez, por ello no hay que ejecutar nuevamente el script “clean-all” si antes no se ha hecho
un respaldo del contenido del directorio “SKEY DIR”.

Para generar certificados para clientes en un futuro, hay que considerar que deben
cargarse las variables de entorno desde el archivo “vars” usando el siguiente comando.

e _/vars
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Una vez generado el certificado y llave del servidor, es necesario crear los certificados
de clientes y sus llaves privadas. Esta fase consta de dos pasos, el primero consiste en crear
una solicitud de certificado y la segunda consiste en la firma de dicha solicitud para generar al
fin el certificado del cliente. Para este proceso debe utilizarse el script “build-req” 6 “build-
req-pass”. La diferencia de usar uno u otro consiste en que el segundo protegerd la llave
privada con una contrasefia para mayor seguridad en caso de robo del certificado y su llave. En
esta investigacion se ha utilizado “build-req-pass” por motivos de obtener una mayor
seguridad. Para generar los certificados y llaves privadas se ejecuta el siguiente comando.

e ./build-req-pass cliente0

En el comando “cliente0” va a representar el nombre del cliente para la conexiéon VPN.
El comando ejecutado genera el siguiente codigo.

Generating a 2048 bit RSA private key

.......... ++++++

.................................................................. +H+++++

writing new private key to ‘cliente0.key’

Enter PEM pass phrase:

Verifying — Enter PEM pass phrase:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter °.’, the field will be left blank.

Country Name (2 letter code) [CL]:

State or Province Name (full name) [VL]:

Locality Name (eg, city) [Valparaiso]:

Organization Name (eg, company) [inf-pucv]:

Organizational Unit Name (eg, section) []:inf-pucv

Common Name (eg, your name or your server’s hostname) []:cliente0

Email Address [cadv1984@gmail.com]:
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Please enter the following ‘extra’ attributes
to be sent with your certificate request
A challenge password []:

An optional company name []:

En esta fase es importante recordar que también el valor del “Common Name” debe ser
el mismo que se pasé como parametro al script. Si todo ha funcionado en forma correcta, se
debe haber creado un archivo extension “.key” y otro de extension “.csr” dentro del directorio
“$KEY DIR” con el nombre especificado para el cliente. El paso siguiente, es firmar la
solicitud de certificado del cliente ejecutando el script “sign-req” pasandole como parametro el
nombre anterior dado al cliente correspondiente. Para este proceso es necesario ejecutar el
siguiente comando.

* ./sign-req cliente(
Este comando genera el siguiente codigo.

Using configuration from /root/easy-rsa/openssl.cnf
Check that the request matches the signature
Signature ok

The Subject’s Distinguished Name is as follows
countryName RINTABLE:"CL’
stateOrProvinceName RINTABLE:’VL’
localityName RINTABLE:’Valparaiso’
organizationName RINTABLE:’inf-pucv’
organizationalUnitName RINTABLE:’inf-pucv’
commonName RINTABLE: cliente0’
emailAddress :IASSTRING:’cadv1984@gmail.com’
Certificate is to be certified until Aug 18 22:35:26 2017 GMT (3650 days)
Sign the certificate? [y/n]:y

1 out of 1 certificate requests certified, commit? [y/n]y
Write out database with 1 new entries
Data Base Updated
Una vez terminado de ejecutar el comando anterior, se ha obtenido un archive de

extension “.crt” con el nombre del cliente dentro del directorio “SKEY DIR”. Con este punto
ya se finaliza el proceso de creacion de certificados y llaves para los clientes y/o el servidor.
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9.1.1.2 Servidor PfSense

PfSense es una distribucion basada en FreeBSD, derivada de mOnOwall, de libre
distribucion. Su objetivo para este proyecto, es tener un servidor cortafuegos facilmente
configurable a través de una interfase Web instalable en cualquier computador.

El cortafuegos forma parte del kernel del sistema, en otras palabras, se trata del “Packet
Filter (PF)” originario de OpenBSD. Este incluye funcionalidades como regular de caudal
ALTQ, que permite asignar prioridades por tipo de trafico, y es por este motivo su gran
importancia en este proyecto.

9.1.1.2.1 Instalacion

Para la instalacion de PfSense, se utiliza un computador con dos tarjetas de red. Este
cortafuegos, se utiliza como se menciond anteriormente para capturar paquetes de trafico y asi
proporcionar dos funcionalidades importantes para este proyecto, la de utilizar este servidor
PfSense como servidor de VPN y ademas de filtrado y priorizacion de paquetes de datos
multimedia. Para utilizar este servidor es necesario realizar su instalacion y configuracion
correspondiente, por lo que a continuacion se explica la instalacion y luego la configuracion a
seguir.

El primer paso es instalar PfSense en el servidor o computador con dos o mas tarjetas de
red, en otras eventualidades se pueden utilizar otro tipo de dispositivos para realizar esta labor,
sin embargo para esta investigacion y como se menciond anteriormente, se ha utilizado un
computador normal con dos tarjetas de red. Por ello que la instalacion comienza, con el menu
que aparece en la siguiente imagen, el cual indica, las opciones a las cuales se puede acceder
en la instalacion.

Helcome to pfSenset

Boot pfSense [default]

Boot pfSense with ACPI disabled
Boot pfSenze in Safe Mode

Boot pfSense in =single user mode
Boot pfSense with verbose logging
Escape to loader prompt

Reboot

Select option, [Enter] for default
or [Spacel to pause timer #

“bootskernel- acpi.ko text=Bx527eB data-HxZ?4HB+HBx186c syms=[Bx41+Bx866H+Bx4+Bxb187

Figura 77 — Instalacion Paso 1 PfSense.
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De las opciones que aparecen en el menu, se selecciona la opcion 1, la que despliega la
siguiente vista. En esta, se debe ingresar alguna de las dos opciones que aparecen en el menu,
una de ellas es entrar en modo de “Recuperacion”, opcion “R”, o en modo de “Lanzamiento
del Instalador” que corresponde a la opcidon “I”. Para esta ocasion, se ha ingresado con la
opcion “I”.

lelcome to pfSense 1.2.3-RELEASE. ..

Mounting filesystems... done.

Creating symMlinks

Launching the init system... done.
Initializing done.
Starting device manager (dewd)...done.

[ Press R to enter recovery HMode or 1
[ press I to launch the installer 1

(R)ecovery mode can assist by rescuing config.xml
from a broken hard disk installation, etc.

Alternatively the (I)nstaller may be invoked now if you do
not wWish to boot into the liwveCD environment at this time.

Timeout before auto boot continues (seconds): 7J]

Figura 78 — Instalacion Paso 2 PfSense.

Una vez seleccionada esta opcion, comienza el proceso de instalacion de PfSense, con
ello la primera vista, en donde salen las opciones de la configuracion. Se recomienda en todo
el proceso de instalacion utilizar la configuracion por defecto o que el sistema selecciona, con
el fin de evitar problemas o realizar configuraciones que provoquen el mal funcionamiento del
sistema. A continuacidon se muestra la primera vista de configuracion de la instalacion.
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F18=Refresh Di=play

Your selected environment uses the
following console =zettings., shoun in
parentheses. Select any that you wish
to change.

< Change Uideo Font (default) >

< Change Screenmap (default) >
< Change Reyrmap (default) >
< Accept these Settings >

Figura 79 — Instalacion Paso 3 PfSense.

En esta figura, se debe seleccionar la primera opcion tal como se indica en la imagen.
Luego es necesario configurar la fuente de la consola, seleccionado nuevamente la opcioén que
nos indica el sistema.

F1B=Refresh Di=spla

Select a font appropriate to your video
monitor and language.

< armsciiB-8x14.fnt >

armsciif-&=x16.fnt >
armsciif-&=x8. fnt >
cpl?251-8x14. fnt >
cpl?251-8x16. fnt >
cpl?251-8x8.fnt >
cpd37-8x14.fnt >
cpd37-8x16. fnt >
cpd37-8x8.fnt >
cpd437-thin-8x16. fnt >
cpd437-thin-8x8. fnt >
cp858-8x14. fnt >
cp858-8x16. fnt >
cp858-8x8. fnt >
cp858-thin-8x16. fnt >
cp858-thin-8x8. fnt >
cpB865-8x14. fnt >
cpB65-8x16. fnt >
cpB865-8x8. fnt >

<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<
<

Figura 80 — Instalacion Paso 4 PfSense.
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Nuevamente nos aparece la imagen que indica la configuracion de la consola, pero esta

vez con un matiz, ya que ha asociado la configuracion que se ha realizado en la imagen
anterior.

F18=Refresh Display

Your selected environment uses the
folloWwing console settings, shoWwn in
parentheses. Select any that you wish
to change.

< Change Screenmap (default) >
< Change Reymap (default) >
< Accept these Settings >

Figura 81 — Instalacion Paso 5 PfSense.

Luego seleccionar “Custom Install,” de la imagen, para acceder a la vista de seleccion
de unidad de disco, ambas figuras se muestran a continuacion.

F1A0=Refresh Displa

Choose one of the following tasks to
perform.

< Euick/Easg Install >

< Rescue config.xml >
< Reboot >
< Exit >

Perform a custom installation of pfSense on this computer system

Figura 82 — Instalacion Paso 6 PfSense.
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F1@=Refresh Displa

Select a disk on which to install
pf'Sense.

< Return to Select Task >

Figura 83 — Instalacion Paso 7 PfSense.

Después el sistema nos muestra la opcion de seleccionar el formato del disco, optando
por la opcidén que aparece en la figura.

F1@=Refresh Displa

Would vou like to format this disk?

You should format the disk if it is new, or if you wish to start

from a clean slate. You should NOT format the disk if it contains
information that vou want to keep.

IR ] < Skip this step >

< Return to Select Disk >

Figura 84 — Instalacion Paso 8 PfSense.
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Se selecciona la geometria del disco, el sistema propone la mas correcta por lo que se
selecciona la opcion “Usar esta Geometria”, tal como aparece en la figura.

F10=Refresh Displa

The system reports that the geometry of adB is
2080 cylinders, 16 heads, 63 sectors

This geometry should enable you to hoot from this
disk. Unless you have a pressing reason to do
otherwise, it is recommended that you use it.

If vou don’t understand what any of this means,
just select “Use this Geometry’ to continue.

Cylinders [2080
Heads [16
Sectors [63 1

SIEIRA TG it a®d < Return to Select Disk >

Figura 85 — Instalacion Paso 9 PfSense.

Aparece un mensaje de advertencia, dando a conocer que la informacion de la particion
seleccionado sera eliminada.

F1@=Refresh Displa

WARNING' ALL data in ALL partitions on the
disk

add

will be IRREVOCABLY ERASED!

fire vou ABSOLUTELY SURE wou wish to take
this action? This is your LAST CHAMWCE to
cancel?

¢ Return to Select Disk >

Figura 86 — Instalacion Paso 10 PfSense.
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El sistema indica si se requiere particionar el disco, en este caso aceptamos y seguimos y
se visualiza la siguiente ventana.

FlA=Refresh Displa

You may now partition this disk if you desire.

If you formatted this disk, and would now like to install multiple
operating systems on it, wou can reserve a part of the disk for
each of them here. Create multiple partitions, one for each
operating system.

If this disk already has operating systems on it that wou wish to
keep, vou should be careful not to change the partitions that they
are on, if vou choose to partition.

Partition this disk?

SR I < Skip this Step > < Return to Format Disk >

Figura 87 — Instalacion Paso 11 PfSense.

Fli=Refresh Displa

Select the partitions (also known as °“slices’ in BSD tradition) vou want to
have on this disk.

For Size, enter a raw size in sectors (1 gigabyte = 2097152 sectors) or a
single "#° to indicate “use the remaining space on the disk’.

Size (in Sectors) Partition Type Active?
[2096577 1 [FreeBSD 1 [X1 < Ins » < Del >
< fAdd >

(A LSy :Ed < Return to Format Disk >

< Revert to Partitions on Disk >

Figura 88 — Instalacion Paso 12 PfSense.
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En esta ventana, se realizan las particiones o se selecciona la que el sistema propone, en
este caso, se utiliza la particion del tipo FreeBSD. A continuacién de seleccionar, la particion
tipo FreeBSD vy la siguiente etapa muestra un mensaje de confirmacion si desea continuar de
todas formas con el particionado, después se acepta tal como aparece en la imagen y
finalmente muestra un mensaje de informacion del particionado.

F1@=Refresh Displa

No changes appear to hawve been made to the partition table layout.

Do vou want to execute the commands to partition the disk anyway?

< Yes FaSist -t < No, Skip to Hext Step >

< Ho, Return to Edit Partitions >

Figura 89 — Instalacion Paso 13 PfSense.

F1@=Refresh Displa

The disk
add

was successfully partitioned.

Figura 90 — Instalacion Paso 14 PfSense.
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Ahora se va a instalar el sector de inicio en el disco duro, se debe presionar “enter" en
aceptar e instalar Bootblock.

F10=Refresh Displa

You may now wish to install boothlocks on one or more disks. If you already
have a boot manager installed, wou can skip this step (but wou may have to
configure your hoot manager separately.) If you wish to install pfSense on a
disk other than your first disk, you will need to put the boothlock on at
least wour first disk and the pfSense disk.

Disk Drive Install Bootblock? Packet mode?
[ad@ 1 [X1

{ ficcept and Install Bootblocks >BEEEESFEIEA T A1 00
< Return to Partition Disk >

Figura 91 — Instalacion Paso 15 PfSense.

El sistema consulta, en que particion se va a instalar.

[F1@=Refresh Displa

Select the primary partition of ad@
(also known as a “slice’ in the BSD

tradition) on which to install pfSense.

< 1: 1823.71M (63-2096640) id=165 >
< Return to Install Bootbhlocks >

Figura 92 — Instalacion Paso 16 PfSense.
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El sistema muestra una ventana de seguridad, para consultar si se esta seguro de realizar
la accion.

F1@=Refresh Displa

w?RNING! ALL data in primary partition

1: 1823.71M (63-2096640) id=165b

on the disk

adf

will be IRREUOCABLY ERASED?

Are you ABSOLUTELY SURE vou wish to
take this action? This is your LAST
CHANCE to cancel!

< Cancel >

Figura 93 — Instalacion Paso 17 PfSense.

[F1A=Refresh Displa

Primary partition #1 was formatted.

Figura 94 — Instalacion Paso 18 PfSense.
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El sistema muestra la subparticion del espacio reservado para PfSense, por ello muestra
las siguientes opciones, las cuales se deben seleccionar tal como propone el sistema.

[F10=Refresh Displa

Set up the subpartitions (also known as just “partitions’ in BSD tradition)
vou want to have on this primary partition.

For Capacity, use M’ to indicate megabytes, G’ to indicate gigabytes, or a
single "%’ to indicate “use the remaining space on the primary partition’.

Mountpoint Capacity

[/ [# 1 < Ins > < De

[swap 1 [256M 1 < Ins > < De
< Add >

A= NSyl < Return to Select Partition >
< Switch to Expert Mode >

1>
1>

Figura 95 — Instalacion Paso 19 PfSense.

Para finalizar la instalacion se acepta la ventana anterior, y el sistema comienza a
cargar la informacion al disco, con ello comienza la instalacion propiamente tal, de acuerdo a
las caracteristicas antes mencionada que posee el equipo utilizado para esta instalacion, esta
demorara aproximadamente unos 2 a 4 minutos aproximadamente.

[F10=Refresh Displa

fusr/local/bin/cpdup -vwww -1 -0 fboot /mnt/boot

13- 21

Figura 96 — Instalacion Paso 20 PfSense.
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Una de las tltimas etapas es seleccionar el kernel a instalar, por ello tomar la opcion
que propone el sistema.

F1@=Refresh Displa

You may now wish to install a custom Kernel configuration.

<{ Uniprocessor kernel (one processor) >
< Embedded kermel (no wga console, keyhoard >
< Developers kernel (includes GDB, etc) >

Figura 97 — Instalacion Paso 21 PfSense.

F10=Refresh Displa

if [ -f fvar/IS_UMWARE 1; then echo ™ >> /smmtfetc/sysc...
y g4y B

< Cancel >

Figura 98 — Instalacion Paso 22 PfSense.
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Finaliza este proceso con el reinicio del sistema, con este paso cumplido el sistema
PfSense ha sido instalado exitosamente.

F10=Refresh Displa

This machine is about to be shut down.
fifter the machine has reached its
shutdown state, you may remove the CD

from the CD-ROM drive tray and press
Enter to reboot from the HDD.

< Return to Select Task >

Figura 99 — Instalacion Paso 23 PfSense.

9.1.1.2.2 Configuracion

Una vez instalado PfSense es necesario, configurar este cortafuego tanto la entrada de
trafico o WAN, como también la red local LAN. Al reiniciar el sistema, PfSense muestra
distintas opciones para su configuracion, pero este proyecto solo alude a la configuracion de
LAN y WAN, por ello que el sistema nos muestra la siguiente secuencias de pasos a
configurar.

Mounting filesystems

Creating symlinks. .

Launching the ini

Initializing

Starting device manager (dewd)...
Loading configuration

Network interface mismatch —— Running interface assignment option.

Valid interfaces are:

led HA:8c:29:7d:44:48
lel HBA:8c:29:7d:44:e2

Do you want to set up ULANs first?
If you are not going to use ULANs, or only for optional interfaces, you should

say no here and use the webConfigurator to configure ULANs later, if required.

Do you want to set up ULANs now [yinl?f]

Figura 100 — Instalacion Paso 24 PfSense.
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Como se puede apreciar, el primer paso es configurar VLANs para el cortafuego, para
este proyecto no aplica esta configuracion, por lo que la respuesta a dicha pregunta en “n”.
Para la segunda configuracion, es necesario indicar qué tarjeta de red esta asignada para LAN,
por ello hay que indicar el nombre de la tarjeta que corresponda. De la misma forma, se debe
indicar la tarjeta asignada para WAN. Luego se finaliza la configuracion, no ingresando
ningun tipo de dato u opcion.

El sistema una vez configurado, nos mostrara la confirmacion correspondiente a la
operacion.

=NOTE=« pfSense requires =AT LEAST= 2 assigned interfaces to function.
If you do not have two interfaces you CANNOT continue.

If you do not have at least two =REAL* network interface cards
or one interface with multiple ULANs then pf3Sense =HILL HOT=
function correctly.
If you do not knoWw the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces now before
hitting 'a’ to initiate auto detection.
Enter the LAN interface name or ’'a’ for auto-detection: le@

Enter the WAN interface name or 'a’ for auto-detection: lel

Enter the Optional 1 interface name or 'a’ for auto-detection
(or nothing if finished):

The interfaces wWill be assigned as follows:

LAN -> leB
HAN  -> lel

Do you want to proceed [vinl?J]

Figura 101 — Instalacion Paso 25 PfSense.

Para pasar al paso siguiente de configuracion, es necesario aceptar la operacion tal como
aparece en los procedimientos destacados. El siguiente paso, es configurar las IPs de LAN y
WAN respectivamente.
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==x llelcoMe to pfSense 1.2.3-RELEASE-pfSense on pfSense ===

LAN= -> leB -> 192.168.1.1
HAN>= -> lel -> 192.168.1. 188 (DHCP)

pfSense console setup
30 JuE- JoE- 0 e Jof: - JoE- o 0 JoE- o I JoE- 0 IuE- o - ToE- o IE-ToE 0 I o N JE

B) Logout (35H only)

1) Assign Interfaces

2) Set LAN IP address

3) Reset webConfigurator password
4) Reset to factory defaults
5) Reboot system

63 Halt system

?7) Ping host

8) Shell

9) PFtop

18) Filter Logs

11) Restart webConfigurator
12) pfSense Developer Shell
13) Upgrade from comnsole

14) Enable Secure Shell (sshd)

Enter an option: JJ

Figura 102 — Instalacion Paso 26 PfSense.

El sistema por defecto carga su configuracion, indica un menu de consola y presenta al
final, la direccion IP de la LAN por defecto 192.168.1.1. Del mena de consola, se selecciona
la opcion dos, que indica “Set LAN IP Address”, con ello se modifica la direccion IP utilizada
para la LAN segun corresponda o se necesite. En este proyecto se ha utilizado la IP por
defecto, es decir 192.168.1.1, utilizando la mascara de subred 24, sin activar el servidor
DHCP, tal como aparece en los siguientes codigos de consola.

13) Upgrade from console
14) Enable Secure Shell (sshd)

Enter an option: 2

Enter the new LAN IP address: 192.168.1.1

Subnet masks are entered as bit counts (as in CIDR notation) in pf3Sense.
e.g. 255.255.255.8 = 24

255.255.8.8 16

255.68.8.8 8

Enter the mew LAN subnet bit count: 24
Do you want to emnable the DHCP server on LAN [yinl? =
The LAN IF address has been set to 192.166.1.1-24.

You can noWw access the webGUI by opening the following URL
in your wWweb browser:

http:~~-192.1686.1.1~

Press ENTER to continue.

Figura 103 — Instalacion Paso 27 PfSense.
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Una vez culminada esta operacion, se indica por pantalla la nueva direccion, y con ésta
direccion se puede ingresar al configurador Web de PfSense, a través de un navegador, cuyo
computador este conectado a la LAN del servidor PfSense.

Ya es posible ver el configurador Web a través de un navegador si todo ha sido
correctamente configurado. La etapa siguiente es configurar el navegador Web de los items
relevantes para la puesta en marcha del prototipo.

| Se requiere autenticacion

El servidar 192,168.1.1:80 de', requiere un nombre de usuario v
conkraseria,

Mombre de usuario: |

Contrasefia;

[ Acceder ]I Cancelar |

Figura 104 — Login PfSense.

Para ingresar al configurador Web, se accede a través de la direccion “192.168.1.1” y se
utilizan los siguientes datos:
e Usuario: admin.
* Contrasefia: pfsense.

Al ingresar por primera vez se ingresa a un asistente, pero se puede obviar al hacer clic
en la imagen “PfSense”, esto dependera de lo que se desea realizar, pero en esta ocasion se ha
optado por realizar la configuracion manual.
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This wizard will guide you through the initial configuration of pfSense.

Figura 105 — Configuracion PfSense.

Respecto a las configuraciones generales y avanzadas de PfSense, no se hicieron
modificaciones, se utilizaron las configuraciones por defecto del cortafuego. En relacion a la
configuracion del servidor DNS y DHCP, se configuraron en el servidor streaming, por
pruebas preliminares del prototipo, por ende que estas configuraciones no se explican en esta
investigacion. La siguiente figura muestra la vista principal de PfSense.

- - 4 o e
[!' Bl ) I ",: | ] i - k
; h L= pfeense.local

System Interfaces Firewsall Services Status Diagnostics

System Overview

System information

MName pfsense, local
Version 1.2.3-RELEASE

built on Sun Dec 6 23:21:36 EST 2009
Platform pfSense
Uptime o016
State table size 2110000

Show states
MBUF Usage 14 f270
CPU usage ) (Updating in 5 seconds)
i it —
A e — %
dl —

Figura 106 — Vista Principal PfSense.
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Para efectos de realizar otras configuraciones generales, se accede a “System” y luego
“General Setup”, donde se realizan las configuraciones basicas del cortafuegos, y que se
aprecia en la siguiente figura.

pfsense local

System Interfaces Firewall Services Status Diagnostics

System: General Setup

Hostname g,;genge |

name of the Firewal hiost, without domain part
e.q, frewal

Domain || |

£.0. METoLD. com

DHS servers | .
|
| |

P addresses; these are alsa used for the DHCP service, DNS Forwarder and For PPTP WPN clients

[¥] Allow DNS server list to be overridden by DHCP/PPP on WAN

If this option is set, pF3ense will use DNS servers assigned by a DHCPJPPP server on WaN For its own purposes (including
the DMS Forwarder). They will not be assigned to DHCP and PPTP WPR clients, though.

i
Username |zdrmin

IF wou wartt ta change the username for accessing the webGUI, enter it here,

Passwaord I |

| | (confirmation)
If wou want ko change the password for accessing the webiGUI, enter it here twice.

wehEUT protocol @ HTTP ) HTTPS

wehiGUL port |

i—fﬁfer a custom por'tmmm for the webiUI above if wou want to override the default (80 For HTTP, 443 for HTTPS).
Changes will take effect immediately after save,

L T =
Time zone |EteUTC B

Select the location closest to ol

NTP time server iD.stense.puDI.nm.urg |

Use a space to separate fﬁultiple hosts {only one requ-ired). Remember to set up at least one DNS server iF vou enter a
host name here!

This will change the look and feel of pfSense

Figura 107 — Configuracion Personal PfSense.
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Si se desea acceso a la consola por SSH y/o realizar servicios de HTTPS, hay que
realizar ajustes en “System” y luego “Advanced Functions”. Para este prototipo no se han
realizado estas configuraciones, pero si es interesante mostrar la vista con el fin de tener algiin
acercamiento a su configuracion.

A continuacion se muestran la asignacion de la interfaz tanto de LAN como WAN.

1

pfense.local

System Interfaces Firewall Services Status Diagnostics

Interfaces: Assign

Interface assignments ‘WLANs

Interface ‘Metwork port
LAN le0 (00:0c:29:7d:44:d2) [+ |
WAN lel (00:0c:29:7d:44:62) [+|

# change the IP address of your computer
o renew its DHCP lease
» access the webGUI with the new IP address

js @ 2004 - 2002 by BSD Petimeter LLC, i red, [wiesw license]

[Commercial Support A

Figura 108 — Configuracion Intefaces PfSense.

Para realizar una nueva configuracion de LAN via Web, es necesario acceder al ment
principal, en “Interfaces” y luego “LAN”, donde se muestra la siguiente configuracion.
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pfeense.local

System Interfaces Firewall Services Status Diagnostics

Interfaces: LAN

IP configuration

Bridge with

IP address |_192.16EI.1.1
FTP Helper [¥] Disable the userland FTP-Proxy application

Warning:
after you click "Save", yvou will need to do one or more of the Following steps before vou can access your firewall again:

= thange the IP address of vour computer

« renew iks DHCP lease

» access the webGUT with the new IP address

« be sure to add Firewall rules o permit traffic through the interface.

« ‘fou also need firewall rules For an inkerface in bridged mode as the firewall acts as. a filkering bridge.

js @ 2004 - 2002 by BSD Petimeter LLE, Al Rights Reserved. [view license]

pport

Figura 109 — Configuracion Intefaces LAN PfSense.

Para realizar una nueva configuraciéon de WAN via Web, es necesario acceder al ment
principal, en “Interfaces” y luego “WAN”, donde se muestra la siguiente configuracion.
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pfSense.local 4
Status Diagnostics

Interfaces: WAN

General configuration

Type

MAC address | copy ry MAC address

“used to mmﬂ\'ﬁr "("'"sbmf") the MAC address of the WaAN interface
(may be required with some cable connections)
Enter a MAC address in the following format: wo s oonosx ar leave blank

If wou enter a walue in this field, then MSS clamping for TCP connections to the value entered above minus
40 (TCPYIP header size) will be in effect. If vou lzave this field blank, an MTU of 1492 bytes for PPPoE and
1500 bytes for all other connection types will be assumed.

Static IP configuration

1P address [158.251.88.100 FAEE
Gateway |156.251.88.1
Hostname |

The value in this field i sent as the DHCP client identifier and hostname when requesting a DHCP lease.
Sarme ISPs may reguire this (for client identification).

PPPoE configuration

Username

Password

Service name

Hik: this Field can usually be left emply

Dial or dernand Enable Dial-On-Demand mode
This option causes the interface to operate in dislon-demand mode, allowing you to have a wirtfa 48 tire
connection, The interface is configured, but the actual connection of the link is delayed until qualifying
outgoing traffic is detected.

Idle timeout seconds

If no qualifying outgoing packets are transmitted for the spedified number of seconds, the connection is
brought down, Anidle timeout of zero disables this feature,

Periodic reset enable periodic PPPOE resets
Username

Password

Local IP address i

Remote IP address

Dial on demand Enable Dial-On-Demand mode
This option causes the interface to operate in dislon-dermand mode, allowing you to have a wriue A4 tie
connection, The interface is configured, but the actual connection of the link is delayed until qualifying
outgoing traffic is detected,

Idle timeout seconds

If no qualifying outgoing packets are transmitted for the specified number of seconds, the connection is
brought down, Anidle timeout of zero disables this feature,

FTP Helper

FTP Helper

Disable the userland FTP-Proxy application

] Block private networks

When set, this option blocks traffic from [P addresses that are reserved for private
networks as per RFC 1918 (1078, 172.16/12, 192.168/16) as well as loophack addresses
(127481, vou should generally leave this option turned on, unless your WaAR netwark
lies in such a private address space, too.

] Block bogon networks

when set, this option blocks traffic from [P addresses that are reserved (but not RFC 1918) or not yet
assignied by TAMA,

Bogons are prefixes that should never appear in the Internet routing table, and ohviously should not
appear as the source address in any packets you receive,

Figura 110 — Configuracion Intefaces WAN PfSense.
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En esta etapa, se aconseja ir a “Diagnostics”, luego “Backup/Restore”, después
“Remote” y guardar la configuracion. Se genera un archivo XML a guardar. Ademas el
nombre de este archivo queda serializado con la fecha y hora, por lo que en caso de problemas
puede ser muy util recuperar la Ultima configuracion buena y conocida. Este archivo XML
contiene informacion delicada, por lo que debe almacenar en un lugar seguro.

Para la configuracion NAT del cortafuego, se habilitaron tanto para las conexiones
entrantes como salientes las reglas que aparecen en la siguiente figura.

Para el acceso a los servicios internos desde el exterior es necesario configurar el “Port
Forward”, lo que se conoce con el nombre de “abrir puertos”.

pfSense.local 4

System Interfaces Firewall Services Status Diagnostics

Firewall: NAT: Port Forward

The NAT configuration has been changed. _
You must apply the changes in order For them to take effect. Applv changes

Port Forward 1:1 Outbound

5 . o - 0 " = - " =i
Ir Proto ! Ext. port range MNAT IP Int. port range Description L'I-;
D WaM | TR 1194 {DpenyPM) 155.251.100.1 1194 (OpenyPH) Lﬁ
oP {ext.: any) QL@
il WaN | TCRY 5004 (RTF) 158.,251,100.1 5004 (RTR) ]
oP {ext.: anw) @L&?
Ll

Al Rights Reserved, [view license]

Figura 111 — Configuracion Intefaces NAT PfSense.

Para el acceso desde dentro de la red hacia el exterior, es necesario configurar el
“Outbound” del cortafuego tal como se aprecia en la figura.
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pfSense.local
Status Diagnostics

System Interfaces Firewall Services

Firewall: NAT: Outbound

“ The MAT configuration has been changed.
You must apply the changes in order for them to take effect.

Port Forward BN Outbound

) Automatic outbound NAT rule generation (IPsec passthrough)

I:-g_l Manual Outbound NAT rule generation (Advanced Outhound NAT (ADN))

MNote:
If advanced outbound MAT is enabled, no outbound MNAT rules will be automatically generated any longer. Instead, only the mappings wou specify below

will be used, With advanced outbound MAT disabled, a mapping is automatically created For each interface's subnet (except War), IF wou use karget
addresses other than the WaAN interface's IP address, then depending on the way wour WARN connection is setup, vou may also need a Virtual IP,

ol may enter your own rmappings below,

3 ‘Source . o DEsEin'al:.i_im' NAT NAT

Interface  Source Bt Destination | -0 S i ST
[C] | wan 192, 168.1.0/24 | * * 2 5 *
] | wwan any ® % P R T

Figura 112 — Configuracion NAT Outbound PfSense.

Para las reglas del cortafuego, es necesario comprender de que estas se ejecutan segun en
el orden en que estan puestas, y si no se cumple alguna de ellas el paquete de datos es
bloqueado. Las acciones que se pueden realizar son tres, rechazar, pasar y bloquear. Las reglas
configuradas para WAN y LAN, se aprecian en la siguiente figura.
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pfsense.local 4
Firewsall | £ Status Diagnost

Proto Source Port Destination Port Gateway Schedule

Description
LAM net 2 t 2 i .

Default LAM -

&

TCRUDP * * 158.251.100.1 1194 *
{OpenyPM)

[>] E3 block re

pass ject
pass (disabled) black (disabled) reject (dizabled]

og
log (dizabled)

Hint:
Rules are evaluated on a first-match basis (i.e. the action of the first rule to match a packet will be sxecuted). This means that if wou use black rules, you'l
have to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,

fSense.local

Firewall Servi Status

has been changed.
arder for them to take =ffec

‘Proto Source Port Destination Port Gateway Schedule | Description LQL._HE
B & RFC 1918 & * * * 5
nebworks
{3 [ Reserved/not bt i * . 3
assigned by
IANS
Cl [ > ] TCRUDP * 2, 158.251.100.1 1194 %
{OpenvPr)
[ O | TcPjupp | * * * 1194 *
(OpenyPM)
1 &3 | TCriupp | * * * * -
3 pass E3 Black reject B og
pass (disabled) block (disabled) reject (disablad) log (disabled)
Hint:
Rules are evalustad on a frst-ratch basis (i.e. the sction of the Rrst rule bo match a pack et will be executed), This means that if you use block rules, youll
hawe to pay attention to the rule order, Everything that isn't explicithy passed is blocked by default,

Figura 114 — Configuracion Rules WAN PfSense.
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Para configurar el regulador de caudal, aspecto muy importante en esta investigacion
para aumentar, priorizar y acelerar el proceso de envio de datos a través de Internet, es
necesario tener en cuenta que consiste en un conjunto de herramientas de calidad de servicio,
que permiten generar colas de trafico, asignando anchos de banda y prioridad,

PfSense otorga un asistente para la configuracion de “Traffic Shaper”, la primera vez que
se ejecuta muestra la siguiente imagen. Se accede del menu principal, desde “Firewall” y
luego en el enlace “Traffic Shaper”.

Going any further will wipe your existing shaper config! If you do not wish to continue,
please click the pfSense logo at the top to return to the webConfigurator.

This wizard will guide you through setting up the pfSense traffic shaper.

Figura 115 — Configuracion Traffic Shaper PfSense.

Hay que tener en cuenta de que al volver a entrar al asistente resetea la configuracion que
se tenia anteriormente. En el proceso de configuracion si se hace clic en la imagen de
PfSense, se cancela la accion de “Traffic Shaper”.

Para configurar lo que interesa para esta investigacion, es necesario accionar el boton
“next” hasta que aparezca la siguiente ventana.
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“ Inside and Dutside interfaces cannot be the same. Please select a unique interface for both.

Shaper configuration

pfSense Traffic Shaper Wizard

Setup network speeds

This is usually the LAM interface
Inside interface for shaping your download speeds

20000 |
Download: The download speed of your waM link in Kbits/second. Mote: PPPOE users should
take into account PPPOE overhead and put a lower speed here,

Outside: This is usually the Wak interface
Outside interface for shaping yvour upload speeds

Inside:

5000

Upload:  Thg ypinad speed of your WA link in Khitsfsecond, Mate: PEROE users should take
ito account PPPOE overhizad and put a lower speed here,

Figura 116— Configuracion Traffic Shaper 1 PfSense.

Como se aprecia en la figura, se activan los tipos de trafico aplicables a la investigacion.
Luego accionamos “next” y se llega la pantalla final del asistente. Haciendo clic en “Finish” se
activa la nueva configuracion del trafico mostrando la siguiente ventana.
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Raise or lower other Applications

pfSense Traffic Shaper Wizard

Other networking protocols
Enable: This will help raise or lower the priarity of other protocols higher than most
traffic.

Remote Service / Terminal emulation

MSRDP: | DeFault pricrity ~ | Microsoft Remote Desktop Protocol
VYNC: [ virtual Network Computing
AppleRemoteDesktop: Apple Rernote Desktop
PCAnywhere: | Default priority % | Symantec PC Anywhere

Messengers

IRC: Defaul prioriy | Internat Relay Chat

Jabber: Jabber instant messanger

IC0:
AlM:

MSM:

Teamspeak:

Figura 117 — Configuracion Traffic Shaper 2 PfSense.

Una vez finalizada la configuracién, se cargan las reglas y se puede accesar al estado de
las colas creadas, tal como se aprecia en la figura.
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After pressing Finish the system will load the new profile.
Please note that this may take a moment.
Also note that the traffic shaper is stateful meaning that only new connections will be shaped.

If this is an issue please reset the state table after loading the profile.

pfaense Traffic Shaper Wizard

Figura 118- Configuracion Traffic Shaper 3 PfSense.

— Sl st E

System Interfaces Firewall Services Status Diagnostics

S

This page will automatically refresh every 3 seconds until the filter is dane reloading.

Figura 119- Configuracion Traffic Shaper 4 PfSense.

o7 o 5 o KeebConfigliaion

System Interfaces Firewall Services Status Diagnostics

Queue Status

Figura 120- Configuracion Traffic Shaper 5 PfSense.
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o Tt st it it al il

webConfighrator’

System Interfaces Firewall Services Status Diagnostics
Status: Traffic shaper: Queues
QQueuse Statistics
gwanRoot J
0/pps Ob/fs 0 barrows 0 suspends 0 drops
gwandef - J
4/pps 6.57Kb/s 0 barraws 0 suspends 13 drops
gwanacks J
S0/pps 22.21kb/s 0 borrows 0 suspends 0 drops
gPzPLIp L J
1/pps 732 bfs 0 barrows 0 suspends 2226 drops
galumnesRoot J
0/pps Ob/fs 0 borrows 0 suspends 0 drops
galurnnesdef J
93/pps 475.74Kb/fs 0 barrows 0 suspends 84 drops
galurmnesacks - J
&/pps 2.90Kb/s 0 barraws 0 suspends 0 drops
gr2PDowh ]
0/pps 2.39hb/s 0 borrows 0 suspends 207 drops
Note:
Queus graphs take 5 seconds to sample data.

Figura 121- Status Traffic Shaper PfSense.

Para configurar OpenVpn en PfSense, es necesario ir a menu principal, luego “VPN”,
después “OpenVPN” y finalmente “Servers”. Es necesario ingresar la informacion que aparece
en la figura, la cual es obtenida en el proceso anterior que se realizo en el servidor Debian,
explicado en capitulos anteriores. Por ello que tanto los certificados como las claves utilizadas
en la VPN, son obtenidos en las etapas anteriores.
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pfsense.ocal
Firewall Services Sratis Niagnnstics

TRl e b e e A aTE e e R R il

Protacal

Tha protocal to be used for the WEN

Drynamic TP =

Allowve connacted clisnts ko ratain their connections if their 10 sddress changss.

Lucal port 1104
. PorE This penyibN sarver will isten on. 1195 15 the default URENVEN POFE. Each server requires a Urigue Port.

1=o25100.900 20, il
This iz the adelress pool to be assianed to the clients. Expreszed 2 2 CIDR ranas (e, 10.0.8.0/29), If the 'Uss static IPs' Reld isn't
R e s e e

Address pool

F Hhis npion is ek 1B e T )
e e T Taome vl v v ens ol Reld]

fi e

[192 1o5.1. 1724 |

T auih s i Ty Al il e sl Sy Snthasra o sl s Ula b i
o d.jn PR e e e e S L e S e e L
LaR natwerie.

Ramota nebwark ]

T L e e e e el L
the routing tables. Exprassed as = CIDR range. IF this is a site-to-site WEIN, entar here tha remots LAM here. You may
=R S e i s oy wank & She-ta-site WBN

Chient-to-client vPN =

IF this option is set, clients will be able 1o talk to sach other, Ctherwise, they will only be able to talk to the servar.

Cryproaraphy

e e ot apl o st G La o

Authentication methed [PIE (Public Ky Infrastrucsare) (= |
Tha watharbcadanimathd b ba useds

S oy

Paste your shared ey here

Ca cartificats

ca.crt
sste your CA certificate in ¥.509 Format hers.
Server cartificata
server.crt
ol e e Lo fiale i) %, S09 Fornal Lere
Sarver ke ~
server.key
=t our servar ey in RSA Formak hars.
OH paramatars =
dh1024 _pem

st your Diffie Hellman parameters in PEM Format hers

et o cartificste ravosstion list (ZRL) in BEM Form st here Coptisnal)

DHCP-Opt.: DhNS-
omeinnane Set connection-spacific NS SuRfix

=

2. separated by semi-colons L.

DHCP-Opt.: WINS-Sarver

Set WINS server addrassses (MetBIOS owver TCR/IP Mame Serwer), separated by semi-colons (1)

Dot MEDU server addrasses (NetflOs over | LRAR Latagram Uistibunon Serverl, separated by semi-colons (11

DHCP-Opt.: NTP-Serwer

Set NTP sarver addveszes (Mebwork Time Protocol), separated by semi-calons ()

CHCR-ORE: NetBITS node nons
tvee Sl FHRIBIOS L ur TERIR Mo Ly . Pussible Gptior s e (Lo ants s ot sl G Lot 1L s s s 0 WIS
e S e (oo e e S e e oM (A S (e (R Ao

[ ——

SeE NSISTOS over TCR/IP Scope: & NelBIOS Scope 10

provides an extended naming sarvice for NetSIOS over TCP/IR. The
FISETOE e o o shrple, ratromn e 10 Dy B modin ot e Sare MatBToZ

DHCP-Opt.; Disable MatB10S
IF this option is set, Netbios-ower-TCR/IR will be disabled.

Chocking this will compross the packets using the LZO algorithm bofore sonding thom

Custom options

¥ou can pUE yoUr own cUstom optons hers, separsted By semi-colons L. [Feyll be added o the server conAgUFation.

Dascription

¥ou may enter 3 description hers. This is optional and is not parsed.

Figura 122 — Status Traffic Shaper PfSense.
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Una vez que hayan sido configurados estos parametros, es posible realizar un VPN,
desde un cliente tal como se explica a continuacion.

9.1.1.3 Cliente Windows

Para la utilizacion de OpenVpn en sistemas Windows, es necesario descargar el
programa que se encuentra en la pagina oficial OpenVpn. El proceso de instalacion es tan
sencillo como seguir las instrucciones y seleccionar las opciones que nos presente el asistente
de instalacion.

El proceso de instalacion comienza con la siguiente figura.

@openvenzaz sewp 000 =Gy

Welcome to the OpenVPN 2.1.3
Setup Wizard

This wizard will guide vou through the installakion of
CpenyPr, an Open Source YPR package by James Yonan,

Mote that the Windows version of OpenyPH will only run on
Win 2000, %P, or higher,

Mext = | | Cancel

Figura 123 — Instalacion OpenVpn.

Se pulsa en “Siguiente” y se presenta la ventana con la licencia Open Source, la cual se
debe accionar el boton “I Agree” para seguir la instalacion.
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(1) OpenVPH 2.1.3 Setup

Licensze Agreement
Please review the license terms before installing OpenyPM 2.1.3 .

Press Page Down ko see the rest of the agreement.

Opend'PR (TM) -- An Open Source YPR daemon -
Copwright {C) 2Z002-2010 OpenyPr Technologies, Inc. <sales@openypn.nek>

This distribution contains mulkiple components, some

of which Fall under different licenses. By using OpenyPM
or any of the bundled components enumerated below, wou
agree ko be bound by the conditions of the license For
each respective component,

OpenyPR trademark -

If wou accept the terms of the agreement, click I Agree to continue. %ou must accepk the
agreement to inskall OpenYPM 2.1.3 .

| = Back ” I Agree | | Cancel

Figura 124 — Instalacion Paso 1 OpenVpn.

Una vez accionada la ventana anterior, se seleccionan los componentes a instalar, por

defecto se seleccionan todos, tal como se muestra en la siguiente figura.

@openvPnzizsewp 00 EEESE

Chooze Components
Choose which features of OpenvPN 2.1.3 vou want ko install,

Select the components to installjupgrade. Stop any OpenyPM processes or the OpenyPR
service iF it is running, Al DLLs are installed locally.

Select components to inskall: OpenyPM Lser-Space Components -
OpenyPH GLI
OpenyPh RS& Cerkificate Management Scripks
CpenPM Service
OpenyPr File Associakions
OpenssL DLLs .
i -~ Wl

m

Descripkion
Space required: 4.0MEB

| = Back || Mexk = | | Cancel

Figura 125 — Instalacion Paso 2 OpenVpn.
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El proceso siguiente, es seleccionar el directorio donde se instalara la aplicacion, tal

como aparece en la siguiente figura.

(1) OpenVPH 2.1.3 Setup

Choose Install Location
Choose the Folder in which to install OpenyPM 2.1.3 .

Setup will install OpenyPM 2.1.3 in the Following Folder. To install in a different Folder, click
Browse and select another Folder. Click Install ko skark the inskallation.

Deskination Folder

2 progranma en'YPR Erowse, ..

Space required: 4, 0MEB
Space available: 5.6GE

| < Back ” Inskall ] | Cancel

Figura 126 — Instalacion Paso 3 OpenVpn.

Al accionar el botén “Install” comienza la instalacion de la aplicacion, tal como se

muestra en la siguiente figura.

(1) OpenVPH 2.1.3 Setup

Inzstalling
Please wait while QpenvPM 2.1.3 is being inskalled.

Extrack: tap0901.svys, .. 100%
e —————

Extract: libssI32.dll.., 100%: -
Oukput Folder: Ciharchivos de programa\ OpenyPribin
Extract: openssl.exe... 100%:

Cutput Folder: Charchivos de programatopenyPRbin
Extract: libpkes11-helper-1.dll... 100%%:

Wi'e are running on a 32-bik swskem.

Oukput Folder: Ciharchivos de programa\ OpenyPribin
Exkract: tapinstall.exe. .. 100%:

Cutput Folder: Charchivos de programatopenyPRdriver
Extract: OemiwinzZlk.inf, .. 100%

Extrack: tap0901.cak... 100%

Extrack: tap020l.svys, .. 100%% -

m

Figura 127 — Instalacion Paso 4 OpenVpn.
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A este punto, el proceso de instalacion ha finalizado con la siguiente figura.

{7) OpenVPH 2.1.3 Setup = 3

Completing the Open’vPHN 2.1.3
Setup Wizard

OpenWPM 2.1.3 has been installed on wour computer.

Click Finish to close this wizard.

| Showe Readme

Figura 128 — Instalacion Paso 5 OpenVpn.

Para comprobar que la VPN se ha instalado como un servicio, se debe realizar la
siguiente secuencia: ir a Inicio — Panel de Control — Herramientas Administrativas — Servicios,
y se puede comprobar que se ha instalado el servicio OpenVpn, aunque se encuentra detenido,
como se puede observar en la siguiente figura.

(T ==
*hy Servicios

Archiva Accidn Wer  Asuda
= 2 »

Servicios (locales) Servicios (locales)

Open¥PN Service Mornbre | Descripitn J Estado -
%Mensajero Transmikte ...
Iniciar el servicio s’%l\'ﬁcrc‘snl‘t Office Dia... Ejecutar pa...

%MS Software Shado,..  Adminiskra i,
%Net.Tcp Port Sharin... Provides a...

g%NLF—\ {Metwork Locat.,, Recopilay ... Iniciado
Py Mokificacion de suce... Registra su... Iniciada
%NVIDIF\ Display Driv.., Provides sv... Iniciado
g%OFFice Source Engine Guarda los ...

i

s’\%Plug and Play Habilita un ... Iniciada
g%F‘Drtaﬂjle Media Seri... Retrievest...

%Portaﬁjlios Habilita el ...
s%F‘rogramador dekar... Habilitaun ... Iniciado
%PFDVEEC‘DV de comp... Ofrece seg...

%Q_pﬁ RIWP Ofrece Fun... 55
4 1T 2

*, Extendido 4 Estandar / —
all g o9 0 V) ¥l B fD 2114

===

Figura 129 — Instalacion Paso 6 OpenVpn.
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También se puede observar que se tiene un icono de una conexion de red que no esta
activada, dado que el tinel no se encuentra activado.

Una vez instalada la aplicacion OpenVpn en un cliente Windows, es necesario dirigirse
a la siguiente ruta.

e C:\Archivos de programa\OpenVPN\config
En este directorio se borra toda la informacién que se encuentre, luego se crea un archivo
con el nombre “clienteX.ovpn”, donde “X” representa al nimero de cliente y se ingresa la
siguiente informacion al archivo.
HH TR R
# Archivo de configuracion de clientes OpenVPN #
# **%%%%  Por ningin motivo intente cambiar F¥FFFRER 4

# ***%%%  ]a configuracion de este archvo whkdkkk 4

# ®**EEX 2 menos que sepa muy bien lo que  F¥FEFFFRE 4

H kR est4 haciendo Tkdkknhk 4
# Por cualquier consulta, escribir a #

# cadv1984@gmail.com #

# #

# En linux este archivo debe tener sufijo .conf #

# En windows este archivo debe tener sufijo .ovpn #

AR B B R R R

client # indica cliente puede ser también server para un

servidor linux

dev tun # indica tipo de red virtual, TAP capa 2, TUN capa 3 como

enrutador.
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proto udp # protocolo udp para mayor seguridad y mejor qos

tls-client # OpenVPN utiliza el puerto 1194 UDP por defecto.Cada

tunel OpenVPN debe usar un numero de puerto diferente

Iport o rport pueden usarse. para denotar diferentes puertos

para local y remoto.

remote 158.251.88.100 1194

resolv-retry infinite

nobind

suser nobody

;group nogroup

persist-key

persist-tun

# Hostname o direccion IP del servidor
OpenVPN también se especifica el puerto en el

que el servidor OpenVPN escucha peticiones.

# Trata de resolver el hostname del servidor
infinitamente Muy ttil, cuando el cliente o
servidor OpenVPN tienen i direccion IP

dinamica.

# No hacer bind a un numero de puerto local

en especifico

# Los usuarios linux pueden descomentar las
siguientes 2 lineas y obtener seguridad
adicional (el proceso de openvpn se ejecutara

en el usuario nobody)

# Rebajar UID y GID a "nobody" después de

la inicializacion para mas seguridad.

# Descomente ésto para una deteccion mas
fiable cuando el sistema pierde su conexion.
Por ejemplo, conexiones telefonicas o portatiles

que se desplazan a otros sitios.

# Descomente ésto para una deteccion mas
fiable cuando el sistema pierde su conexion.
Por ejemplo, conexiones telefonicas o portatiles

que se desplazan a otros sitios.
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ca ca.crt

cert clientel6.crt

key clientel6.key
cipher AES-256-CBC
;dh dh2048.pem
sduplicate-cn

ns-cert-type server

ping 15

ping-restart 45

ping-timer-rem

scomp-lzo

# Fichero de la Autoridad de Certificacion

(CA)

# Nuestro certificado/clave publica

# Nuestra clave privada

# Cifrado criptografico que usara OpenVPN.
# Cifrado D-H.

# Para usar la misma clave en varios clientes

# Proteccion anti Man In The Middle Solo
aceptar conexiones de servidores OpenVPN
que tienen el atributo extendido
nsCertType=server. Esta es una proteccion
importante para protegerse contra ataques

potenciales de tipo mitm.

# Enviar un ping UDP al extremo remoto una
vez cada 15 segundos para mantener el estado
la conexion en el firewall activa. Descomente

esto si esta usando un firewall con estado.

# Descomente ésto para una deteccion mas
fiable cuando el sistema pierde su conexion.
Por ejemplo, conexiones telefonicas o portatiles

que se desplazan a otros sitios.

# Descomente ésto para una deteccion mas
fiable cuando el sistema pierde su conexion.
Por ejemplo, conexiones telefonicas o portatiles

que se desplazan a otros sitios.

# LLZO es una libreria de compresion de datos

disefiada para comprimir y descomprimir en
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tiempo real. Esto significa que favorece la

velocidad frente al ratio de compresion.

verb 3 # Nivel de informacion.

2% ¢e

Una vez almacenada esta informacion, el siguiente paso es llevar “ca.crt”, “cliente0.crt”
y “cliente0.key” que fueron creados anteriormente en el servidor Linux Debian, al computador
cliente y pegarlos en el directorio siguiente.

* C:\Archivos de programa\OpenVPN\config

Luego se carga “OpenVpn GUI” desde inicio — programas — openvpn — OpenVPN GUI,
y aparece al costado del reloj el icono correspondiente a OpenVpn, luego solo basta un clic
derecho sobre el icono y luego clic en “Connect”. Finalmente, se realiza la conexion de la
VPN al servidor sin problemas si todo esta correcto, por ello el siguiente paso es realizar la
transmision de video streaming.

Este archivo de configuracion se puede reutilizar para todos los usuarios, con ello se
debe configurar solo una vez, y luego se puede reutilizar cuantas veces sea necesario, solo hay
que considerar en cambiar las siguientes lineas:

* cert clientel6.crt: Corresponde al certificado digital del “clientel6”, donde
“cliente16” corresponde al nombre del cliente que desea conectarse al servidor.

* key clientel6.key: Corresponde a la clave del “clientel6”, donde ‘“cliente 16”
corresponde al nombre del cliente que desea conectarse al servidor.

+ remote 158.251.88.100 1194: Corresponde a la ip del servidor al que se desea conectar
el usuario.

9.1.2 VLC

Streaming es un término que se refiere a ver u oir un archivo directamente en una pagina
Web (o servidor) sin necesidad de descargarlo antes al ordenador. En términos mas complejos
podria decirse que describe una estrategia sobre demanda para la distribucion de contenido
multimedia a través del Internet.

Este tipo de tecnologia permite que se almacenen en un bufer lo que se va escuchando o
viendo. El streaming hace posible escuchar musica o ver videos sin necesidad de ser
descargados previamente.

Con VLC se puede hacer streaming de muchas formas pero en esta investigacion se ha
utilizado la transmision a través de http, por motivos de simpleza y facilidad.
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VLC media player es un reproductor multimedia del proyecto VideoLAN, es un software
libre distribuido bajo la licencia GPL. Soporta muchos coédecs de audio y video, asi como
diferentes tipos de archivos, ademas de DVD, VCD vy varios protocolos streaming. También
puede ser utilizado como servidor en unicast o multicast, en IPv4 o IPv6, en una red de banda
ancha. Utiliza la biblioteca cddec libavcodec del proyecto FFmpeg para manejar los muchos
formatos que soporta, y emplea la biblioteca de descifrado DVD libdvdcss para poder
reproducir los DVD cifrados. Ademas VLC tiene soporte para Video4Linux. Es
multiplataforma contando con versiones para GNU/Linux, Microsoft Windows, Mac OS X,
BeOS, BSD, Pocket PC, Solaris.

A Reproductor de medios VLC

Medio Reproduccion Audio Wideo  Herramientas  Miew  Avuda

] b EEW o e

=
1=
=

.00 | | =i j—is

Figura 130 — Instalacion VLC.

9.1.2.1 Instalacion VLC

Para la instalacion de VLC es necesario considerar dos aspectos importantes, uno es el
servidor y otros es el cliente. Por ello que en ambos lugares es necesario instalar VLC.

Para la instalacion de VLC en el servidor streaming es necesario realizar los siguientes
pasos:

Abrir una consola y poner:
* sudo aptitude install vic mozilla-plugin-vle

Para ejecutarlo ir a “Aplicaciones — Sonido y video — VLC media player” o escribir
directamente a una consola:

vle

Es necesario saber la Ip del Servidor para poder acceder al contenido multimedia
transmitido, por ende que es necesario configurar el servidor streaming. Ademas es importante
tener en cuenta otras consideraciones importantes que seran explicadas a continuacion.

9.1.2.1.1 Servidor Streaming
En la configuracion del servidor streaming, se configura VLC de la siguiente manera. Se

abre la aplicacion VLC, hay que dirigirse a “Medio”, luego “Emision” y finalmente la pestafia
“Aparato de Captura”, tal como se aprecian en las figuras.
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e Reproduccion Audio Yideo  Herramientas  Wiew  Avoda
Ei abrir Archivo. .. Chrl4+0r
B Abrir Archivo Avanzado, ., Chrl+3hift+O -
"] Abrir Directorio. .. Ckrl+F ]
(=) Abrir Disco... Chrl4+D
B2 abrir volcado de Red... N Chrl4+-M
abrir Aparato de Captura... kel

Open Location From clipboard Chrl+Y

Recent Media k

Services Discavery >

Salvar Lista de Reproduccion a Archivo... Chrl+

Corwertir | Salvar. .. Chrl+R.

Emisidr... Ckrl+5

3 salr CErl4-)

Figura 131 — Configuracion Paso 1 VLC.

T T T e |

[ archiva: F EJ Disco | !i! Red | Aparato de Captura |

File Selection

You can select local files with the Following list and bukbons,

Eatrar

[] usa un archiva de subkitulos

Explorar...

Tamario: |Mormal Alineacion: |Centro

[] show more options

EH Ernisian ]| Cancelar

Figura 132 — Configuracion Paso 2 VLC.
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En la figura se aprecian varias cosas importantes y relevantes a configurar. La primera de
ellas se encuentra en la parte superior, “Protocolo de Red” la que indica el “Protocolo” que se
utilizara para la transmision de video streaming, la “Direccién” que indica la Ip que se utiliza
para acceder al servidor streaming, y finalmente el “Puerto” el que sera utilizada para acceder
a la transmision.

Dependiendo de la version de VLC, en algunos casos en vez de la pestafia “Aparato de
Captura”, puede decir “Archivo”, entre otras. También se puede acceder directamente al
dispositivo entrando en el enlace correspondiente como indica la figura.

=68 Reproduccion  Audio Video  Herramientas  Wiew  Avuda
IB abrir Archiva, . Chrl+O [
m Abrir Archivo Svanzado... CkrH4-Shift 4 -
"] Abrir Cirectoria, .. Ckrl+F
(=) Abrir Disco... Chrl+D
B2 Abrir Volcado de Red...0 N Chrl4-1
BE  Abrir Aparato de Captura.., kel

Open Location From clipboard Chrl+Y

Recent Media *

Setvices Discavery >

Salvar Lista de Reproduccion a Archivo, .. Chrl+y

Convertiv | Salvar.. Ckel+R
(i=1) Emisidn.. . Chrl+5
3 Salir Chrl4)

Figura 133 — Configuracion Paso 3 VLC.

Luego en la siguiente figura, se observa la opcion de seleccion del dispositivo, es en este
boton donde se ingresa la cdmara Ip a utilizar, por ello se acciona el boton “Configurar” y se
accede a la siguiente figura.
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Propiedades

IPCam I._-'ruper.t-i;es. |

I Raw LRL Made

(@ Template Mode

Camera Brand
D-lirk,

Host or IP Address
158,251.85.251

[V Use Basic Authentication

IP Camera [JPEG/MJPEG] v4.5.7.3 A

[¥| MIPEG Made

Camera Model

Dics-2102 (mijpeg) -
Port: Camera Number
|53 1 [T Use 55L (HTTPS)

Refresh rate | Resalution [7] Display Frame Count

Isername Filker's frame rate [FPS] | Display System Time
adrnir (10 Ed
Passward Ckpuk Resolukion
TIITIY | Aukomakic %)
Connection initialized [0:22:00]
Unlicersed Capy
Save || Pan&Tit.. ||  Register | ©2010 - Moonware Studios
[ Aoeptar | | Cancelar

Figura 134 — Configuracion Paso 4 VLC.

Como se puede apreciar, se ingresan las propiedades de la camara Ip a utilizar, en este
caso, se muestra la configuracion utilizada en este proyecto, cuyas caracteristicas de definen a
continuacion.

La camara utilizada, tal como se menciond en el inciso anterior, es una D-Link modelo
Dsc-2102, cuya configuracion que posee dentro de la universidad estd asociadas a la siguiente
informacion.

e Ip Camara: 158.251.88.251
* Puerto: 6543

* User: Admin

e Pass: jmxe4lx

 FPS: 10.
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e Resolucion: Automatica.

Es posible utilizar otro tipo de dispositivos a emitir, como camaras de video, Webcams,
archivos, entre otros, y eso dependera de lo que se desea realizar.

Una vez configurada la camara Ip, se acepta la configuracion y se selecciona en la
ventana el tipo de transmision a realizar por parte de la cdmara, la que corresponde a “Ip
Camera [RTSP]”, tal como aparece en la siguiente figura.

A& Open Media

[ Archiva: F ':E:' Disco % Fed Aparako de Captura
Modo de captura DirectShiow

Device Selection

Mombre de aparato de video |.ﬁ.ctualizar Iista| | Configurar | Por Defecto -

Por Defecto
Mombre de aparato de audio |F'.|:I:ua|i2ar Iista| | Configurar | Minguno

IP Camera JPEGEMJF‘EG
Options

Laptop Integraked Webcam

Tamafio del videa

Opciones avanzadas...

[ Show more options

El | Reproduci | | Cancelar

Figura 135 — Configuracion Paso 5 VLC.

Luego se observa en la parte inferior el boton “Reproducir”, el cual en la parte

izquierda aparece un menu desplegable, y se selecciona la opcidon “Emitir”, tal como aparece
en la figura.
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[ ] -
& Open Media

[ archivo: F 'f?' Disco | & Red fparato de Captura
Maodo de captura DirectShow -

Device Seleckion

Mombre de aparato de viden |.ﬁ.ctualizar Iista| | Caonfigurar | Par Defecta -
Mombre de aparato de audio |.ﬁ.ctualizar Iista| | Configurar | Por Defecto -
Opkions

Tamario del wideo

Opciones avanzadas. ..

[7] show more options

@ [ Reproducir ] | Cancelar

Enliskar Olt+E ——
Reproducir Alk+P

Ernisicin
Conerkir Al

Figura 136 — Configuracion Paso 6 VLC.

En la ventana, se veran varias opciones, la primera de ellas “Source”, la que indica la
ruta donde se encuentra el fichero de video. Luego, se acciona el Boton siguiente para seguir
con la configuracion.

184



| A& Salida de Emisién

Source

This dialog will allows vou ko stream or convert your media For use locally, on your private network, or on the Internet,
You should start by checking that source matches what you want wour input to be and then press the "Hext" button ko continue,

Source

Saurce: | dshow: ff

Type:  dshow
Siguiente
Destinations
Options
Emisian || Cancelar

Figura 137 — Configuracion Paso 7 VLC.

En la siguiente opcion “Destino”, como se aprecia en la figura es posible configurar el
destino que se utilizara para la transmision, ademas indicar la visualizacion del video en forma
local, como las opciones de transcodificacion para la transmision de video, tal como aparece
en la figura.

En un comienzo, seleccionar “Display Locally” es de suma importancia para verificar
el funcionamiento local, y luego remoto del contenido, ya que en un comienzo existe la
posibilidad de configuraciones erréneas o problemas en la conexion.
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A salida de Emisién

Source

Drestinations

Destinations

Add destinations following the streaming methods wou need. Be sure to check with transcoding that the Format is compatible with
the method used,
Mew destination RTP - Ariadir

| Display locally

Opciones de transcodificacidn

| Activate Transcoding

Prafile Video - H.264 + ABC (TS) - |Z| |E| |E|

Prewvio | Siguiente |

Options

Emisicn || Cancelar |

Figura 138 — Configuracion Paso 8 VLC.

Luego al seleccionar el destino y accionar “afiadir”, se despliega la siguiente figura, en
la que es posible configurar la direccion Ip y Puerto para la transmision del video streaming.
Por ello que se ha utilizado la Ip del servidor streaming, y la configuracion restante se deja por

defecto.
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Source

Destinations

Destinations
g | RTP i
This module outputs the transcoded stream to a network via RTR
Direccian
Puerto 5004 1=
Audio Port -1 Puerto de Yideo -1

Opciones de transcodificacion

| Activate Transcoding

Prafile Yided - H.264 + ABC (TS5 - |Z| |i| |E|
Presvio | Siguiente |
Options
Emisign | | Cancelar |

Figura 139 — Configuracion Paso 9 VLC.

Respecto a las “Opciones de Transcodificacion”, es posible realizar configuraciones,
que puedan mejorar la calidad o transmision del contenido multimedia, por ende a
continuacion se muestra la configuracion utilizada en este proyecto.

El encapsulamiento utilizado para una mejor transmision y visualizacion del contenido
multimedia, se ha utilizado MPEG-TS, el cual proporciona una mejor calidad de video y
compresion para el envio de paquetes streaming.
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A Form -:—x!

Profile Mame | Wideo - H.264 + AAC (TS)
Encapsulamiento Cadec de video Codec de audio Subtitulos
@ MPES-TS BSF [y OgafOgm MP4MOY
MPEG-PS MIPEG WY FLY
MPEG 1 MM Rt AL
Salvar | | Cancelar

Figura 140 — Configuracion Paso 10 VLC.

Respecto a los codecs se ha mantenido la configuracion original tal como se aprecia en
la siguiente figura.

188



,i Form

Profile Mame | Wideo - H.264 + AAC (TS)

Encapsularmiznta Cédec de video Cédec de audio Subtitulos

| video

| Keep original video track

Cadec H-z&4 -

Tasa de Bits 50 khys =

Frame R.ate 15,00 fps [=
Resolucion

You just need to fill one of the three following parameters, YLC will aukodetect
the other using the original aspect ratio

Escala z -
Anchura 0 Alkura 350
Salvar | | Cancelar

Figura 141 — Configuracion Paso 11 VLC.

Respecto a Audio y Subtitulo, no hay configuracion respectiva, ya que en este proyecto
no se han utilizado ninguno de estos topicos.
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A Form

Profile Mame

Audio

Zadec
Tasa de Bits
Canales

Sample Rake

Encapsulamiento

video - H.264 + A4C (TS)

Cadec de video Cadec de audio Subtkitulos

keep original audio track,

125 kbys
z

44100

| Salvar | | Cancelar

.l Form

Profile Marme

Subtitulos

Encapsulamiento

Figura 142 — Configuracion Paso 12 VLC.

Video - H, 264 + A48C (T5)

Cadec de video Cadec de audio Subkitulos

Superpone subkitulos sobre el wideo

Salvar | | Cancelar

Figura 143 — Configuracion Paso 13 VLC.
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Finalmente, en la siguiente figura se seleccionan la casilla “Mantener Abierta Salida de
Emision”, lo demés no es aplicable o relevante para este proyecto, asi que queda tal cual se
aprecia en la figura. Luego se acciona el boton “Emision” y se estara emitiendo contenido
multimedia.

A salida de Emisién

Saource
Destinations

Oplions

Miscellaneous Options

Elige tada emision elemental | Mantener abisrta salida de emisicn
Anuncio de SAP Mombre de grupo
Tiempo de vida (TTL): 15

Generated stream oubput string

sout=#transcode{acodec=none} :sout-keep

Presvia

Emisicn || Cancelar

Figura 144 — Configuracion Paso 14 VLC.

Finalmente, se visualiza en la siguiente forma.
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L Emitiendo - Reproductor de medios VLC ! E‘!l
Medio  Reprod n  Audio  Yideo Herramientas  Yiew  Ayuda

@[] Y
MEDOCOR=-Em O |
Ermitienda 1.00x | Buff: 0%

Figura 145 — Transmision Servidor Streaming VLC.

9.1.2.1.2 Cliente Streaming

Como se menciond anteriormente se ejecuta la aplicacion VLC, luego ir al siguiente
enlace tal como se aprecia en la figura.

192



=68 Reproduccion  Audio Video  Herramientas  Wiew  Avuda
B abrir Archivo. . Chrl+0

B Abrir Archivo Svanzado... CkrH4-Shift 4 -
"] Abrir Cirectoria, .. Ckrl+F C ]

(=) Abrir Disco... Chrl+D

B2 Abrir Volcado de Red...0 N Chrl4-1

BE  Abrir Aparato de Captura.., kel
Open Location From clipboard Chrl+Y
Recent Media *
Setvices Discavery >
Salvar Lista de Reproduccion a Archiva. ., Chel4
Convertiv | Salvar.. Ckel+R

(i=1) Emisidn.. . Chrl+5

3 Salir Chrl4)

Figura 146 — Transmision Streaming Cliente Paso 1 VLC.

Como se mencion0, es posible que en algunos casos dependiendo de la version de
VLC, es posible que “Medio” puede identificarse como “Archivo” u otra forma.

Luego se accede a la siguiente ventana, que de manera muy intuitiva y facil , se debe
indicar el protocolo, direccion y puerto configurado en el servidor, para poder comenzar a
disfrutar y visualizar del contenido multimedia.

r. Open Media

| [:I Archiva: F I (E:‘ Disco !i! Red | Aparato de Capkura

Protocolo de Red
Protocolo Direccidn Puerto

- L}

[ show more opkions

B | Feproducir | [ ancelar ]

Figura 147 — Transmision Streaming Cliente Paso 2 VLC.
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En este caso:
e Ip:192.168.1.199
* Puerto:5004
* Protocolo: Rtp.

Si existe dominio en la red, se podria acceder el nombre en vez de la direccion Ip, ya que
la forma seria la misma, por ejemplo: ejemplodominio.dominio.cl:5004. Luego, se teclea
enter, y es posible visualizar el contenido multimedia.

Es posible generar la transmision de video, a través de la consola de comandos, pero
como no se ha utilizado esta forma, no se abordara su configuracion. Finalmente se visualiza
la transmision tal como aparece en la imagen.

L Emitiendo - Reproductor de medios VLC L

Medio  Reproduccion  Audio  Wideo  Herramientas  View  Ayuda

@[] Y

(0] eamon) (B)G= ) O ]

Ermitienda 1.00x | Buff: 0%

Figura 148 — Transmision Streaming Cliente Paso 3 VLC.
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9.2 Analisis de Resultados
9.2.1 Ambiente de Prueba

Para los efectos del prototipo, se han utilizado los equipos del laboratorio de informatica
de la Escuela de Ingenieria Informatica, los cuales han sido utilizados dentro de las redes de la
universidad, con ello la complejidad y la seguridad que pueda existir frente a la
implementacién de los dispositivos utilizados, es un aspecto a considerar.

Ademas algunas pruebas han sido realizadas dentro de la universidad, como otras fuera
de estas, con el fin de dilucidar las respuestas tanto de los mecanismos de seguridad, como asi
también la calidad de servicio entregada por el servidor hacia fuera de la universidad.

9.2.2 Pruebas Preliminares

Los resultados que se muestran a continuacidon estan en relacion al rendimiento que
pueda tener la transmision de video streaming, antes de la aplicacion de los mecanismos de
cifrado, como después de su aplicacion.

El siguiente grafico muestra el rendimiento de video streaming antes de aplicar
mecanismos de seguridad, a través de una red privada virtual (VPN) implementada.

Rendimiento Streaming

12

10

O Camara IP

B Servidor Streaming

Usuarios Conectados
()]

Céamara IP

Figura 149 — Grafico Rendimiento Streaming con VPN.
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Este grafico, evidencia el rendimiento del video streaming, visualizado en forma remota
por cualquier usuario en particular. El grafico representa, el rendimiento de una camara IP, en
contraposicion de un servidor streaming. Primero, la representacion de la camara IP, da a
conocer que de 10 conexiones realizadas hacia la camara IP, o en otras palabras, que si 10
personas se conectan simultdineamente a la camara ip evidenciaran, desde el sexto en adelante,
un retardo o pérdida de calidad de servicio o de la visualizacion de video streaming.

Desde otra perspectiva, el servidor streaming, evidencia un mejor rendimiento debido a
muchos factores, como lo es su mayor nivel de procesamiento de datos en comparacion con
una camara IP, entre otros. Por ello que de 10 conexiones o usuarios conectados a la
visualizacion del contenido multimedia, las 10 conexiones o usuarios, obtuvieron una buena
calidad de servicio, es decir, visualizaron el video sin retardo o perdida de calidad de imagen.

El siguiente grafico muestra el rendimiento de video streaming antes de aplicar
mecanismos de seguridad, en una red de area local (LAN).

Rendimiento Streaming
16
14
(%]
S 12
E 1
o 10
S @ Camara IP
o 8
" B Servidor Streaming
o 6
S 4
5
2
0
Céamara IP

Figura 150 — Grafico Rendimiento Streaming sin VPN.

Este grafico, evidencia el rendimiento del video streaming, visualizado en forma local
por cualquier usuario en particular. El grafico representa, el rendimiento de una camara IP, en
contraposicion de un servidor streaming. Primero, la representacion de la camara IP, da a
conocer que de 15 conexiones realizadas hacia la camara ip, o en otras palabras, que si 15
personas se conectan simultaneamente a la camara IP evidenciaran, desde la conexion nimero
11 en adelante, un retardo o pérdida de calidad de servicio o de la visualizacion de video
streaming.
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Desde otra perspectiva, el servidor streaming, evidencia un mejor rendimiento debido a
muchos factores, como lo es su mayor nivel de procesamiento de datos en comparacion con
una camara IP, entre otros. Por ello que de 15 conexiones o usuarios conectados a la
visualizacion del contenido multimedia, las 15 conexiones o usuarios, obtuvieron una buena
calidad de servicio, es decir, visualizaron el video sin retardo o perdida de calidad de imagen.

Es evidente que no solo el rendimiento del servidor o las camaras IP daran los resultados
antes expuestos, factores como ancho de banda, enrutadores y velocidad de transmision de
datos, seran aspectos importantes y decidores en esta investigacion.

A continuacion se muestra una serie de pruebas realizadas a través de la utilizacion de
herramientas de medicion de trafico con el fin de demostrar a nivel de transmision de datos, el
comportamiento y los tiempos de respuesta del prototipo.

9.2.3 Prueba de Ejecucion Servidores Streaming Windows y Linux

Los siguientes graficos muestran el comportamiento del trafico, tanto desde el punto de
vista del cliente, como desde el servidor de streaming. Por ello que el ambiente de pruebas se
ha realizado en el prototipo, el cual esta situado en la Escuela de Ingenieria Informética, por
medio del acceso de 1 a 5 clientes en forma concurrente.

Estas pruebas consideran 4 aspectos fundamentales en el trafico y envio de datos a través
del prototipo, las cuales son: Tiempo de transmisién entre un dato enviado y otro, rango de
pixeles por tick, tipo de unidad y escala.

A continuaciéon se muestran 5 pruebas realizadas al prototipo con sus respectivos
resultados representados por graficos.

Tabla 27— Prueba con 1 Usuario.

ftem Descripcion
N° Usuarios 1
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Paquete
Rango 100
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— 30
| T | T | T | T | T T | T | | T | | T D
3414.0s 3416.0s 3418.0s 3420.0s 3422.05 342408
Figura 151 — Grafico Rendimiento Streaming Servidor 1 Usuario.
Tabla 28— Prueba con 1 Usuario.
item Descripcion
N° Usuarios 1
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Bytes
Rango 200000
— 200000
— 100000
T | T | T | T | T T | T | T | T T | T T | D
3710.0s 3712.0s 3714.0s 3716.0s 3718.0s 3720.0s

Figura 152 —Grafico Rendimiento Streaming Servidor 1 Usuario.
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Tabla 29— Prueba con 2 Usuario.

ftem Descripcion
N° Usuarios 2
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Paquete
Rango 100
— 100
— 50
I T T T T T T T I T T T I T T T | T T T | T T T I 0
4010.0s 4012.0s 4014.0s 4016.0s 4018.0s 4020.0s 4022.0s
Figura 153 —Grafico Rendimiento Streaming Servidor con 2 Usuarios.
Tabla 30— Prueba con 2 Usuarios.
item Descripcion
N° Usuarios 2
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Bytes
Rango 200000
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— 2000

oo

— 100000
4078.0s 4080.0s 4082.0s 4084.0s 4086.05
Figura 154 —Grafico Rendimiento Streaming Servidor con 2 Usuarios.
Tabla 31— Prueba con 3 Usuario.
ftem Descripcion
N° Usuarios 3
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Paquete
Rango 100
— 100
— 50
| T | T | T | T | T | T | T | T | T | T | T | T | D
4260.0s 4262.0s 4264.0s 4266.05 4268.05 4270.0s 4272.0s

Figura 155 —Grafico Rendimiento Streaming Servidor con 3 Usuarios.
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Tabla 32— Prueba con 3 Usuarios.

ftem Descripcion
N° Usuarios 3
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Bytes
Rango 200000

— 200000

— 100000

T T T T T T T T T
4192.0s 4194.0s

T T T T T T | T
4196.0s 4198.0s

T T T
4200.0s

Figura 156-Grafico Rendimiento Streaming Servidor con 3 Usuarios.

Tabla 33— Prueba con 4 Usuario.

ftem Descripcion
N¢ Usuarios 4
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Paquete
Rango 100
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— 30
| T | T | T | T | T | T | T | T | T | T | T | T D
4384.0s 4386.0s 4388.0s 4390.0s 4392.05 4394.0s
Figura 157-Grafico Rendimiento Streaming Servidor con 4 Usuarios.
Tabla 34— Prueba con 4 Usuarios.
item Descripcion
N° Usuarios 4
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Bytes
Rango 200000
— 200000
— 100000
T I T T T I T T T I T T T I T T T I T T T I T 0
4510.0= 4512.0s 4514.0s 4516.0s 4518.0s 4520.0s

Figura 158-Grafico Rendimiento Streaming Servidor con 4 Usuarios.
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Tabla 35— Prueba con 5 Usuario.

ftem Descripcion

N° Usuarios 5

Intervalo de Tiempo 0.1 segundo

Pixeles por Tick 5

Tipo de transmision Paquete

Rango 100
— 100
— 50

| T | T | T T | T | T | T | T | T | T | T D
4656.0s 4658.05 4660.0s 4662.05 4664.0s 4666.05

Figura 159-Grafico Rendimiento Streaming Servidor con 5 Usuarios.

Tabla 36— Prueba con 5 Usuarios.

ftem Descripcion
N¢ Usuarios 5
Intervalo de Tiempo 0.1 segundo
Pixeles por Tick 5
Tipo de transmision Bytes
Rango 200000
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— 200000

— 100000

T T T T T T T T T T T T T T T | T T T T T T
4586.0s 4588.0s 4590.0s 4582.0s 4594.0s

Figura 160—Grafico Rendimiento Streaming Servidor con 5 Usuarios.

Como se puede apreciar en los graficos a medida que los usuarios se van conectando,
al servidor streaming para poder visualizar el contenido multimedia, el servidor va subiendo su
tasa de datos enviados en forma mesurada y no en forma explosiva, ya que a través de los
aspectos de calidad de servicio utilizados antes mencionados, el servidor maneja tanto la carga
de entrada como de salida.

Se ha medido dos tipos de flujo a diferentes escalas cada uno, un flujo medido en bytes
y el otro en nimero de paquetes que han sido enviados, con ello se evidencia que trafico en
pos de las solicitudes de visualizacion de video streaming.

Ademas, es mas que claro que cada vez que se sume un usuario mas a la visualizacion
de streaming, es que aumentan tanto los paquetes transmitidos como el niimero de bytes
enviados.

Tabla 37— Prueba con 15 Usuarios.

item Descripcion
N° Usuarios 15
Intervalo de Tiempo 1 segundo
Pixeles por Tick 5
Tipo de transmision Paquete
Rango 2000
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— 2000

— 1000
T 1 r T T [ T T T~ [ T T T [ T T T [ T T T [ T T T 1 T 1 [ T T T 1 T 1 T 1 1 T 1 T 1 T 1 °
13:25:24 13:25:44 13:26:04 13:260:24 13:26044 13:27:04 13:27:24 13:27:44 13:28:04 13:28:24 13:28:44 13:29:04 13:28:24
Figura 161-Grafico Rendimiento Streaming Servidor Linux con 15 Usuarios.
Tabla 38 — Prueba con 15 Usuarios.
Item Descripcion
N° Usuarios 15
Intervalo de Tiempo 1 segundo
Pixeles por Tick 5
Tipo de transmision Byte
Rango 2000000
[— 1000000
T T T 17 T T T [ T T T [ T T T [ T T T [ T T T T T T T [ T T T [ T T T T T T T [ T T T [ T T T o
13:14:51 13:15:11 131931 13:15:91 131611 13:16:31 13:18:51 131711 13:17:31 131751 13:18:11 131831

Figura 162 — Grafico Rendimiento Streaming Servidor Linux con 15 Usuarios.
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Tabla 39 — Prueba con 15 Usuarios.

ftem Descripcion
N° Usuarios 15
Intervalo de Tiempo 1 segundo
Pixeles por Tick 5
Tipo de transmision Bits
Rango 10000000

[— 10000000

| soooooo

T — T T — T
131411 1314131 13:14:51 131511

Figura 163 — Grafico Rendimiento Streaming Servidor Linux con 15 Usuarios.

T T —T T
13:15:531 131551

T T —T
1311811 13:18:31

Tabla 40 — Prueba con 15 Usuarios.

T T — T
13:16:51 131711

item Descripcion
N° Usuarios 15
Intervalo de Tiempo 1 segundo
Pixeles por Tick 5
Tipo de transmision Paquetes
Rango 2000
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— 2000

— 1000

T
80s 1005 1208 1405

Figura 164—Grafico Rendimiento Streaming Servidor Windows con 15 Usuarios.

Tabla 41— Prueba con 15 Usuarios.

T T T T
2605 2805

Item

Descripcion

N° Usuarios

Intervalo de Tiempo

Pixeles por Tick

Tipo de transmision

Rango

[— 2000000

[ 1000000

LA E e S S m——
1605 180s 2005

Figura 165-Grafico Rendimiento Streaming Servidor Windows con 15 Usuarios.

3205 3405 3605
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Tabla 42 — Prueba con 15 Usuarios.

ftem Descripcion
N° Usuarios 15
Intervalo de Tiempo 1 segundo
Pixeles por Tick 5
Tipo de transmision Bits
Rango 10000000

[— 10000000

[— S000000

T T T T T T T T T T T T T T T T T T T T T T
2005 2208 2405 2605 280s 3005 320s 3405 3605 380s 400 420s

Figura 166 —Grafico Rendimiento Streaming Servidor Windows con 15 Usuarios.

Es posible apreciar en las figuras antes presentadas, que la comparacion entre los 2
tipos de servidores, tanto Windows como Linux, demuestran que la estabilidad y rendimiento
de un servidor Linux, es relativamente mejor y estable respecto a la utilizacion de servidores
Windows. Se evidencia una estabilidad y fluidez, que al transmitir video streaming desde los
sistemas de tele vigilancia, el usuario es capaz de visualizar una fluidez del contenido
visualizado. Los graficos muestran una comparativa entre ambos SO, considerando tres
criterios de medicion: Bytes, Bits y Paquetes de datos, cuyos resultados se evidencian en la
figuras antes visualizadas.
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9.2.4 Pruebas Servidor PfSense

pfsense.local - Wan

Packets - 4 hours - 1 minute average

400
300
200
o loo
ol .
n ]
w
& -180
L)
W -2680
1+
2 a0
-400
-500
-600 .
13: 00 12:30 14: 00 14:30 15: 00 15: 30 16: 00 16: 20
W wan-in @ wan-out
maximum average current period
in 331.31 pps 55,76 pps 278.72 pps 802.90 k pkts
out 545, 41 pps 90.41 pPps 412,44 pps 1.30 M pkts
totals 863.69 pps 146.17 pps 691.16 pps 2.10 M pkts
Figura 167 — Grafico Rendimiento Paquetes Streaming Servidor Linux con 15 Usuarios.
pfsense.local - Wan Packets - 4 hours - 1 minute average
4p0 1
200
200
L lee
w
__'-""‘ ¢}
w
+~  -160
L)
o -200
1]
= _zeo
-400
-506
-GG
14: 30 15: 8@ 15: 3@ 1&: @@ 1&: 3@ 17: 88 17: 38 18: @
B wan-in @ wan-out
maximum average current period
in 352.50 pps 150.16 pps 247.94 pps 2.16 M pkts
out 565,87 pps 235,99 pps 367.47 pps 3.40 M pkts
totals S07.08 pps 386.15 pps 615, 41 pps 5.56 M pkts

Figura 168—Grafico Rendimiento Paquetes Streaming Servidor Windows con 15 Usuarios.
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Como se aprecian en las dos figuras anteriores, existe una comparativa entre los dos
sistema operativos, y una vez mas comprueban que la utilizacién de un servidor streaming
Linux es mas 6ptimo en la transmision de paquetes que un servidor Windows.

pfsense.local - Wan :: Quality - 4 hours - 1 minute average
28
28
78
(1]
o
- =1¢}
i 48
38
28
2] -J'r_mrl_[ -
13: 0@ 13: 38 14: 08 14: 30 15: @@ 15: 38 1&: @8 16: 30
Roundtrip Packet loss
W= 420 ms Min: 0.58 ms Min: 0.0 %
W 180-420 ms Avg: 2.80 ms Avg: 0.0 %
H 50-180 mns Max B85.16 ms Max: 0.0 %
O 20-&0 ms
O = 20 mns Last: 1.74 ms Last: 0.0 %

B Packet loss
B roundtrip average

Figura 169-Grafico Rendimiento Calidad Streaming Servidor Windows con 15 Usuarios.

pfsense.local - Wan :: Quality - 4 hours - 1 minute average
g0 T
aa
78
60
an
2 =10}
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a8 1S
20
" ,|LJ|"'*\AIL
a -
14: 30 15: 00 15: 30 16: 00 16: 30 17: 00 17: 30 18: 0O
Roundt rip Packet loss
H = 420 ms Min: 0.58 ms Min: 0.0 %
H 180-420 ms Avg: 4,79 ms Avg: 0.0 %
H &0-180 ns Max: 85,16 ms Max: 0.0 %
EH 20-80 ms
O= 20 ms Last: 1.83 ms Last: 0.0 %

B FPacket loss
M roundtrip average

Figura 170-Grafico Rendimiento Calidad Streaming Servidor Linux con 15 Usuarios.
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Nuevamente las dos figuras anteriores evidencian el comportamiento de ambos
servidores, en la transmision del video streaming, proveniente de las camaras de tele
vigilancia, explicitando la diferencia entre ambos servicios, y corroborando que Windows es
menos eficiente desde el punto de vista de calidad frente a Linux.

pfsense.local - System :: States - 4 hours - 1 minute average
408
308
o
=]
- [
ot | 1
1+
t Ir.l"l_ll' L |
100 n‘m T i e l | |I-.|
Al i1 ] i il I| 5 ! ”U_‘rl
[ sl [ - 1L L
|'t|,-""L....-.,.-._,,_.—h_l'”"'rﬁhu"'m-rl'JL‘u- -.F-J'J it YL I.|| I | || I :
g L ; ST I < e e i L P = el
14: 38 15: 2@ 15: 3@ 1&: @8 1&: 36 17: 08 17: 3@ 1a: 08
B system-pfrate M@ system-pfstates @ system-pfnat @ system-srcip O system-dstip
minimum average maximum current period
state changes 1.40 cps 1,40 cps 1,40 cps 1,40 cps 20,08 k chyg
filter states 24,25 70.06 331 .65 57.25
nat states 2,00 22,19 236.21 5.56
Source addr, 1.00 5,86 10.00 9,00
Dest. addr, 5.00 12,19 98, 46 8.84

Figura 171-Grafico Rendimiento Sistema Servidor PfSense con 15 Usuarios.

La imagen anterior muestra el rendimiento del servidor PfSense a nivel de sistema, una
vez que se realiza cada una de las conexiones hacia el servidor PfSense, tanto para realizar la
VPN, como luego realizar la transmision streaming.

Es l6gico que a medida que el servidor va obteniendo mas peticiones, este aumente su
nivel de procesamiento de sistema, por ende una mayor utilizacion de los recursos, y tal vez a
gran escala una perdida de funcionamiento.

A mayor numero de usuarios conectados y luego transmitiendo video, el servidor
aumenta su utilizacién de procesamiento, luego baja este rendimiento hasta una estabilizacion
que el servidor provee, para asi mantener una buena disponibilidad y estabilidad de los
servicios. Estas pruebas se realizaron en ambos sistemas operativos, transmitiendo video
streaming desde la cdmara de tele vigilancia.
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pfsense.local - System :: Processor - 4 hours - 1 minute average
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s 1@
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=
[
13: 88 13: 3@ 14: 08 14: 30 15: 66 15: 3@ 1&: @@ 1&: 3@
W user @Enice MEsystem O interrupt [Oprocesses
minimum average maximum current
User util. 0,00 1,01 11.52 3,20
Nice util. 0.00 180.03 m 800.00 m 542,05 m
System util. 0.00 1.36 13.53 3.16
Interrupt 0,00 302,90 m 5.01 1.22
Processes 34.00 34,00 34.81 34.00

Figura 172—-Grafico Rendimiento Procesos Servidor PfSense con 15 Usuarios.

La figura muestra el procesamiento del servidor PfSense, dando como resultado un
funcionamiento estable y fiable, pudiendo realizar las distintas conexiones VPN y luego
transmitir el contenido de las cédmaras de tele vigilancia. Se mantiene un nivel de
procesamiento estable, subiendo cada vez que se realiza una nueva conexién pero luego
estabilizdndose y previendo una conexion estable y segura.

pfsense.local - System :: Throughput - 4 hours - 1 minute average
6.0 M
4.8 M
u 28N
w
=
PR qlh N
B
< zam
-4 0 M
6.0 M
14:30 15: 00 15:30 16: 08 16: 30 17:00 17:30 18: 00
Hin M@ out
maximum average current period
in 6.57 Mb/s 2,68 Mb/s 5.11 Mb/s 4,80 GB 1
out 5.73 Mb/s 2.74 Mb/s 5.22 Mb/s 4.91 GB o
totals 13.30 Mb/s 5.42 Mb/s 10.33 Mb/s 9.71 GB t

Figura 173—Gréafico Rendimiento Salida Servidor Pfsense con 15 Usuarios.
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Como se puede apreciar en la figura, de 14:30 a 16:00 horas aproximadamente, se
realizaron pruebas con servidor Linux, transmitiendo el contenido streaming y realizando la
conexion VPN correspondiente, por ello que el rendimiento de salida una vez mas con un
servidor Windows es mas alto que un servidor Linux, ya que las pruebas que se realizaron en
Windows, corresponden entre las 16:30 y 15:30 aproximadamente, con ello manteniendo la
tesis, de que Linux tiene un mejor manejo como servidor streaming que Windows en esta
investigacion.

pfsense.local - Wan :: Traffic - 4 hours - 1 minute average
0.0 —
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13: 00 13: 30 14: 00 14:30 15: 08 15: 30 16: 00 16: 30
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totals 5.75 Mb/s 1.03 Mb/s 5.22 Mb/s 1.85 GE t

Figura 174-Grafico Rendimiento Trafico Streaming Servidor Linux con 15 Usuarios.

pfsense.local - wan :: Traffic - 4 hours - 1 minute average
1.0H
0.0 —
1.8 M
D -2.8M
un
S
n .28 M
&
-
S a0mn
5.8 H
-E.8 M
-7.0H >
14:30 15: 80 15: 30 16: 80 16:30 17: 80 17:30 18: 80
M wan-in @ wan-out
maximum average current period
in 1.10 Mb/s 0.16 Mb/s 0.31 Mb/s 254,08 MBE 1
out 5.58 Mb/s 2,70 Mb/s 5.23 Mb/s 4,85 GBE o
totals 65,93 Mb/s 2,87 Mb/s 5.53 Mb/s .14 GB t

Figura 175-Gréafico Rendimiento Trafico Streaming Servidor Windos con 15 Usuarios.
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Para finalizar, las pruebas efectuadas tanto al servidor PfSense como a los servidores
streaming, se aprecia en la figura el rendimiento del trafico VPN en la red. Para el servidor
Linux se hicieron pruebas entre las 14:30 y 15:30 horas. Para el servidor Windows, se
realizaron entre las 16:30 y 15:30 aproximadamente, con ello demostrando que el trafico de un
servidor streaming Windows es mayor que Linux.

Para concluir las pruebas efectuadas en estas investigacion, evidencian tal como dice la
literatura y guias practicas, que un servicio Windows tiene menos fiabilidad, estabilidad y
rendimiento que un servidor Linux.

Ademas, demostrando que la utilizacion de VPN y luego transmision de video
streaming en este prototipo, se concluye que es valido el modelo, demostrando que es factible
utilizar e implementar mecanismos de seguridad en un sistema de tele vigilancia.

9.2.5 Pruebas Sin Cifrado Servidor PfSense

Se realizaron pruebas de transmision de video streaming, por ello que a continuacion se
muestra el efecto en el servidor pfsense, al proveer una comunicacién sin ningin mecanismo
de seguridad.

IT'I 254 KI:}FFS AE 210140126 Swilch o byles) s WAN
DUt 526 MhpS %ﬁﬂﬂh&:mtﬁ

Figura 176-Grafico Rendimiento Trafico Streaming Servidor PfSense Sin Cifrado 2 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evolucion y el
rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 2 y 3 usuarios respectivamente.
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Figura 177-Grafico Rendimiento Trafico Streaming Servidor PfSense Sin Cifrado 3 Usuarios.

In 293 thS A5 2010 140659 Swilch o byles) s WAN
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Figura 178-Grafico Rendimiento Trafico Streaming Servidor PfSense Sin Cifrado 4 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evolucion y el
rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 4 y 5 usuarios respectivamente.
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Figura 179-Grafico Rendimiento Trafico Streaming Servidor PfSense Sin Cifrado 5 Usuarios.

In 253 thS AS A0 14100 Swilch o byles) s WAN
DUt 526 MI:IPS gﬁ_rmfrawﬁﬂsa:mds

Figura 180—Grafico Rendimiento Trafico Streaming Servidor PfSense Sin Cifrado 15 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evolucion y el
rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 15 usuarios respectivamente.
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pfsense.local - System :: States - 4 hours - 1 minute average
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Figura 181- Grafico Rendimiento Sistema Servidor PfSense Sin Cifrado 15 Usuarios.

Es posible apreciar en los graficos, que la carga de datos sin cifrado en el servidor
PfSense, va aumentando paulatinamente por cada peticion o solicitud de video streaming. Esta
carga afecta en forma minima el rendimiento del servidor, en el manejo de paquetes de entrada
y salida del servidor. Ademas es posible apreciar que el aumento en el manejo de ancho de
banda es menor frente a la configuracion de un servidor utilizando técnicas de seguridad.

Ademas la imagen anterior muestra el rendimiento del servidor PfSense a nivel de
sistema, una vez que se realiza cada una de las conexiones hacia el servidor PfSense, sin
aspectos de seguridad, para realizar la transmision streaming.

Es légico que a medida que el servidor va obteniendo mas peticiones, este aumente su
nivel de procesamiento de sistema, por ende una mayor utilizacion de los recursos, y tal vez a
gran escala una perdida de funcionamiento.

A mayor numero de usuarios conectados y luego transmitiendo video, el servidor
aumenta su utilizacién de procesamiento, luego baja este rendimiento hasta una estabilizacion
que el servidor provee, para asi mantener una buena disponibilidad y estabilidad de los
servicios. Estas pruebas se realizaron en ambos sistemas operativos, transmitiendo video
streaming desde la cdmara de tele vigilancia.

Es posible observar que entre los periodos 14 y 16 horas se muestra el rendimiento
medio que provee el servidor PfSense sin cifrado, con ello demostrando la premisa de que al
no utilizar medios de seguridad se obtiene un mejor rendimiento, sin embargo, este
rendimiento es minimamente menor al que se observar al utilizar mecanismos de seguridad, el
que se encuentra entre las 16 y 18 horas.

217



ptsense.local - System :: Processor - 4 hours - 1 minute average
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Figura 182— Grafico Rendimiento Procesos Servidor PfSense Sin Cifrado 15 Usuarios.

La figura muestra el rendimiento del procesador del servidor PfSense, dando como
resultado un funcionamiento estable y fiable. Se mantiene un nivel de procesamiento estable,
subiendo cada vez que se realiza una nueva conexion, pero luego estabilizandose y previendo
una conexion estable y segura. Es posible apreciar que en el rango entre las 14 y 15:30, se
aprecia un uso menor en el rendimiento de procesamiento del servidor, con ello una menor
carga y uso de recursos.

9.2.6 Pruebas Con Cifrado Servidor PfSense

Se realizaron pruebas de transmision de video streaming, por ello que a continuacion se
muestra el efecto en el servidor pfsense, al proveer una comunicacion con mecanismos de
seguridad.
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Figura 183—-Grafico Rendimiento Trafico Streaming Servidor PfSense Con Cifrado 2 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evoluciéon y
el rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 2 y 3 usuarios respectivamente.
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Figura 184—Grafico Rendimiento Trafico Streaming Servidor PfSense Con Cifrado 3 Usuarios.
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Figura 185-Grafico Rendimiento Trafico Streaming Servidor PfSense Con Cifrado 4 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evoluciéon y
el rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 4 y 5 usuarios respectivamente.

In 3{]2 Kbpﬁ 75 2010 12:25:15 Switch o bvtes) s WAN
DUt 5.9? Mpr gﬁimfasmﬂ]sa:mcb

4 Mbps

2 Mhps

e e ————————— i I

Figura 186—Grafico Rendimiento Trafico Streaming Servidor PfSense Con Cifrado 5 Usuarios.
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Figura 187-Grafico Rendimiento Trafico Streaming Servidor PfSense Con Cifrado 15 Usuarios.

Estos graficos muestran la carga en el servidor PfSense, donde muestra la evolucion y el
rendimiento que va obteniendo el servidor cada vez que se van realizando conexiones y
peticiones de streaming. Estas pruebas se realizaron con 15 usuarios respectivamente.
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Figura 188— Grafico Rendimiento Sistema Servidor PfSense Con Cifrado 15 Usuarios.
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Es posible apreciar en los graficos, que la carga de datos con cifrado en el servidor
PfSense, va aumentando periddicamente por cada peticion o solicitud de video streaming. Esta
carga afecta de forma media al rendimiento del servidor, en el manejo de paquetes de entrada
y salida del servidor. Ademas es posible apreciar que el aumento en el manejo de ancho de
banda es medio, frente a la configuracion de un servidor sin técnicas de seguridad.

Ademés la imagen anterior muestra el rendimiento del servidor PfSense a nivel de
sistema, una vez que se realiza cada una de las conexiones hacia el servidor PfSense, con
aspectos de seguridad, para realizar la transmision streaming.

Es l6gico que a medida que el servidor va obteniendo mas peticiones, este aumente su
nivel de procesamiento de sistema, por ende una mayor utilizacion de los recursos, y tal vez a
gran escala una perdida de funcionamiento.

A mayor numero de usuarios conectados y luego transmitiendo video, el servidor
aumenta su utilizacién de procesamiento, luego baja este rendimiento hasta una estabilizacion
que el servidor provee, para asi mantener una buena disponibilidad y estabilidad de los
servicios. Estas pruebas se realizaron en ambos sistemas operativos, transmitiendo video
streaming desde la cdmara de tele vigilancia.

Es posible observar que entre los periodos 16 y 18 horas se muestra el rendimiento
medio que provee el servidor PfSense con cifrado, con ello demostrando la premisa de que al

utilizar medios de seguridad se obtiene una mayor carga, sin embargo, este carga es
minimamente mayor.
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Figura 189- Grafico Rendimiento Procesos Servidor PfSense Con Cifrado 15 Usuarios.
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La figura muestra el rendimiento del procesador del servidor PfSense, dando como
resultado un funcionamiento estable y fiable. Se mantiene un nivel de procesamiento estable,
subiendo cada vez que se realiza una nueva conexion, pero luego estabilizandose y previendo
una conexion estable y segura. Es posible apreciar que en el rango entre las 15:30 y 16:30, se
aprecia un uso mayor en la carga de procesamiento del servidor, con ello una menor
rendimiento y mayor uso de recursos, sin embargo, es posible apreciar que el aumento no es
tan amplio como tedricamente se piensa, con ello logrando estabilizar y optimizar el uso de
recursos en el sistema de tele vigilancia.
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