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CALIDAD DE SERVICIO EN REDES MULTI-PROTOCOLO DE
CONMUTACION DE ETIQUETAS

JOSE IGNACIO VARELA CANEO

Profesor Guia Sr. Francisco Alonso Villalobos

RESUMEN

Este trabajo corresponde a un estudio de metodologias existentes para aplicar
Calidad de Servicio sobre redes MPLS, se presentan las caracteristicas de las redes MPLS
y cOmo éstas por si mismas representan una solucion a los problemas de congestion de
trafico que surgieron en la expansion de las redes a nivel mundial con la masificacion de
Internet. Se presentan los modelos de Calidad de Servicio, principalmente utilizando
Servicios Diferenciados que corresponde a uno de los modelos mas recientes y que
actualmente es el que otorga las soluciones a la congestion en el transporte de datos.

A modo de pruebas, se lleva a cabo el analisis de un escenario montado primero de
manera virtual a través de un simulador, y luego en laboratorio para realizar las
mediciones de los parametros que permitieron identificar y determinar los niveles de
Calidad de Servicio deseables en un ambiente de red que representa el trafico end to end
de un cliente pasando a traves de la red MPLS de un proveedor de servicio con altos
niveles de congestion.

Para la implementacion de Calidad de Servicio sobre MPLS, primero se realizo un
anlisis de las variables que se deben tener en cuenta para la comprension técnica.
Finalmente, para la comprobaciéon del estudio se utiliz6 la herramienta IP SLA que
incorporan los equipos Cisco utilizados en el escenario de laboratorio que permite medir
de manera eficaz y rapida, el nivel de Calidad de Servicio deseado para cumplir un
Acuerdo Legal de Servicios establecido entre las partes interesadas (servidor - cliente).
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INTRODUCCION

La actual demanda de aplicaciones relacionadas con informacion multimedia, como
son la video-conferencia, audio-conferencia, video bajo demanda (VoD) o sistemas
cooperativos (pizarras compartidas, teletrabajo, telemedicina y otros) y su coexistencia
con aplicaciones mas clasicas (bases de datos, transferencias de ficheros, www, entre
otras), requieren tecnologias de comunicaciones capaces de ofrecer elevadas prestaciones.

Hace pocos afios, debido basicamente a la baja capacidad de las redes, la
posibilidad de llevar a cabo cualquiera de las aplicaciones referenciadas anteriormente era
practicamente impensable, pero en estos momentos es una realidad. Se ha avanzado
mucho en compresiéon de audio y video, y en tecnologias de redes. Aun asi, quizas el
mayor avance haya sido el auge de Internet y la capacidad de conectarse desde casa
utilizando Unicamente un ordenador personal y un médem.

Afortunadamente, en la actualidad se estan implantando nuevas tecnologias de fibra
Optica que proporcionan el gran ancho de banda requerido por las aplicaciones anteriores,
pero no basta solo con el aumento del mismo, es necesario gestionarlo de manera
eficiente: utilizarlo en un porcentaje elevado asegurando una calidad determinada. Esto es
lo que se conoce como calidad de servicio (Qo0S).

Hasta hace poco el término QoS no era importante en la mayoria de los sistemas.
Para comprobarlo tan solo se debe pensar en los algoritmos que se usan actualmente en la
transmision de paquetes por la red (pensar en el sistema Best Effort utilizado en Internet),
estos algoritmos suelen garantizar la llegada de todos los paquetes, pero no dan ninguna
cota respecto al limite de su llegada a destino. Esta forma de transmisién es buena para
muchas aplicaciones, como por ejemplo la transmision de ficheros (FTP), la navegacion
Web, el correo electronico, donde lo importante es que los datos Ileguen correctamente.
Para el trafico en tiempo real, en cambio, los datos necesitan llegar a su destino en un
tiempo determinado, ya que tardar un poco mas implica que la aplicacion se detendria por
falta de datos, lo cual seria inadmisible.

Durante los ultimos afios, Multiprotocol Label Switching MPLS ha sido
desarrollado e implementado de manera exitosa por las compafiias de Carrier mas
grandes del mundo, la madurez de internet y el nacimiento de las aplicaciones actuales
han traido consigo mayores requerimientos en Calidad de Servicio. MPLS provee
caracteristicas poderosas que han resultado ser esenciales para otorgar QoS.

La mayoria de las redes de ordenadores, a excepcion de ATM, no han sido
disefiadas para proporcionar implicitamente unos niveles de calidad de servicio necesarios
para la transmision del trafico multimedia. IP y Ethernet ofrecen un servicio Best Effort
(mejor esfuerzo) inadecuado para la excesiva carga de las aplicaciones actuales, por lo
tanto para poder soportar este tipo de trafico es necesario utilizar distintos protocolos, asi
como una serie de politicas para la gestion de los diferentes recursos de la red, intentando
obtener una calidad de servicio extremo a extremo y garantizando la compatibilidad de
las distintas técnicas a causa de la heterogeneidad de las redes.

Debido a que los distintos tipos de trafico de datos requieren diferente trato,
regulaciones y servicios garantizados, estos traficos se han vuelto mas susceptibles a



varios obstaculos en la red, entre los cuales se tiene carencia de ancho de banda, retardo,
latencia y pérdida de datos.

Las herramientas de QoS actuales, se han desarrollado como una alternativa al
simple aumento de ancho de banda. Estos mecanismos de QoS estan disefiados para
proporcionar a las aplicaciones de manera especifica un servicio garantizado o consistente
en la ausencia de las condiciones dptimas de ancho de banda. [1]

El trabajo que se presenta en este informe, conjuga las caracteristicas de MPLS
como la tecnologia que trajo consigo las redes orientadas a conexion sin utilizacion de IP
junto a las caracteristicas de QoS. Ademas, los servicios de redes y aplicaciones pueden

explotar todas las ventajas de IP, mientras hacen uso de redes funcionales, confiables y
predecibles.



CAPITULO 1

ANTECEDENTES DEL PROYECTO

1.1 Objetivos del Proyecto

A continuacion se detallan los objetivos planteados para este proyecto de titulacion.

1.1.1 Objetivos Generales

Este trabajo mostrard el desarrollo y avance de las redes y su problematica en
cuanto al enrutamiento de los distintos tipos de traficos que circulan por ella, realizando
un estudio de las técnicas que permiten otorgar calidad de servicio de un extremo a otro a
través de redes que contemplan en su trayecto el protocolo MPLS.

El enfoque principal, se centrara en conocer las caracteristicas de MPLS y QoS,
Calidad de Servicio, de su sigla en inglés para Quality of Service; y de qué manera ambas
herramientas interactian para brindar mejoras significativas al transporte de datos, que
permiten la sustentacion de las redes de comunicacion actuales.

1.1.2 Objetivos Especificos

El estudio contempla las diferentes herramientas que permiten otorgar calidad de
servicio a través de priorizacion de tréafico. Tras definir una estructura de red, se verificara
el uso de determinadas configuraciones en un entorno de simulacién que luego sera
trasladado al laboratorio. Asi, finalmente demostrar a través de mediciones concretas, el
comportamiento y la efectividad de las tecnologias actuales que permiten garantizar
calidad de servicio.

Se utilizara para este proposito tecnologia CISCO disponible en el Laboratorio de
Redes de la Escuela de Ingenieria Eléctrica de la Pontificia Universidad Catolica de
Valparaiso (PUCV).

1.1.3 Objetivos Académicos

Con este proyecto se comprendera el funcionamiento de la tecnologia MPLS, su
utilidad en las redes actuales, su adaptabilidad y capacidad de prestar funciones que
otorgan calidad de servicio a las redes complejas que hoy se conforman tanto a nivel
interno en las organizaciones y externo, desde la perspectiva de los proveedores de
servicio.



La documentacién de las implementaciones tanto simuladas como de laboratorio,
sera de gran utilidad a la hora de requerir entender conceptos claves de los mecanismos y
configuraciones que permiten otorgar Calidad de Servicio.

1.2 Descripcion de la problematica y su estado actual

1.2.1 Estado del arte

Internet es una red de computadores que se desarroll6 siguiendo el modelo de
datagrama, es decir, provee un servicio no confiable no orientado a la conexion, donde
cada paquete se enruta de forma independiente. Se la utiliz6 principalmente para
transferencia de datos y comparticion de informacion, por lo que tradicionalmente las
aplicaciones mas utilizadas fueron de acceso remoto, transferencia de archivos y correo
electronico.

Hoy en dia las aplicaciones que se estan desplegando, tales como la telefonia sobre
IP o video-conferencia, tienen fuertes requerimientos de anchos de banda, retardos
acotados, o de tasa de pérdidas de paquetes extremadamente bajas. Debido a los cambios
de uso de la Internet, se estd trabajando en herramientas que permitan asegurar a las
aplicaciones un cierto nivel de desempefio de la red, de modo de satisfacer los
requerimientos de tiempo real.

También se trabaja en diferenciar el trafico, pues distintas aplicaciones tienen
distintas necesidades de recursos. Puesto que en Internet todos los paquetes son tratados
de la misma forma, y en caso de congestion todos los flujos sufren igual baja de
desempefio (disminucion de ancho de banda disponible, aumento de pérdidas de paquetes,
entre otras), se dice que la Internet s6lo da un tipo de servicio, conocido como best-effort
(se obtiene lo que se puede con el mejor esfuerzo).

Asegurar los recursos de las aplicaciones, y diferenciar servicios, se conoce como
Calidad de Servicio (QoS, Quality of Service). Por ello, la IETF ha trabajado en cuatro
topicos relacionados con la entrega de QoS. Para la distribucion de recursos, se
desarrollaron las arquitecturas Servicios Integrados (IntServ) y Servicios Diferenciados
(DiffServ). Para optimizar el uso de estos recursos se trabaja en la arquitectura
Multiprotocol Label Switching (MPLS) y en técnicas y herramientas de Ingenieria de
Trafico.

1.2.2 Distribucion de recursos o diferenciacion de servicios

La Internet consiste en un conjunto de recursos finitos compartidos (ancho de
banda, colas o buffers, ente otros). En caso de congestién, dichos recursos se vuelven un
bien escaso y valioso, y muchos paquetes pueden ser delegados en una cola, o aln
descartados. Si la red pretende dar QoS, debe decidir activamente quién dispondra de los
recursos y en qué cantidad. Sin embargo, con el modelo clasico de colas FIFO (First In-



First Out) sin discriminacion de flujo, todos los paquetes reciben el mismo tratamiento y
el mismo desempefio.

Las arquitecturas de distribucion de recursos desarrolladas proveen:

e Marcos para distribuir recursos que soporten el aseguramiento de recursos y
diferenciacion de servicios.

¢ Nuevos modelos de servicios, ademas del best-effort.

e Lenguaje para describir el aseguramiento de recursos y los requerimientos de los
mismos.

* Mecanismos para forzar la distribucion de recursos.

1.2.3 Servicios Integrados

Fue la primera arquitectura de QoS desarrolladas por la IETF a principios de los
90s. En el disefio se considerd que las aplicaciones de tiempo real serian las mas
importantes y sensibles de las aplicaciones necesitando QoS.

Esta arquitectura estad basada en reservacion de recursos por flujo. Para que se le
aseguren recursos, una aplicacion debe hacer una reservacion antes de transmitir. Primero
se caracteriza la fuente del flujo y sus requerimientos; la red luego utiliza un algoritmo de
ruteo para elegir la ruta que cumpla con dichos requerimientos; y por ultimo un protocolo
de reservacion establece el estado de reserva a lo largo de la ruta (cada nodo debe
chequear si hay recursos disponibles antes de aceptar la reserva).

Se definen dos modelos de servicio nuevos a elegir por los usuarios: Servicio
Garantizado (Guaranteed Service), y Servicio de Carga Controlada (Controlled Load
Service). El primero da una cota de delay maximo deterministico, a través de control de
admision. El segundo modelo no da garantias y solo simula una red débilmente cargada.
El protocolo RSVP (protocolo de reserva de recursos) se estandarizé para sefializar los
requerimientos de la aplicacion a la red, y establecer la reservacion a lo largo de la ruta.

Esta arquitectura presenta problemas de escalabilidad, pues se requiere una reserva
explicita para cada flujo de datos (y en la Internet estos pueden ser varios miles, cada uno
con una entrada en una tabla de admisién). Ademas se traduce en un overhead
innecesariamente grande para aplicaciones web. Por esto, Servicios Integrados parece
tener futuro principalmente en redes corporativas, donde desaparecen los problemas de
escalabilidad, y hay demanda de telefonia IP y video-conferencia en las intranets. Para la
Internet, sin embargo, se hizo patente que se requeria otra arquitectura que fuese mas
simple y escalable, y que pudiera proveer un servicio mejor al best-effort; ahi surge
Servicios Diferenciados.



1.2.4 Arquitectura IntServ

Esta arquitectura consiste en un conjunto de mecanismos y protocolos usados para
hacer reservas explicitas de recursos en Internet. Para que la red asegure recursos a una
aplicacion, esta debe establecer una reservacion de recursos a lo largo de la ruta antes de
enviar paquetes. El transmisor comienza describiendo las caracteristicas del flujo y los
requerimientos de recursos a la red; la red acepta la peticion si puede satisfacer la
demanda; finalmente la reserva se establece en la ruta, y el transmisor puede enviar
paquetes.

La arquitectura asume que los contratos de calidad de servicio se refieren
principalmente a cotas de delay maximo. Este pardmetro se considerd6 como el mas
importante para aplicaciones de tiempo real.

1.2.5 Servicios Diferenciados (DS)

Como se menciond anteriormente, DiffServ surge como una alternativa a IntServ
mas simple y escalable, que da un mejor servicio que best-effort. En vez de una reserva
explicita por flujo, se usa politicas de borde (edge policing), aprovisionamiento, y
priorizacién de trafico para brindar diferenciacion de tréfico.

El trafico de los usuarios se divide en un ndmero pequefio de Clases de
Transferencia (Forwarding Classes). Para cada una de estas clases, la cantidad de trafico
que se puede inyectar a la red esta limitada por el borde de la red (Edge Policing). Este
borde también mapea los paquetes entrantes en una de las clases, en funcion de un
Acuerdo de Nivel de Servicio (SLA, Service Level Agreements). La clase se codifica en el
paquete, y da cuenta de prioridad, de descarte o de cola, entre otras.

DiffServ se apoya en aprovisionamiento de recursos para asegurar recursos a las
aplicaciones. Como no hay reservas explicitas, se debe cuidar que la red tenga suficientes
recursos para satisfacer la demanda.

El IETF ha proporcionado una nueva definicion del campo TOS en el RFC 2474,
Ilamada ahora DSCP. DS es usado como un indicador de un cierto perfil de QoS que
debe aplicarse a ese paquete de datos. La figura 1-1 muestra el campo DSCP en la
cabecera IP.

1.2.6 Arquitectura DiffServ

La arquitectura de servicios diferenciados nace como respuesta a la necesidad de
otorgar diferentes niveles de servicio de una manera mas simple y gruesa en la Internet.
En vez de otorgar recursos a flujos individuales, se otorgan a un numero pequefio de
clases que agrupan varios flujos. No se requiere reservacion previa, ni procesos de
clasificacion complejos al interior de la red, por lo que mejora la escalabilidad.



1.2.7 Optimizacion de desempefio

La optimizacion de desempefio es la forma de organizar los recursos de la forma
mas eficiente de modo de maximizar la probabilidad de proveer los requerimientos y
minimizar el costo de esto. La ingenieria de tréfico se preocupa de lograr estos objetivos
mediante aprovisionamiento eficiente de recursos, y control de los flujos de la red. El
control de flujo es fundamental, pues en la red IP clésica, con ruteo basado en direcciones
de destino, tipicamente algunos enlaces estan fuertemente saturados mientras otros tienen
poca carga, lo que se traduce en un uso deficiente de la red. Por ello, es crucial el ser
capaces de elegir explicitamente la ruta de un flujo, de modo de distribuirlos
eficientemente por la red. La herramienta que surgio para esta labor es MPLS, que es un
protocolo que permite levantar Circuitos Virtuales, que son rutas explicitamente definidas
en la red; la eleccion de la ruta se puede hacer mediante algoritmos de ruteo clasicos (que
no se traducen en uso eficiente de la red), o mediante algoritmos de ruteo explicito con
restricciones (que si dan uso eficiente de la red).

Octet 1 2 3 4

— DS field (Differentiated Services)

~ "%
fo— 4 Bit 4 Bit 6 Bit 2 Bit 16 Bit

Octet 1-4 | Version IHL 1 oscep | [EcN Total Length
#
//// \
Bt 0 1 2 3 4 5.
[ DSCP |

[ X X X X X 0 I — IETF - QoS - Allocation

l X X X X 3 I 1 I — QoS - Allocation by Local Network
. — QoS - Allocation by Local Network (may
1 X X X X 0 1 later be occupied by the IETF)

0 0 0] 0 | — Qos-Profile 1

0 0 0 1 | — QoS-Profile 2

1 1 1 1 — QoS-Profile 16

Fig. 1-1 Campo DSCP [2]

1.2.8 Multiprotocol Label Switching

MPLS surge a fines de los 90s como una forma de integrar ATM e IP en los
backbones (troncales de la red).



Hace uso de una técnica conocida como Label Switching, que codifica una etiqueta
en la cabecera del paquete que se usa para retransmitir el mismo (forwarding). Cuando un
router que soporta MPLS recibe un paquete, decide la interfaz de transmision segun la
etiqueta, en vez de hacerlo mediante un algoritmo de ruteo.

1.2.9 Ingenieria de Trafico

Trata de distribuir los flujos de modo de usar eficientemente los recursos de la red,
distribuyendo el trafico, lo cual disminuye la congestion en la misma.

Como los algoritmos de ruteo cl&sicos no permiten la optimizacion, se hace uso de
algoritmos de ruteo basados en restricciones (constraint-based routing). También se hace
necesario conocer la topologia de la red, la demanda de tréfico, entre otros.

1.2.10 Modelos de servicio

Los modelos de servicio describen como la red distribuye los recursos a los
usuarios. Indica qué servicios pueden pedir los usuarios a la red y qué contratos puede
ofrecer ésta ultima.

Para hacer una reservacion, una aplicacion debe primero especificar los
requerimientos del flujo (flow specification). Representa un contrato de servicio donde la
aplicacion se compromete a enviar un tipo de trafico, y la red satisfara las demandas. La
aplicacion debera mantener lo estipulado en su especificacién de modo de obtener el
servicio acordado, pues si inyecta mas paquetes, la red ya no tendra suficientes recursos
para cumplir; por ello se realiza usualmente algun tipo de tratamiento del flujo en el nodo
de ingreso a la red (policing).

Por otra parte, los pardmetros para describir requerimientos de calidad de servicio
son:

* Ancho de Banda Minimo (Minimum Bandwidth): ElI minimo ancho de banda
requerido por el flujo de una aplicacion. Este se garantiza mediante algoritmos de
despacho (WFQ).

* Delay: Puede ser delay medio o el delay de peor caso. Tiene 3 componentes: delay
de propagacion (velocidad de la luz en el medio), delay de transmision (ancho de
banda finito provoca serializacion del paquete), y delay en cola. Estos dos ultimos se
pueden convertir a requerimientos de ancho de banda.

* Dispersion de Delay (Delay Jitter): Es la maxima diferencia entre el delay minimo
y el delay maximo.

* Tasa de pérdida (Loss Rate): Es la tasa de paquetes que se pierden. Usualmente es
debido a congestion.



1.3 Resultados esperados

Este trabajo apunta a buscar una manera practica de realizar pruebas de trafico de
distintos tipos de datos, estableciendo los requerimientos para dichas pruebas en un
laboratorio de redes. Esto, con la finalidad de contar con este proyecto de titulo como una
herramientas simplificada que permita la comprension y rapida asimilacion de los
conceptos basicos tanto de Calidad de Servicio, como de redes MPLS. De esta manera,
poder desarrollar distintas pruebas con el objetivo de medir diferentes instancias de redes
y la aplicabilidad de métodos especificos que otorguen Calidad de Servicio.



CAPITULO 2
CARACTERISTICAS GENERALES DE MPLS

2.1 Inicios de MPLS

MPLS es el esfuerzo de llevar caracteristicas de circuitos virtuales al mundo IP. En
la red IP tradicional, se tiene el modelo de datagrama, que consiste en que cada paquete se
rutea en forma independiente, pudiendo los paquetes seguir rutas distintas y llegar en
desorden. En redes orientadas a la conexion, como ATM y Frame Relay, se establece un
circuito virtual antes de enviar datos, de modo que los paquetes siguen siempre el mismo
camino y en orden. MPLS usa una etiqueta corta que se inserta en la cabecera de los
paquetes para conmutar los mismos (elegir la interfaz de salida), de manera anéaloga a
ATM o Frame Relay. Cada etiqueta esta asociada a un circuito virtual.

El multiprotocolo de conmutacidn de etiquetas (MPLS) reduce significativamente el
procesamiento de paquetes que se requiere cada vez que un paquete ingresa a un
enrutador en la red, esto mejora el desempefio de dichos dispositivos y del desempefio de
la red en general. Dicho protocolo se puede considerar en desarrollo constante ya que en
los Gltimos afios la demanda de esta tecnologia ha ido creciendo. Las capacidades méas
relevantes de dicho protocolo son cuatro: Soporte de Calidad sobre servicio (QoS),
Ingenieria de trafico, soporte para Redes Privadas Virtuales (VPNs) y soporte
multiprotocolo.

La motivacion original era integrar IP y ATM en los backbones, de modo de
simplificar la administracion de las redes. Con MPLS, el plano de control IP (agentes de
ruteo) administran la implementacién de los circuitos virtuales de la capa inferior.

La implementacion del circuito se logra mediante un protocolo de sefializacion, tal
como LDP, CR-LDP, 0 RSVP-TE.

2.1.1 Vista General

En MPLS, un circuito virtual se llama Label Switched Path (LSP), un router que re-
envia trafico basado en etiquetas MPLS se denomina Label Switched Router (LSR), y la
etiqueta se llama Label (Etiqueta). Un LSR decide la interfaz y el préximo salto (hop)
para reenviar un paquete, consultando una tabla (label switching table) con la entrada de
la etiqueta del paquete. Esta tabla entrega ademas la etiqueta con que se debe reenviar el
paquete al proximo salto, pues las etiquetas tienen significado local a la interfaz.

El ejemplo de la figura 2-1 muestra 4 sitios de clientes (1, 2, 3, 4), conectados por
un backbone MPLS compuestos por LSRs (A, B, C, D, E). Hay dos LSPs establecidos.
Uno conecta al cliente 1 con 3, usando la ruta A->C->E, con etiqueta 23 y 42. Otro
conecta al cliente 2 con 4, mediante la ruta A->B->D->E, con etiquetas 12, 96, 24. Si el
cliente 1 envia trafico a 3, los paquetes llegan a LSR A (el LSR de ingreso, el LSR de
inicio de un LSP), el cual afiade la etiqueta 23 a los mismos. Cuando el LSR 23 recibe los
paquetes, utiliza la etiqueta 23 como entrada a la tabla de forwarding, y encuentra que se



debe reenviar el paquete al nodo E, reemplazando la etiqueta con el valor 42. Cuando E
recibe a su vez el paquete, consulta la tabla de forwarding, se percata que él termina el
LSP (es decir, es un LSR de egreso), remueve la etiqueta, y reenvia el paquete a 3.

1 ooty 3
l.abel=23 l.abel=42 ’

l.abel=96

Fig. 2-1 Cuatro clientes conectados a un Backbone MPLS

La figura 2-2 también es un ejemplo de cdmo se genera el intercambio de paquetes
y asignacion de etiquetas a través de una red MPLS.

ordinary

IP router [ 1P packet

labeled
@ MPLS-enabled F IP packet
IP router

Fig. 2-2 Intercambio de paquetes en una red MPLS [3]
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2.1.2 Ingenieria de Tréafico

Es la habilidad de definir rutas dinamicamente y planear la asignacion de recursos
con base en la demanda, asi como optimizar el uso de la red. MPLS facilita la asignacién
de recursos en las redes para balancear la carga dependiendo de la demanda y proporciona
diferentes niveles de soporte dependiendo de las demandas de trafico de los usuarios. El
protocolo IP provee una forma primitiva de Ingenieria de Tréafico al igual que el protocolo
del Camino Maés Corto Primero (OSPF) que permite a los enrutadores cambiar la ruta de
los paquetes cuando sea necesario para balancear la carga. Sin embargo, esto no es
suficiente ya que este tipo de ruteo dindmico puede llevar a congestionar la red y no
soporta QoS.

Todo trafico entre dos puntos finales (endpoints) sigue la misma ruta y puede ser
cambiada si ocurriera congestion, sin embargo este cambio sélo ocurre cuando hay
congestion, que es algo que siempre se trata de evitar.

En MPLS a diferencia de OSPF no se ve paquete por paquete sino flujos de
paquetes con su respectivo QoS y demanda trafico predecible. Con este protocolo es
posible predecir rutas en base a flujos individuales, pudiendo haber diferentes flujos entre
canales similares pero dirigiéndose a diferentes enrutadores.

Si llegase a amenazar congestion en la red, las rutas MPLS pueden ser re-ruteadas
inteligentemente, de esta manera se pueden cambiar las rutas de flujo de paquetes
dinamicamente conforme a las demandas de trafico de cada flujo.

2.1.3 Beneficios principales de Ingenieria de Trafico MPLS

* Permite al eje troncal (backbone) expandirse sobre las capacidades de la ingenieria
de trafico de las redes de Modo de Transferencia Asincrona (ATM) y Frame Relay
(FR) de Capa 2.

e La ingenieria de trafico es esencial para los ejes troncales de proveedores de
servicios. Dichos ejes deben soportar un uso elevado de su capacidad de transmision.

e Utilizando MPLS las capacidades de ingenieria de trafico son integradas a la Capa
3 (OSI), lo que optimiza el ruteo de trafico IP gracias a las pautas establecidas por la
topologia y las capacidades de la red troncal.

e La ingenieria de trafico MPLS rutea el flujo de trafico a lo largo de la red
basandose en los recursos que dicho flujo requiere y en los recursos disponibles en
toda la red.

* MPLS emplea la ruta mas corta que cumpla con los requisitos del flujo de trafico,
que incluye: requisitos de ancho de banda, de medios y de prioridades sobre otros
flujos.
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2.1.4 ¢Cdémo funciona la Ingenieria de Trafico MPLS?

MPLS es basicamente una integracion de tecnologias de Capa 2 a Capa 3, dicha
integracién permite manejar el trafico a conveniencia. De esta manera, el flujo de
paquetes viaja a través de un tunel de datos en el eje troncal creado por el Protocolo de
Reserva de Recursos (RSVP), la ruta de dicho tanel estd dada por los requisitos de
recursos del tinel y de la red (constraint-based routing). El Protocolo de Enrutamiento
Interno (IGP) rutea el trafico a dichos taneles.

Con un buen manejo del trafico en las redes, se pueden evitar congestionamientos,
mejorar el desempefio general y reducir la latencia y el descarte de paquetes. En pocas
palabras se maximiza la capacidad de la red y se minimizan los costos.

2.1.5 Soporte de Redes Virtuales Privadas (VPN)

MPLS provee un mecanismo eficiente para el manejo de redes privadas virtuales.
De esta manera, el trafico de una red privada “atraviesa” la Internet eficazmente y de
manera transparente para el usuario, eliminando cualquier trafico externo y protegiendo la
informacion.

Las VPN creadas con tecnologia MPLS tienen una mayor capacidad de expansion y
son mas flexibles en cualquier red, principalmente IP. MPLS se encarga de reenviar
(forward) paquetes a través de tuneles privados utilizando etiquetas que actlan como
codigos postales. Dicha etiqueta tiene un identificador que la aisla a esa VPN.

Las ventajas principales de implementar MPLS en VPN son:

e Maximizar la capacidad de ampliacion.

» Actualizacion transparente para el usuario.

e Utilizacién optima de los recursos de la red.

» Diferenciacion entre servicios.

* Reduccion de costos mediante consolidacion de servicios.
e Seguridad y rapidez de transmision de informacion.

e Uso de tecnologia de vanguardia.

2.1.6 Soporte Multiprotocolo

MPLS puede ser utilizando con diversas tecnologias, es decir no es necesario
actualizar los routers IP existentes. Los routers MPLS pueden trabajar con routers IP a la
par, lo que facilita la introduccién de dicha tecnologia a redes existentes ya que esta
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disefiada para trabajar con redes ATM y Frame Relay. Al igual que los routers, los
switches MPLS pueden trabajar con switches normales.

Esta tecnologia puede trabajar con tecnologias puras como son IP Internet, ATM y
Frame Relay. Todo esto con la ventaja de tener redes mixtas afiadiendo QoS para
optimizar y expandir los recursos.

Estas caracteristicas hacen de MPLS una tecnologia innovadora que se puede
aplicar a redes nuevas asi como a redes ya existentes.

La figura 2-3 ilustra los protocolos que soporta MPLS.

MPLS =
N
e :
MPLS Core

F.R. ===

- 4 ~

P === ’
iV

Fig. 2-3 Soporte Multiprotocolo de MPLS [4]

2.2 Ventajas de MPLS sobre otras tecnologias

Las soluciones mas comunes para implementar redes privadas son las siguientes:
* Frame Relay
e Circuitos ATM
e Tuneles tradicionales (IP-IP y GRE)

* |PSec
e L2F

« PPTP
e L2TP

* MPLS (a manera de comparaciéon)

2.2.1 Arquitectura

La figura 2-4 muestra una red MPLS sencilla. Un router que inicia un LSP se
denomina de ingreso (ingress LSR), como el LSR A. Un router que termina un LSP se
denomina de egreso (egress LSR), como el LSR C. El router al interior del LSP se llama
intermediario (intermediate LSR). Cada uno realiza una operacion diferente de los otros
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tipos. Ademas los LSP son direccionales; para un par de routers, el LSR que envia trafico
se llama upstream LSR, y el que recibe se denomina downstream LSR.

Fig. 2-4 Etiquetas de rutas en MPLS

2.2.2 Etiqueta (Label)

Un label es una etiqueta pequefia, de tamafio fijo, y de significado local, usada para
la conmutacion de etiquetas. Un paquete se denomina paquete etiquetado (labeled
packet), si la etiqueta esta codificada en el paquete. EI enfoque mas comun es un
encapsulamiento MPLS que lleva la etiqueta e informacion adicional, afadiendo una capa
fina entre la capa de enlace de datos y la capa de red (IP).

Un LSR debe ser capaz de mapear una etiqueta con un LSP, por lo que la etiqueta
debe ser la mayoria de las veces Unica en un LSR particular.

Ademas, cada etiqueta estd asociada con una Clase equivalente de envio
(Forwarding Equivalent Class, FEC), que corresponde a un grupo de flujos IP que viajan
por un mismo LSP y reciben igual trato de envio.

0S! Model 051 Model
_ Application Protocol P
Application Application
= Presentation Protocol
Presentation Presentation
Session Protocol
Session

o | (. ey [
: %ﬁqﬁ m BERT Pattern Tra
7 A 1
¢

] BERT Pattern
j
Host A Framing Representation Host B
Preamble ~ 7 Bytes MPLS Header - 4 bytes each
Start Frame Delimiter = (SFD)- 1 Byte IP Header - 20 Bytes
MAC Header — UDP Header ~ 8 Bytes Ethernet Payload
* Dest/Src MAC Address — 6 Bytes Payload - BER Test Pattern

* Ether Length/Type ~ 2 Bytes (0x0800) IP  Frame Check Sum — (FCS) — 4 Bytes
VLAN Header - 4 bytes cach

Fig. 2-5 Etiquetas de MPLS y posicion en modelo OSI
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En la figura 2-5, se observa el modelo de capas incluyendo la capa 2.5 intermedia y
su relacion directa con las etiquetas utilizadas en MPLS.

2.2.3 Encabezado (Shim-Header)

MPLS incluye un encabezado antes del paquete de capa 3, conocido como shim-
header. Este contiene el etiquetado o label, 3 bits experimentales usados actualmente para
mapear Clases de Servicio (CoS), un bit para indicar si hay mas labels (shim-headers) en
la pila, y 8 bits para TTL. La figura 2-6 a continuacion, ilustra la estructura del
encabezado MPLS y como se distribuyen los bits para cada una de sus partes.

| MPLS “shim" headers

| Label:  20-bit value, (0-16 reserved)
Label Exp.|S| TTL Exp.: 3-bits Experimental { ToS)
s: 1-bit Bottom of stack
« 4 Octets * TTL: 8-bits Time To Live
Label Switching Header operations
Look up inbound label + port (+Exp) Swap (label)
to determine Push (a new header)
outbound label + port + treatment Pop (a header from stack)

MPLS encapsulations are also defined for ATM and Frame relay.

Fig. 2-6 Estructura de encabezado MPLS

2.2.4 Pila Jerarquica de Etiquetas

MPLS permite codificar mas de una etiqueta en el paquete, lo cual se conoce como
pila de etiquetas (label stack). Esto permite dar soporte a tuneles anidados (Un LSP que
viaja en el interior de otro LSP).
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2.2.5 Funcionamiento basico de MPLS

Una red MPLS consiste de un conjunto de Enrutadores de Conmutacion de
Etiquetas (LSR) que tienen la capacidad de conmutar y rutear paquetes en base a la
etiqueta que se ha afiadido a cada paquete. Cada etiqueta define un flujo de paquetes entre
dos puntos finales. Cada flujo es diferente y es llamado Clase de Equivalencia de Reenvio
(FEC), asi como también cada flujo tiene un camino especifico a través de los LSR de la
red, es por eso que se dice que la tecnologia MPLS es “orientada a conexion”. Cada FEC,
ademés de la ruta de los paquetes contiene una serie de caracteres que define los
requerimientos de QoS del flujo. Los routers de la red MPLS no necesitan examinar ni
procesar el encabezado IP, sélo es necesario reenviar cada paquete dependiendo el valor
de su etiqueta. Esta es una de las ventajas que tienen los routers MPLS sobre los routers
IP, en donde el proceso de reenvio es mas complejo.

En un router IP cada vez que se recibe un paquete se analiza su encabezado IP para
compararlo con la tabla de enrutamiento (routing table) y ver cual es el siguiente salto
(next hop). El hecho de examinar estos paquetes en cada uno de los puntos de transito que
deberan recorrer para llegar a su destino final, significa un mayor tiempo de
procesamiento en cada nodo y por lo tanto, una mayor duracion en el recorrido.

2.2.6 Ventajas especificas de MPLS
En este momento ya es posible identificar algunas de las ventajas internas mas
importantes que MPLS presenta:

* Un domino MPLS, consiste de una serie de routers habilitados con MPLS
continuos y contiguos. El trafico puede entrar por un punto final fisicamente
conectado a la red, o por otro router que no sea MPLS y que esté conectado a una red
de computadoras sin conexion directa a la nube MPLS.

* Se puede definir un Comportamiento por Salto (PHB) diferente en cada router de
la FEC. El PHB define la prioridad en la cola y las politicas de desechado de los
paquetes.

e Para determinar el FEC se pueden utilizar varios parametros que define el
administrador de la red.

a) Direccion IP fuente o destino y/o las direcciones IP de la red.

b) Utilizar el ID del protocolo IP.

c) Etiqueta de flujo IPv6.

d) Numero de puerto de la fuente o del destino.

e) El punto de cddigo (codepoint) de los servicios diferenciados (DSCP).

* El reenvio de la informacion se lleva a cabo mediante una busqueda simple
(lookup) en una tabla predefinida que enlaza los valores de las etiquetas con las
direcciones del siguiente salto (next hop).



16

* Los paquetes enviados de mismos endpoints pueden tener diferente FEC, por lo
que las etiquetas seran diferentes y tendran un PHB distinto en cada LSR. Esto puede
generar diferentes flujos en la misma red.

2.2.7 Enrutamiento en los bordes y Switching en el centro

La estructura general MPLS se basa en que los enrutadores de los extremos de la
nube son los que realizan el mayor trabajo. Los Enrutadores de Etiquetas Frontera (LER)
que realizan las labores de ruteo de paquetes con funciones de decision de rutas manejan
muchisima informacion, extremadamente complicada, que puede estar basada en la
interfaz de entrada, en los valores del encabezado de red, en la red a la que pertenece, en
el tipo de trafico, entre otros. Después se tienen los dispositivos internos LSR que hacen
conmutacion de paquetes a velocidades impresionantes y con eficacia incomparable, ya
que solo es necesario leer la etiqueta del encabezado MPLS que define hacia donde va y
de donde viene. Como se muestra en la figura 2-7 los LER de los extremos afiaden y
quitan etiquetas y asignan FEC, los conmutadores trabajan basandose en las etiquetas
MPLS.

Fig. 2-7 Dominio MPLS
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CAPITULO 3

CALIDAD DE SERVICIO

3.1 QoS (Quality of Service)

En el &mbito de las telecomunicaciones, en 1984 el documento E-800 de la UIT,
define el termino QoS como: “el efecto colectivo del rendimiento de un servicio que
determina el grado de satisfaccion del usuario de dicho servicio”. Es una definicién
comunmente aceptada, que no deja ninguna duda de que se trata de una percepcién del
usuario, pues es éste quién, al final, establece unos requerimientos minimos para
cualificar.

En el &mbito de la telemética, QoS es la capacidad de un elemento de red (bien una
aplicacion, un servidor, un enrutador, un conmutador, entre otros) de asegurar que su
trafico y los requisitos del servicio previamente establecidos puedan ser satisfechos.
Habilitarla requiere ademas la cooperacion de todas las capas de la red, asi como de cada
elemento de la misma.

Desde este punto de vista, la QoS también suele ser definida como un conjunto de
tecnologias que permiten a los administradores de red manejar los efectos de la
congestion del trafico usando 6ptimamente los diferentes recursos de la red, en lugar de ir
aumentando continuamente la capacidad. En este punto es necesario prestar atencién
especial al hecho de que la QoS no crea ancho de banda.

La QoS tiene, basicamente, cuatro variantes estrechamente relacionadas: la QoS
que el usuario desea, la que el proveedor ofrece, la que el proveedor consigue realmente y
la que, finalmente, percibe el usuario. En cualquiera de ellas existen algunos parametros
que estdn muy condicionados por las caracteristicas técnicas de la red soporte, y por eso
el primer Informe Técnico que publicd, en 1994, el ETSI fue la ETR-003, “General
Aspects of Quality of Service (QoS) and Network Performance (NP)”, atendiendo a las
inquietudes surgidas en el seno de FITCE, que tuvieron su reflejo oficial en los acuerdos
de la reunion de Estrasburgo, de 1991, poniendo en marcha los estudios que permitiesen
definir los parametros técnicos de la red, a partir de los requisitos de los usuarios. La
metodologia resultante es la que se refleja en el documento de ETSI, antes citado.

3.1.1 Soporte QoS

QoS permite a los administradores de redes, el uso eficiente de los recursos de sus
redes con la ventaja de garantizar que se asignaran mas recursos a aplicaciones que asi lo
necesiten, sin arriesgar el desempefio de las demas aplicaciones. En otras palabras el uso
de QoS le da al administrador un mayor control sobre su red, lo que significa menores
costos y mayor satisfaccion del cliente o usuario final.
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3.1.2 (Por gqué la importancia de QoS?

En los ultimos afios el trafico de redes ha aumentado considerablemente, la
necesidad de transmitir cada vez mas informacion en menos tiempo, como video y audio
en tiempo real (streaming media). La solucion no es solo aumentar el ancho de banda
(bandwidth) cada vez mas, ya que en la mayoria de los casos esto no es posible y ademas
es limitado. Es aqui donde la administracion efectiva de recursos que provee QoS entra a
relucir.

3.1.3 Beneficios principales de QoS

QoS trabaja a lo largo de la red y se encarga de asignar recursos a las aplicaciones
que lo requieran, dichos recursos se refieren principalmente al ancho de banda. Para
asignar estos recursos QoS se basa en prioridades, algunas aplicaciones podran tener mas
prioridades que otras, sin embargo se garantiza que todas las aplicaciones tendran los
recursos necesarios para completar sus transacciones en un periodo de tiempo aceptable.

En resumen, QoS otorga mayor control a los administradores sobre sus redes,
mejora la interaccion del usuario con el sistema y reduce costos al asignar recursos con
mayor eficiencia (bandwidth). Mejora el control sobre la latencia (Latency vy jitter) para
asegurar la capacidad de transmision de voz sin interrupciones y por Gltimo disminuye el
porcentaje de paquetes desechados por los enrutadores: confiabilidad (Reliability). MPLS
impone un marco de trabajo orientado a conexion en un ambiente de Internet basado en
IP y facilita el uso de SLA de trafico exigente.

3.1.4 Cuando aplicar QoS

Seria muy facil dar Calidad de Servicio si las redes nunca se congestionaran. Para
ello, habria que sobredimensionar todos los enlaces, cosa no siempre posible o deseable.

Para dar QoS cuando existe congestion, es preciso tener mecanismos que permitan
dar un trato distinto al trafico preferente y cumplir el SLA (Service Level Agreement).

El SLA suele ser estatico y definido en el momento de negociacion del contrato con
el proveedor de servicio o ISP (Internet Service Provider).

La figura 3-1 grafica en qué momentos de la congestion es posible aplicar QoS.

Es sabido que incluso desde una perspectiva de optimizar el uso global de los
recursos no es deseable una excesiva carga en los enlaces. Cuando la carga aumenta, el
tiempo de servicio crece de forma exponencial y como consecuencia de esto, las
aplicaciones no pueden funcionar o retransmiten la informacion que creian perdida. Por
tanto, a partir de un cierto nivel de carga, no sélo crece el tiempo de servicio, sino que
disminuye el rendimiento obtenido del enlace debido a las retransmisiones.
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Fig. 3-1 Efectos de la congestion en el tiempo de servicio y el rendimiento

El objetivo de la Calidad de Servicio es asegurar que en casos de carga
relativamente elevada (la zona marcada como de ‘congestion moderada’ en la figura 3-1)
las aplicaciones que lo requieran podran disfrutar de un tiempo de servicio reducido. Si la
red tiene siempre niveles de carga inferiores, el funcionamiento se complica y no se
obtiene beneficio al aplicar mecanismos de Calidad de Servicio. Si la red tiene
normalmente niveles fuertes de congestion, los mecanismos de Calidad de Servicio
dificilmente seran capaces de asegurar el nivel de calidad pedido a las aplicaciones que
asi lo requieran.

3.2 Parametros de QoS

Son varios los acrénimos terminados en “0S” que hacen referencia a la obtencion de
calidad de servicio en redes, llevando en ocasiones a situaciones equivocas por el mal uso
de los mismos. Si bien QoS es el unico que se refiere completamente a la Calidad de
Servicio, englobando todas las técnicas que se encuentran en torno a ella, CoS (clase de
servicio) y ToS (tipo de servicio) son, sencillamente, dos de las técnicas utilizadas para su
obtencion.

Calidad de Servicio: Definido en el apartado anterior, recoge varios parametros o
atributos que describen un servicio, tales como se muestran en la tabla 3-1:
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Tabla 3-1 Pardmetros de QoS [5]

Parametro Unidades  Significado

Retardo (delay) o ms Tiempo medio que tardan en
Latencia (latency) llegar los paquetes
Fluctuacion (Jitter) ms Fluctuacion que se puede

producir en el retardo

Tasa de pérdida % Proporcion de paquetes perdidos
(Loss Rate) respecto de los enviados

Ancho de Banda Kb/s Indica el caudal maximo que se
(Bandwidth) puede transmitir

De la tabla 3-1, los parametros que definen QoS varian segln la aplicacion, y la
identificacion de los mismos es lo que permitira en primera instancia clasificar o
determinar la prioridad de algunas aplicaciones sobre otras.

A continuacion, se muestran las formulas de calculo para los parametros que
intervienen en la medicion de QoS en una red LAN; estas formulas no toman en cuenta
modelos de QoS:

* Retardo, parametro que se determina como el tiempo que usan los paquetes en la
transmision. Su formula describe la relacion de la longitud del paquete o del flujo de
paquetes y la tasa de transmision que posee para la comunicacion.

D _L
prom = -

donde,

Dprom =Retardo promedio [ms]

L = Longitud del paquete [bits]

C =Tasa de transmision del paquete [bps]

Esta formula se aplica en forma general para el calculo del retardo por transmisién
en una red.

e Variacion del retardo (Jitter), cuyo valor determina el efecto del retardo en la
comunicacion ya que produce fluctuacién en el canal por la diferencia entre varios
retardos de paquetes en un mismo flujo. La férmula se extrae desde el Manual de la
Herramienta de Inyeccion de Tréfico D-ITG. [6]

27 1Di]

Jprom =
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donde,

Jprom =Jitter promedio [ms]
Di =Retardo promedio [ms]
n =Ndmero de retardos

* Pérdida de paquetes (Packet Loss Rate), determina una tasa de paquetes que no
han sido transmitidos exitosamente, es decir una proporcion de los paquetes recibidos
sobre los paquetes enviados en la comunicacion. [7]

Ps — Pr
Tp = Ps * 100%

donde,

Tp =Tasa de pérdida de paquetes [%]
Ps = Paquetes enviados

Pr =Paquetes recibidos

Relacionado a QoS, la tasa de pérdida de paquetes es el caso donde las colas se
encuentran llenas en el momento que el paquete llega para ser enviado por el canal, por lo
tanto, es eliminado.

* Ancho de banda, parametro que indica la cantidad reservada del caudal maximo
del canal o enlace; es decir la tasa a la cual se transmiten los datos hacia el receptor.

Ptx

AB = *Tfr

Cex

donde,

AB =Ancho de banda [Mbps]

Ptx =Total de Paquetes transmitidos
t,, =Tiempo total de transmision [s]
Tfr =Tamafio de trama [bits]

Este parametro se considera un rendimiento (throughput) por el hecho que es el
ancho de banda que necesita el flujo de paquetes (provenientes de alguna aplicacion) para
poder transmitir sus paquetes hacia el receptor.

A continuacién en la tabla 3-2 se muestra una lista de diferentes aplicaciones junto
con sus respectivos parametros de QoS:
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Tabla 3-2 Requerimientos de QoS segun tipo de aplicacion [5]

Tipo de aplicacion Ancho de Retardo Jitter Tasa de
Banda Pérdidas

Interactivo (telnet, www) Bajo Bajo Medio/Alto  Media
Batch (e-mail, ftp) Alto Alto Alto Alta
Telefonia Bajo Bajo Bajo Baja
Video Interactivo Alto Medio/Alto  Bajo Baja
Video Unidireccional Alto Medio/Alto  Bajo Baja
Fragil (ej.:emulacion de circuitos)  Bajo Bajo Medio/Alto  Nula

Segun la tabla 3-2, las aplicaciones interactivas requieren de una tasa de pérdida
media, retardo y ancho de banda bajos pero de un jitter medio puesto que no requiere de
variaciones de latencia bajos para transmitir correctamente, en cambio videoconferencia
requiere de una tasa de pérdida, retardo y jitter bajos pero su demanda de ancho de banda
es alto porque son aplicaciones de tiempo real; comparando los parametros de las dos
aplicaciones, la videoconferencia usa mas recursos por lo que se la puede categorizar
como una aplicacion con mayor prioridad.

La arquitectura de QoS estd compuesta de tres campos fundamentales que se
muestran en la figura 3-2.

Identificacion y | —>{ PAQUETE PRIORITARIO |
Marqueo de los |—
flujos | PAQUETE NO PRIORITARIO |
COLAS
QoS Elemento de la Red 5| PROGRAMA

> ADMINISTRACION DE COLAS |

| Politicas,
Administracion
Conteo > EFICIENCIA DEL ENLACE |

—{ POLITICAS Y FORMAS DE TRAFICO |

—)‘ ADMINISTRACION DE CONGESTION |

Fig. 3-2 Arquitectura QoS

3.2.1 CoS (Class of Service)

Clase de Servicio: Este término implica, a su vez, dos procedimientos: en primer
lugar la priorizacion de los distintos tipos de trafico claramente definidos a través de la
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red y, en segundo lugar, la definicién de un pequefio nimero de clases de servicio a las
que aplicarla.

Priorizar es importante en los puntos de congestion de la red, donde las decisiones
de priorizacién pueden ser realizadas por switches y routers.

Las aplicaciones que requieren distinguir clases de servicio incluyen procesos
transaccionales, el video y cualquier otro trafico sensible al tiempo.

No se debe confundir CoS con QoS, pues, a diferencia de QoS, CoS no garantiza
ancho de banda o latencia, en cambio permite a los administradores de red solicitar
prioridad para el tréfico basdndose en la importancia de éste.

Independientemente de la diferenciacion, tanto CoS como QoS categorizan el
trafico para asegurar que el trafico considerado critico siempre fluya por la red, a pesar
del ancho de banda demandado o de las aplicaciones de menor importancia.

Existen muchas posibles definiciones de tipos de Calidad de Servicio, pero la
mayoria de las empresas definen las clases de trafico por tipo de aplicaciéon, tipo de
dispositivo o por tipo de usuario. Hoy es ademas posible definir clases separadamente en
routers o switches individuales, pero suele ser poco practico.

Layer 2 IEEE 802.1Q and IEEE 802.1p Frame

Start frame TAG
Preamble i DA | SA | Type 2 Bytes PT Data FCS
3 bits used for CoS
(IEEE 802.1p user priority)
PRI CFl VLANID
Layer 3 IPv4 Packet
Version ToS
length f Byte Len | ID | Offset | TTL | Proto | FCS | IP-SA | IP-DA | Data
7 6 5 4 3 2 1 0
. J \ J
Y Y
IP precedence Flow control
. J  forDSCP

v
DSCP
Standard IPv4:
MSBs called IP precedence

Fig. 3-3 Clasificacion por capas de tramas y paquetes
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Como se aprecid en la figura 3-3, la norma IEEE 802.1p incluye un campo de 3 bits
donde especificar la clase de servicio, definiendo de esta manera las siguientes
combinaciones posibles para asignar las prioridades (ver figura 3-4).

111 Network Critical 7
110 Interactive Invoice 6
101 Interactive Multimedia 5
100 Streaming Multimedia 4
011 Bussiness Critical 3
010 Standard 2
001 Background 1
000 Best Effort 0

Fig. 3-4 Modelo de 3 bits de Clases de Servicio

Un ejemplo de tecnologia que usa CoS es el estandar IEEE 802.1p/Q, representado
en la figura 3-5.

4 BYTES

CoS TR VLAN ID

Campos de los estandares 802.1p/Q
Fig. 3-5 Estandar IEEE 802.1p/Q

Para conocer donde aplicar CoS, se presenta el esquema de la figura 3-6.
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Fig. 3-6 Donde aplicar CoS

3.2.2 ToS (Type of Service)

Tipo de Servicio es equivalente a un carril destinado a los autos de uso compartido.
Se reserva ancho de banda con antelacién y después se asigna el trafico que necesite
preferencia, como el de voz o un CoS con prioridad, de modo que este trafico pueda
utilizar el ancho de banda reservado. ToS no implica, por lo tanto, ningin tipo de
garantias.

ToS esta incluido como uno de los campos en la tecnologia de QoS denominada
DiffServ (servicios diferenciados), donde también es conocido como DiffServ codepoint
(DSCP o punto de cddigo Diffserv). Es un campo de 8 bits, estando los dos ultimos
reservados. Con los otros 6 bits restantes es posible obtener 64 combinaciones o
‘codepoint’, de ellas, 48 son utilizadas para direccionar el espacio global y 16 son para
uso local.

Parte del protocolo IP Version 4 (figura 3-7) reserva un campo en el paquete IP para
el tipo de servicio (IP TOS).
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Octet 1 2 3 4
[e— 4 Bit 4Bit 6 Bit 2 Bit o
Octet 1-4 [Version | THL DSCP___|ECN Total Length
16 Bit 3 Bit 13 Bit
Octet 5-8 Identification Flags Fragment Offset
8 Bit aBit 16 Bit:
Octet 9-12 Time to Live Protocol Header Checksum
32 Bit
Octet 13-16 ) ) Source Address "'
32 Bit
Octet 17-20 Destination Address
32 Bit
Octet 21- Options
e
24 Bit d 8 Bit
Octetn - ~ Options i Padding

Fig. 3-7 Formato de encabezado IPV4

En el campo TOS se pueden especificar los atributos de fiabilidad, capacidad de
procesamiento y retardos del servicio, tal y como se ve en la figura 3-8.

Octet 1 2 3 4
[— 4 Bit 4 Bit 8 Bit 16 Bit
z v— z z o z
Octet 1-4 | Version IHL I TOS | Total Length
T
Bit 0 1 2 3 4 5 6
| Precedence | Delay |[Throughput| Reliability [ Cost | MBZ(0) |
| J
—000 = Routine 0 = Normal
001 = Priority 1=Low
—010 = Inmediate 0 = Normal
~011 = Flash 1 = High
—100 = Flash Override —0 = Normal
=101 = Critical “1 = High
—110 = Internetwork Control =0 = Normal
—111 = Network Control “~1=Low
1 0 0 0 = Minimum Delay
0 1 0 0 = Maximum Throughput
0 0 1 0 = Maximum Reliability
0 0 0 1 = Minimum monetary cost
0 0 0 0 = Normal Service

Fig. 3-8 Campo ToS en IPv4



27

El tipo de servicio proporciona una calidad de servicio deseada, a través de
parametros que determinan la prioridad de un servicio como la precedencia, maximo
throughput, minimo retardo, maxima fiabilidad, y minimo costo. La precedencia tiene 8
niveles ordenados como lo muestra la figura 3-8.

Precedencia (ocho niveles)

111 - Control de Red

110 - Control Entre Redes

101 - CRITICO/ECP

100 - Muy Urgente (Flash Owerride)
011 - Urgente (Flash)

010 - Inmediato

01 - Prioridad

000 - Rutina

D, T, R, C: flags para indicar la ruta gue se guiere utilizar

D: Delay (minimo retardo)

T: Throughput [maximo rendimisnto)
R: Reliability {maxima fiabilidad)

C: Cost (minimo costo)

U bit reservado

Fig. 3-9 Niveles de ToS [8]

3.3 Clasificaciones de QoS

Es posible realizar una clasificacion de QoS bajo distintas especificaciones, asi se
podria diferenciar segun el tipo de trafico, dénde aplicarla, la reserva de recursos de la red
y otros parametros, tal y como se indica a continuacion:

3.3.1 Segun la sensibilidad del trafico
Teniendo en cuenta la variedad de trafico existente y los requerimientos de retardo,
latencia y ancho de banda para cada tipo, se encuentra que con:

* QoS muy sensible al retardo: Un ejemplo de este tipo es para el trafico de video
comprimido. Para este caso es necesario garantizar la disponibilidad de una
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determinada y gran cantidad de ancho de banda reservado para este trafico y un valor
de retardo minimo que asegure la correcta transmision del mismo. Para conseguirlo,
sera necesario utilizar mecanismos de prioridad, definidos posteriormente en el
capitulo de protocolos y arquitecturas, asi como encolar adecuadamente los flujos de
datos.

* QoS algo sensible al retardo: Como la resultante de la aplicacion de la emulacion
de circuito. Al igual que en el caso anterior se garantiza hasta un cierto nivel de ancho
de banda, aunque en menor valor. De la misma manera, serd necesario asignar
prioridades para la transmision de los datos.

* QoS muy sensible a pérdidas: Como sucede con el trafico tradicional. Si se
garantiza un nivel de pérdidas de valor cero entonces nunca se descartaran paquetes ni
se deshordaran los buffers de almacenamiento del flujo, lo que facilitara el control de
transmision, por otra parte, esta garantia se hace a nivel de acceso al medio (MAC) o
en capas superiores, pero nunca a nivel fisico.

* QoS nada sensible: Por ejemplo el trafico de servicios de noticias. La filosofia de
este tipo de QoS es usar cualquier oportunidad de transmision restante y asumir que la
capacidad de los buffers posteriores es suficiente para llevarla a cabo, asignandole a
este tipo de tréafico la prioridad mas baja. A este tipo responden los algoritmos Best
Effort o al mejor esfuerzo, utilizado en Internet.

3.3.2  Segun quién solicite el nivel de QoS

Teniendo en cuenta que la peticion de QoS puede ser realizada por el usuario final o
por los conmutadores de la red, se tienen los siguientes dos casos:

* QoS Implicita: En este tipo el router o conmutador asigna automaticamente los
niveles de calidad servicio en funcion del criterio especificado por el administrador,
como el tipo de aplicacion, protocolo o direccion de origen. Hoy en dia todos los
routers, y algunos conmutadores, ofrecen este tipo de QoS. El proceso es el siguiente:

i)Estaciones finales: Las estaciones finales transmiten los paquetes.

il)Conmutador o router: Le llegan los paquetes, realiza un estudio de los datos
entrantes y los prioriza, repartiéndolos en diferentes colas segun la prioridad
asignada. Estos datos vuelven a ser transmitidos hacia el siguiente conmutador o
router, donde se repite el proceso.

e QoS explicita: Permite al usuario o aplicacion solicitar directamente un
determinado nivel de servicio que han de respetar los conmutadores y routers. El
proceso seria:

iii)Estaciones finales: En este caso las estaciones finales transmiten una peticion RSVP,
si ésta es aceptada, los paquetes son transmitidos.
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iv)Conmutador o router: Los datos entrantes son priorizados de acuerdo a instrucciones
del nodo de destino, pasando al préximo conmutador o router, donde se repetira el
proceso.

3.3.3 Segun las garantias

En esta clasificacion se va a tener en cuenta la reserva de recursos del sistema para
proporcionar los servicios.

* QoS garantizada (Hard QoS): Es aquella en la que se produce una reserva
absoluta de los recursos de la red para un trafico determinado, asegurandose asi unos
niveles maximos de garantias para este trafico.

* QoS no garantizadas (Lack of QoS): Es una calidad de servicio sin garantias. El
trafico es transmitido por la red a expensas de lo que en ella pueda sucederle. Es el
tipo de QoS correspondiente a los servicios Best Effort.

* QoS Servicios diferenciados (Soft QoS): Es el punto medio entre los dos tipos
anteriores. Para este tipo se realiza una diferenciacion de trafico, siendo tratados
algunos mejor que el resto (expedicién mas rapida, mas ancho de banda promedio,
menos tasa de error promedio).

3.3.4 Segun el lugar de aplicacion

Es posible aplicar calidad de servicio en los extremos y en los bordes de la red, por
lo tanto, se tiene:

* QoS extremo a extremo (end-to-end): Es la aplicacion de las politicas entre los
extremos de la red. Con este tipo de QoS, la funcion de los conmutadores se reduce a
observar la marca de los paquetes (802.1p), sin tener que calcular la clase de servicio
de cada paquete.

* QoS borde a borde (edge-to-edge): Es la aplicacion de las politicas entre dos
puntos cualesquiera de la red.



30

CAPITULO 4
METODOS DE PRIORIZACION DE TRAFICO

4.1 Modelos y mecanismos de priorizacion de trafico

Este capitulo esta dedicado al estudio e investigacion de los diversos métodos y
mecanismos de priorizacion de trafico empleados por las tecnologias de equipos de red
para la implementacion de calidad de servicio en una red LAN. La finalidad de este
capitulo es profundizar en las técnicas para manejar diferentes traficos, considerando los
cuatro pardmetros que deben permitir una calidad de servicio en la red, y se establecen
algunos modelos que permiten priorizar un trafico.

4.1.1 Modelo de servicio “Mejor Esfuerzo”

Se llama modelo de mejor esfuerzo al servicio que provee la red cuando hace todo
lo posible para intentar entregar el paquete a su destino, a pesar que no hay garantia de su
recepcion. Una aplicacion enviara datos en cualquier cantidad, cuando lo necesite, sin
pedir permiso o notificar a la red. Este es el modelo utilizado por las aplicaciones de FTP
y HTTP [9].

Pero el servicio de mejor esfuerzo no es un modelo apropiado para aplicaciones
sensibles al retardo o variaciones de ancho de banda, las cuales necesitan de un
tratamiento especial; tal es el caso de aplicaciones de VVoIP y videoconferencias.

4.1.2 Modelo de Servicios Integrados (IntServ)

El modelo de servicios integrados (IntServ) provee a las aplicaciones un nivel
garantizado de recursos negociando parametros de red, de extremo a extremo [9]. La
aplicacion solicita el nivel de servicio necesario con el fin de operar apropiadamente, y se
basa en QoS mediante sefalizacion explicita para reserva de los recursos de red
necesarios antes de que la aplicacién comience a transmitir. Estas reservaciones se
mantienen en pie hasta que la aplicacion termina o hasta que el ancho de banda requerido
por ésta sobrepase el limite asignado para dicha aplicacion.

La idea béasica del modelo es hacer reservas de recursos por flujos y su objetivo es
preservar el modelo de datagramas de IP, pero al mismo tiempo soportar aplicaciones en
tiempos reales. EI modelo IntServ exige la clasificacion de las aplicaciones de acuerdo a
su flexibilidad ante pérdidas, cuya informacion se ve reflejada en la tabla 4-1:
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Tabla 4-1 Aplicaciones vs. Flexibilidad de pérdidas

Aplicaciones  Flexible a pérdidas No flexible a pérdidas

Eléasticas Datos UDP: DNS, SNMP, Datos sobre TCP: FTP, Web, e-mail,
NTP, entre otros entre otros

Tiempo real Flujos multimedia, streaming, Emulacién de circuitos (simulacion
videoconferencia, VoIP de lineas dedicadas)

Para la implementacion del modelo se deben habilitar otros servicios puesto que
requiere de altos recursos para que el flujo esté siempre activo. La arquitectura del
modelo define 3 tipos de servicios, tal como se muestra en la figura 4-1:

Servicio ‘Best Effort’
(minima prioridad)

Servicio de Carga controlada

(prioridad intermedia)

>

Caudal

Servicio Garantizado
(méaxima prioridad)

Tiempo —»

Fig. 4-1 Reparto de recursos en IntServ

e Servicio Garantizado: Mantiene un throughput minimo y retardo maximo pero
supone que cada router del trayecto debe dar garantias al trafico; limitada por el
medio fisico.

» Servicio Carga Controlada: Calidad a una red con poca carga, mantiene un retardo
bajo pero sin ofrecer garantias en la red.

» Servicio Mejor Esfuerzo: No presta garantias al flujo que circula por la red (sin

QoS).

La metodologia que usa la aplicacion para reservar los recursos sucede antes de
iniciar el flujo de paquetes y el proceso se resume en los siguientes pasos:

a) La fuente inicia el establecimiento de una reserva describiendo primero a la red las
caracteristicas del flujo y los requerimientos de los recursos.
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b) La red puede aceptar este nuevo flujo de la aplicacion sélo si hay suficientes
recursos para comprometerse con los recursos solicitados.

c) Ya establecida la reserva, la aplicacion envia sus paquetes a lo largo del canal
reservado y la red obtendra un flujo continuo de trafico.

El modelo de servicio integrado, comUnmente conocido como servicio
“garantizado”, se fundamenta en dos componentes claves: plano de control y plano de
datos.

* El plano de control establece la reserva de recursos,
* El plano de datos envia los paquetes de datos basado en el estado de la reserva.

La figura 4-2 muestra el modelo de referencia de servicios integrados junto a sus
componentes:

QoS Routing Agent Admsion Control

A [

A 4 h 4

Control
Plane

Reservation setup Agent

r

Resource Reservation Table

v v

—> Flow Identification »  Packet Scheduler —»

Data Plane

Fig. 4-2 Modelo de referencia de servicios integrados.

Como se indico anteriormente, el plano de control debe establecer la reserva de
recursos y este proceso empieza con la especificacion del flujo que debe realizar una
aplicacion para dar a conocer a la red su flujo de trafico y los requerimientos de QoS; asi,
la solicitud de establecimiento de recursos es enviada a la red. Cuando el router de la red
recibe la solicitud, realiza dos tareas: utiliza un protocolo para enrutar la solicitud de
reserva para el siguiente salto, y posteriormente coordinar con el control de admision para
decidir si hay suficientes recursos en la red para comprometerse con los recursos
solicitados.

El modelo IntServ se basa en el Protocolo de Reservacién de Recursos (RSVP) para
sefalizar y reservar la QoS deseada para cada flujo en la red. El protocolo transporta
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informacion sobre las caracteristicas del trafico y requerimientos de los recursos; RSVP
debe salto por salto intentar hacer la reserva solicitada debido a que la informacién de
estados para cada reserva necesita ser mantenida por cada enrutador a lo largo de la ruta;
se convierte en una desventaja de escalabilidad para miles de flujos a traves de una red
central.

Ahora, el plano de datos encargado de enviar los paquetes de acuerdo a la
informacion de reserva de recursos a la red, también pone en funcionamiento la
identificacion de flujos que selecciona los paquetes de los flujos reservados y son
transmitidos en las colas apropiadas; el planificador de paquetes, por su parte asigna los
recursos a los flujos basandose en la informacidn de las reservas. EI modelo IntServ hace
uso del algoritmo Weighed Fair Queuing WFQ (RFC 2212) para gestionar el flujo de
paquetes.

4.1.3 Modelo de Servicios Diferenciados (DiffServ)

Este modelo incluye un conjunto de herramientas de clasificacion y mecanismos de
encolamiento de paquetes, que proveen a ciertas aplicaciones o protocolos con
determinadas prioridades sobre el resto del trafico en la red. El trafico de red puede ser
clasificado por direccion de red, protocolo, puertos, interfaz de ingreso o cualquier tipo de
clasificacion que pueda ser alcanzada mediante el uso de listas de acceso, en su variante
para la implementacion de QoS.

El protocolo IPv4 posee el campo ToS para gestionar el marcado de paquetes con el
nivel de servicio requerido. Esta definicion no se utilizd6 mayormente debido a la
ambigledad de su significado, por lo que mas tarde se convirtio en el denominado campo
DSCP (Servicios Diferenciados por Cédigo de Punto). Este campo si tuvo una aceptacion
global y se asumio una interpretacion estandar que permite a las redes planificar
metodologias basandose en ésta. Antes de que apareciera el modelo DiffServ hubo una
compatibilidad entre DSCP y el valor de ToS para el proceso de marcado del trafico por
lo que este cddigo se denomino Selector de Clase (CS); conformandose posteriormente un
servicio mas de DiffServ.

Una vez que existe la capacidad de marcar los paquetes utilizando DSCP, es
necesario proveer del tratamiento apropiado para cada una de estas clases. La coleccién
de paquetes con el mismo valor DSCP circulando hacia una direccion determinada, es
Ilamada Comportamiento Agregado (BA). Es asi como multiples aplicaciones/fuentes
pueden pertenecer al mismo BA.

Para permitir el seguimiento del comportamiento de cada trafico que ingresa a los
nodos se utiliza el protocolo de comportamiento por salto (PHB). EI PHB se refiere a la
programacion, encolamiento, limitacién y modelamiento del comportamiento de un nodo,
basado en el BA perteneciente del paquete. Los PHB’s son implementados en nodos por
medio de algunos mecanismos de manejo de buffer y despachado de paquetes.

Un PHB es seleccionado en un nodo por medio del mapeado del codigo DiffServ
(DS) en un paquete recibido. Los PHB’s estandares tienen un cédigo recomendado. Los



34

PHB’s estandares se especifican por las caracteristicas de QoS que brinda el modelo
DiffServ, donde especificamente son cuatro PHBs [10]:

e PHB Default: ElI valor DSCP es cero (000000) y el servicio esperado es
exactamente el servicio por defecto de la Internet de hoy.

* PHB CS: Son siete valores DSCP que funcionan desde el 001000 al 111000 y son
especificos para seleccionar hasta siete comportamientos, cada uno de los cuales tiene
una mayor probabilidad de un envio de tiempo que su predecesor (CS7-CS1).

* PHB EF: El reenvio prioritario (EF) PHB tiene un valor recomendado DSCP de
101110 porque la tasa de inicio del trafico EF debe igualar o superar una tasa
configurable; éste PHB permite la creacion de servicios en tiempo real con una tasa de
throughput configurable. El objetivo de este PHB es que el flujo agregado vea
siempre o casi siempre, la cola vacia. EI EF PHB puede ser usado para construir un
servicio punta a punta de bajas pérdidas, baja latencia, bajo jitter (colas muy
pequefias) y/o ancho de banda asegurado.

e PHB AF: El reenvio seguro (AF) PHB es el mas utilizado en la arquitectura
DiffServ. Dentro de esta PHB los 4 grupos AF (llamados clase AF1, AF2, AF3y AF4
o clases Cisco) son divididos en 3 grupos “olimpicos”: oro, plata y bronce,
representando la tendencia a descartar paquetes. Cada paquete sera entregado a una
clase de servicio mientras se apegue a un perfil de trafico. Cualquier exceso de trafico
sera aceptado por la red, pero tendra mayor probabilidad de ser descartado segun la
clase de servicio y grupo.

Se definen N clases AF tal que a cada clase AF se le reservan ciertos recursos
(buffer y ancho de banda) en cada uno de los nodos DiffServ (DS), de forma que los
retardos y/o pérdidas de una clase sean siempre inferiores a los de una clase de menor
prioridad.

Dentro de cada clase, los paquetes se pueden clasificar a su vez en M categorias de
preferencia de descarte (dependiendo del marcado en la frontera). En caso de congestién
la preferencia de descarte determina la importancia relativa del paquete dentro de la clase.
Actualmente N=4 y M=3 son definidos para uso general. Un paquete que pertenezca a
una clase AFi y tenga una preferencia de descarte j es marcado con el cédigo AFij. Los
codigos recomendados por la IETF en su recomendacion RFC 2597 se indican en la
figura 4-3.
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The RECOMMENDED values of the AF codepoints are as follows: AF11 ="'
001010', AF12 ='001100', AF13 ='001110', AF21 ='010010", AF22 ="
010100', AF23 ='010110', AF31 ='011010', AF32 ='011100", AF33 ="
011110', AF41 ='100010', AF42 ='100100', and AF43 ='100110". The

table below summarizes the recommended AF codepoint values.

Class1 Class2 Class3 Class4

Low Drop Prec | 001010 | 010010 | 011010 | 100010 |
Medium Drop Prec | 001100 | 010100 | 011100 | 100100 |
High Drop Prec | 001110 | 010110 | 011110 | 100110 |

Fig. 4-3 Codigos del PHB AF — RFC 2597

El modelo arquitecténico de DiffServ se constituye por lo general en el
funcionamiento de una nube compuesta de muchas redes IP, donde se considera la nube
como una region uniforme donde es posible agregar diferentes tipos de trafico con un
distinto trato de envio; por tal razén el modelo permite que el trafico entrante sea
clasificado y condicionado en los bordes de la red para ser asignado a diferentes BA’s. La
figura 4-4 ejemplifica la arquitectura para la que esta disefiado el modelo DiffServ.

Clasificador,
Planificador

Clasificador,
Medidor,
Marcador,
Recortador

Red Clento

Fig. 4-4 Arquitectura modelo DiffServ
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De acuerdo a la figura 4-4, se encuentra un concepto denominado dominio DiffServ
(DS) que es un conjunto de nodos que operan con una politica de provisionamiento de
servicios comun y con un grupo de PHB’s implementados en cada nodo. Estd formado
por nodos DiffServ de frontera que clasifican y condicionan el trafico entrante para
asegurarse que los paquetes que transitan el dominio estén apropiadamente marcados para
seleccionar un PHB de los grupos PHB que son soportados dentro del dominio [12]. Los
nodos seleccionan el comportamiento de envio basdndose en su codigo DS, y lo hacen
asociando este valor a unos de los PHB soportados.

A continuacidn, se citan algunas caracteristicas del modelo que hace referencia a su
arquitectura de priorizacién y suministro de tréfico.

* Sélo los nodos frontera clasifican el trafico y marcan paquetes,

* Los nodos interiores usan las clases codificadas en la cabecera del paquete para
determinar el tratamiento de los paquetes.
Las funciones de un nodo frontera que se consideran las mas importantes dentro del
modelo se encargan de la clasificacion de paquetes y acondicionamiento del trafico
(marcador, medidor, recortador, desechador); cada parametro se resume en la tabla 4-2.

Tabla 4-2 Componentes de un nodo frontera.

Elemento Funcion
Clasificador Divide el flujo de paquetes entrantes en multiples grupos
basandose en reglas predefinidas.

Medidor (Meter) Compara el flujo de tréafico de un cliente con su perfil de
trafico. Los paquetes que cumplen el perfil se dejan
ingresar directo a la red. Los paquetes que no cumplen
deben pasar por el acondicionamiento (marking, shaping,

dropping).

Marcador (Marker) Fija el campo DSCP (codepoint) a un valor particular. Asi
se incluye el paquete de retransmision.
Los paquetes marcados como no conformes podrian ser
desechados por la red ante congestion.

Recortador (Shaper) Un recortador no permite que el paquete pase hacia la red
hasta que cumpla con el perfil de trafico (retarda los
paquetes).

Desechador (Dropper) Desecha los paquetes no cumplientes con el perfil de
trafico.

Estan definidos dos tipos de clasificadores: el clasificador BA clasifica paquetes
basado en el codigo DS solamente; para que esto funcione se requiere que los paquetes
sean marcados antes de ingresar al clasificador. El clasificador MF (Multi-Campo)
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selecciona paquetes basado en el valor de una combinacién de uno o més campos de
cabecera, como IP origen, IP destino, campo DS, protocolo ID, puertos origen y destino,
entre otra informacién. El clasificador debe autentificar la informacién que usa para
clasificar el paquete y el marcado de paquetes con base en los tipos de aplicaciones, con
base en direcciones particulares de origen, destino o prefijos de red.

Se definen dos modelos DiffServ con garantia de QoS y un servicio sin QoS, que
fundamentan la reparticion de recursos del modelo, que se muestra en la figura 4-5.

Servicio ‘Best Effort’

Servicios ‘Assured Forwarding’

Caudal >

Servicio ‘Expedited Forwarding’ o ‘Premium’

Tiempo —»
Fig. 4-5 Reparto de recursos en el modelo DiffServ

a) Servicio Reenvio Prioritario (EF): Este tipo de DiffServ minimiza el retardo y la
variacion del retardo y provee el mas alto nivel de QoS posible. Especifica el trafico
de mayor prioridad, equivale a una linea dedicada.

b) Servicio Reenvio Seguro (AF): Los paquetes se marcan con alta prioridad aunque
en este caso no se garantiza un ancho de banda. Se definen cuatro clases posibles
pudiéndose asignar a cada clase una cantidad de recursos en los routers como ancho
de banda, espacio en buffers, entre otros.

c) Servicio Mejor Esfuerzo: Este servicio se caracteriza por tener a cero los tres
primeros bits del DSCP. En este caso los dos bits restantes pueden utilizarse para
marcar una prioridad dentro del grupo best effort. Este servicio no ofrece ningun tipo
de garantia.

En resumen, la tabla 4-3 especifica las técnicas de QoS para cada clase de servicio o
aplicacion que gestiona el DiffServ.
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Tabla 4-3 Resumen de técnicas de QoS para cada Clase de Servicio

Clase de DSCP Valor Acondicionamiento en nodo PHB Tipo de
Servicio DSCP frontera Utilizado Cola
Telefonia EF 101110  Usando politicas RFC3246 SP
(Unica tasa y tamafio de rafaga)
Sefializacion CS5 101000  Usando politicas RFC2474 WRR/WFQ
(Unica tasa y tamafio de rafaga)
Tiempo Real CS4 100000  Usando politicas RFC2474 WRR/WFQ
Interactivo (Unica tasa y tamafio de rafaga)
Streaming AF31 011010 Usando baja tasa, con RFC2597 WRR/WFQ

Multimedia AF32 011100 marcador de 3-colores
AF33 011110 (como en el RFC2698)

Broadcastde CS3 011000 Usando politicas RFC2474 WRR/WFQ
video (Unica tasa y tamafio de rafaga)
Estandar DF 000000  No aplica RFC2474 WRR/WFQ

A continuacién, la figura 4-6 es un ejemplo claro de como actuaria el modelo
DiffServ en un entorno real de red, ya que muestra el tipo de clasificador que usa para una
aplicacion que requiere establecer entre una empresa X y una empresa Y. Lo importante
es analizar los mecanismos de acondicionamiento que usa cada clasificador

1: Dos usuarios establecen

/ unavideoconferencia
] = H323 >
- -~ N
] - &

G — 2: Los routers de salida asignan EF . 2
4 ' al audio y AF41 al video (politicade J,-' Y
) QoS). Realizan traffic shaping - S
| Empresa X / ( Empresa Y )
L ] N
=== = " | 3: Losrouters de ingreso de ISP \ X ,-'|
'-»__@“" realizan traffic policing sobre el trafico =7 @ S
entrante, por separado para cada clase o
/ 4: Losrouters frontera entre |SPs
\_....¥._ | realizan traffic shaping sobre el | )
T S — iréﬁcosg]iente y traffic policing™™ -cw'-' R
s L scbre el entrante (para cada clase). %
pm— \ ~ - Opcionalmente remarcan paquetes [ ___ / e
ISP1 Sk 2

. As234

Dominio Diffservl VT

Fig. 4-6 Funcionamiento de DiffServ en Internet
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CAPITULO 5

PRUEBAS DE EMULACION DE UNA RED MPLS

5.1 Revision del Emulador GNS3

5.1.1 Arquitectura del emulador

Dynamips es el motor de emulacién que permite emular diferentes plataformas
hardware usando iméagenes de sistemas operativos de CISCO en un mismo host. Entre
dichas plataformas se encuentran los Routers 1700, 2600, 3600, 3700 y 7200. Por otro
lado, puede emular switches Ethernet, Frame-Relay y ATM con funcionalidades basicas.

En cuanto a la emulacion de switches, Dynamips no es capaz de emular switches
Catalyst sino que provee una version limitada de un switch virtual, cuyas limitaciones
pueden ser resueltas usando métodos alternativos como la emulacion de NM-16ESW que
el emulador si soporta. Por otro lado, Dynamips tampoco es capaz de emular Firewalls
PIX, para ello se usa el emulador PEMU a través de Dynagen [11].

Inicialmente Dynamips consume grandes cantidades de CPU del PC emulador, esto
se debe principalmente a que realiza la emulacion de los routers instruccion por
instruccion y a que no puede saber cudndo un router virtual esta inactivo, de modo que
ejecuta instrucciones como si la imagen del 10S estuviera realizando algun trabajo util.

Para resolver el problema del excesivo uso de CPU, se crea un proceso llamado
IDLEPC. Por otro lado, Dynamips también consume memoria RAM del PC emulador, ya
que, en teoria cada router virtual debe tener a su disposicion, como minimo, toda la
cantidad de memoria RAM que necesita para poder trabajar, por lo tanto, esta cantidad se
hace impréctica si se requieren emular redes con varios routers. Para resolver el problema
del excesivo uso de memoria del PC emulador se usan herramientas que permiten
compartir la memoria del mismo entre varios routers emulados con la misma 10S, y
herramientas que usan el disco en vez de la memoria del emulador [11].

512 IDLE-PC

Se trata de una herramienta que realiza un anélisis en el codigo de una imagen 10S
para determinar los puntos mas probables que representen un bucle de inactividad, de
modo que, cuando se detecten, haga que los routers virtuales “duerman” durante ese
instante. Es decir, IDLE-PC ayuda a Dynamips a emular el estado inactivo de la CPU
virtual de un router.

Algunas caracteristicas adicionales de este proceso son las siguientes:

e La aplicacion de un mal valor de IDLE-PC hace que la PC del emulador trabaje
entre 60% - 100% cuando emula un solo un router, mientras que un buen valor hace
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que soblo trabaje entre 1% -10% de la capacidad. Estos valores dependen de lo potente
que sea el emulador usado.

* Esta ligado a la version de Dynamips que se usa, si se cambia de version, es muy
probable que se necesita cambiar de valor de IDLE-PC.

* Serd diferente para 10S de diferentes versiones y por supuesto para diferentes
plataformas. Se aplicara a un router virtual cada vez que use esa IOS.

* No son exclusivos de un PC o sistema operativo, por lo tanto, los archivos
“dynagenidledb.ini” pueden ser copiados y compartidos y el valor de IDLE-PC
seguira siendo bueno.

B

£ A dministrador, de tareas de Windows

Archivo Opciones Yer Apagar Ayuda

Aplicaciones | Procesos || 0 :| Funciones de red | Usuarios

Uso de CPU Historial de uso de CPU

Uso de PF Historial de uso de archivo de pagina

Totales Memoria fisica (KB)
Identificadores 13923 Total 2049368
Subprocesos 628 Disponible 1398764
Procesos 49 Caché sistema 578888

Carga de transacciones (KB) Memoria del ndcleo (KB)

Total 866024 Total 53216
Limite 3988044 Paginado 37348
Maximo 876436 Mo paginado 15868
Procesos: 49 Usa de CPL: 50% Carga de transacciones: 845M

Fig. 5-1 CPU sin IDLE-PC Intel Core2Duo 6420 @2.13Ghz/3.25 Gb de RAM

La figura 5-1 muestra que el uso del procesador alcanza niveles del 50%, lo cual
reduce considerablemente los recursos del computador que se utiliza en la simulacion. En
cambio, en la siguiente figura 5-2, se aprecia como se reduce considerablemente a un uso
cercano al 1% del procesador. Debe considerarse por otro lado que este procedimiento se
midié a partir del “encendido” de un solo router en el software en cuestion.
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£ hdministrador de tareas de Windows g@g|

Archivo  Opciones  Wer  Apagar  Avuda

Aplicaciones | Procesos i

IJso de CPIU Hiskorial de uso de CPL

Ilzo de PF Histarial de uso de archivo de pagina

a5 MB

Totales Mermoria fisica (KE)
Identificadores 11702 Takal 2049368
Subprocesos 539 Disponible 1452140
Procesos 44 Caché sistema 7la100

Carga de transacciones (KE) Mermoria del ndcleo (KE)

Total FEa592 Tokal 53116
Lirnite 3955044 Paginado 37063
Mazimo 1437064 Mo paginado 16043

Procesos: 44 llso de CPL: 0% Carga de transacciones: 765M

Fig. 5-2 CPU con IDLE-PC Intel Core2Duo 6420 @2.13Ghz/3.25 Gb de RAM

5.1.3 Herramientas de optimizacion del uso de memoria

Las herramientas con las que cuenta Dynamips (y que vienen incluidas en el
software) para optimizar el uso de memoria, tanto real como virtual, del host emulador
son las siguientes:

* Ghostios: Se encarga de reducir la cantidad de memoria real que se necesita del
emulador para crear topologias con routers que corran a la vez, es decir, permite que
el emulador comparta una parte de su memoria entre todos los routers que usen una
misma imagen 10S de modo que cada router emulado no tenga que almacenar una
copia idéntica de un mismo 10S en su memoria virtual. El resultado, en este caso, es
un archivo que contiene la region de memoria compartida ubicado en el directorio
“working”, llamado ¢2600-i-mz.123-3h.image.ghost.

e Sparsemem: Se encarga de reducir la cantidad de memoria virtual que usa un
router emulado, es decir, la memoria necesaria para la ejecuciéon de una 10S, ya que
solo asigna la cantidad de memoria que la 10S va a usar en un momento determinado
y no toda la memoria RAM configurada, lo que permite crear mas routers virtuales
por proceso Dynamips. Esta herramienta no esta habilitada por defecto.
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e Mmap: Realiza la correspondencia de archivos temporales del disco con la
memoria virtual configurada en los routers emulados, para que cuando se requiera leer
estos archivos, el sistema operativo ponga en caché sélo las secciones de los mismos
que estan siendo utilizados. Estos archivos tienen la extension “ram”, el tamafio de la
memoria RAM configurada y se encuentran en el directorio “working” creado por
GNS3 en cada simulacion.

5.1.4 Dynagen

Dynagen es una interfaz escrita en Python que provee la gestion, mediante linea de
comando (CLI), de las plataformas emuladas por Dynamips haciendo mas facil su uso.
Usa el modo “Hypervisor” para comunicarse con Dynamips y ambas pueden correr en la
misma o en diferente PC. También simplifica la gestion de las redes virtuales ya que
implementa comandos para listar, iniciar, parar, reiniciar, suspender, reanudar los
diferentes dispositivos emulados, ademés determina los valores de IDLEPC y realiza
capturas de paquetes. [11]

A partir de sus ultimas versiones, Dynagen es capaz de trabajar con el emulador de
firewalls PEMU, el cual viene integrado en GNS3 dotando al emulador de capacidad de
afiadir Firewalls CISCO en las topologias. Ademas, es capaz de conectar de forma
transparente a Dynamips los diferentes dispositivos virtuales como switches Ethernet,
Frame-Relay y ATM soportados por Dynamips.

Dynagen usa un archivo de texto de facil interpretacion llamado “Network File”,
con extension “.net”, para conocer todas las caracteristicas de hardware de los
dispositivos de red a emular y realizar las interconexiones entre ellos.

5.1.5 Network File

Se trata de un archivo, escrito usando sintaxis INI (INI file syntax), que almacena la
configuracion de todos los dispositivos de red de la topologia virtual a simular, como son
los routers, switches y las interconexiones entre ellos. Este archivo puede especificar
valores tan concretos como los descriptores de los adaptadores de red (NIO) que se
encargan de la conexion con equipos reales o los puertos en los que trabajan dichos
adaptadores de red, entre otros. [11]

La figura 5-3 muestra la plataforma base que conforman el motor del software
simulador.

O CD D

Emulador de 105 Interfaz de Texto Interfaz Grafica
Fig. 5-3 Plataforma base de GNS3
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5.1.6 Ventajas en la utilizacion de GNS3

GNS3 es una aplicacion también realizada en Python que usa las librerias de
Dynagen para crearle una interfaz grafica (GUI). Sus principales funciones son editar el
archivo de texto .net y realizar las operaciones del CLI hechas por Dynagen y Dynamips.
Adicionalmente incorpora la capacidad de simular PCs.

La unién de Dynamips-Dynagen-GNS3, como se observa en la figura 5-3, crea una
plataforma que permite el facil disefio de topologias de red complejas ya que se realizan
tan sélo arrastrando los componentes y dibujando lineas entre routers de forma intuitiva.
Por lo tanto, GNS3 es iddneo para el entrenamiento de estudiantes que desean
familiarizarse con dispositivos de red.

Las capacidades mas resaltantes que se puede obtener de GNS3 y que han servido
como punto de partida para tomar la decision de estudiar mas a fondo este simulador son
las siguientes:

* Se encuentra disponible de forma gratuita en la red.

* Es facil de instalar ya que todos los programas que necesita para funcionar se
encuentran en un solo paquete de instalacion.

» Esta en constante actualizacion y periédicamente se puede encontrar versiones de
la aplicacion més robustas y con nuevas funcionalidades.

e Permite la conexion Telnet a la consola de un router virtual, de forma facil
directamente desde la interfaz gréfica.

* Alternativamente, también permite trabajar directamente desde consola de gestion
de Dynagen.

e Permite la comunicacién entre redes virtuales con redes del mundo real.

* Esapropiado para simular redes de grandes tamafios ya que permite que un cliente
GNS3 pueda correr en una maquina diferente a la que contiene al emulador
Dynamips, repartiendo el procesamiento entre diferentes PCs.

* Puede capturar los paquetes que pasan por enlaces virtuales y escribir los
resultados de la captura en archivos que pueden ser interpretados por aplicaciones
como Wireshark o tcpdumps.

* Los foros de Internet evidencian que es una aplicacion ampliamente utilizada.
GNS3 no es la Unica aplicacion que brinda una GUI a Dynamips, existe otra con el
nombre de Dynagui que realiza la misma tarea pero que se encuentra actualmente en fase
de desarrollo y que no llega a implementar todas las funcionalidades que posee GNS3.
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5.1.7 Requerimientos del Sistema en Windows XP

* Memoria RAM: Dynamips asigna por defecto 16MB de memoria RAM al
compilador JIT para que realice la compilacion del codigo del simulador en sistema
Windows. Ademas, cada imagen 10S de un router real requiere una cantidad
determinada de memoria RAM para funcionar, por lo tanto, inicialmente, la suma de
los valores anteriores seria la cantidad de memoria RAM real necesaria para la
simulacion de un router. En la practica este valor es mucho menor debido a que
Dynamips implementa herramientas que permiten una optimizacion del uso de la
memoria del simulador, las cuales ya fueron explicadas anteriormente [11].

e CPU: En un principio, Dynamips usara mucha cantidad de CPU porque no sabe
cuando la CPU virtual del router estd inactiva, por lo tanto, ejecuta todas las
instrucciones de las rutinas de inactividad de la 10S como si fueran instrucciones que
realizan un trabajo real. El célculo del valor de IDLE-PC haréa que el consumo de CPU
del emulador baje drasticamente. Si se elige un buen valor, la utilizacion de CPU por
cada router sera baja, con lo cual el funcionamiento del emulador sera 6ptimo.

* Disco: Se necesita 39,65 MB de espacio de disco para almacenar a la aplicacion
GNS3 y a sus dependencias y emuladores asociados. Ademas, se necesita 0,19 MB
para almacenar WinPCAP, lo que hace un aproximado de 40 MB de disco necesario.
Este parametro no es determinante a la hora de escoger un buen host donde montar la
red virtual debido a que para la mayoria de PCs estos valores resultan facilmente
alcanzables.

Para poder estimar las capacidades recomendables para el buen funcionamiento de

un equipo emulador, se hara un analisis comparativo donde se refleje el consumo de
recursos cuando se emulen ciertos nimeros de routers en equipos con caracteristicas de
procesamiento diferentes. Las figuras 5-4 y 5-5 muestran las caracteristicas del escenario
usado para la prueba y los resultados finales obtenidos en 2 emuladores diferentes.

Uso de recursos (Windows XP)
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Fig. 5-4 Escenario | Windows y resultados de pruebas de uso de recursos
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Uso de recursos (Windows XP)
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Fig. 5-5 Escenario Il Windows y resultados de pruebas de uso de recursos

Las figuras anteriores comprueban que el numero de routers que puede soportar un
emulador es directamente proporcional a sus capacidades, asi un PC con procesador de
1,6 Ghz. podria emular como maximo 11 routers y otro de 2 procesadores de
aproximadamente 2,6 Ghz podria emular 40 routers, siempre y cuando se emule la misma
plataforma, el mismo 10S con la misma RAM vy se use el mismo valor de IDLEPC.

En la prueba se observa que la RAM usada aumenta de forma progresiva a pasos de
35MB por router aproximadamente, este valor obtenido es inferior al configurado en los
routers (48MB) con lo cual se confirma la eficiencia de las herramientas de optimacion
de recursos de Dynamips. Por otro lado, el hecho de que el uso de la CPU aumente de
forma drastica cuando se ha usado casi toda la memoria RAM disponible, indica que se
estd realizando “swapping”, es decir, se empieza a reemplazar la memoria RAM por
espacio en el disco.

Con respecto al comportamiento de GNS3 durante la prueba es importante resaltar
que, pese a que la utilizacion de CPU parece que ha sido minima durante gran parte de la
prueba, esto no ha sido asi, cada vez que se afiadia un router o se abria una ventana de
Telnet, la utilizacion de CPU subia de forma abrupta y fluctuaba por unos instantes,
después se estabilizaba y descendia a valores minimos nuevamente.

Cabe resaltar que todas las pruebas fueron realizadas cuando el emulador sélo tenia
corriendo la aplicacion GNS3 y el monitor de sistema de Windows para efectuar las
mediciones. Ademas, los routers no tenian configuracién alguna.

5.1.8 Requerimientos del sistema en Linux (Ubuntu 9.4)

* Memoria RAM: En Linux, la memoria RAM requerida tedrica para la emulacion
de un router seria la que Dynamips asigna por defecto al compilador JIT (64MB) y la
cantidad de RAM que cada imagen IOS requiere para funcionar en un equipo real,
aunque, como ya se ha explicado, en la préactica se necesitan valores inferiores.
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e CPU: En Linux también se toma en cuenta el valor de IDLE-PC para estimar los
requerimientos de CPU del emulador.

» Disco: El espacio total necesario en disco para la instalacion de GNS3 en Linux es
de aproximadamente 117,2MB, valor que es mayor al requerido en Windows debido a
la necesidad de instalacion adicional de dependencias. Este pardmetro no es
determinante a la hora de escoger un buen host de trabajo.
Se repiten las mismas pruebas realizadas en el apartado anterior con dos equipos de
caracteristicas de procesamiento diferentes. Las siguientes figuras 5-6 y 5-7, muestran los
resultados obtenidos.

Uso de recursos (Ubuntu 9.10)
120 200
700

600m
=
- 5005
Caracteristicas mc--'i
0S: Ubuntu 9.10 o
RAM: 1,2 GiB 03
PROCESADOR: Intel(R) 200 §
CPU: 1,86 Ghz 100-
PLATAFORMA: c2621 : o
10S: c2600-i-mz.123-3h T2 3 4 5 5 7 8 8 10 41 12 13 14
10S RAM: 48MB Namero de routers G2621 emulados
VALOR IDLE-PC: 0x80501884

| e sode CPU —— Usods memoria

Fig. 5-6 Escenario | Ubuntu y resultados de pruebas de uso de recursos

Uso de recursos (Ubuntu 9.10)
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Fig. 5-7 Escenario 11 Ubuntu y resultados de pruebas de uso de recursos
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Los resultados obtenidos en Linux muestran un aumento progresivo del uso de la
CPU cuando se afiade un nuevo router, de modo que, se puede notar mas claramente la
estrecha relacién entre la velocidad de la CPU de un emulador y la cantidad de routers
que puede emular. Un emulador con algo menos de 2Ghz de CPU puede emular como
maximo 14 routers y otro con 2 procesadores de 2Ghz cada uno aproximadamente podria
emular 40 routers, siempre y cuando se emule la misma plataforma, el mismo 10S con la
misma RAM y se use el mismo valor de IDLE-PC [11].

En esta prueba también se comprueba la eficiencia del uso de las herramientas de
optimacion de recursos de Dynamips, ya que al agregar un router a la topologia, se
aumenta aproximadamente en 22 MB la RAM usada, en vez de los 48 MB configurados.
Cabe resaltar que cuando la utilizacion de la CPU del emulador es aproximadamente
80%, la memoria RAM empieza a subir mas rapidamente, por lo cual, éste podria ser un
valor limitador de rendimiento. Este sistema es mas estable puesto que no se observaron
cambios bruscos en el uso de la CPU cuando se afiadian nuevos elementos, sino que su
aumento fue progresivo.

Cabe resaltar, otra vez, que todas las pruebas fueron realizadas cuando el emulador
solo tenia corriendo la aplicacion GNS3 y el monitor de sistema de Linux para efectuar
las mediciones. Ademas, los routers no tenian configuracion alguna.

5.1.9 Observaciones y Recomendaciones

Un emulador con sistema operativo Windows requerird mas memoria RAM
(~35MB por router) que un emulador con sistema operativo Linux (~22MB por router)
para un mismo numero de routers emulados. Por otro lado, teniendo en cuenta estas
pruebas, no es facil estimar el namero de routers que puede soportar eficientemente un
emulador, con determinadas capacidades de procesamiento, que usa Windows. Sin
embargo, para Linux se puede decir que un emulador con procesador Intel de 2 Ghzy 1
GB de RAM puede emular 10 routers y otro con procesador Intel Core 2 Duo de 2,6 Ghz
y 2 GB de RAM puede emular 28 routers, para tener como maximo un 80% de CPU
ocupada [11].

El PC que se debe elegir para la instalacion del simulador de red GNS3 debe tener
un buen balance entre CPU y Memoria. Algunas recomendaciones adicionales serian:

e Elegir un buen valor de IDLE-PC. Un valor aceptable es aquel que hace que el
CPU use entre 0% y 50% para un solo router y un buen valor es aquel que sélo usa
10%.

e Usar una IOS que requiera las mas bajas cantidades de RAM para funcionar pero
que cuente con las funcionalidades que se necesita.

* No crear topologias que usan mas del 80% del CPU del emulador, ya que el uso
de capacidades de los routers, como MPLS, OSPF ¢ IS-IS, hard que este valor
aumente.
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e Usar el sistema operativo Linux en los casos en los que se requieran probar
“Bancos de prueba” que necesiten estar activos por mucho tiempo, ya que es mas
estable.
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Fig. 5-8 Configuracion de IDLE PC en GNS3

En la figura 5-8 se puede apreciar la disminucion de uso de recursos de la CPU, una
vez que se aplica la configuracion adecuada de IDLE PC. Cabe sefialar que la plataforma
se monté en Windows XP por la compatibilidad de los softwares que se encontraban a
disposicion.

5.1.10 Emulacion de Routers CISCO

Como ya se ha indicado anteriormente, para emular routers CISCO reales se
necesita una imagen CISCO 10S perteneciente al router que contiene las caracteristicas
que se quieren “clonar”. En este sentido, el emulador habilitara un numero de ranuras o
“slots” dependiendo del tipo de plataforma que se emula y en cada una de esas ranuras se
podran colocar solo ciertos tipos de adaptadores de interfaces. Por lo tanto, si se quiere
afiadir “capacidades de hardware” en un router virtual, se debe seleccionar el tipo de
adaptador de red que éste puede soportan en la configuracién del router virtual.
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En cuanto a la configuracion de cada uno de los routers utilizados en la emulacion,
los adaptadores que se pueden utilizar de acuerdo al software GNS3 se listan a
continuacion en la figura 5-9.

Adaptadores de Inte_rfaces Disponibles

Routers Nombre Descripcion
1700s WIC-1T 1 puerto serie
WIC-2T 2 puertos serie
WIC-1ENET 1 puerto Ethernet
2600s NM-1E 1 puerto Ethernet
NM-4E 4 puertos Ethernet
NM-1FE-TX 1 puerio FastEthernet
NM-16ESW Médulo de switch Ethernet (16 puertos)
NM-NAM Conecta el router virtual a un PC virtual
NM-IDS Conecta el router virtual a un PC virtual
WIC-1T 1 puerto serie
WIC-2T 2 puertos serie
3600s NM-1E 1 puerto Ethernet
NM-4E 4 puertos Ethernet
NM-1FE-TX 1 puerto FastEthernet
NM-16ESW Médulo de switch Ethernet (16 puertos)
NM-4T 4 puertos serie
Leopard-2FE Puerto automatico FastEthernet en slot 0
3700s NM-1FE-TX (FasiEthernet, 1 port) 1 puerto FastEthernet
NM-4T 4 puertos serie
NM-16ESW Médulo de switch Ethernet (16 puertos)
GT96100-FE 2 puertos integrados
NM-NAM Conecta el router virtual a un PC virtual
NM-IDS Conecta el router virtual a un PC virtual
WIC-1T 1 puerto sere
WIC-2T 2 puertos serie
7200s C7200-10-FE Solo puerto FastEthernet en slot 0
C7200-10-2FE 2 puertos FastEthernet en slot 0
C7200-10-GE-E Sélo Puerto GigabitEthernet en slot 0
PA-FE-TX 1 puerto FastEthernet
PA-2FE-TX 2 puertos FastEthernet
PA-4E 4 puertos Ethernet
PA-BE 8 puertos Ethernet
PA-4T+ 4 puertos serie
PA-RT 8 puertos serie
PA-Al Puerto ATM
PA-POS-0C3 Puerto POS
PA-GE 1 puerte GigabitEthernet

Fig. 5-9 Lista de adaptadores de interfaz en GNS3 [11]
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CAPITULO 6
SIMULACION DE LA RED MPLS

6.1 Determinando la topologia

Para determinar la composicion de la topologia a implementar, se realizd una
verificacion de los distintos puertos o interfaces con las que se contaba en los dispositivos
actuales del Laboratorio de Redes de la Escuela de Ingenieria Eléctrica de la Pontificia
Universidad Catolica de Valparaiso (PUCV). Con esta revision de los routers
recientemente adquiridos y equipos anteriores se obtuvo el siguiente listado que se
observa en la Tabla 6-1:

Tabla 6-1 Equipos Laboratorio de Redes Escuela Ingenieria Eléctrica PUCV

Router Cantidad  Maodulos Libres ~ Moédulos/Puertos
Cisco1841 5 2 WIC clu 2 Fast Ethernet
2 Serial
Cisco2811 1 4 HWIC
Cisco 2621 1 1EN/2WIC 2 Ethernet
Cisco 2621 1 1EN/1WIC 2 Ethernet
2 Serial
Cisco2801 1 1 WIC 2 Fast Ethernet

Debido al tipo de puertos y el nimero de estos, se plantea la posibilidad de una red
basica MPLS con redundancia en conexiones seriales y un Backbone principal conectado
mediante Fast Ethernet, aunque se realizaran configuraciones para poder determinar un
mismo ancho de banda a toda la red MPLS, limitandolo a 200Kbps.

En esta etapa de simulacion, se realizdO una configuracion basica de lo que
corresponde al Backbone principal de la red MPLS del proveedor con conexién a un
cliente con un Router considerado como matriz o principal y otro equipo que sera
considerado como un segundo lugar geografico del cliente.

En la red montada para el proveedor, se utilizaron 3 routers 7200 que son los que
mas se acercan a las caracteristicas de los Cisco 1841 que se utilizan luego como PE y el
Cisco 2801 a utilizar como router central (SP en la simulacion).
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6.1.1 Topologia de red escogida

La topologia escogida, se presenta a continuacion en la figura 6-1, y estd
conformada por dos routers de borde, llamados PE1 y PE2, un router central del ISP, en
este caso llamado SP y finalmente dos router que representan dos sitios de un cliente
geograficamente separados, llamados CE1y CE2.

sp
Lh3.33.3/25

192.168.23.0/24 192.168.34.0/24

PE1

Lb222.2/25 Lb 4.4.4.4/25

fi/0 fo/0

192.168.12.0/24
192.168.45.0/24

el — Ce2
Lb 1.1.1.1.1/25 Lb 5.5.5.5/25

Fig. 6-1 Topologia creada en GNS3

6.1.2 Metas por Configuraciones

Configurar todas las direcciones IP especificadas en el cuadro de topologia.

Configurar una interfaz de loopback0 en cada router:
CE:11.1.1/25
PE1l:2.2.2.2/25
SP:3.3.3.3/25
PE2:4.4.4.4/25
CE:5.5.55/25

Configurar el area OSPF 0 en el lado del proveedor (Router PE1, PE2 y SP).
Publicacion de las interfaces Loopback en la configuracion OSPF.

Aseguramiento de plena accesibilidad en el dominio OSPF.
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® D) rrzitrileafe
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PEl1#ping 4.4.
PE1#ping 4.4.

4 source loop
4 source loopback O

4.
4.

pe sequence to abore.
Sending S, 100-byte ICHP Echos to 4.4.4.4, timeout is 2 seconds:
Packet sent with a source address of 2.2.2.2

Success rate i3 0 percent (0/5)
PElfshow ip o=

PElfshow ip ospf nei

PElfishow 1ip o3spf neighbor

Neighbor ID Pri State Dead Tiwe Address Interface
3.3.3.3 1 FULL/BDR 00:00:35 192.168.23.3 FastEthernet0/
0

PE1#H

PE1ffping 4.4.4.4 source loopback O

Type escape sequence to abort.
Sending S, 100-byte ICHP Echos to 4.4.4.4, timeout is 2 seconds:

B ]

Packet sent with a source address of 2.2.2.2
[N | l l
Success rate is 100 percent (5/5), round-trip min/avg/max = 200/218/248 ms

PEI#!

Fig. 6-2 Comprobacion Ping desde Loopback 2.2.2.2 a 4.4.4.4

La figura 6-2 muestra la comprobacion de conectividad entre los router PE1 y PE2,
cuyo trafico pasa a través de SP (el router central en la red del proveedor).

* Configuracion de MPLS en todas las interfaces fisicas en el dominio de proveedor
de servicios, sin configurar MPLS sobre interfaces fisicas que apuntan hacia el cliente.

e Configurar VRF "CUSTOMER" en PE1 y PE2 de la siguiente forma:
RD 100:1
Route-target both 1:100

* En el router PE1 y PE2 agregar las interfaces que apuntan hacia el cliente a la
VRF ya creada.

* Asegurar conectividad haciendo ping desde la VRF, desde PEL:
ping vrf customer 192.168.12.1

Las siguientes figuras 6-3 y 6-4 muestran una comprobacién de conectividad a
través del comando ping entre el ISP y el cliente; la primera, entre PE1 y CE1 y la
segunda, entre PE2 y CE2. Esto demuestra la conexion de cada uno de los sitios del
cliente y el proveedor de servicios.



Type escape secuence to abort,
Sending 5, 100-byte ICMP Echos to 182.168.12.1, timeout is 2 seconds:

Succes= rate is 0 percent (0/5)
PE1#ping vrf CUSTOMER 192.168.12.1

Type escape Secquence to aport.

Sending 5, 100-byte ICMP Echos to 192.168.12.1, timeout is 2 seconds:
Success rate i3 0 percent (0/5)

PEl1ffiping vrf CUSTOMER 192.168.12.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.12.1, timeout is 2 seconds:
[ |

Success rate is 80 percent (4/5), round-trip min/avg/max = 92/196/240 ns

PEl#fping vrf CUSTOMER 192.168.12.1

Type escape secquence to abort.

Sending S5, 100-byte ICHP Echos to 192.168.12.1, timeout is 2 seconds:

BB R A |

Success rate iz 100 percent (5/5), round-trip min/avg/max = 108/211/252 ms
AE |

Fig. 6-3 Comprobacion Ping desde PE1 a CE1

Press RETURN to get started.

PEZ>
PEZ>ena
PEZfiping vrf CUSTOMER 192.163.45.5

Type escape seguence to abort.

Sending S, 100-byte ICMP Echos to 192.168.45.5, timeout is 2 seconds:
111

Success rate 13 80 percent (4/5), round-trip min/avg/max = 132/239/336 ws

PE2H

pzznl

Fig. 6-4 Comprobacién Ping desde PE2 a CE2



* Configurar EIGRP AS100 en el router CE1 y CE2. Publicar las loopbacks.

* Configurar EIGRP en el router PE1y PE2 para el VRF correcta "CUSTOMER".
* Asegurarse de que se ha establecido una relacion entre el vecino EIGRP router

CElyel PE1, yentre el PE2 y el CE2.

* Ver si han aprendido las rutas mediante el uso de "show ip route vrf cliente".

Para comprobar la correcta relacion entre la red EIGRP del cliente y la VRF
CUSTOMER por el lado del ISP, la figura 6-5 muestra una vista del comando show ip
eigrp vrf CUSTOMER neighbors aplicado en el equipo PE2, que arroja como resultado la

IP del equipo CE2 (192.168.45.5).

PEZf#show ip ei

PE2ffishow ip eigrp ne

PEZ2#fshow ip eigrp 1 ne

PEZ#show ip eigrp 1 neighbors

IP-EIGRP neighbors for process 1
PEZ2fishow ip eigrp vr

PE2#show ip eigrp vrf CUSTOHER ne
PEZ#show ip eigrp vrf CUSTOMER neighbors
IP-EIGRP neighbors for process 100

H Address Interface Hold Uptime SRTT RTO Q Seqg
(sec) (ms) Cnt Num

0 192.168.45.5 Fa0/0 11 00:06:07 473 4257 0 3

PEZH

PEZH

PE2#

PEZ#show ip rou

PEZ#show ip rouce

Codes: C - connected, $ - static, R - RIP, N - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, Ik - OSPF inter area
N1 -~ OSPF NSSA external ctype 1, NZ - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2

i - I5-1IS, su - I5-15 summary, L1 - IS-IS level-1, L2 - IS-IS level-2

ia - IS~IS inter area, * - candidate default, U - per~user static
0o - ODR, P - periodic downloaded static route

Gateway of last resort is not set
2.0.0.0/25 is subnetted, 1 subnets

0 2.2.2.0 [110/3) via 192.168.34.3, 13:34:54, FastEthernetl/0
3.0.0.0/25 is subnetted, 1 subnets

0 3.3.3.0 [110/2) via 192,168.34.3, 13:34:54, FastEtherneti/0
4.0.0.0/25 i= subnetted, 1 subnets

C 4.4.4.0 1is directly connected, LoophackO

o] 192.168.23.0/24 [110/2) via 192.,168.34.3, 13:34:54, FastEthernetl/0

o 192.168.34.0/24 is directly connected, FastEthernetl/0

PEZH

D>

Fig. 6-5 Comando Show ip eigrp vif CUSTOMER neighbors en PE2

rouce
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Configurar BGP 1 entre el Router PE1 y PE2, verificar que las actualizaciones usan
como fuentes las interfaces de las loopbacks.

&P D)y izips(): PEY,
PEZ (config)#router b
PEZ (config) ffirouter bgp 1
PEZ (config~-router) #nei

PE2 (config~-router) #neighbor 2.2.2.2 re
PEZ (config~-router) #neighbor 2.2.2.2 remot
PEZ (config-router) #neighbor 2.2.2.2 remote-as 1

PEZ (config-router) #ne

PE2 (contig-router) #neighbor 2.2.2.2 upd

PEZ (contig-router) fneighbor 2.2.2.2 update-source 1o

PEZ (config-router) #neighbor 2.2.2.2 update-source loopback O

PEZ (contig-router) #

PEZ (config-router) #

*May 30 03:06:30.325: 3BGP-5-ADJCHANGE: neighbor 2.2.2.2 Up

PE2 (config-router) #

PEZ (config-router)fido ping 2.2.2.2

Type escape sequence to sbort.

Sending S, 100-byte ICMP Echos to 2.2.2.2, timepout 13 2 seconds:

LA B A )

Success rate iz 100 percent (5/5), round-trip min/avg/max = 284/609/996 ms
PEZ (config-router)#

PE2 {config-router)#

PEZ#

*May 30 03:08:10.381: %SYS-S-CONFIQM}: Configured from console by console!

Fig. 6-6 Comprobacion de BGP con Ping desde PE2 a Loopback 2.2.2.2

La figura 6-6 muestra la conectividad entre la red EIGRP del cliente y la red OSPF
del ISP a través de la redistribucion en BGP

* Se configuran las familias BGP correspondientes, direcciones y se asegura que la
informacion de comunidades se envian entre equipos vecinos.

* Redistribuir EIGRP en BGP, usando las correctas direcciones de familias para el
VRF "CUSTOMER".

e Redistribuir la informacion de BGP de nuevo en EIGRP, usando las siguientes
metricas:

a) Ancho de banda: 200 kbps
b) Demora: 1000

c) Fiabilidad: 255

d) Carga: 1

e) MTU: 1500
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e Asegurese de que tiene plena conectividad entre el router CE1 y CE2. Se debe ver
cada una de las rutas EIGRP que se han realizado sobre el Backbone del proveedor de
servicios MPLS.

Neame Default RD Interfaces
CUSTOMER 100:1 Fa0/0
PEZ#show ip route
PEZfishow ip route v
PEZ#shov ip route vrf CUSTOMER

Routing Table: CUSTOMER

Codes: C - connected, 5 - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IX - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, EZ2 - OSPF external type 2
i - IS$-1I8, su - IS-IS summary, L1 - IS-1IS level-1, L2 - IS5-1S5 level-2
ia - IS-IS inter area, T - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway o0f last resort is not set

"

.2, 00:09:22

0

y.J
sl

B 192.168.12.0/24 [200/0) via 2.2.2
1.0.0.0/25 is subnetted, 1 subnets

B 1.1.1.0 [200/156160) via 2.2.2.2, 00:09:22
C 182.168.45.0/24 i3 direccly connected, FastEthernec0/0
5.0.0.0/25 is subnetted, 1 subnets
D . 5.5.5.0 [90/156160] via 152.168.45.5, 08:54:43, FastEthernet0/0
PEZ#

Fig. 6-7 Vista del comando Show ip route vif CUSTOMER desde PE2

La figura 6-7 ilustra el uso del comando show ip route vrf en el router PE2, que
permite ver las redes que se encuentran en este “enrutamiento virtual” para separar los
traficos de cada uno de los clientes que eventualmente podrian utilizar el mismo equipo
PE2 como borde de entrada al proveedor.

6.2 Resumen del Capitulo

Se ha dado a conocer la configuracion basica de la red MPLS con la cual
posteriormente se realiz6 el montaje en laboratorio para probar en ella, algunas
configuraciones de Calidad de Servicio, para esto se realizaron pruebas con distintos
tipos de software tanto para simular el trafico de datos como para tomar muestras y
andlisis de los mismos.

Se logro verificar el funcionamiento de la aplicacion GNS3 y sus capacidades para
cargar los distintos 10S de los equipos a utilizar y con esto se pudo montar la red basica
con la que ya se cuenta para realizar las pruebas de trafico de datos y luego montar en los
equipos de laboratorio. Se consider6 una red interna del cliente en protocolo EIGRP y por
parte del proveedor una en red en base a OSPF, ambos comunmente utilizados en las
organizaciones.
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CAPITULO 7

IMPLEMENTACION DE LA RED EN LABORATORIO

7.1 Implementacion para pruebas

7.1.1 Topologia establecida

De acuerdo al estudio previo de los equipos disponibles en el laboratorio, se eligié
la siguiente topologia que se muestra en la figura 7-1. En la imagen se aprecia claramente
el dominio MPLS representando un ISP y en los extremos, los routers de un cliente con
dos sitios A y B, separados geograficamente.

Proyecto Calidad de Servicio en Redes MPLS
Laboratorio de Redes EIE-PUCV

192.168.23.0/24°

EIGRP 10.0.56.0/24
6
PC

2 X
PC Cliente Camara Cliente
Sitio A Sitio B

Fig. 7-1 Topologia de la red MPLS en laboratorio
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7.1.2 Composicion de la Red

Todos los computadores del laboratorio cuentan con sistema operativo Windows XP
profesional. En el caso de los computadores conectados directamente a los routers PE1 y
PE2 cumplieron la funcién de generar distintos tipos de trafico durante las pruebas y
ademas se instalo en ellos la herramienta iPerf bajo su interfaz grafica jPerf con motor
Java, la cual permite facilitar las configuraciones para simular y realizar mediciones de
trafico tanto UDP como TCP, permitiendo elegir distintos parametros.

Para poder realizar mediciones del trafico que circulaba por la red se incorporé un
Switch Cisco 3550 y conectando a éste un computador con el software Wireshark que
permite revisar a nivel de capas del modelo OSI el trafico que circula por la red MPLS.

Al igual que en la simulacion con GNS3 los equipos del laboratorio se configuraron
de la misma forma en el sentido mas basico, vale decir que se configuraron los dominios
EIGRP de cada sitio del cliente, el dominio OSPF en el proveedor y habilitando MPLS
para el trafico entre las router de borde en el proveedor. Se redistribuye el trafico EIGRP
a través de BGP para poder comunicar los clientes entre si a través del backbone MPLS.

La Tabla 7-1 muestra un listado de las interfaces fisicas que se utilizaron durante
las pruebas.

Tabla 7-1 Interfaces utilizadas en la topologia de red

Equipo Modelo Interfaz IP
CE1 1841 Loopback 0 1.1.11
Serial 0/0/0 DCE 192.168.12.1
FastEthernet 0/0  10.0.12.1

Switch B 3550 FastEterhnet 0/2 -

FastEterhnet 0/3 -

FastEterhnet 0/4 -

PC11 Dell FastEthernet 10.0.12.2

Céamara web Cisco FastEthernet 10.0.12.3
CE2 1841 Serial 0/1/0 192.168.45.5

FastEthernet 0/0  10.0.56.5

Loopback 0 5.5.5.5

PC10 Dell FastEthernet 10.0.56.6



PE1

PC9
SP

Switch A

PC5

PE2

PC4

1841

Dell
2811

3550

Dell

1841

Dell

Serial 0/1/1
Serial 0/1/0
Loopback 0
FastEthernet 0/1

FastEthernet
Loopback 0
Serial 0/0/0 DCE
FastEthernet 0/0

FastEterhnet 0/4
FastEterhnet 0/5
FastEterhnet 0/6
FastEterhnet
Loopback 0
FastEterhnet 0/1

Serial 0/1/0

FastEterhnet

192.168.23.2
192.168.12.2
2.2.2.2

192.168.99.2

192.168.99.3
3.3.33

192.168.23.3
192.168.34.3

192.168.34.10
4444
192.168.34.4
192.168.45.4

192.168.98.3

7.1.3 Pruebas de conectividad
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Se realizaron distintas pruebas de conectividad y verificacién de la trazabilidad de

los equipos. Estas pruebas se presentan en las figuras 7-2 y 7-3 a continuacion:

& C:AWINDOWS\systern 3 2\emd. exe

1 {1 m=s {1 m=s
2 Z ms 1 ms
3 1 ms 1 m=
4 1 ms 1 ms

Traza conpleta.

Fig. 7-2 Comando tracert desde PC 192.168.99.3 a 192.168.98.3

C:%192.168.99.3>tracert 192.168.98.3

1 mz 192.168.99.2
1me 1%2.168.23.3
1 ms 172.168.34.4
1 me 192.168.98.3

Traza a 192.168.98.3 sobre caminos de 38 saltos como miximo.

En la figura 7-2 se pueden ver los saltos de red utilizando el comando tracert desde
el cliente al servidor, se logra apreciar las direcciones IP de los routers del proveedor de

la red MPLS.
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En la figura 7-3 se realiza una prueba de conectividad a través de una ventana DOS
con el comando Ping desde el computador que cumple la funcién de cliente jPerf con IP
192.168.99.3 hacia el computador que es servidor jPerf con IP 192.168.98.3.

B3 C:\WINDOWS\system32\cmd.exe

;Ebgcunents and Settings\PC\Escritorio\jperf-2.0.2\jperf-2.08.2\bin>ping 192.168

aciendo ping a 192.168.98.3 con 32 bytes de datos:

Respuesta desde 192.168.98.3: bytes=32 tiempo=imns TIL=125
Respuesta desde 192.168.98.3: bytes=32 tiempo=ins TTL=125
Respuesta desde 192.168.98.3: hytes=32 tiempo=ins TTL=125
[Respuesta desde 192.168.98.3: bytes=32 tiempo=ins TTL=125

Estadisticas de ping para 192.168.98.3:
Paquetes: enviados = 4, recibidos = 4, perdidos = 8
{8z perdidos),
lenﬁo* aproxinados de ida y vuelta en milisegundos:
inimo = ims, Maximo = 1ms, Media = 1inms

:N\Docunments and Settings\PC\Escritorio\jperf-2.0.2\jperf-2.0.2\binYiperf.exe -c
192.168.98.3

lient connecting to 192.168. 98.3, ICP port 5081

CP wxndou °1"e- 8 88 KByte (default)

(19121 local 192. 168 99 3 port 1695 connected uith 192. 168 98 3 port 5881

[ ID] Interval Transfer Bandwidth

(1912]) ©.8-18.1 sec 2.32 MBytes 1.93 Mbits/sec

:\Documents and Settings\PC\Escritorio\jperf-2.0.2\jperf-2.0.2\bin>

Fig. 7-3 Prueba de conectividad servidor-cliente

7.1.4 Pruebas con Tréafico Sobre la Red

Dentro de las pruebas que se realizaron con trafico, se contemplo una configuracion
de servidor FTP en el computador, conectado directamente al router CE1 del cliente en
sitio A, una camara IP de vigilancia con interfaz web, transmision de video a través del
reproductor VLC en modo emisor via http y ademas generando tréfico entre cliente y
servidor sobre la red MPLS del ISP con jPerf, para medir de qué manera iba
disminuyendo el ancho de banda utilizado por esta aplicacién al generar trafico TCP.

Los resultados se presentan desde la figura 7-4 a 7-7, donde claramente se observa
como es dividido el ancho de banda al iniciar la transmision de datos con la aplicacion
jPerf y al ir iniciando las otras transmisiones una tras otra de manera independiente. Vale
decir que para esta prueba con jPerf, primero se transmitié sélo trafico a través del
software, que se aprecia en color verde, luego se transmitié nuevamente en conjunto con
el trafico via FTP (color azul). Los resultados se muestran a intervalos de 1 segundo.
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Mon, 24 Jun 2013 02:50:0]

Bandwidth & Jitter

Fig. 7-4 Prueba solo con tréafico de jPerf

Mon, 24 Jun 2013 03:41:09
Bandwidth & Jitter

Fig. 7-5 Se suma trafico FTP en azul

Después se habilitd la camara web (color blanco) cuyo tréafico se observa en la
figura 7-6, y finalmente en la figura 7-7, se aprecia el trafico generado con el software
VLC Player donde se transmiti6 video via HTTP (color rojo).

Bandwidth & Jitter

Fig. 7-6 Se suma trafico de la camara web blanco



Bandwidth & Jitter

Fig. 7-7 Se suma trafico de video

En la figura 7-8 y dado que en esta parte de la configuracion el sistema aplica best
effort, los anchos de banda por aplicacion o tipo de trafico son simplemente transmitidos
por orden de llegada y queda claro que el ancho de banda es repartido de manera
equitativa de acuerdo a esto.

2 BEIEY

Jperf

Iperf command: binfiperf.exe -s -P 0 - 1 -p 5001 -Fk

Choose iPerf Mode: O client s
@) Server Listen Part 5,001 & | [] Client Limit

Num Connections

Application layer options Y Bandwidth & Jitter

Transport layer options 2 s S——— T

Choose the protocol to use
@ TCP
[] Buffer Length
[ TCP Window Size
[[] Max Segment Size:

[[] TCP Mo Delay

O uop

IP layer options

Bind to Host

[1rve

[1852] 3.0- 4.0 sec 56.0 KBytes 459 Khits/sec 7
[1852] 4.0- 5.0 sec 64.0 KBytes 524 Kbits/sec
[1852] 5.0- 6.0 sec S56.0 KBytes 459 Khits/sec
[1852] 6.0- 7.0 sec 56.0 KBytes 459 Kbits/sec
[1852] 7.0- 8.0 sec 56.0 KBytes 459 Kbits/sec
[1852] 8.0- 9.0 sec 48.0 KBytes 393 Kbits/sec
[1852] 9.0-10.0 sec 48.0 KBytes 393 Kbits/sec
[1852] 0.0-10.4 sec 552 KBytes 435 Kbits/sec

'ﬁ @ [ Clear Output on each Iperf Run
Fig. 7-8 Prueba con jPerf y distintos traficos
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La figura 7-9 muestra de qué manera varian los tiempos de respuesta de ping entre
el servidor y cliente jPerf a medida que se van activando los distintos tipos de trafico
utilizados, que se mencionaron anteriormente.

B C:A\WINDOWS\system3Nemd. exe - O]

:%192.168.99.3%ping 192.168.98.3 —t
aciendo ping a 192.168.98.3 con 32 bytes de datos:
Respuesta desde 192.168.98.3: bytesz=32 tiempo=2ms TTL=125

Reszpuesta desde 192.168.98. bytes=32 tiempo=ims TTL=125
Respuesta desde 192.168.9 bytes=32 tiempo~ims TTL=125

Respuesta desde 192.168.9 : bytesz=32 tiempo=imz TTL=125
Respuesta desde 192.168.9 i bytes=32 tiempo=9ims TTL=125
Respuesta desde 192.168.9 : bytes=32 tiempo=B7mz TTL=125
Respuesta desde 192.168. : bytes=32 tiempo=B4msz TTL=125

bytes=32 tiempo=B8mz TTL=125
bytes=32 tiempo=77ms TTL=125
bytes=32 tiempo=72mz TTL=125
hytes=32 tiempo=69mz TTL=1254
bytes=32 tiempo=64ms TTL=125
bytes=32 tiempo=%4mz TTL=125
bytes=32 tiempo=b8ms TTL=125
bytez=32 tiempo=Bb6mz TTL=125
hytes=32 tiempo=83msz TTL=125
bytes=32 tiempo=128ms TTL=12%
bytes=32 tiempo=343ms TTL=125
bytes=32 tiempo=258ms TTL=12%
bytez=32 tiempo=261lmz TTL=125
bytes=32 tiempo=1Y4mz TIL=125
bytesz=32 tiempo=228mz TTL=125
bhytes=32 tiempo=257ms TIL=125
bytez=32 tiempo=196msz TTL=125
bytes=32 tiempo=155ms TTL=125
bytes=32 tiempo=172ms TTL=125
bytes=32 tiempo=261lms TTL=125
bytes=32 tiempo=278ms TTIL=125
bytes=32 tiempo=177ms TTL=125%
hytes=32 tiempo=248ms TIL=125
bytesz=32 tiempo=24%ms TTL=125
bytes=32 tiempo=182ms TIL=125
bytes=32 tiempo=245msz TTL=125
bytes=32 tiempo=336msz TTL=125
bytes=32 tiempo=277ms TTIL=125
bytes=32 tiempo=23imsz TTL=125
bytes=32 tiempo=b8msz TTL=125
bytes=32 tiempo=55ms TTL=125
bytes=32 tiempo=89ms TTL=125
bytes=32 tieapo=6Ymz TTIL=125
bytes=32 tiempo=54ms TTL=125
hytes=32 tiempo=B8ms TTL=125%
bytez=32 tiempo=6b6mz TTL=125
bytez=32 tiempo=53msz TTL=125
hytez=32 tiempo=BYmns TTL=125
bytes=32 tiempo=b4ms TTL=125
bytez=32 tiemapo=ims TTL=125

bytes=32 tiempo=ims TTL=125

bytes=32 tiempo~ims TTL=125

bytes=32 tiempo=ims TTL=125

?
Respueszta desde 192.168.9
Respuesta desde 19Z2.168.79
Respuesta desde 192.168.9
Rezpuesta desde 192.168.9
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Rezpuesta desde 192.168.9
Respuesta desde 192.153.3
9
K
9
9
9
7
9
9
7

]
Respuesta desde 192.168
Respuesta desde 192.168
Respuesta desde 192.168
Respuesta desde 192.168.
Respuesta desde 192.168.
Rezpueszta desde 192.168.
Respuesta desde 172.168.
Respuesta desde 192.168.
Respuesta desde 8.
Respuesta desde 192.168.
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Respuesta desde 192.168.9
Reszpuesta desde 192.168.98.
168.9
68.9

[
w0
L=
-

o

Respuesta desde 192.
Respueszta desde 192.1
Respuesta desde 192.168.
Respuesta desde 192.168.
Respuesta desde 192_.168.
Rezpuesta desde 192.168.
Respuesta desde 192.16
Respuesta desde 192.16
Respuezta desde 192.16
Respuesta desde 192.16
Respuezta desde 192.16
Respuesta desde 192.16
Rezpuesta desde 192.16
Respuesta desde 192.16
Respuesta desde 192.16
Respuesta desde 192.168.
Respuesta desde 192.16
Rezspuesta desde 192.168. 9

Wi AE B4 BB RS BB B8 EE @8 BE 4B BS BB B8 B8 BB BE B BE NE B8 6 BE B0 68 BE A6 b 8

'Iﬂl-ﬂ\ﬂ'lnﬂ - - - - - - -1

m f==]-—]--F--]--F--]--N--]--]--]
[
HHHUH ot i ! MUHUHHUHUUUHUUWUHUH UU o s i Gl it ot add i B i ) UHHUWUH

B BE AE EE BB BE BB BE BE @B BE AB B8 AE BB

Eztadisticas de ping para 192.168.98.3:
Pagquetes: enviados = 58. recibidos = 58, perdidos = 8
(Bx perdidos).

iempos aproximados de ida y vuelta en milisegundos:
Higign = Ims,. Maxino = 343ms,. Media = 125ms

Fig. 7-9 Tiempos de respuesta de ping
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7.2 Pruebas entre Sitios de cliente

7.2.1 Conectividad

La primera prueba fue la de conectividad entre la redes de los sitios Ay B del
cliente. Esta prueba tiene por finalidad mostrar que el trafico entre los sitios del cliente
representados por los equipos frontera CE1 y CEZ2, efectivamente pasa por la red
establecida en el diagrama de la figura 7-1 presentada al principio de este capitulo. Para
ello se utilizd el comando tracert desde cada uno de los equipos conectados a la red del
cliente en ambos sitios A y B.

La figura 7-10 muestra el resultado de la “ruta” que recorre el trafico desde el
router frontera del cliente en el sitio A, CE1 hacia el sitio B, CE2.

:\Docunents and Settings\PClping 108.6.12.2

18.9.12.2 con 32 bytes de datos:

18.8.12.2: bytes=32 tiempo=4ms TTL=123
Respuesta 10.0.12.2: bytes~32 tiempo~3ms TTL~123
[Respuesta desde 18.8.12.2: hytes=32 tiempo=3ms TTL=123
R desde 10.0.12.2: bhytes~32 tiempo~3nms TTL~123

[Estadisticas de ping para 10.0.12.2:
Paquetes: enviados = 4, recibidos = 4, perdidos = @
{Bxz perdidos).

iempos aproximados de ida y vuelta en milisegundos:

Minimo = 3ms, Miximo = 4ms, Media = 3ms

:\Documents and Settings\PCltracert 10.8.12.2

Traza a 18.08.12.2 sobre caminos de 38 saltos como maximo.

| {1 mns {1 ms {1 ms 18.8.56.5
2 1 ns 1 ns i ns 192.168.45.4
3 6 ns 5 ms S ms 192.168.34.3
4 41 ns 4 ns 4 mns 192.168.12.2
5 3 ns 3 ns I ms 192.168.12.1
6 4 ns 3 ms 3 mns 10.9.12.2

Traza conpleta.

-4 Estado de Conexion de drea local E‘g‘

FC:\Documents and Settings\PC>
Gensral | Soporte

Eslado de 1y conexadn

§§1 Tipo de dreccidn Configuiado manualmente
& Dieccitn P 100566
Mascara de subred 2552552550
Pueta de erlace pred- 100565

Windows no detectd ningin problema con
esta conexdn. Sino se puede conectar, haga
che en Reparar

Reparar

Fig. 7-10 Comando tracert entre Sitios Cliente CE1 a CE2
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La figura 7-11 muestra el resultado de la “ruta” que recorre el trafico desde el
router frontera del cliente en el sitio B, CE2 hacia el sitio A, CEL.

:\Documents and Settings\PClping 10.0.56.6
18.8.56.6 con 32 bytes de datos:

aciendo ping a

Respuesta desde
[Respuesta desde
[Respuesta desde
Respuesta desde

Estadisticas de pin
Paquetes: enviados = 4, recibidos = 4, perdidos ~ 0
(B~ perdidos),

i

aawN

Minimo = 3ns,

<1
1
6
4
3
4

IC:\Documents

ns
ns
ns
ns
ns
ns

18.8.56.6:
10.8.56.6:
18.8.56.6:
18.8.56.6:

bytes=32 tiempo=4ns TIL=123
bytes=32 tiempo=3ms TTL=123
bytes=32 tiempo=3ms TTL=123
bytes=32 tiempo=3ms TTL=123

para 18.08.56.6:

Tienpos aproximados de ida v vuelta en milisegundos:
Miximo = 4ns,

Media = 3ns

and Settings\PCltracert 18.8.56.6

{1 ns
ns
ns
ns
ns
ns

WA U

Traza conpleta.

1

WWh =

ns
ns
ns
ns
ns
ns

C:\Documents and Settings\PC>

Traza a 10.8.56.6 sobre caminos de 38 saltos como maximo.

18.0.12.1
192.168.12.2
192.168.23.3
192.168.45.4
192.168.45.5
19.8.56.6

-+ Estado de Conexion de drea local @EI

General | Soporte

Estado de Ia conexidn

ig] Tipo de deeccadn Configurado manualmente
& Dieccién P 100122
Mascara de subred: 255.255.255.0
Puerta de enlace pred 100121

Fig. 7-11 Comando tracert entre Sitios Cliente CE2 a CE1

7.2.2 Consideraciones para pruebas de marcas de CoS en trafico

Como se especificd anteriormente, los computadores utilizados en el laboratorio

cuentan con sistema operativo Windows XP profesional, el cual no tiene soporte para
QoS, es decir el trafico no puede ser marcado por el sistema operativo. Por este motivo se
realiz6 una basqueda de algun software que pudiese manipular y modificar esta situacion
en Windows XP, sin resultados exitosos. Existia la posibilidad de utilizar maquinas
virtuales con alguna distribucion de Linux, lo cual se hizo para probar software que
generaban trafico UDP con marca de QoS, sin embargo existia el inconveniente de que
las licencias no eran libres y se debian comprar a un alto costo, por otro lado los
programas eran de compleja implementacion. Por estas razones, para realizar las pruebas
de aplicacion de Calidad de Servicio, se optd por utilizar una herramienta de Cisco
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incorporada en el mismo sistema operativo utilizado en los Routers de los sitios Ay B
como cliente. La herramienta en cuestion se denomina IP SLA.

La funcién de Cisco IP SLA sirve para poder reunir informacion detallada de algin
tipo de trafico especifico de lado a lado dentro de una red. Basicamente, un equipo que
tiene configurado IP SLA corre una prueba previamente configurada hacia un equipo en
algun punto remoto de la red, de este modo, al recibir la respuesta a la prueba enviada al
equipo remoto, IP SLA relne informacion acerca del estado del camino por el cudl
pasaron los paquetes.

Como se puede imaginar, esta es una herramienta Util cuando se requiere
monitorear un enlace con un propdsito especifico, un buen ejemplo es el de monitorear
enlaces para saber cuando es conveniente hacer cambios de router activos.

Primero para configurar IP SLA se deben seguir los siguientes pasos:

1.- Habilitar IP SLA en el Switch de respuesta.

Switch(config)#ip sla responder

(Nota: Esto solo se hace para mediciones de jitter o para mediciones mas
precisas.)

2.- Iniciar una operacion de IP SLA en el Switch que se quiere monitorear.

Switch(config)#ip sla operation number

3.- Escoger el tipo de prueba de las opciones disponibles de acuerdo al SO.

Switch(config-ip-sla)#icmp-echo destination-ip-addr [source-ip-addr]

4.- Asignar la ejecucion de la prueba.

Switch(config)#ip sla schedule operation-number

(Nota: con esta opcion se puede iniciar la prueba en ese momento, hacerla
recurrente o darle un tiempo de inicio y tiempo de vida)

7.2.3 Trafico UDP con marca de DiffServ

Al utilizar IP SLA, se crearon simulaciones de trafico VolIP desde el sitio A hacia el
B del cliente y viceversa, ademas se seleccionaron distintos tipos de codec en cada uno de
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los routers, tanto en CE1 como en CE2. De este modo es que se utilizo el cédec g71lalaw
y g729a, ambos comunmente usados en traficos reales de voz.

La figura 7-12 corresponde a una captura de pantalla utilizando el programa
Wireshark. La primera linea en gris muestra la seleccion de un paquete de datos que
proviene del sitio B del cliente representado por el router CE2 a traves de la IP
192.168.45.5 de la interfaz que comunica con el proveedor y que tiene como destino al
router CE1 en el sitio A del cliente. El tipo de tréafico utiliza el protocolo UDP ya que esta
simulando datos de voz.

1247 7.715348  10.0.12.1 192.168.45.5 CLASSIC 66 Message: Shared Secret Reguest
1248 7.741478 192.168.45.5 10.0.12.1 CLASSIC 70 Message: shared Secret Reguest
1240 7.743488 10.0.12.1 152.168.45.5 CLASSIC 66 Message: sShared Secret Reguest
1250 7.765280 192.168.45.5 10.0.12.1 CLASSIC 70 Message: shared Secret Reguest
1251 7.767315 10.0.12.1 192.168.45.5 CLASSIC 66 Message: Shared Secret Reguest
1252 7.785225 192.168.45.5 10.0.12.1 CLASSIC 70 Message: shared Secret Reguest
1253 7.Felley  10.0.12.1 152.168.45.5 CLASSIC 66 Message: sShared Secret Reguest
1254 7.813335 192.168.45.5 10.0.12.1 CLASSIC 70 Message: Shared Secret Reguest
1255 7.815303  10.0.12.1 192.168.45.5 CLASSIC 66 Message: Shared Secret Reguest
1256 7.837355 192.168.45.5 10.0.12.1 CLASSIC 70 Message: shared Secret Reguest
1257 7.830403  10.0.12.1 1%2.168.45.5 CLASSIC 66 Message: Shared Secret Reguest
1258 7.861240 192.168.45.5 10.0.12.1 CLASSIC 70 Message: Shared Secret Reguest
1259 7.863268 10.0.12.1 192.168.45.5 CLASSIC 66 Message: Shared Secret Reguest

1T7EA T Q0BT N 10T TS A8 € R T T R L A TO MAs s mms Chamad Chmm et RAs e
Frame 1250: 70 bytes on wire (560 bits), 70 bytes captured (560 hits)

Ethernet II, Src: Cisco_89:85:47 (20:37:06:80:85:47), Dst: Cisco_f2:c2:f0 (00:1d:46:f2:c2:f0)
multiprotocol Label switching Header, Label: 16, Exp: 5, S: 0, TTL: 254

MultiProtocol Label switching Header, Label: 17, Exp: 5, 5: 1, TTL: 254

Internet Protocol wersion 4, src: 192.168.45.5 (192.168.45.5), Dst: 10.0.12.1 (10.0.12.1)
wversion: 4

Header length: 20 bytes

pifferentiated Services Field: Oxb8 (DSCP Ox2e: Expedited Forwarding; ECM: 0x00: Not-ECT (Mot ECW-Capable Transportl)
Total Length: 48

Identification: Ox0le2 (4821

Flags: 0x00

Fragment offset: O

Time to Tiwve: 254

Protocol: UDP (170

Header checksum: 0xb&74 [correct]

Source: 192.168.45.5 (192.168.45.5)

pestination: 10.0.12.1 (10.0.12.1D)

# User Datagram Protocol, Src Port: 62355 (623550, Dst Port: 16374 (163740

# Simple Traversal of UDP Through NAT

T E

&

+

™

Fig. 7-12 Captura del trafico IP SLA en Wireshark

Se aprecia ademas en la figura 7-12, el campo DiffServ que marca justamente el
DSCP con el valor 0x2e correspondiente al valor 46 que a su vez equivale a Expedited
Forwarding en el trato que debe recibir para QoS (ver Tabla 4-3). Esto confirma la marca
de Calidad de Servicio que es requerida para poder realizar las pruebas de medicién.

7.3 Pruebas Finales

7.3.1 Primera prueba de IP SLA con la red MPLS sin saturar ni configurar QoS

Para la realizacion de esta prueba, se dejé habilitada sélo la camara web para envio
de trafico y de esa forma hacer las mediciones. Para comprender los valores analizados, el
detalle del funcionamiento de IP SLA se adjunta en el apéndice B.
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En la figura 7-13 se aprecia la configuracion de IP SLA en ambos routers CE1 y
CE2. La ejecucion del comando, muestra qué tipo de operacion se esta realizando en la
configuracién. En este caso, corresponde a una medicion de retardo o jitter a través de
emision de trafico Voip en codificacion g711alaw.

Fig. 7-13 Configuracion de IP SLA en CE1 cédec g711alaw

La figura muestra los detalles de la configuracion realizada, entre los cuales se
observa la IP de destino (en este caso el router CE2), puerto de destino, nimero de
paquetes que se transmiten y su tamario e intervalo de tiempo entre envio.

En la figura 7-14 pueden apreciarse los mismos detalles pero en la configuracién
realizada en el router CE2, cuyo destino para la medicion es el router CE1.
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Fig. 7-14 Configuracion de IP SLA en CE2 cddec g729a

Con diferencia de la configuracion anterior, aqui se observa que el cédec utilizado
para voip es el g729a y los parametros se detallan en la figura 7-14.

A continuacion, la figura 7-15, corresponde a los valores que entrega el comando
show ip sla statistics en CE1 gracias a la comunicacion establecida con el router CE2 en
el cual se configurdé un IP SLA RESPONDER para que entre ambos equipos, se establezca
la calidad de conexion de acuerdo a los pardmetros fijados. Se observa un valor MOS
(Main Opinion Score) igual a 4.34 (en una escala de 0.00 a 5.00) acompafiado de un
ICPIF igual a 1, esto significa que las pérdidas de paquetes es menor al 1% al igual que
el retardo o jitter, por lo que de acuerdo a las tablas de ICPIF y MOS (ver apéndice B), la
conexion establecida es de alta calidad.
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CEl#show ip sla st
IPSLAS Latest Operation Statistics

IPSLA operation id: 1
Type of operation: udp-iitter
Latest RTT: 6 milliseconds
Latest operation start tvime: %22:32:37.870 UTC Mon Jul 2% 2013
Latest operation return code: OK
RTT values:
Number of RTT: 1000 RTT Min/Avg/Max: 6/6/8 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 0

Source to pestination Latency one way Min/avg/Max: 0/0/0 milliseconds
pestination to Source Latency one way Min/avg/Max: 0/0/0 milliseconds
Jitter Time:
Number of SD Jitter Samples: 999
Number of 05 Jitter samples: 999
Source to pestination Jitrer Min/Avg/Max: 0/1/1 millisaconds
pestination to Source Jitter Min/avg/Max: 0/1/1 milliseconds
Packet Loss values:
LOSS Source to Destination: 0 Loss bestination te Source: 0

out of sSequence: 0 Tail DroE: Q
Packetr Late arrival: 0 PpPacketr skipped: 0
voice Score values:
calculated Planning Impairment Factor (ICPIF): 1
MOS score: 4.34
Number of successes: o4
Number of failures: 0
operation time to live: Forever

cEL#f
Fig. 7-15 Respuesta IP SLA en CE1 sin QoS en la red MPLS

CE2#show i1p sla st
IPSLAs Latest operation Statistics

IPSLA operation id: 1
Latest RTT: 3 milliseconds
Latest operation start time: %22:20:55.290 uUTC Mon Jul 29 2013
Latest operation return code: OK
RTT values:
Number of RTT: 1000 RTT Min/favg/Max: 3/3/5 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 0
Source to Destination Latency one way Min/Aavg/Max: 0/0/0 milliseconds
pestination to Source Latency one way Min/avg/Max: 0/0/0 milliseconds
Jitter Time:
Number of SD Jitter Samples: 999
Number of DS Jitter Samples: 999
Source to Destination Jitrer Min/Avg/max: 0/1/1 milliseconds
pestination to Source Jitter Min/avg/Max: 0/1/2 milliseconds
Packet Loss values:
Loss Source to bestination: 0 Loss pestination to Source: 0
out of sequence: 0 Tail oroE: 0
Packet Late arrival: 0 pPacket Skipped: 0
voice Score valuas:
Calculated Planning Impairment Facror (ICPIF): 11
MOS score: 4.06
Number of successes: 59
Number of failures: 0
operation time to live: Forever

ce2#j
Fig. 7-16 Respuesta IP SLA en CE2 sin QoS en la red MPLS

La figura 7-16 muestra las estadisticas recogidas de la comunicacion establecida
entre los routers CE1 y CE2 después de haber configurado un IP SLA en CE2 y un IP
SLA RESPONDER en CEL. En el equipo CE2 se configuro el codec g729a, el cual difiere
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en valores de ICPIF de acuerdo a las tablas de Cisco, sin embargo el valor de ICPIF es
igual a 11, lo que corresponde a pérdidas de datos de un 1% y acompafiado de un MOS de
4.06 sigue resultando una conexion de alta calidad.

Se debe tener presente que hasta este punto, en ninguno de los equipos tanto por el lado
del ISP como del cliente, se ha configurado QoS.

7.3.2 Prueba con la red MPLS saturada y sin configuracion de QoS

En esta prueba se saturd la red MPLS del proveedor, haciendo pasar trafico entre el
PC4 y PC9 realizando un ping con paquetes de 30 kbytes; y por otro lado, con la cdmara
web, FTP y VLC Player (como emisor via http) desde el sitio A al B.

Los resultados fueron los siguientes:

e Entre el PC4 y PC9 se produjo una pérdida de paquetes de un 10% con el trafico
TCP realizado a través de ping con paquetes de 30 kbytes y TTL 123 milisegundos.

* En cuanto a la respuesta de la configuracion de IP SLA, se pueden apreciar los
resultados obtenidos en la figura 7-17.

En la figura 7-17 se observa con claridad una disminucion considerable en el valor
de ICPIF con 35 y un MOS de 2.85, los cuales representan una pérdida de paquetes entre
un 5 a 6 por ciento y un retardo muy alto, en definitiva, este resultado indica una calidad
baja.

Fig. 7-17 Respuesta de IP SLA en CE2 con la red saturada
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7.3.3 Prueba con la red MPLS saturada y configuracién de QoS

Para esta prueba se realiz6 configuracion basica de QoS con el comando Auto-QoS
que ofrece Cisco de manera de simplificar la prueba y asegurar que todas las interfaces
relacionadas en la conexion de la topologia tuviesen compatibilidad de configuracion (ver
apéndice A).

CEl#show p sTa st | .
IPSLAS Latest Operation Statistics

IPSLA opperation id: 1
Type of operation: udp-jitter
Latest RTT: 339 milliseconds
Latest operation start time: %22:43:58.182 UTC Mon Jul 29 2013
Latest operation return code: OK
RTT values:
Number Of RTT: 1000 RTT Min/Avg/Max: 25/339/403 milliseconds
Latency one-way time:
Number of Latency one-way Samples: 0
Source to Destination Latency one way Min/Avg/Max: 0/0/0 milliseconds
pestination to Source Latency one way Min/avg/Max: 0/0/¢ milliseconds
Jitrer Time:
Number of SD Jitter Samples: 999
Number of DS Jitter Samples: 999
Source to Destination Jitter Min/Aavg/Max: 0/9/274 milliseconds
pestination to source Jitter Min/avg/Max: 0/3/47 milliseconds
Packet Loss values:
LosSs Source to bestination: © Loss pastination to Source: 0
out of sSequence: 0 Tail prop: 0
Packet Late arrival: 0 Packer Sfipped: 0
voice Score values:
calculated Planning Impairment Facror (ICPIF): 6
MOS scorae: 4.21
Number of successes: 98
Number of failures: 0O
operation time to Tive: Forever

CEL#

Fig. 7-18 Respuesta de IP SLA en CE1 con la red saturada y QoS

IPSLA operation id: 2
Latest RTT: 72 milliseconds
Latest operation start time: “18:52:03.589 UTC Mon Aug 5 2013
Latest operation return code: oK
RTT values:
Number Of RTT: 2 RYT Min/avg/Max: 70/72/75 milliseconds
Latency one-way time:
Number of Latency one-way Samples: ¢
Source to pestination Latency one way Min/avg/Max: 0/0/0 milliseconds
pestination to Source Latency one way Min/avg/mMax: 0/0/0 milliseconds
Jitter Time:
Number of SD Jitter Samples: 1
Number of DS Jitter Samples: 1
Source to bestination Jitter Minfavg/Max: 5/5/5 milliseconds
pestination to Source Jitter Minfavg/Max: 0/0/0 milliseconds
Packer Loss valuas:
Loss Source to Destination: 0 Loss Destination to Source: §
out of saquence; 0 Tail Dror: 0
Packet Late Arrival: 0 Packet sSkipped: 998
voice score values:
calculated Planning Impairment Factor (ICPIF): 11
MOS score: 4.06
Number of successes: 79
number of failures: 23
operation time to 1ive: Forever

CE2#

Fig. 7-19 Respuesta de IP SLA en CE2 con la red saturada y QoS
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En las figuras 7-18 y 7-19 se aprecia como los valores de ICPIF y MOS vuelven a
estar dentro de los rangos establecidos como de alta calidad, con pérdidas hasta de un 1
por ciento y poco retardo.

Al considerar estos ultimos escenarios con la red en saturacion y aplicando auto-
QoS, se obtienen como resultado de los indicadores ICPIF y MOS los siguientes
promedios, que se presentan en la Tabla 7-2, con sus respectivos niveles de calidad de
acuerdo a lo que establece Cisco (ver Apéndice B).

Tabla 7-2 Indicadores de Calidad en ultimo escenario

Indicador Valor  Calidad de comunicacion
ICPIF promedio 8,5 Buena a Muy Buena
MOS promedio 4,14 Buena a Excelente

Finalmente en el caso en que se ha saturado la red con distintos traficos y dando
prioridad a los paquetes de VolP marcados con DSCP 46 como es el caso del trafico
generado con el comando IP SLA se ha logrado determinar y medir los niveles de Calidad
de Servicio sobre estos paquetes que en la mayoria de los casos de redes son los que
requieren los niveles mas altos de priorizacion.

Bajo un mismo escenario, al aplicar QoS sobre la red MPLS se ha logrado llevar
desde un nivel de calidad entre Pobre y Caso Limite (segun valores de MOS e ICPIF
respectivamente) a niveles de calidad entre Buena y Excelente.



74

CONCLUSIONES

El trabajo realizado en este informe ha demostrado la compatibilidad y eficiencia de
los mecanismos que existen en la actualidad para ofrecer Calidad de Servicio en redes IP.
El desarrollo del informe se centrd6 en el estudio de las funcionalidades de cada
herramienta utilizada y finalmente en la implementacion de éstas como un todo para
realizar las mediciones correspondientes que se mostraron en el Capitulo 7.

Del proceso de implementacion de la red, se obtuvo una respuesta esperada al
aplicar las configuraciones de Auto-QoS en cada una de las interfaces en juego. Vale
decir, que al mantener la red saturada en un mismo nivel, se logré dar prioridad al trafico
marcado como DSCP Expedited Forwarding, pudiendo medir los porcentajes de pérdidas
de algunos de los paquetes enviados por la red, como en el caso del Ping desde PC4 a
PC9, con pérdidas de un 10% Yy obteniendo s6lo un 1% de pérdidas en el caso del tréafico
con prioridad, proveniente de los equipos CE1 y CE2 establecidos como los Sitios Ay B
del cliente.

Dentro de la parte técnica, se conocié una herramienta de gran utilidad como es IP
SLA de Cisco, la cual permitié generar el trafico requerido sin necesidad de algin
software externo. Otra ventaja de las estadisticas disponibles en los mismos routers, fue
deducir que en el caso del cédec g7llalaw, éste presentd una mayor sensibilidad al
trafico cuando la red se encontraba saturada, ya que al aplicar QoS en los equipos, el
cédec g729a se mostré con una mejor respuesta en cuanto a su disminucion de retardo o
jitter.

En este informe se han descrito MPLS, DS y QoS con detalles técnicos, tales como
su arquitectura, disefio, modos de operacion y capacidades. MPLS y DS proveen de una
buena solucion para QoS en las redes IP, es asi como los mayores proveedores de
servicios de telecomunicaciones han desarrollado e implementado MPLS en sus
Backbones y DS ha tenido éxito en el desarrollo de las redes para implementacion de los
nuevos servicios que hoy se ofrecen en el mercado de las comunicaciones. En otras
palabras, aplicar QoS en las redes IP ha sido en gran medida posible gracias a la
implementacion de MPLS y DS.

En términos de costos como un factor importante, MPLS ha traido consigo muchas
ventajas probando asi su eficiencia. Hoy en dia, ambos, MPLS y DS han evolucionado,
pero siguen requiriendo mejoras. Sin embargo, adoptar MPLS presenta una muy buena
solucion para obtener QoS aunque deben realizarse consideraciones importantes para la
implementacion de MPLS.

Actualmente es claro ver cdmo MPLS ha desplazado las tecnologias de ATM y
Frame Relay a un plano de las redes de borde y ha dominado las redes IP.

DS es una gran solucion para garantizar QoS para redes de datos y MPLS, con su
soporte para DS, ofrece la mejor alternativa para las redes de Backbone. Asi es que
adoptar MPLS como Backbone es un paso critico y esencial para obtener y garantizar
QoS tanto para proveedores como organizaciones.
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APENDICE A

CONFIGURACIONES DE EQUIPOS CISCO



CONFIGURACIONES DE EQUIPOS CISCO

A.1 Comandos para configuracion de equipos Customer Edge CE1 y CE2:

Tabla A-1 Comandos de configuracion para equipo CE1y CE2

A-2

Comando

Proposito

class-map

match (class-
map
configuration)

match-any

auto qos

trust

policy-map

priority

percent

bandwidth

fair-queue
(class-default)

Crea un mapa de clase que se utilizara para que los paquetes coincidan
con una clase especificada.

Define los criterios de coincidencia para clasificar el trafico.

(Opcional) Determina como se evaltan los paquetes cuando existen
multiples criterios de coincidencia. Encuentra declaraciones en relacién
con este mapa de clase basandose en la funcion légica OR. Se acepta
una declaracion u otra. Si no se especifica el match-any o match-all
(palabra clave), la palabra clave por defecto es match-all. [1]

Instala los mapas de clase de QoS y mapas de politicas creados por las
caracteristicas de la funcion AutoQosS.

(Opcional) Indica que las marcas el punto de codigo de servicios
diferenciados (DSCP) de un paquete son de confianza (basado en) para
la clasificacion del trafico de voz. Si no se especifica la palabra clave
trust opcional, el trafico de voz se clasifica mediante el reconocimiento
de la aplicacién basada en la red (NBAR), y los paquetes son marcados
con el valor DSCP apropiado. [1]

Crea 0 modifica un mapa de politica que se puede conectar a una 0 mas
interfaces para especificar una politica de servicio.

Especifica la prioridad de una clase de trafico que pertenece a un mapa
de politica.

Especifica el porcentaje de ancho de banda garantizado en base a un
porcentaje absoluto de ancho de banda disponible para ser reservado

para la clase de prioridad. El porcentaje puede ser un nimero de 1 a 100.

Establece los valores de ancho de banda heredados y recibidos para una
interfaz.

Especifica el nimero de colas dindmicas a ser reservados para el uso de
la Clase-default como parte de la politica de clase predeterminada.



A-3

Comando Propdsito

Se fija un mapa de politica a una interfaz de entrada o circuito virtual
(VC) o a una interfaz de salida o VC para ser utilizado como la politica
de servicio para dicha interfaz o VC.

service-policy

Configura el router como un IP SLA de respuesta. (detalle en apéndice

ip sla B)

responder

Crear una operacion de IP SLA, y entrar en el modo de configuracion IP
ip sla SLA.

A continuacion se muestra la configuracion completa del equipo CEL.

Tabla A-2 Configuracion en router CE1

Comandos ingresados en router CE1

hostname CE1

class-map match-any AutoQoS-VolP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp ¢s3

match ip dscp af31

policy-map AutoQoS-Policy-Trust

class AutoQoS-VolP-RTP-Trust
priority percent 70

class AutoQoS-VolP-Control-Trust
bandwidth percent 5

class class-default
fair-queue

interface FastEthernet0/0

ip address 10.0.12.1 255.255.255.0

duplex auto

speed auto

auto qos voip trust

service-policy output AutoQoS-Policy-Trust

router eigrp 100
network 1.0.0.0
network 10.0.0.0
network 192.168.12.0
no auto-summary

ip sla responder
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Comandos ingresados en router CE1

ipslal

udp-jitter 10.0.56.5 16485 codec g71lalaw codec-interval 8 codec-size 5000
tos 184

frequency 15

ip sla schedule 1 life forever start-time now

ipsla2

udp-jitter 10.0.56.5 16585 codec g729a codec-interval 8 codec-size 5000
tos 184

frequency 15

ip sla schedule 2 life forever start-time now

snmp-server community COSTUMERA RO

Tabla A-3 Configuracion en router CE2

Comandos ingresados en router CE2

hostname CE2

class-map match-any AutoQoS-VolP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp cs3

match ip dscp af31

policy-map AutoQoS-Policy-Trust

class AutoQoS-VolP-RTP-Trust
priority percent 70

class AutoQoS-VolP-Control-Trust
bandwidth percent 5

class class-default
fair-queue

interface FastEthernet0/0

ip address 10.0.56.5 255.255.255.0

duplex auto

speed auto

auto gos voip trust

service-policy output AutoQoS-Policy-Trust

interface Serial0/1/0

ip address 192.168.45.5 255.255.255.0
auto qos voip trust

clock rate 2000000
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Comandos ingresados en router CE2

service-policy output AutoQoS-Policy-Trust

router eigrp 100
network 5.0.0.0
network 10.0.0.0
network 192.168.45.0
no auto-summary

ip sla responder

ipslal

udp-jitter 10.0.12.1 16484 codec g711alaw codec-interval 10 codec-size 5000
tos 184

frequency 15

ip sla schedule 1 life forever start-time now

ipsla2

udp-jitter 10.0.12.1 16474 codec g729a codec-interval 8 codec-size 5000
tos 184

frequency 15

ip sla schedule 2 life forever start-time now

snmp-server community COSTUMERB RO

A.2 Comandos para configuracion de equipos del ISP: PE1, SP y PE2.

Tabla A-4 Comandos de configuracion para equipo PE1, SPy PE2

Comando Proposito
Ip vrf vrf Nombre de la VRF y entra en el modo de configuracion VRF.
name

Crea una tabla VRF especificando un distintintivo de ruta. Ingrese un
rd route- nimero de AS(Autonomous System) y un nimero arbitrario (xxx:y) o
distinguisher  una direccién IP y un nimero arbitrario (ABCD:y).

Crea una lista de importacion, de exportacion o de importacion y
route-target exportacion; rutas objetivo de comunidades para el VRF especificado.
{export | Ingrese un numero de AS del sistema y un nimero arbitrario (Xxx:y) o
import | both}  una direccion IP y un nimero arbitrario (ABCD: y).
route-target-  El valor de route-target-ext-community debe ser el mismo que el valor
ext-community  de route-distinguisher ingresado anteriormente.

class-map Crea un mapa de clase que se utilizara para que los paquetes coincidan
class-map- con una clase especificada.
name
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Comando Propdsito
match (class- . I - . - -
map ( Define los criterios de coincidencia para clasificar el trafico.

configuration)

auto gos

trust

policy-map

priority

percent

bandwidth

police

fair-queue
(class-default)

mpls ip
redistribute
router bgp
ip access-list

mpls ldp
router-id

Instala los mapas de clase de QoS y mapas de politicas creados por las
caracteristicas de la funcién AutoQoS.

(Opcional) Indica que las marcas el punto de codigo de servicios
diferenciados (DSCP) de un paquete son de confianza (basado en) para
la clasificacidn del trafico de voz. Si no se especifica la palabra clave
trust opcional, el trafico de voz se clasifica mediante el reconocimiento
de la aplicacién basada en la red (NBAR), y los paquetes son marcados
con el valor DSCP apropiado.

Crea 0 modifica un mapa de politica que se puede conectar a una 0 mas
interfaces para especificar una politica de servicio.

Especifica la prioridad de una clase de trafico que pertenece a un mapa
de politica.

Especifica el porcentaje de ancho de banda garantizado en base a un
porcentaje absoluto de ancho de banda disponible para ser reservado
para la clase de prioridad. El porcentaje puede ser un nimero de 1 a 100.

Establece los valores de ancho de banda heredados y recibidos para una
interfaz.

Crea un filtro de control por interfaz

Especifica el nimero de colas dindmicas a ser reservados para el uso de
la Clase-default como parte de la politica de clase predeterminada.
Configura MPLS reenvio hop-by-hop (salto a salto) en la interfaz.
Redistribuye rutas desde otros protocolos en BGP {direct | {eigrp | isis |
ospf | ospfv3 | rip} instance-tag | static} route-map map-name

Entra en el modo BGP y asigna el nimero de sistema auténomo al
orador BGP local.

Configurar una lista de acceso

Especifica la direccion IP de una interfaz como el ID del router LDP




Tabla A-5 Configuracion en router PE1
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Comandos ingresados en router PE1

hostname PE1

ip vif CUSTOMER

rd 100:1

route-target export 1:100
route-target import 1:100

class-map match-all TCP_PC9

match access-group 101

class-map match-any AutoQoS-VolP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp cs3

match ip dscp af31

policy-map DROP
class TCP_PC9
priority percent 30 10000

police 100000 10000 1000 conform-action transmit exceed-action drop violate-action drop

policy-map AutoQoS-Policy-Trust

class AutoQoS-VolP-RTP-Trust
priority percent 70

class AutoQoS-VolP-Control-Trust
bandwidth percent 5

class TCP_PC9

police 100000 10000 1000 conform-action transmit exceed-action drop violate-action drop

class class-default
fair-queue

interface FastEthernet0/1

ip address 192.168.99.2 255.255.255.0
duplex auto

speed auto

interface Serial0/1/0

ip vrf forwarding CUSTOMER

ip address 192.168.12.2 255.255.255.0

auto gos voip trust

service-policy output AutoQoS-Policy-Trust

interface Serial0/1/1

ip address 192.168.23.2 255.255.255.0

mpls ip

auto qos voip trust

service-policy output AutoQoS-Policy-Trust

router eigrp 1
auto-summary
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Comandos ingresados en router PE1

address-family ipv4 vrif CUSTOMER
redistribute bgp 1 metric 2000000 10 230 230 1500
network 10.0.0.0
network 192.168.12.0
no auto-summary
autonomous-system 100
exit-address-family

router ospf 1

log-adjacency-changes

network 2.2.2.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.28.0 0.0.0.255 area 0
network 192.168.34.0 0.0.0.255 area 0
network 192.168.98.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0

router bgp 1

no synchronization

bgp log-neighbor-changes

neighbor 4.4.4.4 remote-as 1

neighbor 4.4.4.4 update-source LoopbackO
no auto-summary

address-family vpnv4

neighbor 4.4.4.4 activate

neighbor 4.4.4.4 send-community both
exit-address-family

address-family ipv4 vrif CUSTOMER
redistribute eigrp 100
no synchronization
exit-address-family
access-list 101 permit tcp 192.168.99.0 0.0.0.255 any

snmp-server community PE1 RO

mpls Idp router-id Loopback0




Tabla A-6 Configuracion en router SP
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Comandos ingresados en router SP

hostname SP

class-map match-any AutoQoS-VolP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp cs3

match ip dscp af31

policy-map AutoQoS-Policy-Trust
class AutoQoS-VolP-RTP-Trust
priority percent 70
class AutoQoS-VolP-Control-Trust
bandwidth percent 5
class class-default
fair-queue

interface FastEthernet0/0

ip address 192.168.34.3 255.255.255.0
duplex auto

speed auto

mpls ip

auto gos voip trust

service-policy output AutoQoS-Policy-Trust

interface Serial0/0/0

ip address 192.168.23.3 255.255.255.0

mpls ip

auto gos voip trust

clock rate 2000000

service-policy output AutoQoS-Policy-Trust

router ospf 1

log-adjacency-changes

network 3.3.3.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.34.0 0.0.0.255 area 0
network 192.168.98.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0

mpls Idp router-id Loopback0




Tabla A-7 Configuracion en router PE2
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Comandos ingresados en router PE2

hostname PE2

ip vif CUSTOMER

rd 100:1

route-target export 1:100
route-target import 1:100

class-map match-all PC4

match access-group 101

class-map match-any AutoQoS-VolP-RTP-Trust
match ip dscp ef

class-map match-any AutoQoS-VolP-Control-Trust
match ip dscp cs3
match ip dscp af31

policy-map AutoQoS-Policy-Trust

class AutoQoS-VolP-RTP-Trust
priority percent 70

class AutoQoS-VolP-Control-Trust
bandwidth percent 5

class PC4

police 100000 10000 1000 conform-action transmit exceed-action drop violate-action drop

class class-default
fair-queue

interface FastEthernet0/0

ip address 192.168.98.4 255.255.255.0
duplex auto

speed auto

interface FastEthernet0/1

ip address 192.168.34.4 255.255.255.0
duplex auto

speed auto

mpls ip

auto qos voip trust

service-policy output AutoQoS-Policy-Trust

interface Serial0/1/0

ip vrf forwarding CUSTOMER

ip address 192.168.45.4 255.255.255.0

auto gos voip trust

service-policy output AutoQoS-Policy-Trust

interface Serial0/1/1
no ip address
shutdown
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Comandos ingresados en router PE2

mpls ip
clock rate 2000000

address-family ipv4 vif CUSTOMER
redistribute bgp 1 metric 2000000 10 230 230 1500
network 10.0.0.0
network 192.168.45.0
no auto-summary
autonomous-system 100
exit-address-family

router ospf 1

log-adjacency-changes

network 4.4.4.0 0.0.0.255 area 0
network 192.168.23.0 0.0.0.255 area 0
network 192.168.34.0 0.0.0.255 area 0
network 192.168.47.0 0.0.0.255 area 0
network 192.168.98.0 0.0.0.255 area 0
network 192.168.99.0 0.0.0.255 area 0

router bgp 1

no synchronization

bgp log-neighbor-changes

neighbor 2.2.2.2 remote-as 1

neighbor 2.2.2.2 update-source Loopback0
no auto-summary

address-family vpnv4

neighbor 2.2.2.2 activate

neighbor 2.2.2.2 send-community both
exit-address-family

address-family ipv4 vif CUSTOMER
redistribute eigrp 100
no synchronization
exit-address-family

access-list 101 permit tcp 192.168.98.0 0.0.0.255 any
access-list 2701 permit any 19 any any

snmp-server community PE2 RO

mpls Idp router-id Loopback0
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Tabla A-8 Configuracion en Mirroring Switch A

Comandos ingresados en mirroring switch A

monitor session 1 source interface Fa0/6
monitor session 1 destination interface Fa0/4
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APENDICE B

IP SLA
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IP SLA

B.1 Analisis de Niveles de Servicio usando la operacion VVoIP UDP Jitter

Este apéndice describe como utilizar los acuerdos de nivel de servicio IP de Cisco
IOS (SLAs) operacion UDP jitter para monitorear proactivamente oz sobre IP (VolIP),
los niveles de calidad en la red, lo que le permite garantizar niveles de calidad de VolIP a
los usuarios. La operacion jitter IP SLA VolP UDP simula con precision el tréfico de
VolIP utilizando codecs comunes, y calcula las puntuaciones de calidad de voz
consistentes (MOS y ICPIF) entre los dispositivos 10S de Cisco en la red.

Cisco I0S IP SLA es un conjunto de funciones incorporado en el software Cisco
IOS que permite analizar los niveles de servicio para las aplicaciones IP y servicios IP,
para aumentar la productividad, reducir los costos operacionales, y para reducir los casos
de congestion o cortes de red. IP SLA utiliza el monitoreo de trafico activo para medir el
rendimiento de la red. La exactitud de los datos de medicion es permitida gracias a la
habilitacion de IP SLA Responder, disponible en los routers de Cisco, en el dispositivo de
destino. [1]

Nota: El término "Voz" en éste apéndice debe tomarse como significado de
cualquier aplicacién de telefonia en Internet. Y "Voz sobre IP" puede incluir la
transmision multimedia (ambos video y voz) sobre redes IP.

B.1.1 Pre-requisitos para IP SLA y operaciones VoIP jitter

Para utilizar esta caracteristica, los dispositivos de red en ambos extremos de la
conexion deben ser compatibles con Cisco 10S IP SLA. Cisco I0OS IP SLA es una
caracteristica integrada en el 10S de software Cisco.

B.1.2 Restricciones para IP SLA y operaciones VolIP jitter

Esta funcion utiliza el trafico UDP para generar voz sobre IP y generar puntajes. No
proporciona soporte para el protocolo de transporte en tiempo real (RTP).

B.1.3 Informacion sobre la operacion de IP SLA VolP UDP jitter
Para utilizar la herramienta IP SLA VoIP UDP, deben comprenderse los siguientes

conceptos:

*  The Calculated Planning Impairment Factor (ICPIF)

e Mean Opinion Scores (MOS)

*  Voice Performance Monitoring Using IP SLAs

e Codec Simulation Within IP SLAs

e The IP SLAs ICPIF Value
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e  The IP SLAs MOS Value

B.1.4 ICPIF - The Calculated Planning Impairment Factor

El Factor de deterioro calculado de planificacion, ICPIF se originé en la version de
la ITU-T G.113 de 1996, "degradaciones de la transmision"”, como parte de la formula
Icpif = Itot - A. El ICPIF trata de cuantificar, a efectos de comparacion y planificacion,
los impedimentos clave para la calidad de voz que se encuentran en la red. [1]

El ICPIF es la suma de los factores de degradacion medidos (impedimentos totales,
0 itot) menos un factor definido por el usuario, Factor de acceso Advantage (A) que esta
destinado a representar las expectativas del usuario, en funcion de como se hizo la
Ilamada (por ejemplo, una llamada de mdvil en comparacion con una llamada de linea
terrestre). En su forma expandida, la formula completa se expresa como:

Icpif =10+ Iq + Idte + Idd + le - A

donde,

* lo, representa impedimentos causados por no 6ptimo indice de sonoridad,

* g, representa impedimentos causados por la cuantificacion de distorsion de
PCM,

* IDTE, representa impedimentos causados por eco del hablante,

* |dd, representa deterioros causados por el tiempo de transmision de una via de un
solo sentido (delay),

* e, representa impedimentos causados por los efectos de equipos, tales como el
tipo de cddec utilizado para la llamada y la pérdida de paquetes, y

e A representa un factor de ventaja acceso (también llamado el factor de
Expectativa de usuario) que compensa el hecho de que los usuarios pueden aceptar
cierta degradacion de la calidad a cambio de la facilidad de acceso.

Los valores ICPIF se expresan en un rango tipico de 5 (muy bajo deterioro) a 55
(muy alto deterioro). Los valores de ICPIF numéricamente menores de 20 son
generalmente considerados "adecuados”. Si bien la intencion de ser una medida objetiva
de la calidad de voz, el valor ICPIF también se utiliza para predecir el efecto subjetivo de
combinaciones de impedimentos. La tabla B-1, tomada del ITU-T G.113 (02/96), muestra
cémo se espera que los valores de muestra ICPIF correspondan a un juicio de calidad
subjetivo.



B-16

Tabla B-1 Niveles de Calidad en funcién de ICPIF [1]

Limite superior ICPIF Calidad de la comunicacion
5 Muy Buena

10 Buena

20 Adecuada

30 Caso limite

45 Caso limite excepcional

Clientes que pueden reaccionar con severidad

55 (reclamos, cambio de operador)

Versiones mas recientes de la recomendacion ITU-T G.113 (2001), ya no incluye el
modelo ICPIF. En cambio se refiere a la recomendacion G.107 "Método Factor de
Deterioro”, utilizado por el E-Model del ITU-T G.107.

La version completa del E-Model, también Ilamado ITU-T "Transmission Rating
Model", expresa como R=Ro-Is-Id-le+A, que ofrece la posibilidad de mediciones mas
precisas de la calidad de la llamada mediante el perfeccionamiento de las definiciones de
los factores de degradacion (ver la version 2003 del G.107 para mas detalles). A pesar de
que ICPIF comparte términos de deficiencias con el E-model, los dos modelos no deben
ser confundidos.

La herramienta de Cisco IP SLA VolP UDP toma ventajas de correspondencias
observadas entre el ICPIF, el factor de indices de transmision R y los valores de MOS,
pero todavia no admite el modelo E.

B.1.5 MOS - Mean Opinion Score

La calidad de la voz transmitida es una respuesta subjetiva del oyente. Cada codec
utilizado para la transmision de voz sobre IP proporciona un cierto nivel de calidad. Un
punto de referencia comdn que se utiliza para determinar la calidad del sonido producido
por los codecs especificos es MOS. Con MOS, una amplia gama de oyentes han juzgado
a la calidad de las muestras de voz electrénica utilizando codecs particulares, en una
escala de 1 (mala calidad) a 5 (excelente calidad). Las puntuaciones de opinion se
promedian para proporcionar la media para cada muestra. La Tabla B-2 muestra las
calificaciones MOS vy la descripcion correspondiente de la calidad para cada valor.

Tabla B-2 Valores de MOS [1]

Puntuacion Calidad Descripcion del deterioro de la calidad
5 Excelente Imperceptible

4 Buena Apenas perceptible, pero no molesta

3 Justa Perceptible y un poco molesto

2 Pobre Molesto, pero no objetable

1 Mala Muy molesto y desagradable
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A medida que se conocen las puntuaciones MOS para codecs y otros deterioros de
transmision, un estimado de MOS puede ser calculado y desplegados basandose en las de
mediciones de deficiencias. Este valor estimado es designado como MOS-CQE (Mean
Opinion Score; calidad conversacional, Estimada) por la ITU con el fin de distinguirlo de
los valores MOS objetivos o subjetivos (ver ITU-T P.800.1 para mas detalles).

B.1.6 Monitoreo del rendimiento de voz usando IP SLA

Uno de los indicadores clave para medir la calidad de voz y video a través de una
red IP es jitter. Jitter es el nombre que se utiliza para indicar la variacion de retardo entre
paquetes que llegan. Jitter afecta a la calidad de voz, causando brechas irregulares en el
patron de voz de la persona que habla. Otros parametros de rendimiento clave para la
transmision de voz y video a través de redes IP incluyen latencia (retardo) y la pérdida de
paquetes. IP SLA es una funcién de vigilancia activa incrustada en el 10S del software
Cisco que proporciona un medio para la simulacién y la medicion de estos parametros
con el fin de garantizar que la red estd cumpliendo o excediendo los acuerdos de nivel de
servicio con los usuarios. [1]

IP SLA proporciona una operacion de UDP jitter, que consiste en probar paquetes
UDP enviados a traves de la red desde un dispositivo de origen a un destino especifico
(Ilamado el objetivo operativo). Este trafico sintético se utiliza para registrar la cantidad
de jitter para la conexion, asi como el tiempo de ida y vuelta, la pérdida de paquetes por la
direccion, y el tiempo de retardo en un sentido (latencia en un solo sentido). (El término
"trafico sintético” indica que el trafico de la red es simulado, es decir, el trafico se genera
por IP SLAs.) Datos, en forma de estadisticas recogidas, se pueden mostrar para maltiples
pruebas durante un periodo de tiempo definido por el usuario, que le permite ver, por
ejemplo, como se comporta la red en diferentes momentos del dia, o en el transcurso de
una semana. La prueba de jitter tiene la ventaja de utilizar el IP SLA Responder para
proporcionar un minimo de latencia en el extremo receptor. [1]

La operacion jitter del IP SLA VolP UDP modifica la operacion UDP jitter
estandar mediante la adicion de la capacidad para devolver las puntuaciones de MOS e
ICPIF en los datos recogidos por la herramienta, ademas de las métricas ya recogidos por
la operacion UDP jitter. Esta aplicacion VolP especifica proporciona informacion adn
mas Util para determinar el rendimiento de una red VVolP, mejorando asi la capacidad para
realizar la evaluacion de la red, solucién de problemas y el monitoreo de su integridad.

B.1.7 Simulacion de Cédecs con IP SLA

La operacion de jitter IP SLA VolP UDP calcula estadisticas mediante el envio de n
paquetes UDP, cada uno de tamafio s, enviado cada t milisegundos, a partir de un router
de origen dado a router de destino dado, a una frecuencia f. El router de destino debe
ejecutar el IP SLA Responder (de respuesta) con el fin de procesar las operaciones de
prueba.
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Para generar valores de MOS y puntajes ICPIF, se especifica el tipo de codec a
utilizar en la conexién al configurar la operacion jitter VolP UDP. Basado en el tipo de
codec que se configura para la operacion, el nimero de paquetes (n), el tamafio de cada
carga util (s), el intervalo de tiempo entre paquetes (T), y la frecuencia de funcionamiento
(f) se auto-configuran con los valores predeterminados. Sin embargo, se le da la opcion, si
es necesario, para configurar manualmente estos parametros en la sintaxis del comando
tipo jitter dest-ipaddr.

La Tabla B-3 muestra los parametros predeterminados que estan configurados para
la operacion con el codec.

Tabla B-3 Parametros por defecto segiin Cédec [1]

Tamafio soicitado por  Intervalo .
P Nro. de paquetes Frecuencia de

Codec defecto (Packet entre or defecto (n) operacion ()
Payload) (s) paquetes (t) P P

Crilmu-law e 1o RTPbytes  20ms 1000 Cada 1 minuto

(9711ulaw)

CTLLALaw 160, 19RTPbytes  20ms 1000 Cada 1 minuto

(g711alaw)

G.729A (g729a) 20 + 12 RTP bytes 20ms 1000 Cada 1 minuto

Por ejemplo, si configura el funcionamiento jitter VolP UDP para usar las
caracteristicas del cddec g71lulaw, de forma predeterminada una operacion de la sonda
sera enviada una vez por minuto (f). Cada operacion sonda consistiria de 1000 paquetes
(n), con cada paquete que contiene 180 bytes de datos sintéticos (s), enviado cada 20
milisegundos (t).

B.1.8 El valor ICPIF

Valor ICPIF calculado con el 10S del software Cisco se basa principalmente en los
dos mas importantes factores que pueden afectar la calidad de la voz: retraso de paquetes
y la pérdida de paquetes. Debido a retardo de paquetes y pérdida de paquetes se pueden
medir por IP SLA, la formula completa ICPIF, Icpif = 1o + Iq + Idte + Idd + le - A, se
simplifica suponiendo que los valores de lo, Ig, y IDTE son iguales a cero, lo que resulta
en la siguiente formula:

Factor Deterioro Total (Icpif) = Factor de discapacidad de retardo (IDD) + Factor
de degradacion del Equipo (le) - Expectativa o Advantage Factor (A)

Esto significa que el valor ICPIF se calcula mediante la adicion de un factor de
deterioro de retardo, que se basa en una medicién del retraso de los paquetes, y un factor
de degradacion del equipo, que se basa en una medicion de la pérdida de paquetes. A
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partir de esta suma de los impedimentos totales medidos en la red, una variable de
deterioro (el Factor de Expectativa) se resta para obtener el ICPIF.

Esta es la misma formula usada por puertas de enlace Cisco para calcular el ICPIF
para los flujos de datos de VolIP recibidos.

. El Factor de Deterioro de retardo

El Factor de Deterioro de retardo (Idd) es un nimero basado en dos valores. Un
valor es fijo y se obtiene utilizando los valores estaticos (como se define en los estandares
de la ITU) para el retardo de Codec, "Look Ahead Delay" y retardo de Procesamiento de
Sefial Digital (DSP). El segundo valor es variable y se basa en el retardo en un sentido de
medicién (medicion del tiempo de ida y vuelta dividido por 2). El valor de retardo de una
via se asigna a un nimero con una tabla de asignacion que se basa en una expresion
analitica de la G.107 (version 2002). Tabla B-4 muestra las correspondencias de muestreo
entre la demora de ida medido por IP SLA y los valores del factor de retardo por
deterioro.

Tabla B-4 Correspondencia entre One-way Delay y retardo de deterioro ICPIF [1]

One-way delay  Factor de retardo de deterioro

50 1
100 2
150 4
200 7

* El factor de degradacion del equipo

El factor de degradacion del equipo (le) es un nimero basado en la cantidad medida
de pérdida de paquetes, expresado como un porcentaje del nimero total de paquetes
enviados, se define de acuerdo al cddec. Tabla B-5 muestra las correspondencias entre la
muestra medida de pérdida de paquetes IP SLA y los valores del Factor de degradacién
del equipo.

Tabla B-5 Correspondencia: Packet-Loss y Factor de degradacion por Equipo

Pérdida de paquetes (por  Factor de deterioro por Equipo  Factor de deterioro por equipo para

centaje del total enviado) para cddecs PCM (G.711) cédecs CS-ACELP (G.729A)
2% 12 20
4% 22 30
6% 28 38

8% 32 42
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*  El Factor Expectativa

El Factor de Expectativa, también llamado el factor de ventaja (A), esta destinado a
representar el hecho de que los usuarios pueden aceptar cierta degradacion de la calidad a
cambio de la facilidad de acceso. Por ejemplo, un usuario de teléfono movil en una
ubicacion de dificil alcance, puede tener la expectativa de que la calidad de la conexién
no sera tan buena como la de una conexion de linea fija tradicional. Esta variable es
también llamado el Advantage Factor (de Factor de ventaja de acceso) debido a que
intenta equilibrar un aumento de la ventaja de acceso frente a una reduccion en la calidad
de voz. [1]

La Tabla B-6, adaptada de la ITU-T Rec. G.113, define un conjunto de valores
maximos provisionales de A en términos del proveedor de servicios.

Tabla B-6 Valores maximos recomendados de Factor de Ventaja

Factor de Ventaja o Expectativa
Méximo valor de A

Linea terrestre convencional (linea fija) 0

Movilidad dentro de un edificio (celular) 5

Movilidad en un &rea geogréafica o en un vehiculo 10

Acceso a lugares de dificil acceso (ej. A través de 20

conexién satelital multi-hop)

Servicio de Comunicacion

Estos valores son solo sugerencias. Para ser significativos, el uso del factor A y su
valor seleccionado en una aplicacion especifica debe ser utilizado consistentemente en
cualquier modelo de planificacion que adopte. Sin embargo, los valores en la Tabla B-6
deben ser considerados como los limites superiores absolutos para A.

El factor de Expectativa predeterminado para las operaciones de IP SLA VolP UDP
jitter es siempre cero.

B.1.9 Valor MOS de IP SLA

IP SLA utiliza una correspondencia observada entre ICPIF y los valores MOS para
estimar un valor de MOS. El uso de la abreviatura MOS en el contexto de esta
caracteristica debe entenderse como representacion del MOS-CQE (Mean Opinion Score;
calidad conversacional, estimada).

El modelo E, tal como se define en la G.107 (03/2003), predice la calidad subjetiva
que es experimentada por un oyente promedio combinando el deterioro causado por los
parametros de transmisién (tales como la pérdida y retraso) en una sola clasificacion, el
factor de transmision R. Esta clasificacion, expresada en una escala de 0 (el peor) a 100
(el mejor) se puede utilizar para predecir las reacciones de usuario subjetivas, tales como
MOS. Especificamente, MOS puede obtenerse a partir del Factor R con una féormula de
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conversion. A la inversa, una forma de modificacion contraria puede ser utilizada para
calcular los factores R de los valores de MOS.

También hay una relacion entre el valor ICPIF y el factor R. IP SLA se aprovecha
de esta correspondencia mediante la derivacion de la puntuacién MOS aproximada de un
factor R estimado, el cual, a su vez, se deriva de la puntuacién ICPIF. La Tabla B-7
muestra los valores de MOS resultantes que seran generados por los valores ICPIF
correspondientes.

Tabla B-7 Correspondencia de valores ICPIF y valores MOS
Rango ICPIF MOS  Categoria de Calidad

0-3 5 Mejor
4-13 4 Alta
14 -23 3 Media
24 - 33 2 Baja
34-43 1 Pobre

IP SLA siempre expresara el valor MOS estimado como un nimero en el rango de 1
a 5, siendo 5 la mejor calidad. Un valor MOS de 0 (cero) indica que los datos de MOS no
pudieron generarse para la operacion.

B.1.10 Coémo configurar la Operacion IP SLA VolP UDP jitter

La Operacion IP SLA VolP UDP jitter contiene diferentes opciones de
configuracién en comparacion con la operacion jitter UDP estandar. Tan pronto como se
especifica la palabra clave codec en la sintaxis de comandos dentro de type jitter dest-
ipaddr, va a configurar la aplicacion VVolP especifico de la operacion de jitter.

Restricciones

Actualmente, IP SLA sélo admite los siguientes cddecs de voz (métodos de
compresion):

G.711 A Law (g711alaw: 64 kbps PCM compression method)
e G.711 mu Law (g711ulaw: 64 kbps PCM compression method)
e (.729A (g729a: 8 kbps CS-ACELP compression method)

Los siguientes comandos disponibles en el modo de configuracién de jitter UDP, no
son validos para las operaciones UDP jitter (cddec):

e distributions-of-statistics-kept
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e statistics-distribution-interval

*  request-data-size

Resumen de pasos:

Mo

enable

configure terminal

ip sla monitor operation-number

type jitter dest-ipaddr {hostname | ip-address} dest-port port-number

codec codec -type [codec-numpackets number-of-packets] [codec-size number-of-bytes]

[codec-interval  milliseconds] [advantage-factor  value] [source-ipaddr
{hostname | ip-address}] [source-port port-number] [control {enable | disable}]

17.
18.

dest-ipaddr ip-address

dest-port port-number

enhanced-history [interval seconds] [buckets number-of-buckets]
frequency seconds

hours-of-statistics-kept hours

owner owner-id

tag text

threshold milliseconds

timeout milliseconds

tos number

verify-data

vrf vrf-name

exit

ip sla monitor schedule operation-number [life {forever | seconds}]

[start-time {hh:mm[:ss] [month day | day month] | pending | now | after hh:mm:ss]
[ageout seconds] [recurring]

19.
20.

exit
show ip sla monitor configuration [operation-number]
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APENDICE C

ESTUDIO DE EQUIPAMIENTO
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ESTUDIO DE EQUIPAMIENTO

C.1 Equipamiento

Los equipos que se ocuparan son routers de la serie 2800, un Cisco 2801, cuatro
routers Cisco 1841, 2 Cisco 2621, todos ellos con soporte MPLS.

A modo de comparacion en cuanto al protocolo MPLS, en la figura C-1 se muestra una
tabla con las caracteristicas MPLS de los routers 1841y 2801.

HNew Features Cisco 1841 Cisco 2801
Multiprotocol Label Switching (MPLS) Support—Basic MPLS Capabillities

Basic MPLS forwarding and signaling Yes Yes
Label Distribution Protocal (LDP) Tas s
Resource Reservation Protocol (RSVP) Yas Yes
MPSL Class of Service [Co5)

Congestion managemant Yes Yes
Packet marking, policing, and shaping Yes Yes
MPLS Traffic Engineering

MPLS Traffic Engineering Yes Yes
TE-RSVP Yas Yes
Guarantesd Bandwidgth Traffic Enginesring (GE-TE) Yo Yes
MPLS DiffServ-Aware Traffic Engineering (DS-TE) Yes Yes
Intermediate System-to-intermediate System Traffic Enginsering (IS15-TE) Yos Yes
MPLS VPN Features

MPLS VPN Yes Yes
Guarantesd Bandwidth VPN Yas Yes
Interprovider VPN Yes Yes
Carrier Supporting Carrier (CSC) VPN Yes Yes
Border Gateway Protocol (BGP) atiributes Yas Yes

Fig. C-1 Caracteristicas MPLS de CISCO 1841y 2801
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Fig. C-2 Router Cisco 2801

Fig. C-3 Router Cisco 1841

Fig. C-4 Router Cisco 2621
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C.1.1 Caracteristicas de los equipos utilizados

Tabla C-1 Caracteristicas router Cisco 2621

Cisco 2621

Tipo de dispositivo
Factor de forma
Ancho

Profundidad
Altura

Peso

Memoria RAM

Protocolo de interconexién de datos
Red / Protocolo de transporte
Protocolo de gestion remota
Indicadores de estado

Cumplimiento de normas

Router

Externo - modular - 1U
43.8 cm, 43.82 cm
41.7 cm, 41.66 cm

45cm, 4.45cm
6.4 kg

256 MB (instalados) / 768 MB (méax.) - DDR
SDRAM, 256 MB (instalados) / 760 MB
(max.) - DDR SDRAM

Memoria Flash 64 MB (instalados) / 256 MB
(max.)

Ethernet, Fast Ethernet

IPSec

SNMP 3

Actividad de enlace, alimentacion

IEEE 802.3af

Proteccidn firewall, cifrado del hardware, soporte de MPLS, Disefio modular, proteccion
firewall, criptografia 128 bits, cifrado del hardware, asistencia técnica VPN, soporte de MPLS,

filtrado de URL, cifrado de 256 bits

Tabla C-2 Caracteristicas router Cisco 1841

Cisco 1841

Tipo de dispositivo

Factor de forma

Cantidad de modulos instalados (méax.)

Router
Externo - modular - 1U

0 (instalados) / 3 (méx.)
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Cisco 1841
Anchura 34.3cm
Profundidad 274.cm
Altura 4.8cm
Peso 2.7 kg
128 MB (instalados) / 384 MB (méx.) —
Memoria RAM SDRAM

Memoria Flash

Tecnologia de conectividad
Protocolo de interconexién de datos
Red / Protocolo de transporte

Protocolo de gestion remota

Total ranuras de expansion

Interfaces

Algoritmo de cifrado

Método de autentificacion

32 MB (instalados) / 128 MB (max.)

Cableado

Ethernet, Fast Ethernet

IPSec

SNMP, http

(libres) 1 (0 ) x Tarjeta CompactFlash
1(1)xAIM

2(2)xHWIC

2 x red - Ethernet 10Base-T/100Base-TX - RJ-
45

1 x USB - 4 PIN USB tipo A

1 x gestion - consola

1 x gestion — auxiliary

DES, Triple DES, SSL, AES de 128 bits, AES
de 192 bits, AES de 256 bits

Secure Shell v.2 (SSH2)

Caracteristicas Proteccion firewall, compresion del hardware, cifrado del hardware, asistencia
técnica VPN, soporte VLAN, Sistema de prevencion de intrusiones (IPS), montable en pared,
Dynamic Multipoint VPN (DMVPN), Network Admissions Control (NAC)
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Tabla C-3 Caracteristicas router 2801

Cisco 2801

Tipo de dispositivo

Factor de forma

Cantidad de mdédulos instalados (max.)
Anchura

Profundidad

Altura
Peso

Memoria RAM

Memoria Flash

Tecnologia de conectividad
Protocolo de interconexién de datos
Red / Protocolo de transporte

Protocolo de gestion remota

Total ranuras de expansion

Interfaces

Algoritmo de cifrado

Método de autentificacion

Router

Externo - modular - 1U
0 (instalados) / 3 (méx.)
43.8 cm

41.7cm

45cm

6.4 kg

128 MB (instalados) / 384 MB (méax.) —
SDRAM

64 MB (instalados) / 128 MB (méx.)

Cableado

Ethernet, Fast Ethernet
IPSec

SNMP3

(libres) 2 (2 ) x HWIC
2(2)xAIM
2(2)xPVDM
1(1)xWwWIC
1(1)xViIC

1 Tarjeta CompactFlash

2 x red - Ethernet 10Base-T/100Base-TX - RJ-
45

1 x USB - 4 PIN USB tipo A

1 x gestion - consola

1 x gestion — auxiliary

DES, Triple DES, AES

Secure Shell v.2 (SSH2)

Caracteristicas Proteccion firewall, cifrado del hardware, alimentacion mediante Ethernet (PoE),
asistencia técnica VPN, soporte de MPLS, filtrado de URL. Cumplimiento de normas IEEE
802.3af, CISPR 22 Class A, CISPR 24, EN 61000-3-2, VCCI Class A ITE, IEC 60950, EN
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Cisco 2801

61000-3-3, EN55024, EN55022 Class A, UL 60950, EN50082-1, CSA 22.2 No. 60950, AS/NZ
3548 Class A, JATE, FCC Part 15, ICES-003 Class A, CS-03, EN 61000-6-2.
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