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Resumen

El proyecto consiste en la propuesta e implementacién de un mejoramiento al sistema SCADA
“Supervisory Control And Data Acquisition”, existente, en el Sistema Eléctrico de Potencia, de la
Mina Rajo Abierto de la Divisién Andina de Codelco-Chile. Se genera la necesidad de crear las
pantallas de visualizaciéon del Rajo; estandarizar el disefio de las pantallas y reestablecer la
comunicacién entre el SCADA general; Sala de control cuarto piso y Estaciones de Maniobra 1y
2, de manera que, se pueda tener un constante monitoreo de las variables eléctricas mas
importantes del “Loop”, para prevenir fallas y tomar acciones preventivas en cuanto a
comportamientos anormales.

Se comienza por describir todas aquellas caracteristicas geograficas, climdticas y locacion de la
Mina Rajo Andina. También se describen las etapas mds relevantes en el proceso productivo, para
la extraccién del Mineral, mencionando las maquinas que se utilizan.

Luego, se estudia la estructura de los Sistemas Eléctricos de Potencia de la Mina Rajo Andina
(Loop Eléctrico). En esta seccion se describen los equipos, componentes y cargas més relevantes
del sistema eléctrico.

Se estudia todo lo referente a sistemas SCADA y redes de comunicaciones, debido a que, los
sistemas SCADA tienen como base o principio de funcionamiento la comunicacién a través del
protocolo TCP/IP y las redes de proceso estdn unidas a las redes informéticas para facilitar el
acceso a la informacion desde cualquier computadora a usuarios autorizados.

Se analiza toda la informacién existente del sistema actual, de manera que, se puedan apreciar
las fallas e irregularidades que presenta el sistema SCADA.

Finalmente se muestran los resultados obtenidos, que abarcan desde, el mejoramiento y
estandarizacion de las pantallas del software Spectrum Power5. Hasta el establecimiento de
comunicacion entre: El sistema SCADA general; Sala de control 4° piso y Estacién de maniobra 1.



Abstract

The project consists of the proposal and implementation of an improvement to the SCADA
"Supervisory Control and Data Acquisition", existing in the Power Electric System, of the Open
Rim Mine of the Codelco-Chile Andean Division. You need: Create Rajo display screens;
Standardize the design of the screens and reestablish communication between the general
SCADA; Fourth floor control room and Maneuver Stations 1 and 2, so that you can have a constant
monitoring of the most important electrical variables of the Loop, to prevent failures and take
preventive actions regarding abnormal behavior.

It begins by describing all the geographic, climatic and location characteristics of the Andean Rajo
Mine. It also describes the most relevant stages in the production process, for mineral extraction,
mentioning the machines that are used.

Then, the structure of the Electric Power Systems of the Andean Rajo Mine (Electric Loop) is
studied. This section describes the most relevant equipment, components and loads of the
electrical system.

All SCADA systems and communications networks are studied, since SCADA systems are based
on the principle of operation and communication through the TCP / IP protocol and the process
networks are linked to the computer networks to facilitate the Access to information from any
computer to authorized users.

It analyzes all the existing information of the current system, so that, it is possible to appreciate
the faults and irregularities presented by the SCADA system.

Finally, we show the results obtained, ranging from the improvement and standardization of
Spectrum Powerb software screens. Until the establishment of communication between: The
general SCADA system; Control Room 4th Floor and Maneuver Station 1.
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Introduccion

La mineria es un proceso que generalmente se realiza en lugares peligrosos a grandes distancias
y en dreas extendidas. Existen dos tipos de mineria, la minerfa a rajo abierto y la minerfa
subterranea, dentro de las cuales, se desarrolla el proyecto en la Minera a Rajo Abierto Andina.
La Mina a Rajo Abierto estd ubicada a casi 4000 [m] de altura por sobre el nivel del mar en la region
de Valparaiso. A ello se suma, el clima adverso, bajas temperaturas, gran acumulacion de nieve
en terreno.

En la actualidad, el procedimiento necesario para la obtencion de estos reportes y gréficas, en la
Mina Rajo Andina, requiere que personal autorizado acuda a la sala eléctrica respectiva.
Provocando que se deba disponer de recursos humanos para realizar estas labores, ralentizando
otras tareas. Ademads al ser necesario que el personal acuda a terreno a efectuar las mediciones
respectivas, genera un alto riesgo durante su trayectoria. Esto debido a que, las condiciones
topogréficas y climdticas, lo vuelven impredecible. Finalmente debe sumarse el riesgo de la
intervencién en una celda de Media tensién en 33[KV].

Los sistemas SCADA permiten obtener reportes y gréficas de las variables eléctricas mads
relevantes en un SEP, permitiendo de esta manera, generar acciones preventivas ante un
comportamiento anormal, sin necesidad de que el personal deba acudir hasta el punto en donde
se presenta la falla.

Se necesita habilitar la sala de control, ubicada el 4° piso, destinada al monitoreo y control de los
SEP de la Mina Rajo Andina; Generar la comunicacion Fisica y l6gica con el SCADA General y las
Estaciones de Maniobra ubicadas en el Rajo; Crear las pantallas (Diagramas eléctricos) en el
software Spectrum Power5 y finalmente estandarizar el disefio de todas ellas.

Para lograr esto, se deberfa revisar la estructura existente, tanto fisica y légica, identificando los
puntos en que se presentan fallas o errores. Luego, continuar con el restablecimiento y creacién
de los enlaces necesarios para hacer efectiva la comunicacién. Una vez que se logra la
comunicacion, se usardn los manuales del Software que entrega el fabricante, para proceder ala
estandarizacion del disefio y creacién de las pantallas no existentes. De esta forma, se lograra la
visualizaciéon de las variables eléctricas relevantes (Tensién, corriente y potencias) de las
Estaciones de Maniobra de la Mina Rajo Andina.



Antecedentes generales

1.1 Introduccion

Se debe tener un pequeiio conocimiento acerca de los procesos productivos mineros. Estos se
caracterizan por las adversidades geogréficas y climdticas, poniendo en constante riesgo la
operacion y al personal encargado de ella.

Se deben definir claramente los objetivos, alcances y lo que se pretende lograr con la
implementacién de mejoras al sistema SCADA actual de la Minera a Rajo Andina.

1.2 Contexto

La mina estd ubicada en la Cordillera de los Andes, a 50 Km al noreste de Santiago, entre 3.700 y
4.200 metros de altura sobre el nivel del mar, a unos 30 kilémetros de la carretera internacional a
Mendoza (Argentina) desde el poblado de Rio Blanco, y a unos 50 kilémetros de la ciudad de Los
Andes, Provincia de Aconcagua

Dado que la Mina se encuentra en plena cordillera, desde inicios las operaciones industriales de
la Divisién han implicado un desafio de ingenieria a la naturaleza. Por ello, el complejo de la mina
y la planta concentradora son subterraneos, cuyas instalaciones y equipos fueron construidos en
grandes cavernas para funcionar inclusive durante el invierno; agregdndose afios mds tarde la
mina a rajo abierto. Ademas estd integrado por el edificio de Lagunitas, centro de operaciones de
la Unidad Caminos y Nieve; el campamento Saladillo, y una canaleta de relaves de 89 kilémetros
hasta el tranque Ovejeria, constituyendo mds de 6000 hectareas de propiedad minera.

Segun las coordenadas, Andina se localiza en la latitud 33° 8’ correspondiendo geograficamente
al valle de Aconcagua que se encuentra entre las provincias de San Felipe y Aconcagua. Esta
ultima tiene por capital la ciudad de Los Andes. Como provincia limita al norte y al oeste con la
provincia de San Felipe, al sur con la provincia de Chacabuco (Regién Metropolitana), y al este
con la linea fronteriza dada por la Cordillera de los Andes.

Por lo general, caen unos 15 a 20 metros de nieve al afio y la temperatura baja a -12°. Durante
frentes de mal tiempo se ocasionan graves aludes en el invierno. También se produce “Viento
Blanco”, hay hielo y frio.
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En la figura 1-1 se muestra una fotografia digital obtenida desde el programa Google Earth, para
observar la extension de la mina y su estructura de explotacién a rajo abierto. En ésta fotografia,
se pueden apreciar, a grandes rasgos, la forma y estructura de los caminos y bancos de la mina.
Para tener una medicién aproximada de la mina, se debe utilizar una herramienta del programa,
obteniéndose las dimensiones de 1,5 -2 km de largoy 1 — 1,5 km de ancho.

Google Earth

Figura 1-1: Mapa satelital Mina a Rajo Codelco Andina — Fuente, Google Earth.

En la Figura 1-1 s6lo se muestra un mapa satelital de la mina sin indicar lugares o puntos
relevantes dentro de ella. Para conocer algunos de los puntos relevantes dentro de la mina, se
presenta la figura 1-2.

MINA SUR SUR
Nodos de interés

Botadero DLN-Corto
Petrolera

Plataforma 1-2 (Stock de
mineral)

Pique directo 1 (PD-1)
Pique directo 2 (PD-2)
Naves de mantencion y
reparacion (MARC)
Refugio Sur Sur

Fases de la explotaciéon

Fase Il
Fase IV (IV-Oeste y IV-DL)
Fase V

Figura 1-2: Puntos principales Mina a Rajo Andina- Fuente, Codelco Chile.

1.3 Procesos

A modo de ejemplo, se muestra un diagrama de procesos general de todas las operaciones de la
Mina Codelco Andina (Ver Figura 1-3). En donde se unifican o combinan los procesos de mineria
subterrdnea y mineria a rajo abierto.
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En la Minera Codelco — Divisién Andina se fabrican principalmente 2 productos o materias
primas, los cuales corresponden a Concentrado de cobre y Concentrado de Molibdeno.

Considerando que la faena Minera estd ubicada en la cordillera de Los Andes y pensando en las
paralizaciones debidas al crudo invierno y a las bajas temperaturas, la planificacién del Rajo esta
prevista en 325 dias, programando un movimiento de 58 kilo toneladas por dia (ktpd), para
generar stock que alimente la planta durante las paralizaciones.

Minera Andina al 2015 cuenta con reservas totales (Reservas Probadas mas Reservas Probables)
de 986 Mega toneladas [Mt] con una ley de 0,75 % y cobre fino de 7,4 [Mt]. Produciendo
anualmente al afio 2015, la cantidad de 224.264 toneladas métricas de fino (tmf) de concentrado
de cobre y 5717 [tmf] de concentrado de molibdeno.

En la esquina superior izquierda de la Figura 1-3, se muestra un diagrama de procesos con los
abastecimientos de mineral por parte de la mina a rajo y en la esquina superior derecha de ésta
se observa el abastecimiento de mineral por parte de la mina subterrdnea. El depésito de mineral,
es realizado mediante los camiones CAEX en los piques directos (Pique directo 1y pique directo
2) hacia la primera etapa de procesos ubicada en la planta subterrdnea. En Don Luis se encuentra
el chancado primario, el cual descarga por el sistema de transporte de mineral a través de correas
hacia la planta SAG y a la concentradora. Esta tltima consiste en 3 grandes sistemas de procesos:
Una planta de chancado secundario terciario, una planta de molienda unitaria y una planta de
flotaciéon con remolienda de concentrado y espesamiento de relaves. La planta de chancado
secundario-terciario, basicamente consiste en un sistema de 3 chancadores de 1000 [HP], un
chancador secundario y chancadores terciarios que reducen considerablemente el tamafio del
mineral. La planta de molienda unitaria, se trata de una instalacién cuyo equipo principal es un
molino de bolas de 18.000 [HP], 25 pies de didmetro y 37 pies de largo.

Figura 1-3: Diagrama de procesos de Minera Andina - Fuente, Codelco Chile
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El producto de la molienda se envia a las plantas de flotacién, que consiste en 8 celdas de flotacién
primaria con capacidad de 130 [m® cada una. Existe ademds un circuito de remolienda de
concentrado primario, constituido por 2 molinos de torre de 1250 [HP]. Con esto se logra hacer
un circuito de remolienda centralizada de los concentrados provenientes de las plantas de
flotacion.

El requerimiento de agua se satisface con el espesador de relaves de alta densidad, que permite
obtener un porcentaje en peso de sélido cercano al 60%. Los relaves son espesados en 3
espesadores, los cuales son transportados por un sistema de canaleta de 85 [Km] de largo hacia
el embalse Ovejeria. En el tramo de este trayecto, se encuentran ubicadas piscinas impermeables
con objeto de ante algtin derrame de relaves no produzcan impacto ambiental negativo.

Para el transporte desde el concentrador a la planta de Molibdeno, estdn los estanques de
almacenamiento, cuya descarga alimenta la planta de molibdeno. Finalmente el molibdeno es
cargado en camiones para ser llevado a su proceso final fuera de las instalaciones de Andina.

Por ultimo el concentrado de cobre es transportado hacia su proceso final de embarque o a la
refineria de Ventanas.

En la Mina a Rajo Abierto se desarrollan principalmente cuatro procesos relevantes, los cuales
son mostrados por la Figura 1-4, en orden de prioridad.

Perforacién || Tronadura Carguio Transporte

Figura 1-4: Diagrama de procesos realizados en la Mina a Rajo - Fuente, elaboracion Propia.

El producto principal de este proceso es la entrega de mineral para ser procesado en la planta
concentradora. Luego de la etapa de transporte el mineral es depositado en los llamados Piques
directos (PD1 y PD2), los cuales consisten en ductos ubicados en la mina, cuya ubicacién puede
ser apreciada en la figura 1-2. Luego, el mineral cae por accién de la fuerza de gravedad hasta la
planta de beneficio, en donde continta el proceso hasta obtenerse el concentrado de cobre y
molibdeno.

A continuacién se presenta una descripcion de cada una de las etapas que componen el proceso
en la Mina a Rajo

1.3.1 Perforacion

Las perforaciones son realizadas en los bancos, las cuales deben estar a distancias regulares entre
si, generalmente entre 8 y 12 [m] (Lo que constituye una malla de perforacién). La idea es que la

5
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perforaciéon atraviese toda la altura del banco para que, al introducirse los explosivos, la
detonacién permita fragmentar la roca.

Para realizar las perforaciones, se utilizan perforadoras eléctricas de gran tamano, las cuales en el
caso de minera andina corresponden a las siguientes: Perforadora Pit Viper 351, Perforadora
DMM3, Perforadora MD6540, Perforadora ROC L-8. Estas perforadoras estdn equipadas con
barrenos de carburo tungsteno de 12 % [in] de didmetro, los que permiten perforar agujeros de 15
[m] de longitud en sélo 20 [min].

1.3.2 Tronadura

En cada agujero realizado en la etapa de perforacién, se cargan los explosivos junto a un
detonador eléctrico, que se acciona de manera remota. Se establece una secuencia de detonacién
de los distintos agujeros, de manera que la roca sea fragmentada en etapas, iniciando en la cara
expuesta del banco hacia adentro. Ademas, deben existir pequeiias diferencias de tiempo entre
cada detonaciéon del orden de los deci-segundos.

Lo que se pretende obtener con las explosiones secuenciales desfasadas es una roca con un
didmetro no mayor al metro, que permita ser cargada con facilidad por las palas eléctricas o
hidraulicas (Pala P&H o Pala PC 5500) cuya capacidad por balde es de aproximadamente 100[ton]
y transportada por los camiones de extracciéon (Camiones KOMATSU 930E y Camiones CAT 795
F AC) cuya capacidad es de aproximadamente 300 [ton]. Posteriormente, estos camiones
alimentan los piques directos (PD1 y PD2) mediante ductos hasta el chancador primario, en
donde se inicia el proceso de reduccion de tamafo en un sistema en linea hasta llegar a la planta
de tratamiento.

1.3.3 Carguio

El material tronado es cargado en los camiones CAEX (Camién de Extraccién, descritos
anteriormente) que tienen una capacidad en peso de aproximadamente 300 [ton] mediante las
palas eléctricas P&H o cargadores frontales (L-1850 o L-1400).

Como se mencioné anteriormente, las palas eléctricas tienen una capacidad por balde de
aproximadamente 100 [ton] de material. Estas palas son capaces de realizar los siguientes
movimientos:

e Propel :Hace referencia al avance y retroceso de la Mdquina

e Swing :Corresponde al giro que puede realizar con respecto a su base

e Crowd :Corresponde alafuerza de empuje que puede realizar la pala hacia adelante para
cargar el mineral en el balde.

e Hoist :Complementariaalafuncién anterior. Unavez que la pala penetra en el material
se necesita la Fuerza de levante que lleva este nombre.

Una pala necesita un frente de carguio de por lo menos 65 [m] y en teoria debe cargar camiones
que se van colocando alternadamente a cada lado de ella, lo cual no siempre es posible de realizar
en la préctica.
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1.3.4 Transporte

Acd es donde juegan un papel fundamental los CAEX debido a que son los encargados de
transportar el mineral desde el banco de explotacién hasta los PD1 o PD2. Es de esencial
importancia que los camiones estén disponibles la mayor cantidad del tiempo planificado,
debido a que si se generan fallas imprevistas, la produccién tiende a caer y no se cumplen los
planes de produccién. Como se mencionaba anteriormente, los camiones tienen una capacidad
en peso de 300 [ton] que, si bien es cierto, nunca se tiene la precision adecuada por parte del
operador para cargar exactamente esa cantidad de material. Estos camiones no solamente
transportan el material de buena ley hacia los Piques Directos, también deben transportar el
material estéril (Material sin contenido de cobre) a los botaderos o el material con baja ley de
cobre alos botaderos especiales, en los cuales se procesara el material de una forma distinta para
otros fines.

El proceso de la mineria es mucho més extenso, pero para no hacer engorrosa la explicacion, sélo
se presentan los procesos mas relevantes para tener una idea global del proceso. Por otro lado, se
mencionaron 2 equipos que tienen gran relevancia en el &mbito eléctrico, los cuales son: Las Palas
eléctricas que son alimentadas en 7,2[kV] y las perforadoras que también son alimentadas en el
mismo nivel de tensién. El hecho de mencionar estos equipos, abre la puerta para explicar como
llega la energia a estos dispositivos y entrar a los Sistemas eléctricos de potencia en la Mina, los
cuales se describen en el siguiente capitulo.

1.4 Maquinarias utilizadas en la Mina Rajo

En la figura 1-5, se muestra la perforadora PIT VIPER y el generador eléctrico VATIOTRON. La
primera, se encarga de realizar cortes de bancos, mientras que el generador, es utilizado en el
trasporte de las palas eléctricas alimentadas en 7,2 [kV].

|
-

Perforadora PIT VIPER 351 Generador VATIOTRON 2 [MVA]

Figura 1-5: Mdquinas Mina Rajo Andina — Fuente, Codelco Andina.
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En la figura 1-6, se muestra una pala eléctrica de cable, alimentada en 7,2 [kV]. Luego, se muestra
un camioén de extraccion, el cual se carga mediante la pala de cable.

Figura 1-6: Mdquinas Mina Rajo Andina — Fuente, Codelco Andina.

Las Mdaquinas mostradas en la figura 1-7, corresponden a una motoniveladora, que permite
emparejar el camino de nieve y un cargador frontal, utilizado para cargar los camiones de
extraccion.

Motoniveladora 825

Figura 1-6: Mdquinas Mina Rajo Andina — Fuente, Codelco Andina.
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Finalmente, en la figura 1-7, se muestra una perforadora de rocas y un Wheeldozer. La primera,
utilizada para disminuir el tamafio de rocas grandes y el segundo para despejar o realizar
caminos.

Perforadora DMM3 Wheeldozer WD 600-3

Figura 1-7: Mdquinas Mina Rajo Andina — Fuente, Codelco Andina

Aquellos equipos, que no aparecen en las imédgenes, pero utilizados de igual forma en las faenas
mineras de Andina, se mencionan en la Tabla 1-1.

Tabla 1-1: Equipos existentes en la Mina a Rajo Andina

Equipos Existente en Mina a Rajo Andina

Camiones KOMATSU 930 E Perforadora MD6540 Wheeldozer 834K
Camiones CAT 795 F AC Perforadora ROC L-8 Wheeldozer 854K

PALA PC 5500 Tractores D375A Moto 24M

PALA P&H Tractores D475A Cargador WD 500-3
Cargador frontal L-1850 Motoniveladoras 825 Excavadora PC300LC-7 EO
Cargador frontal L-1400 Wheeldozer WD 600-3 Excavadora PC600LC-7 EO
Perforadora PIT VIPER 351 Wheeldozer WD 900-3 Camion RegaHD785A-7 WT
Perforadora DMM3 Tractores D11T Camién Regador 777 GWT

1.5 Problematica

Actualmente los sistemas de monitoreo, control y supervision se encuentran fuera de servicio. Al
no existir una comunicaciéon, de manera remota, el procedimiento necesario para obtener un
reporte, medicion, o tendencia de alguna variable relevante en el tiempo, consiste en lo siguiente:
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El personal, debidamente autorizado, debe movilizarse en un vehiculo de traccién 4x4 hasta el
lugar en donde se presenta la falla; conectarse a través de un computador via puerto serial al relé
respectivo; finalmente debe descargar el reporte de falla o lo necesario para realizar el informe y
finalmente volver a la oficina. Durante éste trayecto se incurre en riesgos, tales como: Los riesgos
relativos a las condiciones climadticas y del terreno, el transito constante de maquinaria de gran
envergadura, el ingreso y conexidn al relé de una celda de media tensién y la pérdida de tiempo
del recurso humano utilizado para realizar esta labor.

1.6 Alcances de la Memoria

Dentro de los temas que se pretende abordar en la memoria, se encuentran: La estandarizacion
de las todas las pantallas del Sistema SCADA de Andina y la creacién de las pantallas (Esquemas
eléctricos) que servirdn para supervisar y monitorear el Rajo. Junto a ello, se pretende revisar que
cada elemento se encuentre correctamente enlazado con sus respectivos TAG, en el drbol de
instancias jerarquico del IMM, donde se realizan todas las modificaciones del Software.

La creacion o reparacion de enlaces de comunicaciones escapa del alcance de la memoria.
Debido a que no se tiene autorizacién para intervenir dispositivos y generar comunicaciones a
nivel de la capa fisica (conexionado de cables, conectores y Switch). Mediante una empresa
externa, se pretende reparar los enlaces rotos y efectuar aquellos que sean necesarios, de manera
que se habilite el sistema SCADA para la visualizaciéon de medidas y generacién de graficas con
datos histéricos. En caso contrario solamente se considera el disefio y estandarizaciéon de
pantallas.

1.7 Objetivo General

Proponer e implementar mejoras al Sistema SCADA de los SEP de la Mina a Rajo Andina a nivel
de software y conexién con RTU de EM1 y EM2.

1.8 Objetivos Particulares

e Mejoramiento y estandarizacién de disefio de las pantallas actuales del sistema SCADA.

e (Creacion de las pantallas correspondientes a las instalaciones de potencia de la Mina
Rajo.

e Propuesta de conexion fisica para los dispositivos de Mina Rajo.

e Visualizacién de gréficas Histéricas de Tension, Corriente, Potencia Activa y Reactiva.

1.9 Propuesta de Trabajo

La propuesta de trabajo consistird en plantear de manera aproximada los puntos mads relevantes,
que se pretenden solucionar, de manera cronolégica. El tiempo utilizado en cada tarea dependera
de la dificultad que ésta pueda presentar y de factores como: Disponibilidad de personal o
herramientas, tiempos necesarios para reparacion por parte de empresas externas, condiciones
climéticas, entre otros. En la figura 1-8, se muestra un esquema bdsico de trabajo, en orden
cronolégico, con los puntos relevantes a tratar.
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1 Antecedentes generales

Identificar Propuesta Implementar
Falencias de mejoras mejoras

Se identifican los Se solicita a una

. Se propone
enlaces sin empresa externa la ; Se
o o estandarizar :
comunicacion, en reparacion de ellos y ol disefio de estandarizan
terreno (Cortados o la creacion de los que las pantallas
s : las pantallas
inexistentes) no existen.

Se propone la Se crean algunos Se crean las Se Visualizan
revision de TAG. enlaces y se repara pantallas de variables en el
inmediatamente la comunicacion la Mina Rajo tiempo de: Tension,

se realiza con EM1 Andina Corriente y Potencias

Figura 1-8: Esquema bdsico de trabajo — Fuente, elaboracion propia.

1.10 Conclusiones

En el dmbito, de la ubicacién geografica de la Mina Rajo Andina y de las grandes adversidades
climéaticas que se presentan, se logra comprender el gran riesgo al que se ve expuesto el personal,
para obtener algtin reporte de falla 0 medicién en un determinado punto del SEP.

Se dejan claros los puntos posibles de abordar, ya que existen protocolos al interior de la empresa,
que limitan a los estudiantes memoristas, a realizar trabajos netamente de investigacién y
propuesta.

Queda claro que, el objetivo principal de esta memoria depende del apoyo de una empresa
externa. La cual debe reparar los enlaces fisicos de comunicacién y ademas crear aquellos enlaces
que sean necesarios, habilitando la sala de operacion del 4° piso de la Mina Rajo Andina, para que
se proceda al trabajo en el software Spectrum Power5 de estandarizaciény creacién de pantallas.
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YALoop Eléctrico Mina Rajo

2.1 Introduccion

Se denomina Loop Eléctrico al sistema que abastece a la Mina a Rajo Andina en 33 [kV], con una
extension aproximada de 32 [km]. El sistema consta de 3 niveles de tension relevantes, los cuales
son: 7,2 [kV], 13,2 [kV] y 33[kV], ademads de los niveles en baja tensién iguales o inferiores a 1 [kV].

En el presente capitulo se muestra el diagrama unilineal de la Mina a Rajo Andina, explicando
aquellos componentes e instalaciones de mayor relevancia, ademds de las cargas o consumos a
los que se debe abastecer.

2.2 Topografia del Loop Eléctrico

En cuanto a la descripcion del sistema eléctrico de potencia de la Mina a Rajo Andina, no se
pretende entrar en detalles minuciosos. Solo se muestran las partes mas relevantes en cuanto a
los equipos que se relacionan con el sistema SCADA. Estos equipos se encuentran ubicados en su
mayoria en las estaciones de maniobra (EM), subestaciones eléctricas moéviles (SEM) y en las
estaciones de control.

En la figura 2-1 se muestra un Mapa con la topografia general de la Mina, Se enmarcan en color
negro los puntos mds importantes que componen el Loop Eléctrico. En primer lugar estdn las EM
(Estaciones de maniobra), las cuales son alimentadas en 33[Kv] desde el interruptor de potencia
52 de la Sub-Estacién cordillera. Las estaciones de maniobra EM1 y EM2 estdn compuestas de
interruptores de potencia 52E, comandados mediante los relés General Electric F60 Multilin.
Estos ultimos, revisten importancia para la configuracién del sistema SCADA, ya que, son los
dispositivos de campo que permiten actuar sobre el sistema eléctrico de potencia.

Siguiendo la trayectoria del circuito eléctrico, aguas abajo de las EM, se encuentra un interruptor
de potencia comandado por un relé de proteccion RET-543 de ABB. Este alimenta un
transformador, de potencia aparente nominal de 8 [MVA], que cumple la funcién de
transformador reductor, pasando del nivel de tensién de alimentacién en 33 [Kv] a 7,2 [kV]. Desde
el transformador se alimenta otro interruptor de potencia, esta vez comandado por el relé REF-
543 de ABB. Con este nivel de tensién son alimentadas las unidades méviles denominadas CDM
(Centro de Distribucién Movil)

12
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Figura 2-1: Topografia Mina Rajo Andina, Indicando puntos importantes del Loop Eléctrica- Fuente, Codelco Chile




2 Loop Eléctrico Mina Rajo

Enlos centros de distribucién méviles, se encuentran interruptores de potencia, comandados por
relés GE F60 Multilin. Estos, corresponden a dispositivos de campo, desde la terminologia de un
sistema SCADA. Desde los centros de distribucién mévil, se alimentan las 2 palas eléctricas P&H,
de una potencia nominal aproximada de 4,5 [MVA] y las perforadoras eléctricas PIT VIPER 351,
de una potencia aproximada de 1,5[MVA]. Cada CDM tiene la capacidad de alimentar una Pala y
una Perforadora a la vez, pero no tiene la capacidad de alimentar 2 palas a la vez debido a la
potencia nominal para la cual fue disenado el CDM de 5849 [KVA]. En Ambos CDM se cuenta con
un alimentador de reserva en caso de falla de alguno de los otros dos. La Figura 2-2 muestra un
diagrama unilineal simplificado del Loop eléctrico de la MRA, en el cudl se esquematizan las
partes del SEP, de interés para el tema de investigacion, que comprende las ramas desde las
estaciones de maniobra EM hasta los CDM.

Modelada
. como Red

Barra principsl Ij E“E', e

Dion Luis MV 8 Trifasica, 330, 500h]. 2D00[AL 32,5kA]

Jﬂ 0 o

EM1
g L
Interruptones de Pptenca Interruptones de Potencia
General Blectric FRD Multiln General Electric 750 Multdin
| G POt e N
de ABB-RET 543 de ABB-RET 543
SESEM1 SESEM1
BB WA fird [MVA]
3372 [ 3372 K]
Oyn Dyml
Zec=5% : : Joc=5%
1 Imterruptor de Potencia [ intermuptor de Potencia
de ABB-REF 543 e ABB-REF 543
Intemuptones de Potenc Imtemuptores de :
General Electnc FB0 Multilin I:I:I General Electic FE0 Multilin
PALA PERFORADORA RESERMA PALA PERFORADORA RESERVA

Figura 2-2: Diagrama unilineal simplificado del Loop Eléctrico-Fuente, elaboracién propia.
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2 Loop Eléctrico Mina Rajo

2.3 Descripciéon de Componentes SEP MRA

Actualmente el sistema eléctrico de potencia de la MRA no corresponde a un Loop eléctrico, sino
mds bien presenta una configuraciéon radial. Debido a que el sistema no presenta una
configuracion de anillo. Entre los componentes y equipos de mayor relevancia dentro del SEP se
pueden mencionar: Las estaciones de maniobra (EM1 y EM2), las sub-estaciones eléctricas
moéviles (SEM1y SEM2), los centros de distribucién méviles (CDM1y CDM?2), las palas eléctricas
P&H (701y 702) y las perforadoras eléctricas PIT VIPER 351 (641 y 642).

2.3.1 Estaciones de maniobra (EM1y EM2)

Las estaciones de maniobra, estdan alimentadas en 33[kV], desde la barra principal ubicada en la
sala eléctrica Don Luis Nivel 8, en la mina subterrdnea. Entre ambas estaciones de maniobra,
existe una interconexién normalmente abierta, denominada Tramo 2, que cumple la funcién de
respaldo, en caso de que se pierda la alimentacién directa en 33[kV], a alguna de las dos estaciones
de maniobra. Estas dos estaciones de maniobra, estdn ubicadas en el segundo nivel de las salas
eléctricas respectivas, que albergan a éstas junto a las SEM. Béasicamente comprenden los
instrumentos de proteccion y el transformador de 8[MVA]. La estacién de maniobra, es una
SWITCHGEAR de 5 celdas, en donde se ubican los interruptores de potencia y sus respectivos
relés de proteccion.

La estaciones de maniobra, EM1 y EM2, junto a los componentes descritos anteriormente. Se
pueden apreciar en la Figura 2-3.

CABLE ENLACE EMT — EMZ

SALA EM1 ‘ SALA EMZ

TTER TeR
™ o

r\—% g—-—n F\_E: g—’—n

TR0 1200/ TPP2200Y/ 3 /170%/ Y3 ‘

NCOMING”

, ,, . 2 2 D
‘JiCE‘\ 52 E2 -377 :E ’\A

52 ES 2 E4 ee 52 E3 52 B4 l
n
SS/AA mum/ 200\ - SS/AA me/‘f‘/m:v/\'x -
wc 4KV

33/0,4Kv
/NN 150KVA Dynot l } VAVAN 15°kVA Dynol

Figura 2-3: Estaciones de maniobra, extracto del plano original-Fuente, Codelco Andina

2.3.2 Sub-Estaciones Eléctricas Mdviles (EM1 y EM2)

El término mévil, se debe a que, la superficie donde se encuentra montado el transformador de la
S/E posee ruedas y puede ser anclado a un vehiculo mecédnico para su movimiento. Los
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2 Loop Eléctrico Mina Rajo

transformadores tienen una potencia aparente nominal de 8 [MVA], con ventilacién forzada, y
refrigerados en aceite. Poseen ademds, cambiadores de TAP de 4 niveles (en aumento y
reduccién). Trabaja como transformador reductor alimentado en 33[KV] y entregando 7,2 [KV] a
los centros de distribucién méviles. Claramente la relacién de tensién en un transformador es
inversa y si se reduce de ese nivel de tension, la corriente aumentard considerablemente en el
lado secundario. Por este fen6meno es que entre las SEM y los CDM se utiliza doble circuito de
cable minero tipo SHD —GCP, clase de aislacién 15[kV]. En la figura 2-4 se muestra un extracto del
plano original de las Sub-estaciones eléctricas mdviles.

PR

' R
SEW Z

SEM 1 [ . o—|||
HEDN  SRb Sk e T
52F SEMEZ
32F ZEM1
G9F SEM1 B9F SFEMZ
'——|_EQF SEM1-1T '——|j9F EMZ-1T
P - iy -
whoAAL SFE SEMI 5/F SEMZ
It BOOD KA, goon ke
= 33,72 K = 33,72 KN
Core=. Dynl Comex. Dyni
I 0% Ir 6%
1 Flh Wmp JFUx1 Amp.
B30 SEMI 520 ZEMA EXD SEMZ
SERY. AL, EQ:I\IN EXTRABLE TTFR EEE,. 55.-11?. ML 15 4 52| oy EXTRABLE TIPP
MALF 15 & 1290 A ! ' 1250 &
TRAMEF. TRANTF,
SEP. Al SERY. AL
P 4 I 5%
fili B KA,
TIPRER00 S / 1200V TIFF: 220G 120 5
Cargas BC W Corgox 360 W

Figura 2-4: Subestaciones eléctricas moéviles SEM1 y SEM2-Fuente: CODELCO Andina

2.3.3 Centros de distribucién méviles (CDM1 y CDM2)

Los centros de distribucién mdéviles, son estructuras metdlicas de tipo contenedor, montadas
sobre una plataforma con ruedas que permite su movimiento mediante el acople a algtin vehiculo
mecénico. Al interior, se ubican las celdas de media tensién, que albergan a los interruptores de
potencia comandados por los relés de proteccién GE F60 Multilin. Estos se encargan de alimentar

las cargas de la mina, palas y perforadoras eléctricas.

En la figura 2-5 se muestra un diagrama unilineal de uno de los centros de distribucién moévil,
correspondiente a la dltima actualizacién de planos de la Mina Rajo Andina. Cabe destacar que
ambos presentan idéntica estructura, debido a ello no se incluyen ambos, las diferencias que
existen son minimas y se deben a cambios realizados recientemente. Estos cambios no estan
presentes en los planos eléctricos, puesto que no han sido actualizados en el Gltimo tiempo.
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2 Loop Eléctrico Mina Rajo

CENTRC DISTRIBUCION MOVIL 1
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Figura 2-5: Centro de distribucién mévil CDM1-Fuente, Codelco Andina

2.3.4 Tipos de cable y niveles de tension

En el Loop eléctrico existen bédsicamente 3 niveles de tensién considerables, los cuales son:
33[KV], 13,2[kV], 7,2[kV] y tensiones inferiores a 1[kV] para el resto de consumos. En cuanto a los

tipos de cable existentes, se pueden mostrar los siguientes agrupados por secciones, como se
muestra en la tabla 2-1.

Tabla 2-1: Tipos de cables mineros existentes en el Loop.

Tramo Cable Area Conductor Distancia Tramo  Clase Aislacién
S/E Don Luis

. EMZEU-G 500 MCM 2600 [m] 35 [kV]
Nivel 8- EM1
SEM1 - CDM1 Amercable 500 MCM 500 [m] 15 [kV]
CDM1-CARGAS SHD-GC-CP 4/0 AWG 1800 [m] 8 [kV]
S/E Don Luis

. EMZEU-G 500 MCM 3600 [m] 35 [kV]
Nivel 8- EM2
Tramo 2 EMZEU-G 500 MCM 1000 [m] 35 [kV]
SEM2 - CDM?2 Amercable 500 MCM 800 [m] 15 [kV]
CDM2-CARGAS SHD-GC-CP 4/0 AWG 1800 [m] 8 [kV]
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2 Loop Eléctrico Mina Rajo

Por otra parte, para efectuar las conexiones entre los cables que alimentan de los CDM vy las
cargas, existen unos trineos metdlicos que portan la caja de conexion. En la figura 2-6 se muestra
uno de ellos.

Figura 2-6: Trineo de conexién de cable minero a cargas — Fuente, Elaboracién Propia.

2.3.5 Cargas

Entre las cargas existentes en la MRA estan las palas de cable y las perforadoras. Sin duda la carga
que genera mayor perturbacion en el sistema es la Pala eléctrica P&H. Por un lado estd su alto
consumo de potencia 4,5[MVA] y por otro lado el gran contenido armoénico que introduce al
sistema de distribucién, al tratarse de una carga no lineal. Su transformador principal es
alimentado en corriente alterna, el cual alimenta un convertidor AC-DC, que posee un freno
Chopper que se encarga de disipar la energia en la etapa regenerativa. El convertidor AC-DC
alimenta los 8 motores de corriente continua que mueven la méquina y al transformador auxiliar,
que suministra la energia al sistema de control. En la figura 2-7 se muestra la Pala Eléctrica XPC
4100 P&H.

Figura 2-7: Pala eléctrica XPC 4100 P&H - Fuente, Catdlogo P&H.
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2 Loop Eléctrico Mina Rajo

La otra carga relevante en el SEP MRA es la perforadora PIT VIPER 351 de Atlas COPCO, esta
mdquina tiene una tecnologia muy avanzada. Entre las caracteristicas fisicas se tiene que: Pesa
aproximadamente 190 toneladas, se desplaza mediante orugas, tiene dos tubos adicionales de 35
pies, con los cuales se logra una profundidad de perforacién de 135 pies. La persona encargada
de la operacién de la maquina utiliza un control remoto tipo joystick, lo que permite una mejor
visién y comodidad en la operacion.

En cuanto a las caracteristicas constructivas de esta mdquina, se tiene que, el sistema de
perforaciéon es impulsado a través de un motor de induccién de 1400 [HP]. La tensién de
alimentaci6n de la perforadora es de 6,9 [kV] + 5%. En la figura 2-8 se muestra una imagen de la
perforadora.

Figura 2-8: Perforadora PIT VIPER 351 de ATLAS COPCO - Fuente, Codelco Andina.

2.4 Conclusiones

En este capitulo se logra tener un conocimiento general del Sistema Eléctrico de Potencia en la
MRA. Se mencionaron las abreviaturas y conceptos relevantes que son de utilizacion diaria en el
ambito laboral al interior de la division. Ademads se mencionan los diferentes equipos eléctricos
que conforman el Loop, niveles de tensidon con los que se estd trabajando en las distintas
instalaciones y la funcién que desempefian cada cual.
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8]Redes y Comunicaciones

3.1 Introduccion

Una red de computadores es un conjunto interconectado de dispositivos y computadoras entre
si, pudiendo comunicarse, compartir datos y recursos, independiente de la localizacién fisica en
que se encuentren. Se conectan por cable: fibra éptica, cable de par trenzado, cable coaxial, etc.
Pero si la red abarca una region extensa, significaria un alto costo, en estos casos las conexiones
pueden realizarse a través de lineas telefénicas, microondas, lineas de fibra éptica o satélites.

La estructura légica de una comunicacion, presenta relevancia, si se necesita configurar una red.
Debido a ello se pretende entender los conceptos mads relevantes en el ambito de comunicacion.

3.2 Redes de computadoras

Las redes de computadoras proporcionan una rdpida y conveniente forma de compartir y
transferir archivos. Sin una red, se necesita de unidades de almacenamiento (Pendrives, discos
duros portéatiles, memorias SD...), lo cual es un proceso lento, que requiere de la disponibilidad
de ambos usuarios.

Otra de las ventajas que proporcionan las redes de computadores es la posibilidad de compartir
recursos tales como impresoras o scanner. Se pueden realizar respaldos en varias maquinas para
tener una mayor confiabilidad, los usuarios pueden trabajar en un mismo documento en forma
simultdnea y, ademads los usuarios pueden consultar y actualizar una misma base de datos de
forma simulténea.

3.3 Tipos de redes

Las redes de computadores se puede clasificar de varias formas, pero ello depende basicamente
de la extensién que éstas poseen, del drea geogréfica que ocupan de manera fisica.

3.3.1 HAN

Es una red de hogar (Home Area Network) Tipicamente se interconectan varios computadores,
una impresora, algiin scanner, y un router. El enlace fisico es realizado generalmente a través de
cable de par trenzado o radiofrecuencia de corto alcance [7].
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3 Redes y Comunicaciones

3.3.2 LAN

Las redes de 4realocal (Local Area Network) son generalmente redes de propiedad privada que se
encuentran en un solo edificio o un sector de pocos kilémetros de longitud. Estas redes son
utilizadas para conectar computadoras personales y estaciones de trabajo en oficinas de alguna
empresa y fébricas con el objetivo de compartir recursos (por ejemplo, impresoras) e
intercambiar informacién. Las redes de area local son diferentes de otras redes en 3 aspectos
fundamentales: 1) tamafio, 2) tecnologia de transmision y 3) topologia. El enlace de este tipo de
redes se realiza generalmente mediante cable par trenzado, fibra 6ptica o radiofrecuencia de
corto alcance. Las LAN tradicionales tienen una velocidad de 10 a 100 Mbps, poseen un bajo
retardo (del orden de los microsegundos) y cometen muy pocos errores, mientras que las LAN
nuevas alcanzan velocidades de hasta 10 Gbps [7].

3.3.3 CAN

La red de campus universitario (Campus Area Network). Se refiere a una red que tipicamente
interconecta varios edificios, en una extension superficial de algunos kilémetros cuadrados. El
enlace es realizado generalmente mediante cable coaxial, par trenzado, fibra optica o
radiofrecuencia.

3.3.4 MAN

La red de drea metropolitana (Metropolitan Area Network) abarca una ciudad. El ejemplo mas
conocido de una red MAN es la red de television por cable disponible en muchas ciudades. Este
sistema crecié a partir de los primeros sistemas de antena comunitaria en dreas donde la
recepcion de la television al aire era pobre. En dichos sistemas, se colocaba una antena grande en
la cima de una colina y se canalizaba a las casas de los suscriptores. El enlace de este tipo de red
se realiza mediante cable coaxial, fibra 6ptica, cable telefénico, radiofrecuencia o rayos laser [6].

3.3.5 WAN

La red de area amplia (Wide Area Network), abarca una gran 4rea geogréfica, generalmente un
pais o un continente. Es una red de computadoras que une varias redes locales, aunque sus
miembros no estén todos en una misma ubicacién fisica. Muchas WAN son construidas por
organizaciones o empresas para uso privado, otras son instaladas por proveedores de internet
(ISP) para proveer conexion a sus clientes.

3.4 Arquitectura de Redes

Con el fin de simplificar el disefio, la mayoria de las redes es organizada en capas o niveles. El
namero de capas, asi como su respectivo nombre, contenido y funcién de cada una de ellas
difieren de red en red. El propésito de cada capa es ofrecer ciertos servicios a las capas superiores,
alas cuales no se les muestran los detalles de como se implementan los servicios.
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Este concepto recibe nombres como: ocultamiento de informacion, tipos de datos abstractos,
encapsulamiento de datos y programacion orientada a objetos, etc. Cada pieza particular de
software (o hardware) proporciona un servicio a su capa superior, pero no muestra los detalles de
su estado interno ni sus algoritmos.

La capa n de una méquina (Host) conversa con la capa n de otra mdquina. Las reglas y
convenciones o idioma utilizados en esta conversacién es lo que se conoce como protocolo de
capa n. Basicamente el protocolo consiste en un acuerdo entre las partes de la manera y forma
en que se van a comunicar. En la figura 3-1 se muestra unared de 5 capas, en donde se comunican
dos méaquinas (Host 1 y Host 2) [7].

Host 1 Host 2

Protocolo de la capa &
Capab [#--------=----=cmmmmu = Capa b

Interfaz de las capas 4-5

Capad |a-----------omm - =| Capa 4

Interfaz de las capas 3-4

Capad |m-------mmmmm e =| Capa 3

Interfaz de las capas 2-3

Capa? [4-------—---—--—— =| Capa 2

Interfaz de las capas 1-2

Capal |[e--=---=-cmmmm e =| Capa 1

Medio fisico

Figura 3-1: Capas protocolos e interfaces — Fuente, [7].

Se debe aclarar que la comunicacién no fluye directamente entre las capas del mismo nivel
jerarquico entre distintas maquinas. Para que se realice la transferencia de la informacién desde
la capa n-ésima de una méquina a la cama n-ésima de otra capa, cada capa debe pasar los datos
e informacién a la capa inmediatamente inferior, hasta llegar a la capa fisica a través de la cual
ocurre la comunicacion real.

Entre las capas existe una interfaz, la cual define qué operaciones y servicios primitivos le presta
la capainferior ala capa superior. El disefiador es el que se encarga de definir cuantas capas quiere
incorporar en la red y su funcién respectiva, ademas de definir interfaces limpias entre capas.

Como ejemplo de un proceso de comunicacién entre los Host de la figura 3-2, un proceso de
aplicacién que se ejecuta en la capa 5 produce un mensaje M, y lo pasa a la capa 4 para su
transmision.
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La capa 4 pone un encabezado al frente del mensaje para ser identificado y pasa el resultado a la
capa 3. El encabezado incluye informacién de control, como ntimeros de secuencia, para que la
capa 4 de la mdquina de destino entregue los mensajes en el orden correcto en caso de que las
capas inferiores no mantengan la secuencia. En algunas capas los encabezados pueden contener
tamafios, medidas y otros campos de control.

En algunas redes no existen limites para el tamafio de mensajes transmitidos en el protocolo de
la capa 4, pero siempre hay un limite impuesto por la capa 3. Debido a ello ala capa 3 no le queda
mas opcién que dividir los mensajes que llegan en unidades mdas pequefas (Paquetes)
colocdndole a cada paquete un encabezado, en este ejemplo M se divide en M1 y en M2.

La capa 3, se encarga de elegir el camino que siguen los paquetes, dependiendo de la distancia 'y
trafico, posteriormente, pasa los paquetes a la capa 2. Esta capa, ademds de agregar un
encabezado a cada paquete, agrega también un bit de finalizacién de la trama y pasa la unidad
resultante a la capa 1. En esta capa, se realiza la transmision fisica hacia la maquina receptora, en
donde, el mensaje asciende de capa en capa, perdiendo los encabezados conforme avanza.
Ninguno de los encabezados, agregados por las capas inferiores a la capa n, llega a la capa n. En
la figura 3-2 se muestra un esquema de lo descrito.

Capa
Protocolo de la capa 5

o L L

4 HI‘ M e e e e - H.ﬂ. M
/\ Protocolo de /
la capa 3
3 [Hg|Hy| M, TH TN A —— NITRITRET) M,
| 'S
Protocolo de
! 1 la capa 2
2 EJ H:]_ H-i r|ll1‘I T2;I |_|-!£Jr|31 ME TE_J" _______ "'| H?!HE Hc‘l M1 T2| HE HE M? TE‘
| J
M4dquina de origen Mdquina de destino

Figura 3-2: Ejemplo del flujo de informacion virtual — Fuente, [7].

Debido a que existen variadas formas de disefiar una red y dependiendo del nimero de capas que
se utilicen, ademds de los diferentes protocolos utilizados en la comunicacién, es necesario
establecer un estandar, que permita, generar comunicacion entre los diferentes dispositivos que
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componen unared y debido a ello es que se procede a la confeccién de modelos de comunicacién
estdndar.

3.5 Modelo de Referencia OSI

El modelo OSI (Open System Interconnection) desarrollado por la Organizaciéon Internacional de
Normas (ISO). El modelo de referencia OSI divide la red en 7 capas o niveles como se muestra en
la figura 3-3. Este niimero de capa permite que las funciones de distinta naturaleza puedan ser
realizadas por capas diferentes y al no ser una cantidad de capas exageradamente grande, hace
que el sistema no sea demasiado complejo. Cada una de estas capas es realizada por un hardware
o software del sistema [5].

| Servicio de Comunicacion Extremo-Extremo |

1 1
Aplicacién Aplicacién

I I

Comunicacion codificada Extremo-Extremo

Presentacmn Presentacmn

Sesiones Extremo-Extremo

Sesion Sesion
T Mensajes Extremo-Extremo T
| 1
I Paguetes Extremo-Extremo I
| 1
Red [ Red ] Red
I Paguetes I Paguetes I

[ Enlace de Datos ]

[ Fisico ]

Enlace de Datos Enlace de Datos
Bits Bits

I
Fisico

I
Fisico

LS SR N SUR— N, SU— N S— . S—

[ ) [
[ ) [
[ ) [
(Transpore ) [ Teansporee
[ ) [
[ ) [
[ ) [

Sefiales Sefiales

Figura 3-3: Modelo de referencia OSI - Fuente, elaboracién propia.

3.5.1 Capa Fisica

La capa fisica, estd constituida exclusivamente por Hardware y define el medio de comunicacion
(Cables, conectores, fibra 6ptica, radiofrecuencia, etc.). El medio fisico permite la transmision de
datos en forma de sefiales. Un bit enviado con un determinado valor (0 o 1 Légico) debe ser
reconocido correctamente en el extremo receptor.

3.5.2 Capa de Enlace

Tiene como objetivo proporcionar servicio al nivel de red, estableciendo los medios necesarios
para una comunicacion fiable y eficiente entre dos mdquinas conectadas en red a través de un
enlace fisico.

Genera la trama (secuencia de bits al principio y al fin de cada paquete de datos, utilizada para la
estructuraciéon del envio de informacién) y ademds se encarga de sincronizar su envio. Esta capa
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utiliza multiples medios para el control de errores, tales como CRC (Codigos Ciclicos
Redundantes) y bits de paridad. A modo de ejemplo PPP corresponde a un protocolo de este nivel.

A suvez, esta capa se puede dividir en dos sub-niveles:

e Control l6gico de enlaces (LLC): Encargado de definir la forma en que se transmiten los
datos al medio fisico.

¢ Control de acceso al medio (MAC): Gestiona la utilizaciéon del medio fisico cuando varios
equipos pretenden su utilizacién simultanea.

3.5.3 Capade Red

Su funcién es proporcionar la ruta mas adecuada, estatica o dindmica, para la comunicaciény el
envio de datos entre el origen y el destino, pero no se preocupa de los errores o de la pérdida de
paquetes. A pesar de que el origen y el destino se encuentren en redes de topologia distinta, no es
impedimento para la operacién de esta capa.

Divide los segmentos del nivel de transporte en paquetes mds complejos, y les asigna las
direcciones logicas de las mdquinas que se estdn comunicando, pues asi puede encaminar la
informacién a través de los dispositivos intermedios o routers. Posteriormente ensamblara los
paquetes en la maquina de destino.

Esta capa puede dividirse en Transporte (Encargado de los datos que se transmitirdn) y
Comunicacién (Intercambia informaciéon de conectividad especifica en la red). Los ejemplos de
protocolos mds populares de protocolos utilizados en este nivel serian IP y X.25 [7].

3.5.4 Capa de Transporte

Esta capa es la encargada de controlar el flujo de datos entre las maquinas que establecen la
comunicacion. Esta capa puede acceder a mensajes de gran longitud provenientes de la capa
superior y dividirlos en unidades de menor tamafo (paquetes) antes de pasarlos a la capa inferior,
de manera de poder compartir la red entre muchos enlaces simultdneos. Ademads se asegura de
que los mensajes sean entregados sin errores, en la secuencia correcta, sin pérdidas ni
duplicaciones y es la encargada de detener momentdneamente al equipo transmisor si el equipo
receptor no tiene memoria libre suficiente para aceptar més informacién. Este nivel actia como
una especie de puente entre los tres niveles inferiores (totalmente orientados a las
comunicaciones) y los tres niveles superiores (totalmente orientados al procesamiento). A modo
de ejemplo del tipo de protocolo utilizado en esta capa serian SPX, NCPy TCP [8].

3.5.5 Capa de sesi6on

Este nivel proporciona los medios necesarios para que dos maquinas que se estin comunicando
por red organicen y sincronicen el didlogo, y puedan intercambiar datos. Maneja checkpoints o
puntos de control en la secuencia de datos, para poder reestablecer la sesién en caso de corte de
la comunicacién, sin necesidad de volver a enviar todos los paquetes de dicha sesion.
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Tanto esta capa, como la capa de presentacién son muy poco utilizadas a nivel practico (el
protocolo TCP/IP por ejemplo no hace uso de ellos).

3.5.6 Capa de Presentacion

Establece el contexto sintdctico del dialogo, asegurando que los datos que envié el nivel de
aplicaciéon de una mdquina pueda ser entendida por el nivel de aplicaciéon de otra. En otras
palabras se ocupa de los aspectos de representacién de la informacién, como por ejemplo de la
codificacion de los datos (traduccion de cddigo ASCII a EBCDIC u otros), de su posible
comprensiéon y encriptacion. Aligual que el nivel de sesién, es muy poco utilizado por protocolos
reales.

3.5.7 Capa de Aplicacion

Este nivel interacttia con el nivel de presentacién, y muestra la interfaz que utiliza el usuario
(navegadores, transferencia de ficheros, clientes de correo electronico, visualizacion de paginas
web y otras aplicaciones de alto nivel con las cuales interactiia directamente el usuario),
ofreciéndole acceso general a la red. Los protocolos tipicos que se utilizan en este nivel son POP,
HTTP y SMTP, entre otros.

El modelo OSI es un estdndar, pero estrictamente no seria una arquitectura de red, debido a que
no especifica los servicios y protocolos que debe utilizar cada capa, solo hace referencia a la
funcioén de cada capa. Las redes reales no utilizan literalmente el modelo OSI, solo lo usan como
una referencia. Por ejemplo, en el protocolo TCP/IP (4 capas) utilizado en internet, la capa de
aplicacién corresponde a los niveles de Aplicacion, Presentacion y Sesion.

Cada capa del modelo OSI se encarga de anadir un encabezado al mensaje que recibe de la capa
inmediatamente superior emisora. En los nodos intermedios del modelo sélo las 3 capas
inferiores deben observar la cabecera correspondiente a su nivel si es que el paquete va dirigido
a ellos, y si no es asi, deben reenviarlo hacia el receptor. En cambio, las 4 capas superiores
aparentan haber recibido la informacién directamente de su nivel equivalente. Por ello los niveles
superiores se denominan protocolos de extremo a extremo.

3.6 El protocolo TCP/IP

Este modelo fue desarrollado y demostrado por primera vez en 1972 por el departamento de
defensa de los estados unidos, también estd formado por capas, pero a diferencia del modelo
estdndar OSI de 7 capas, este protocolo las resume en tan solo 4 capas.

En el modelo TCP/IP las dos capas inferiores (capal y capa2) se unen en una capa denominada
Capa de acceso a la red o simplemente capa de red (Capa 1). La segunda capa se relaciona con la
capa de red del modelo de referencia OSI, pero en este protocolo cambia de nombre a Capa
Internet (Capa 2). La tercera capa del modelo TCP/IP lleva el mismo nombre que la capa del
modelo de referencia OSI (Capa de transporte), la diferencia es que en el protocolo TCP/IP
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corresponde a la Capa 3. Finalmente las capas 5, 6 y 7 del modelo de referencia OSI son
equivalentes a la capa 4 (Capa de Aplicacién) del modelo TCP/IP [11].

Los estandares IEEE 802, definidos por el comité del Instituto de Ingenieria Eléctrica y Electrénica,
son los estdndares mds conocidos en la actualidad. Su funcién es permitir que la tecnologia de
diferentes fabricantes, se pueda integrar entre si, asegurando la compatibilidad entre tecnologias.
Este estandar divide la Capa 2 del modelo OSI (Capa de enlace de datos) en dos subniveles, la de
control de enlace l6gico (LLC) y la de control de acceso al medio (MAC) [12].

El Sub-nivel de Control de Acceso al Medio, estd encargado de la gestion de acceso al medio,
delimitando las tramas, comprobando sus errores y reconociendo sus direcciones. Los estandares
802.3, 802.4, 802.5, y 802.12 definen estandares para el subnivel MACy para la Capa 1 (Capa Fisica
del Modelo OSI). La Figura 3-4 muestra una tabla resumen que compara los modelos OSI y TCP/IP
y a los estandares 802, donde se indican ademads sus unidades de datos de protocolo (PDU).

Estandar IEEE 802 Modelo OS5I PDU Modelo TCP/IP
Capa 7: Aplicacion Datos
Capa 6: Presentacion Datos Aplicacion
Capa 5: Sesion Datos
Capa 4: Transporte Segmentos Transporte
Capa 3: Red Paquetes Internet

Control Légico de
Enlace (LLC) = 802
Capa 2: Enlace de

Tramas
Control de acceso al | datos Acceso a la Red
medio (MAC) =2
802.3, 802.5Y 802.12
Capa 1: Fisica Bits

Figura 3-4: Modelos OSI, TCP/IP y Estandares 802-Fuente, http://es.ccm.net.

3.6.1 Capa de Acceso ala Red

Esta capa se encuentra en el nivel més bajo dentro de la jerarquia del protocolo TCP/IP. En esta
capa se define como encapsular un datagrama IP en una trama que pueda ser transmitida por la
red, siendo en una inmensa mayoria las redes LAN una trama Ethernet.

Otra funcién importante de esta capa es la de asociar las direcciones légicas IP a direcciones
fisicas de los dispositivos adaptadores de red (NIC). Por ejemplo la direcciéon IP 192.168.1.5 de un
ordenador se asocia a la direcciéon Ethernet 00-0C-6E-2B-49-65. La primera es elegida por el
usuario (e, incluso, un mismo ordenador puede trabajar con direcciones IP diferentes). Sin
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embargo la segunda no puede cambiarse e identifica inequivocamente al adaptador NIC dentro
de la red Ethernet.

Dentro de la capa de acceso a la red opera el protocolo ARP (Address Resolution Protocol), que se
encarga precisamente de asociar direcciones IP con direcciones fisicas Ethernet. El estdndar RFC
826 describe su funcionamiento.

Existe también el estdindar RFC 894 para la transmisién de datagramas IP sobre redes Ethernet.
Especifica como se encapsulan datagramas del protocolo IP para que puedan transmitirse en una
red Ethernet.

3.6.2 Capa de Internet

Su principal funcién es encaminar los paquetes desde el origen al destino, sin verificar si existen
errores o pérdida de paquetes. Esta capa es la que se encarga de transformar los nombres de
dominio (DNS) en niimeros IP, y buscar las rutas factibles a través de la red al Host de destino. Las
rutas pueden estar basadas en tablas estdticas o encaminarse dindmicamente en forma diferente
para cada paquete. Esta capa debe ademas evitar la congestién por exceso de paquetes en alguna
de las ramas de la subred. En internet, esta capa define la estructura de direcciones y rutas para
conectar las maquinas.

En esta capa de red es utilizado el protocolo IP. Existe la versiéon IPv4 (la mds comtn usada en
internet) y la version IPv6 (usada en redes privadas o de forma experimental).

El datagrama es la unidad bésica de datos en la capa de red del protocolo TCP/IP, y su estructura
se muestra en la figura 3-5. Estos datagramas son de longitud variable (decenas de miles de bytes).

0 4 8 16 19 24 1
VER HLEHN Tipo de Inicio Longitud
1] Etiqueta | Desplazamiento de Etiqueta
TTL Protocolo Cabecera de Comprobacion

Direccion IP Origen

Direccion Ip Destino

Opciones IP Aislamiento

Datos

Figura 3-5: Formato Datagrama IP — Fuente, elaboracién propia.

e VER: Este campo indica la version de IP de la estacion que originé el mensaje. Pudiendo
ser IPV4 o IPv6. Permitiendo la coexistencia de diferentes versiones en una misma red.
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HLEN: Tiene la finalidad de indicar al receptor la longitud de la cabecera, con el fin de que
la CPU sepa donde empieza el campo de datos.

Tipo de Servicio: Corresponde a un codigo que indica al router c6mo se debe manejar el
paquete en términos de nivel de servicio (fiabilidad, procedencia, retraso, etc.)
Longitud: Indica el numero total de bytes que contiene el paquete.

ID: Las etiquetas y el desplazamiento de etiqueta son los encargados de indicar al receptor
como debe ensamblar un datagrama fragmentado.

TTL: Corresponde a un contador que decrementa cada vez que un paquete pasa por un
nodo. Cuando llega a cero, el paquete se desecha, evitando que los paquetes perdidos
deambulen eternamente en las redes generando congestion.

Protocolo: El protocolo de transporte (TCP, UDP, etc.) que se debe utilizar para manejar
el paquete.

Cabecera de comprobacion: Es la encargada de asegurar la integridad del mensaje.
Direccién IP de Origen: Corresponde a la direccién IP que originé el mensaje y tiene un
tamano de 32 Bit.

Direccién IP de destino: Corresponde a la direccion IP del equipo receptor y tiene un
tamano de 32 Bit.

Opciones IP: Es utilizada para comprobar la red y otros fines especiales.

Aislamiento: Contiene bits de relleno para que la CPU pueda encontrar la primera
posicion del campo de datos.

Datos: Corresponde a la informacion efectiva que se esta enviando.

3.6.3 Capa de Transporte

En esta capa se encuentran definidos el protocolo TCP y UDP (User Datagram Protocol). TCP
envia los datos de un extremo a otro de la conexién con la posibilidad de detectar errores y
corregirlos. UDP, por el contrario, reduce al maximo la cantidad de informacién incluida en la

cabecera de cada datagrama, ganando con ello rapidez a costa de sacrificar la fiabilidad en la
transmisioén de datos. La figura 3-6 muestra el formato de un mensaje UDP.

Palabras

0 16 31
Puerto de Origen Puerto de Destino
0
1]
Longitud Checksum 4
b
&
Datos

Figura 3-6: Representacion del formato de mensaje UDP — Fuente, elaboracién propia.

Hay que tener claro que sélo se puede utilizar 1 protocolo de transporte para enviar un mensaje.
El protocolo de transporte usado depende de la aplicaciéon. Generalmente los disefiadores de
software de red usan UDP cuando puede, ya que genera menos sobrecarga en el trafico que TCP.
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UDP se utiliza por ejemplo en la transmision de audio y video en vivo, ya que si se pierden o dafian
paquetes, no tiene sentido solicitar su retransmisiéon, debido a que el momento adecuado para
reproducirlos ya pasé, y el dafio producido a la informacién es generalmente tolerable

Por otra parte TCP se utiliza en la transferencia de archivos (protocolo FTP), visualizacion de
paginas web (protocolo HTTP) y otros procesos similares, ya que en estos casos no se deben
ignorar paquetes defectuosos, la pérdida de alguno de ellos o errores en la secuencia. En la figura
3-7 se muestra el formato de mensajes TCP, que es muy diferente a UDP, es un protocolo
orientado a la conexiéon y el formato de datos que maneja es muy distinto al de los otros

datagramas.
1] 31 89 16 19 24 31
Puerto de Origen Puerto de Destino
Hiamero de Secuencia

)

E Himero de reconocimiento (ACK) g

= i

o . . .

& offzet Reservado Flags Direccion de Origen E
e

Puntero de urgencia

Opciones Padding

Figura 3-7: Campos de cabecera para un segmento TCP — Fuente, [13].

El protocolo TCP necesita establecer una conexién entre los equipos situados en ambos extremos
de la misma. Antes de comenzar la transferencia de datos TCP efectiia una negociacién entre los
dos equipos basada en el intercambio de tres segmentos de datos. Precisamente por esta razon se

le conoce como negociacioén de 3 vias [13].

El Host A envia al Host B un segmento de sincronizacién (SYN) que contiene un identificador
numeérico. Cuando el Host B recibe esta informacién sabe que el Host A quiere iniciar una
comunicacion y ademds conoce el inicio de la transmisién de datos [13].

En el segundo paso el Host B responde al Host A con un segmento de confirmacién (ACK)

acompanado del identificador que él utilizard en la conexion [13].

El proceso finaliza cuando el Host A recibe esta confirmacién y responde con otra, la cudl va
acompanada de los primeros datos. En la figura 3-8, se puede apreciar la comunicacién en 3

pasos, descrita en los parrafos anteriores.
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HOST A HOSTE

SYN, ACK

Figura 3-8: Establecimiento de una comunicacién TCP - Fuente, elaboracién propia.

La capa de transporte es la encargada de hacer llegar estos datos a las aplicaciones que los
requieren en las capas superiores. Por este motivo cada aplicacion se asocia a un nimero de 16
bits llamado nimero de puerto. Tanto TCP como UDP hacen que la primera palabra de sus
cabeceras contenga el puerto de origen y destino de los datos que se transmiten. Esta operacién
se conoce como multiplexacion.

3.6.4 Capa de aplicacion

Corresponde a la capa de mayor orden jerdrquico dentro del protocolo TCP/IP, e incluye las
aplicaciones y procesos con los que intercambia datos la capa de transporte. Esta capa contiene
protocolos que soportan servicios de conexiéon remota, correo electrénico y transferencia de
archivos. Dentro de los mds conocidos podemos mencionar:

e Telnet (Network Terminal Protocol): Es un protocolo que permite establecer conexiones
con terminales remotos, que permite que un usuario ingrese a una mdquina distante y
trabaje en ella, ejecutando programas, manipulando los archivos de su cuenta, etc.

e FTP (File Transfer Protocol): Es un protocolo orientado a la conexién que ofrece un
mecanismo para copiar archivos de una médquina a otra en forma eficiente y fiable.

e SMPT (Simple Mail Transfer Protocol): Protocolo de correo electréonico. Utiliza el
protocolo POP (Post Office Protocol) para almacenar mensajes en los servidores de correo
electrénico.

e HTTP (Hipertext Transfer Protocol): Es un estdndar de Internet que permite la
transmisiéon de gran variedad de archivos de texto, gréficos, sonidos e imdgenes. Se
encarga de regular el proceso en que los navegadores solicitan informacién a los
servidores web.

e DNA (Domain Name Service): Tiene como principal funcién convertir los nombres de
dispositivos y nodos de red (URL) en direcciones IP. Por ejemplo, el nombre
www.codelco.cl, se convierte en la direccién 198.45.24.91.
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3.7 Direccionamiento IP

Todo dispositivo conectado a la red que funcione bajo el protocolo de comunicacién TCP/IP es
identificado mediante una direccion de 32 bits, la cual ofrece 23 (4.294.967.296) posibilidades.

Con la finalidad de facilitar el manejo de las direcciones IP, los 32 bits se dividen en cuatro grupos
de 8 bits (También llamado octeto o Bytes) separados cada uno por puntos y cada uno de estos
bytes se traduce en su equivalente decimal. Resultando de cada conversion un ntmero
comprendido entre 0 y 255.

Las URL (Universal Resource Locator) hace que la navegacién por internet sea més sencilla, pero
los Routers y los Switch que dirigen el trafico en internet s6lo reconocen direcciones IP. Para
solucionar este problema existen los traductores denominados Servidores DNS (Domain Name
Servers), el cual recibe la URL desde el equipo que esté solicitando una pdgina web y entrega al
equipo una direccién web con la cual puede acceder al Router solicitando la pagina deseada [13].

3.7.1 Clases de direcciones IP

Las direcciones IP proporcionan datos: el nimero de red y el namero de host. Los primeros
numeros de la direccion IP indican a los Routers cudl es la red a la que pertenece el equipo, y los
ultimos nimeros indican la direccién del equipo dentro de la red.

Los sistemas de red se pueden direccionar de 3 formas:

e Unicast: Se utiliza cuando los paquetes enviados por un Host tienen como destino la
direccién de un tinico Host.

e Multicast: Se utiliza cuando los paquetes deben ser enviados a un conjunto de Host, de
manera simultdnea.

e Broadcast: Se utiliza cuando existe la posibilidad de enviar datos a todos los sistemas que
forman parte de una red. Este tipo de direccionamiento depende de las capacidades
fisicas de los dispositivos conectados a la red.

Las direcciones IP tienen un prefijo, el que indica la cantidad de bits designados para indicar la
red y el niimero de bits que corresponden a los Host. La cantidad de bits de este prefijo lo
establecen los bits de la méscara.

Los bits iguales a cero en la méscara indican posiciones de bits correspondientes al nimero de
equipo, ylos que valen 1, posiciones de bits correspondientes al nimero de la red y al de la subred
segun sea el caso.

En la Figura 3-9 se tiene una direccion IP arbitraria a modo de ejemplo 194.18.28.104 tiene
asociada la mdscara por defecto 255.255.255.0, que corresponde a sefalar que 24 bits
corresponden a la direccién de red y 8 bits a la direcciéon de los Host. Aplicando la méscara de red
(es decir realizando la operacion légica AND entre ambas), resulta que la direccién de la red es
194.18.28.0 y la direccion del host es 0.0.0.104.
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- 32 bits N
194 18 28 104
11000010 00010010 00011100 01101000
AND AND AND AND
255 255 255 0
11111111 11111111 11111111 00000000
198 18 28 0
192.18.28 104

—— 24 hits
Direccion de Red

w4 fhits -

Direccion de Host

Figura 3-9: Solucién de direcciones de Red y Host — Fuente, elaboracién propia.

Aunque existen cinco, son 3 las principales clases de direcciones IP: A, B y C. Las otras 2 son de
uso especializado. En la tabla 3-1 se muestran las 3 clases mds comunes.

Tabla 3-1: Las tres clases de direcciones IP mas comunes.

Clase Ra nogztziiomer Octleto Octzeto Octgeto Oc';eto Ca n;;dad ca n;;dad
Redes Host
A 1-126 RED EQUIPO EQUIPO EQUIPO 128 16.777.214
Ejemplo 112 0 0 0
B 128-191 RED RED EQUIPO EQUIPO 16.384 65.534
Ejemplo 150 130 0 0
C 192-223 RED RED RED EQUIPO 2.097.152 254
Ejemplo 200 90 190 0

Clase A: En teoria el primer octeto en decimal debe ser menor a 128, la mdascara de red
por defecto es de 8 bits (255.0.0.0). Teniendo como excepcién a esta regla en la red
127.0.0.0 reservada por completo para la direccién especial 127.0.0.1. Esta direccién es
utilizada para reenvio o lazo cerrado (loopback) y sirve para que un host compruebe si su
NIC (Network Interface Card) funciona correctamente en el protocolo IP.

Clase B: El primer octeto en decimal debe estar comprendido entre 129 y 191, como se
indica en la tabla 3-1. La mdscara por defecto tendrd un prefijo de 16 bits (255.255.0.0).
Clase C: El primer octeto debe estar comprendido entre 192 y 223 por defecto tiene un
prefijo de 24 bits 255.255.255.0)

Clase D: El primer octeto en decimal va desde 224 a 239, que corresponde a direcciones
[P Multicast y la méscara por defecto tendrd una longitud de 32 bits (255.255.255.255).
Clase E: va desde 240 a 255 las direcciones IP son de uso experimenta. No se asignan a
ningun sistema o Red en concreto.
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3.7.2 Subredes

Es posible modificar la estructura de la direccion IP, sacrificando bits correspondientes a Host,
para ser utilizados como bits de subred. Al utilizar bits correspondientes a Host, el nimero de
estos que pueden existir en las Red, se reduce de forma exponencial.

En la figura 3-10 se puede apreciar la creacién de 4 subredes dentro de la red 192.18.28.0. Para
poder crear estas subredes dentro de la red principal, es necesario utilizar dos bits
correspondientes a los Hosts. Estos 2 bits ofrecen 4 posibles combinaciones o subredes (“00”,
“017, “10”, “11”) que permiten generar los rangos de direcciones IP mostrados en la figura 3-10.
Los bits que son 0 corresponden a Host.

RED 192.18.28.0

Subred 0 Subred 1 Subred 2 Subred 3

194.18.28.0 194.18.28.64 194.18.28.128 | 194.18.28.192

194.18.28.0—194.18.28.63
194.18.28.64 — 194.18.18.127
194.18.28.128 — 194.18.28.191

194.18.28.192 — 194.18.28.255

Figura 3-10: Creacion de 4 subredes dentro de una Red de clase C — Fuente, elaboracién propia.

Con estas cuatro subredes se puede mejorar la eficiencia de la red, pues queda restringido el
trafico de datos al &mbito local, y cada una de ellas tendrd ademads una direccién tinica.

Al utilizar dos bits del octeto de Host, se tienen cuatro subredes, con una capacidad maxima de
interconexién de equipos de 2° = 64. No obstante, la primera y la tiltima est4n reservadas para
identificar la subred y la direccion de difusion.

La madscara de red, pasa de ser 255.255.255.0 a 255.255.255.192, debido a que el prefijo pasa de 24
a 26 bits. Para tener mayor claridad en cuando a los bits utilizados por la subred se muestra la
figura 3-11.

La operacién AND entre alguna direccién IP por ejemplo 194.18.28.100 y la nueva méscara de
subred 255.255.255.192, permite identificar a que subred pertenece la direcciéon. En este caso
pertenece a la subred 01 (“64”), Subred que tiene direcciones validas entre 194.18.28.65 hasta
194.18.28.12, el equipo con esta direccion solo es capaz de resolver las direcciones que se
encuentran dentro de este rango.

La eficiencia que se consigue con este proceso de division en subredes consiste en que cuando un
equipo de la subred 1 envia un paquete de datos, éste es atendido s6lo por los demds equipos de
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la subred 1. Los de otras subredes ignoran este trafico de datos y se concentran en el propio. Esto
se traduce en un mejor aprovechamiento del ancho de banda de la red.

Red 194.18.28.0

Subred 0 11000010.00010010.00011100.0000000
194 . 18 . 28 . 0

Sibreq1  11000010.00010010.00011100.01000000
194 . 18 . 28 . 64

11000010.00010010.00011100.10000000

Subred 2 194 . 18 . 28 . 128

11000010.00010010.00011100.11000000

Subred 3 194 . 18 . 28 . 192

Figura 3-11: Bits utilizados por las subredes, Red de clase C — Fuente, elaboracioén propia

3.8 Redes Privadas

Las redes privadas tienen la peculiaridad que no pueden usarse mads alla de los limites impuestos
por lared institucional. En palabras mas sencillas una direccién IP privada no puede navegar por
internet, debido a que los Routers no lo permiten.

Existen 3 bloques de direcciones IP privadas:

1. 10.0.0.0 hasta 10.255.255.255
2. 172.16.0.0 hasta 172.31.255.255
3. 192.168.0.0 hasta 192.168.255.255

Estas IP privadas tienen la finalidad de permitir un gran niimero de direcciones IP a los equipos
dentro de una organizacion sin que estos entren en conflicto con otras organizaciones. Para poder
navegar en internet teniendo direcciones IP privadas se utiliza NAT (Network Address
Translation). NAT es basicamente la traduccion de IP privadas, realizada mediante un firewall, en
direcciones publicas de uso temporal [13].

Para aumentar el nimero de equipos que pueden conectarse simultdneamente a internet, existe
una alternativa mas sofisticada, denominada PAT(Port Address Translation) o NAPT( Network
Address Port Translation), la cual traduce el nimero IP y ademés cambia el nimero de puerta,
permitiendo que varios equipos usen simultdineamente el mismo ntimero IP.

3.9 Cables y conectores

Al comparar, las caracteristicas mas relevantes de los cables utilizados en la interconexiéon de
redes y Sistemas SCADA, se obtienen los resultados mostrados en la tabla 3-2.
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Tabla 3-2: Resumen de los cables utilizados para interconexion de sistemas SCADA.

UuTP STP Coaxial Fibra éptica

Tecnologia
Ampliamente SI SI SI SI
Probada

ncho de banda Medio Medio Alto Muy Alto
Hasta 1 [MHz] SI SI SI SI
Hasta 10 [MHz] SI SI SI SI
Hasta 20 [MHz] SI SI SI SI
Hasta 100 [MHz] SI SI SI SI
Canales video NO NO SI SI
Canal Full

SI SI SI SI

Duplex

Distancias 100 [m] 100 [m] 500 2 km (Multi.)
Medias 65 [MHz] 67 [MHz] (Ethernet) 100 [km] (Mono)
I idad

nmumida . Limitada Media Media Alta
Electromagnética

Seguridad Baja Baja Media Alta
Costo Bajo Medio Medio Alto

Sin duda la alternativa que presenta mayores ventajas corresponde a la fibra 6ptica Monomodo,

pero paralelamente el costo de este tipo de cable es bastante elevado.

3.10 Conclusiones

Se consigue entender de manera general, los conceptos sobre redes, y cudles son sus funciones y

clasificaciones dentro del enorme mundo que es internet. Se abarcan los tipos de redes y sus

caracteristicas, destacando las redes mads utilizadas a nivel de empresas.

Se comprende a cabalidad la creacién de subredes y las ventajas que presentan a nivel de redes

en cuanto al aumento del ancho de banda.
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3 Redes y Comunicaciones

Se obtiene un conocimiento sobre comunicaciones, a nivel global, para que se puedan
comprender los sistemas SCADA, en los cuales es muy utilizado el protocolo TCP/IP.

37



Sistemas SCADA

4.1 Introduccion

El término SCADA es el acronimo de “Supervisory Control And Data Adquisition”, que en espafiol
se traduce como: Control Supervisado y Adquisicién de Datos. Se refiere a la combinacién de
telemetria (Tecnologia que permite la medicién remota de magnitudes fisicas y el posterior envio
de la informacién hacia el operador del sistema) y un operador humano, que puede intervenir la
operacién y reconocer condiciones de alarma.

La frontera existente entre el sistema SCADA y un sistema de control remoto es bastante difusa.
Hay variedad de opinién entre expertos en la materia. Mientras algunos expertos consideran que
los sistemas SCADA se acotan a sistemas, normalmente abarcando una amplia extensién
geografica, que controlan procesos criticos y cuya indisponibilidad puede suponer un gran
impacto, otros consideran que la definicion de SCADA se aplica a cualquier sistema de
monitorizacién y/o control en tiempo real, pudiendo englobar esta denominacién ICS (Industrial
Control System, sistemas de control industrial), los DCS (Distributed Control System, sistemas de
control distribuido) o sistemas basados directamente sobre PLC’s (Programable Logic
Controllers, controladores l6gicos programables).

4.2 Sistemas SCADA

Un sistema SCADA es a rasgos generales un conjunto de equipos y dispositivos que permiten
realizar una monitorizacién y control centralizado de un conjunto de actuadores finales de forma
remota. Almacenando la informacién relativa a dicho proceso en un servidor histérico,
sincronizando la informacién enviada y transmitida mediante antenas y servidores en tiempo
real y ademds permitiendo la automatizacién de ciertas tareas. El proceso de monitorizacion y
recoleccion de datos suele ser critico, ya sea para la sociedad, por ejemplo la generacién eléctrica,
o para la propia empresa, por ejemplo su propia produccién, aunque también puede tratarse de
un proceso rutinario o accesorio como el funcionamiento de escaleras mecanicas o del sistema
de ventilacion [1].

Un sistema SCADA consiste en la supervision control y adquisicién de datos en tiempo real.
Bésicamente el sistema SCADA queda dividido en 3 bloques principales:
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e Software de adquisicion de datos (SCADA)
e Sistemas de adquisicién y mando (Sensores y Actuadores)
e Sistemas de interconexioén (Comunicaciones)

Enlafigura 4-1 se muestra un esquema de flujo que ilustra las principales funciones de un sistema
SCADA.

Visualizacion Sistema
de
Proceso

t ¥

Sistema
de
Almacenamiento

e iy

Actuador

Control

Figura 4-1: Estructura bésica de un sistema de supervision y mando — Fuente, [1].

Mediante las herramientas de visualizacién y control, el usuario tiene acceso al sistema de control
de proceso, generalmente un ordenador donde reside la aplicacién de control y supervision (se
trata del servidor). La comunicacién entre estos sistemas se suele realizar a través de redes de
comunicacion corporativas.

A través de los sensores en el campo, el sistema de proceso capta el estado del sistema ylo informa
al usuario a través de las herramientas HMI. Dependiendo de lo que el usuario decide ejecutar y
de las acciones programadas, el sistema de proceso inicia las acciones pertinentes para mantener
el control del sistema a través de los elementos actuadores [1].

Para transmitir los datos entre el sistema de proceso y los sensores actuadores se utilizan buses
de campo y comunicaciones inaldmbricas.

Mediante el software del sistema SCADA, el mundo de las mdquinas se integra a la red
empresarial, pasando a formar parte de los elementos que permitirdn crear estrategias de control
y tomar decisiones con una mayor base o respaldo.

4.3 Estructura y componentes de un sistema SCADA

Loa sistemas SCADA son variados en cuanto a las tecnologias que utilizan, pero todos ellos se
basan en una topologia similar. En la figura 4-2 se muestra la tipica estructura de un sistema
SCADA tradicional.

La primera gran division de un sistema SCADA se puede acotar a la ubicacion geogréfica de sus
componentes. Los cuales son:
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Centros de control: Son aquellas instalaciones fisicas donde estdn ubicados los
principales componentes del sistema SCADA y desde donde se monitoriza todo el
proceso automatizado. Estos centros de control por lo regular cuentan con una alta
proteccidn fisica y légica., debido a la criticidad de sus activos. Ademads, en algunos casos
suelen existir varios para asegurar su redundancia, normalmente en ubicaciones
geograficas dispersas. En esta seccién caben por ejemplo: servidor SCADA (Contiene la
funcionalidad relativa a la monitorizacién y gestién de los componentes del sistema),
servidores histéricos (Almacena la informacién que es recolectada desde los sensores que
forman parte del sistema SCADA, con revisién periédica para no colapsar el servidor),
HMI (Human Machine Interface, que corresponde a las interfaces gréficas que le
permiten a los operadores actuar sobre el sistema), dispositivos de comunicacién (Para
las comunicaciones con las posiciones de campo, otros centros de control u otras redes).
Comunicaciones de campo: Debido a la tipica centralizacién de los sistemas SCADA, las
comunicaciones son un componente fundamental e indispensable entre estos centros y
los dispositivos de campo. Estas comunicaciones por lo general abarcan grandes
distancias, y las tecnologias utilizadas para este fin son bastante variadas, a modo de
ejemplo, se pueden mencionar algunas tales como: Red telefénica conmutada,
conexiones via satélite o radio (Wimax), Redes WAN, GPRS, etc.
Por el contrario aquellos sistemas SCADA de d&mbito reducido, por ejemplo el encargado
de controlar una planta envasadora de bebidas, las comunicaciones pueden ser limitadas
aunared LAN, o conexiones inaldmbricas, que existen entre los servidores centrales y los
dispositivos finales [1].
CENTROS DE CONTROL . COMUNICACIONES DE CAMPO POSICIONES DE CAMPO
stacion

HMI de 4 Comunicacion Cableada R
Trabajo

N e[~ ]

Modem

‘ pus H pus H pus '

(),
R

- Tarjeta :
<) K\ = ‘de Red }:{ IEDs ‘

Satelital B
- ||

Servidor \_ Red de Area Extendida Y,

Historico  Servidor

Figura 4-2: Estructura de los Sistemas SCADA - Fuente, elaboracion propia.

Profundizando un poco, los componentes esenciales de un sistema SCADA y su descripcidn, se

presentan a continuacién, obtenidos de [4]:

Operador: Es la persona que estd constantemente monitoreando el sistema y alerta de
forma remota a la operacién del proceso en la planta y ejecuta funciones de control
supervisor.
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¢ HMI (Human Machine Interface): Es la aplicacién o software mediante el cual el
operador puede interactuar con el sistema. Provee informacién simplificada del sistema
controlado, variables de control y gréaficos de tiempo y tendencias histéricas del
comportamiento de una determinada variable.

¢ MTU (Master Terminal Unit): Corresponde a la unidad central en una arquitectura
maestro esclavo. La MTU presenta los datos al operador a través del software HMI, retine
la informacién de las unidades remotas, y transmite las sefiales de control a los sitios
distantes.
El flujo de datos entre las MTU y las unidades remotas es discontinuo, de baja velocidad
y alta latencia. Esto hace que los métodos de control sean por lo general realizados en lazo
abierto.

¢ RTU (Remote Terminal Unit): Corresponde al esclavo en una arquitectura
Maestro/Esclavo. Envia sefiales de control a los actuadores y recibe sefiales de los
sensores. Adicionalmente, recolecta la informacion de estos dispositivos y transmite los
datos a la MTU. Existen ademds los IED’s y PLC los cuales pueden prescindir de estas
RTU, o bien, ser utilizados como una de ellos. La velocidad de transmisién entre un RTU
y los dispositivos sensores actuadores es alta, lo que hace posible la implementacion de
control en lazo cerrado.

4.4 Software de un sistema SCADA

Por lo general todos los componentes de software presentes en un sistema SCADA se encuentran
en la MTU. Existen 3 plataformas de software que se describen a continuacién, obtenidos de [1]:

e Sistema Operativo: El el software que actiia de interfaz entre el hardware y los demés
softwares de la MTU. Coordina y gestiona los recursos de hardware para que se ejecuten
las aplicaciones. El sistema operativo debe presentar caracteristicas de estabilidad y
confiabilidad que aseguren el mejor desempefio y cumplimiento de los requerimientos
funcionales de la plataforma.

e Software Principal: Conocido cominmente como “Core del SCADA”, corresponde a un
paquete de software estdndar que es configurado para cada sistema en particular. En
general, este software es desarrollado por fabricantes para comunicarse con sus propios
dispositivos de control, y utilizan protocolos de comunicacién propietarios que no son
compatibles con los desarrollos de otras companias. Esto obliga la utilizaciéon de
dispositivos y software de un solo fabricante que no son compatibles con los
desarrollados por otros fabricantes. Sin embargo, el desarrollo de sistemas “Core SCADA”
de cédigo abierto capaces de interoperar con dispositivos de distintos fabricantes, han
ganado popularidad. La capacidad de implementar protocolos de comunicacién
estdndares y propietarios, permite utilizar equipos de diferentes fabricantes en la misma
implementacion.

El software principal se caracteriza por implementar las siguientes cinco tareas, cuya
funcionalidad se detalla a continuacion:
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e Entraday Salida: Es la interfaz entre los sistemas de control y monitoreo y la planta.

e Alarmas: Gestiona las alarmas mediante el monitoreo de valores y umbrales.

e Trends: Recolecta datos para el monitoreo y visualizacion a lo largo del tiempo.

e Reportes: Genera los reportes que sean necesarios a partir de los datos recolectados
desde la planta. Pueden ser peri6dicos, activados por el operador, o generados a partir de
eventos particulares.

e Visualizacion: Es la tarea que gestiona los datos monitoreados por el operador y las
acciones de control solicitadas.

4.5 Sistema SCADA Actual Mina Rajo Andina.

Existe un sistema SCADA en la Mina a Rajo Andina que se encuentra en operacién actualmente
dela empresa Siemens. La particularidad de este proyecto es que a pesar de bordear los 5 millones
de ddlares, quedo inconcluso, por temas de acuerdos econémicos. La mayoria de los dispositivos
se encuentran incomunicados como se muestra en la Figura 4-3.

El software utilizado actualmente y del cual Codelco posee licencias es el Spectrum Power 5 de
Siemens. Al tratarse de un software poco convencional o comun, se debe revisar en detalle las
formas de programacioén y configuracién para poder generar interfaces usuario-méquina
apropiada (HMI).
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Figura 4-3: Sistema General SCADA mina a Rajo Andina — Fuente, Codelco Andina.
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Todos los dispositivos que se encuentran enmarcados en rojo corresponden a RTU’s de diferentes
marcas (Entre ellas, Siemens y Telvent) que se encuentran sin comunicacién o nunca han
funcionado. Solamente aquellas que se indican en verde corresponden a las que estdn con
adecuada comunicacién y funcionando actualmente.

Como se puede apreciar en la figura los protocolos de comunicacién que se utilizan corresponde
alos 3 mencionados anteriormente en la introduccién (Disefiados especialmente para Sistemas
SCADA Eléctricos). Ademads cada RTU tiene asignado una direccion IP, lo que nos indica que se
utiliza como base el protocolo TCP/IP.

Los Switch corresponden en su mayoria a RSG2100, los cuales operan hasta el nivel de la capa 3
del modelo de referencia OSI.

Las RTU que corresponden a la Mina a Rajo Andina son del modelo SICAM AK ACP 1703 de
Siemens.

La Figura 4-4, muestra que el sistema SCADA estd compuesto por una red de proceso en donde se
conectan todos los dispositivos de campo, como por ejemplo, RTU’s, IED’s, Switch. Por otra parte
estd la red corporativa que, gracias a un cortafuego y un servidor web, permite que la red privada
de Codelco Andina pueda conectarse a Internet Mediante NAT y ademads conectarse a la red de
proceso de manera remota, siempre y cuando se encuentre en una conexion de la red corporativa
de Codelco Andina.
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Figura 4-4: Diagrama de conexiones del sistema SCADA general — Fuente, Codelco Andina.
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Los servidores histéricos (PSOS1 y PSOS 2), servidores de tiempo real (RTS1 y RTS2) y servidores
de comunicacién con el CDEC-SIC (CFE1 y CFE2) que se comunican mediante protocolo ICCP
con el CDEC, se encuentran en una configuracién redundante, esto quiere decir que, si alguno de
los dos servidores llegara a fallar, automdticamente el otro brinda respaldo mientras es reparado.
Pero en el caso del servidor web no se presenta esta configuracion, debido a que solo existe uno.

La consola, que se encuentra ubicada en el rack de la estacién maestra, tiene como objetivo
revisar peri6dicamente los usuarios conectados a la red de proceso y ademds verificar las
capacidades de los discos duros de los servidores historicos. Estos servidores histéricos deben ser
borrados de manera periddica a fin de garantizar el constante almacenamiento de datos nuevos.

4.6 Estaciones de Maniobra EM1 y EM2

Las estaciones de maniobra que existen al interior de la Mina son de idéntica construccién y
configuracion, por lo que basta analizar los esquemas de una de ellas (Figura 4-5) para ver cudles
son los aspectos mds relevantes de mencionar.
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Figura 4-5: Estructura del Sistema SCADA de la estacién de maniobra — Fuente, Codelco Andina..

Los relés que comandan los interruptores de potencia de la estacién de maniobra 1 Corresponden
a F60 Multilin de General eléctric (con puertos seriales de conexién RS485 y RS232) y puerto RJ45.
La conexion utilizada es denominada Daisy Chain (Cadena Margarita, sucesion de enlaces, tal
que un dispositivo A es conectado a un dispositivo B, el mismo dispositivo B a un dispositivo C,
este dispositivo C a un dispositivo D, y asi sucesivamente..

El dispositivo que se aprecia entre los relés F60 y la RTU es un conversor de medios. Cumple la
funcién de pasar de un determinado tipo de cable a otro tipo de cable, manteniendo el mismo
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protocolo de comunicacién. Se tiende a confundir el tipo de cable con el protocolo de
comunicacién que se estd utilizando.

Dado que el alcance de la memoria se enfoca en poder visualizar variables eléctricas de las
estaciones de maniobra EM1 y EM2 desde la estacion del 4° piso, no se profundizard en las otras
areas de la Mina.

4.7 Conclusiones

En este capitulo se describe en forma simplificada los principales componentes de un sistema
SCADA. Adquiriendo, un conocimiento general de los elementos que lo componen y de las
tecnologias existentes para su interconexion.

Cabe destacar que existen numerosos fabricantes de dispositivos, los cuales se encargan de crear
sus propios sistemas de comunicacién, incluyendo sus respectivos protocolos de comunicacién
por capa. Esto dificulta enormemente la interconexioén utilizando dispositivos de diferentes
fabricantes. Este es uno de los principales motivos por los cuales aparecen los protocolos estandar
del Modelo de referencia OSI y el modelo de referencia TCP/IP. Los fabricantes, no desarrollan
sus productos idénticamente con estos tipos de protocolos, pero si los utilizan como base.

Se analizaron los principales diagramas de conexion del sistema SCADA general y de las
Estaciones de Maniobra de la Mina Rajo. Donde se mostraron los principales puntos de fallas.
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Propuesta e Implementacion

5.1 Introduccion

En este capitulo se muestran los resultados obtenidos luego del estudio de los manuales del
programa Spectrum Power5 y la intervenciéon del mismo software ingresando a la estacion de
ingenieria con usuario y contrasefla de administrador. Solo de esta forma es posible ingresar al
IMM y hacer modificaciones en los diagramas unilineales o creacién de estos mismos en el
worldmap. Todo lo referente a la explicaciéon del procedimiento para realizar las intervenciones
se explica en detalle en los anexos D y E.

5.2 Estandarizacién del diseiio de pantallas

En primera instancia, la poca homogeneidad en el disefio de las pantallas anteriores,
correspondientes a los diagramas unilineales del software Spectrum Power 5, disefiadas por
diferentes personas o empresas contratistas. Motiva la propuesta de generar un disefio estandar,
aplicado a todas las pantallas del Sistema SCADA.

En su momento, la empresa Siemens, no dejo totalmente habilitado el sistema y debido a ello se
producen este tipo de incongruencias de disefio y ademds defectos de comunicacion.
Actualmente el sistema no se encuentra habilitado mas alld de un 40%, debido a que hay muchas
salas eléctricas que no estan emitiendo informacién ya sea por desconfiguracion o la no existencia
de un medio o canal para que se genere la comunicacion.

Dentro de las principales modificaciones en las pantallas, se destaca la estandarizacién de:

e Tiposdeletrade Tag’s

e Tamafo de los botones de enlace

e Tamafio del identificador de pantalla

e C(Creacion de logo de la institucion

e Simetria y uniformidad de los diagramas unilineales

Para generar la estandarizaciéon se utilizaron los siguientes tipos de letras colores y
dimensiones de los elementos que componen las pantallas del sistema SCADA ademds de
agregar el logo identificador de la empresa CODELCO, mostrados en la Tabla 5-1.
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Tabla 5-1: Tabla de estandarizacion de los elementos que componen las pantallas del SCADA.

Elemento Caracteristicas Estandar

Elemento: TAG identificador de interruptor

Tipo de letra: Lucida Console

g91z-3T
Tamano de letra: 12
Elemento: TAG identificador de transformador
S/ S5/an
100k i Tipo de letra: Lucida Console
33-0.4kV ~
Tamano de letra: 13
Elemento: Transformador
O Tipo: Transformador simbologia circular

Diametro: 40 [um]
Elemento: Identificador de Pantalla
Cdédigo de color: # 00080

Tipo de letra: Arial N°18

S/ECCRDILLERA

Tamaio: 180 x 30 [um]
Gen A3 A2 A1

Botones auxiliares: 45 x 20 [um]

Elemento: Visualizacion de valores instantaneos de

ﬂ Tension, Corriente y potencia en la barra respectiva.
[ 333w Estandarizacién de visualizacién de estas 3 medidas para
[ 00 T evitar demasiada informacién en pantalla. Si se quiere otra
[ o f& informacién se puede obtener de los Histéricos.

Elemento: Botones de enlaces

DESDE Tipo de letra: Arial N°11
S/E LOS MAQUIS

Tamaiio: 100 — 120 x 40 [um]

Elemento: Logo de Codelco Andina, ubicado en cada una
de las pantallas.

Tamaio: 120 x 120 [um]
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5.3 Contraste de pantallas

La cantidad de pantallas que fueron modificadas son 23, pero para efectos de no extender
innecesariamente el informe se mostrara las mas relevantes.

La Sala eléctrica Don Luis Nivel 8, es la alimentacién principal de la mina a rajo Andina. La figura
5-1 muestra el diagrama unilineal que existia antes de la modificacién de pantallas que se efectud,
claramente se puede apreciar que los TAG (etiqueta, identificador alfanumérico de los
dispositivos de campo en el software) de los interruptores, subestaciones y botones estdn en
negrita. Esto dificulta bastante la visualizacién de estos y ademads visualmente no es agradable,
debido a ello fue pedido la modificacién de estos TAG para hacerlos mds presentables visual y
estéticamente.

WE
COARILLERA

Don Luis

o | a2 | a2 | a1 | R

WE IMFRA
A4 MINA AAID

Figura 5-1: Sala eléctrica Don Luis Nivel 8 antes de la edicién — Fuente, elaboracién propia.

Las sombras debajo de los botones de enlace no cumplen funcién alguna y debido a ello deben
ser removidos para evitar informacién innecesaria en las pantallas. Conjuntamente con ello se
modifica la forma del transformador a circular y las pantallas de visualizacién de valores de
variables se hacen independientes para cada una de ellas.

En general el tipo de estandarizacién queda descrito en la tabla 5-1 mostrada anteriormente.
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Como se puede apreciar en la figura 5-2, se muestra la pantalla del diagrama unilineal de la sala
eléctrica Don Luis nivel 8. Las modificaciones son evidentes y permiten una mayor claridad en la
visualizacion de los TAG de cada uno de los interruptores y subestaciones presentes.

Para cambiar los transformadores, estos deben borrarse y reemplazarse por los nuevos devanados
circulares y es necesario volver a enlazarlos al TAG respectivo del arbol de instancias como se
explica en el anexo D.

Se crea un logo identificador de los diagramas unilineales, como se puede apreciar en la figura 5-
2 en la esquina superior derecha. El logo cumple la funcién de identificar a que empresa
pertenecen los diagramas unilineales.

SE
CORDILLERA

R
P
[ ]

G NV 1T

Figura 5-2: Sala eléctrica Don Luis Nivel 8 antes de la edicién- Fuente, elaboracién propia.

En cuanto al identificador de pantalla se hace proporcional debido a que el anterior tenia
dimensiones mayores que lo hacian poco armonioso visualmente.

Las Figuras 5-3 y 5-4, se muestran de forma Horizontal debido al tamafo de la pantalla. Esta
pantalla corresponde a la alimentacién principal de la Mina.
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m FILTAO A FILTRG B AESEAWA AESEAUA AHONAZ SEAR U2 AESEAUA

Figura 5-3: Subestacion Eléctrica cordillera antes de la modificacién- Fuente, elaboracién propia.



-
o
—

MINA RAID m SRR RHONA 1 FILTRD A FILTRO B RESERUA RESERVA RHONAZ REEERVA

Figura 5-4: Subestacion Eléctrica Cordillera después de la modificacién- Fuente, elaboracién propia.



Las modificaciones son estdndar, en la figura 5-5, se muestran las diferencias con respecto al
disenio anterior de la figura 5-6.

DESDE
SALA ELECTRICA
GEARLESS

BEA 1 CICLONES| BBA 2 CICLONES| m SOFLADOR 1 SOPLADOR 2 EBA1FLOTACION| EEA 2 FLOTACION EBEA 4 FLOTACIOI

Figura 5-5: Sala Eléctrica F antes de la modificacién— Fuente, elaboracién propia.

DESDE
SALAELECTRICA

F
GEARLESS

SALAELEC.
A

BBA1 CICLONES BBAZ CICLONES BBAZ CICLONES SOPLADOR 1 $O0PLADOR & BBA1 FLOTACION BBAT FLOTACION BBA4 FLOTACION BEAS FLOTACION

Figura 5-6: Sala Eléctrica F después de la edici6on- Fuente, elaboracién propia.
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La Sala eléctrica SAG presentaba bastantes irregularidades gréficas (Figura 5-7) y de enlace de los
elementos con sus respectivos TAG en el arbol de instancias jerdrquico, las cuales fueron

corregidas (Figura 5-8).

Figura 5-7: Sala Eléctrica SAG antes de la edicién— Fuente, elaboracién propia.

Figura 5-8: Sala Eléctrica SAG después de la edicién- Fuente, elaboracién propia.
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La figura 5-9, muestra las dos estaciones de bombeo de manera simultdnea, antes de ser
estandarizadas. En la figura 5-10, se muestran luego de haber sido modificadas, se puede observar
un todo de mayor formalidad.

Est. Bombeo

SE/M21
REFUGIO

REFUGID
B | o |

BOMRA BiMBA BOMBA
BOMBA BOMBA BOMBA BOMBA
HEE L] AERTICACUIY LRI VERTICAL 021 \ERTICAL 022 VERTICAL 023 VERTICAL 024

Figura 5-10: Estacién de Bombeo 1y 2 después de la Modificacién- Fuente, elaboracién propia.

Algunas pantallas se muestran sin comunicacién en ocasiones, debido a que el sistema SCADA
no se encuentra operativo al 100% en la actualidad y estd sujeto a constantes modificaciones por
parte de empresas externas.
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Como se puede apreciar en la figura 5-11 las sombras que aparecen debajo de los botones de
enlace no cumplen ninguna funcién y contaminan el espacio gréfico.

Figura 5-11: Sala GIS Nivel 17 Antes de Modificacién— Fuente, elaboracién propia.

Por otra parte en cuanto al simbolo de la unidad mostrada en las cajas blancas de mediciones,
resultan redundantes debido que para ello se muestran las unidades de cada una de las
magnitudes eléctricas. La figura 5-12, muestra las modificaciones efectuadas en la S/E GIS, se
observa una pantalla con menos contaminacién y mayormente despejada, lo que permite
apreciar con claridad los elementos relevantes del sistema.

Figura 5-12: Sala GIS Nivel 17 después de Modificacién— Fuente, elaboracién propia.
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Como se puede apreciar en las figuras 5-13 y 5-14 las modificaciones graficas no afectan el
funcionamiento de las pantallas que actualmente estan en operacion.

SIE Mina

Figura 5-13: Subestacion Eléctrica Mina antes de Modificacién— Fuente, elaboracién propia.

Las pantallas descritas se obtienen con el sistema en funcionamiento, lo cual se puede apreciar al
observar las medidas indicadas por los rectdngulos de indicacién.

Figura 5-14: Subestacién Eléctrica Mina después de la modificacién— Fuente, elaboracién propia.
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Finalmente, a modo de ejemplo, se muestra una ultima pantalla, figura 5-15 (antes) y figura 5-16
(después), de un total de 23 pantallas modificadas.

SE Muolinos

Figura 5-15: Sala Eléctrica Molinos Antes de la Modificacién— Fuente, elaboracién propia.

Figura 5-16: Sala Eléctrica Molinos después de la modificacién- Fuente, elaboracién propia.

En Anexo D, se explica como modificar las pantallas, en el editor gréfico del software Spectrum
Power 5.
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5.4 Creacion de las Pantallas Mina Rajo Andina.

En cuanto a la creacién de las pantallas de Mina Rajo Andina, se debe seguir el mismo formato
existente en las otras pantallas.

Debido a que los TAG de todos los equipos existentes dentro de la mina fue creado por la empresa
Siemens al momento de la instalacién del sistema, solo faltaba crear los diagramas unilineales en
el Worldmap y enlazar cada uno de los elementos que lo componen : Transformador, Lineas.
Barras, Relés de proteccion, botones de enlace, con el drbol de instancias. Como se explica en el
anexo 1.

En base alos planos existentes actualizados, de la Mina a Rajo Andina, que aparecen en el capitulo
2, se disefaron las pantallas que se muestran a continuacion.

5.4.1 Pantalla EM1 y SEM1

Como se puede apreciar en la figura 5-17, se muestra el diagrama unilineal creado para la EM1 y
SEML1. Debido a que fisicamente se encuentran en la misma ubicacion se dibujaron ambas en una

misma pantalla, y para diferenciar ambas se enmarcé la SEM1 en un rectdngulo.

DOM LUIE ESTACION DE
NV2 MAHIOBRAS 2

Figura 5-17: Pantalla creada para EM1 y CDM1- Fuente, elaboracién propia.

Se puede apreciar la alimentaciéon que proviene de Don Luis Nivel 8 y la interconexién con la
Estacién de maniobra 2.
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5.4.2 Pantallas EM2 y SEM2

Se puede decir que ambas ramas del SEP de la mina Rajo son idénticas, debido a que fueron
disenadas con ese objetivo, para tener una uniformidad en los repuestos o reparaciones que
pudiesen ser necesarias. Debido a este motivo que ambas son muy similares en el disefio de
pantalla, esto se aprecia claramente en la figura 5-18.

DON LUIS ESTAZION OE
1 B MANIDERAS 1
£2FL . caFz .
S2F4 .
szF2 .
S5 /8
33,0.4ky
150KWA
SEMZ sz .
@ 33,47, B
SE/mA TTPP
5202 .
oM 2

Figura 5-18: Pantalla creada para EM2 y SEM2- Fuente, elaboracién propia.

La diferencia de la estacion de maniobra 2 con la estacién de maniobra 1 es que se adicion6 un
transformador de servicios auxiliares y un transformador de potencial.

Debido a que atin no se solucionan del todo los problemas de comunicacién con la Mina Rajo, es
que no aparecen los indicadores de Remoto o Local en los interruptores 52, que corresponden a
los relés de proteccion que comandan los interruptores de potencia que se encuentran en la
Estacién de Maniobra.

Se gener6é un enlace inaldmbrico que une el cerro extravio con el 4to piso de las naves de
Infraestructura, que es donde se encuentra ubicada una central de teléfonos, y muy cercana se
encuentra la sala de monitoreo del Rajo. El enlace inaldmbrico tiene llegada a un switch de la sala
de teléfonos, pero entre esta sala y la sala de monitoreo del SCADA no existe conexién alguna.
Para poder conectar el rajo nuevamente a la Red de Proceso se instalard un cable UTP con
protocolo IEC-104 entre el Switch de la sala de teléfonos y el Switch SCADA de la red de proceso.
De esta manera se tendra comunicacién con la EM1 y la sala de infraestructura.
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Luego se pretende crear otro enlace inaldmbrico que permita interconectar la EM1 con la EM2 y
finalmente dejar comunicado el rajo en su totalidad mediante la red de proceso. De esta forma
solo bastara configurar las direcciones IP de cada uno de los dispositivos de campo y de las RTU’s,
para finalmente enlazar los diagramas creados con los respectivos elementos de campo
existentes.

5.4.3 Centros de Distribucién Mévil

Los CDM de igual manera fueron disefiados con las mismas caracteristicas, topologia y equipos,
como se aprecia en las figuras 5-19 y 5-20.

n 1

ALIMENTACION ALIMENTACION
PaLA PERFORADORA

Figura 5-19: Pantalla creada para CDM1- Fuente, elaboracién propia.

ALIMENTACION ALIMENTACION
PALA PERFORADORA

Figura 5-20: Pantalla creada para CDM- Fuente, elaboracién propia.
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5.5 Configuracién de Enlaces Propuestos

Actualmente el enlace que comunica la red SCADA de proceso general con la red de proceso del
sistema SCADA de la Mina a Rajo Andina se encuentra cortado. Para ser més especifico, la fibra
Optica que comunica la red de proceso del SCADA general con la red de proceso del rajo se
encuentra cortada. En la figura 5-21 se muestra como se encuentra actualmente la comunicacion.

Como se puede apreciar en la figura 5-21 el tinico enlace que existe de fibra 6ptica esta cortado,
por lo tanto es imposible comunicarse con las RTU’s existentes en el Rajo. Por ende el primer paso
para levantar el sistema es generar un enlace de comunicacion entre estos puntos.

~ - -
1 G f : = —
P pran, o] Saladillo ~———____ A : .
LHDE.EY . . Mina Rajo |
Entel ‘gg ma = cerro 2 Mega [
Extravio 30 Kms
Ve, | Entel 1 Giga Eﬁ;ﬂ
Los Andes pgm 35 Kms
o~
30 Codeico
/ 30 Kms
| Datos.E1 y = \_
100 Maga -
20 Kme Entef P
Datos 1Giga
Entel - €0 Kms
Dzios._ E1 y
100 Mega 100 Mega Cooeo Mina
4D K1 30K 3
Datos, E1 e Subterranea
Kauftmann Entel
Huechun

g Faenas Subterraneas

Enlace Radio Frecuencia

Figura 5-21: Estado Actual de las comunicaciones Minera Andina— Fuente, elaboracién propia.

Dentro de las opciones que se proponen para generar un enlace con el rajo que actualmente se
encuentra sin comunicacién, se encuentran las siguientes alternativas:

e Crear un nuevo tendido de fibra 6ptica y a futuro realizar termo-fusién a la fibra
actualmente cortada. De esta manera se tendria un enlace redundante, el cual deberia
ser configurado para que cuando falle uno automaticamente la comunicacion prosiga
por el otro enlace paralelo.

¢ Contratar una empresa externa que se especialice en reparar fibra 6ptica, quedando
solamente un enlace para la comunicacion.

e Generar un enlace de radiofrecuencia entre el cerro extravio que se puede apreciar en la
figura 5-24 y el edificio de mantencién de la mina Rajo. De esta forma, quedaria
habilitada la comunicacién por radiofrecuencia, quedando como tarea pendiente la
reparacion de la fibra existente. Se tiene ademads un enlace redundante.

Dentro de estas opciones propuestas la méas acertada y que es relativamente sencilla y rapida
de instalar es un enlace de radiofrecuencia. Debido a ello se presenta la siguiente alternativa
para generar el enlace.
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5.6 Antena Radiofrecuencia Radwin 2000
Dentro de las caracteristicas mds relevantes de este tipo de antena, se destacan las siguientes:

e Permite conectar sitios Geograficamente dispersos a distancias de hasta 80 [Km].

e Enlace de alta capacidad, 50 Mbps Full Dtplex.

e Enlace de alta capacidad en ancho de banda del canal de 20 [MHz]

e Hecha para soportar condiciones adversas de aire

e Soporta multiples frecuencias: 5.8 [GHz], 5.4 [GHz], 5.3 [GHz], 4.9 [GHz] y 2.4 [GHz].

e Alta potencia de transmisién: 25 [dBm]

e Cifrado AES de 128 bits

e (AAR): Tasa adaptativa automadtica: Mecanismo que dindmicamente adapta la velocidad
de interfaz de aire cambiando tanto la sefial de modulacién como la codificacion.

e (ACS): Seleccion automadtica de canales: Dindmicamente selecciona el mejor canal
disponible en el momento dado.

e (ARQ): Solicitud de repeticién automatica: Es un control de error en la transmisién de
datos

e (FEC): Forward Error Correction: Algoritmos disefiados para las condiciones variables de
bandas de frecuencia exentas de licencia, asegurando comunicacién exenta de errores.

e Permite cualquier tipo de conexion fisica Ethernet, incluyendo varias conexiones de fibra.

e Temperatura de funcionamiento_ -35° a 60°.

En la figura 5-22 se pueden apreciar los dispositivos que componen el equipo de radiofrecuencia,
dentro de ellos:

e
Unidad Externa
oDu Anter!a d?PIe
‘ polarizacion
Cables Conectorizado de
coaxiales Unidad Externa
Inter: ion ODU-IDU con cable CATSe
Unidad Interna B
[0
s, s3apail j
l II Tierra
a equiposde
red Ethernet (DCx2 o AC con adaptador)
alared contactosde
E1mi Alarmas I /

Figura 5-22: Esquema de conexion del equipo de radiofrecuencia Radwin 2000 — Fuente, Fabricante
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e ODU: Transceptor de radio del sistema, dispone de una antena integrada ademads de
conectores para una antena externa. Se puede montar en una pared o poste y se conecta
ala IDU mediante cable CAT 5e

e IDU: Es la unidad interna del sistema. Tiene los puertos de servicio y proporciona estos
servicios hacia la ODU que los transporta por aire, también proporciona potencia a la
ODU. Posee puertos T1/E1, puertos Ethernet, alarmas, LED de indicacién. Tiene 2
conectores de alimentacién CC, un convertidor CA/CA.

5.7 Calculo estimado del enlace de radiofrecuencia

La distancia existente entre el cerro extravio y la ciispide del edificio de mantencién de la mina
rajo es de 30 [Km]. En la tabla 5-2, se muestran las ganancias de la antena segtn la frecuencia del
enlace a crear.

Tabla 5-2: Frecuencias de enlace y ganancia de antena.

Frecuencia 5,4 [GHz] 5,4 [GHz] 5,3 [GHz] 4,9 [GHz] 2,4 [GHz]

Ganancia 23 [dBi] 23 [dBi] 23 [dBi] 19 [dBi] 16 [dBi]

La antena tiene una potencia de transmisién de 25 [dBm], pero a ello debe restarse las pérdidas
en cada uno de los conectores involucrados en el enlace. Estos conectores tienen pérdidas
aproximadas de 0.25 [dB] por conector.

Las féormulas para el calculo de los pardmetros que se muestran a continuacion, se encuentran en
el apéndice F.

5.7.1 Pérdidas en el espacio libre (FSL)
La distancia del enlace se mantiene constante, lo que varia son las frecuencias de transmision.

Tabla 5-3: Pérdidas en el espacio libre variando la frecuencia de transmision.

Distancia [Km] Frecuencia [MHz] FSL [dB]
30 2400 129,6
30 4900 135,8
30 5300 136,5
30 5400 136,6
30 5800 137,3
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Como se puede apreciar en la tabla 5-3, las pérdidas FSL aumentan a medida que aumenta la
frecuencia de transmisién. La variacion de pérdidas entre la menor y mayor frecuencia
corresponde a 7,7 [dB], lo cual no deja de ser considerable.

5.7.2 Zona de fresnel

Es el radio del circulo que abarca el frente de onda de la sefial transmitida. Para mds informacién
consultar el apéndice F.
Tabla 5-4: Radio o zona de Fresnel al variar la frecuencia

Distancia [Km] Frecuencia [GHz] Radio [m]
30 2,4 30,61
30 4,9 21,43
30 5,3 20,6
30 5,4 20,41
30 5,8 19,69

Como se puede apreciar en la tabla 5-4 la zona de Fresnel disminuye a medida que aumenta la
frecuencia manteniendo la distancia del enlace constante.

5.7.3 Presupuesto de potencia

Algunos valores que se utilizan en el calculo son estimados en base a valores de catédlogos.

25 [dBm] (Potencia TX)

-3 [dB] (Cables y conectores)

16 [dBi] (Ganancia de antena TX)
-120 [dB] (FSL)

28 [dBi] (Antena RX)

-3 [dB] (Cables y conectores)

-75 [dBm] (Sensibilidad del receptor)
18 [dB] (Total (margen))
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Los calculos mostrados son para tener una idea del enlace que se instalé en la mina actualmente.
Los datos utilizados fueron obtenidos de manuales del mismo equipo.

A.1 Enlace Proyectado a futuro

El pronéstico de la conexién a futuro indica que se deberia reparar la fibra 6ptica. De esta manera
se generaria un enlace redundante hacia la mina rajo, permitiendo que en caso de falla del enlace
inaldmbrico o del enlace mediante fibra 6ptica el otro pudiese reemplazarlo. La figura 5-23
muestra un esquema de como quedaria la configuracién, mediante un enlace inaldmbrico de 20
[Mb] y una fibra 6ptica de 100 [Mb].

Como se puede observar en la figura 5-23 se dispondré de dos enlaces redundantes. Estos enlaces
tienen diferentes ubicaciones, de esta manera la comunicaciéon se hace més robusta ante la falla
de alguno de los enlaces.

20Meqa
- e < al
ms
Dats, E1 Codelco == Mina Rajo
Entel 2 Mega \
B i
Los Andes HI
100 Mega
30 Kms
Datos
Entel
100 Mega Mina
40Kms 2
Datcs, E1 Subterranea
: oncentrador,
Huechun

Faenas Subterraneas

Enlace Radio Frecuencia

Figura 5-23: Conexi6én Propuesta a futuro- Fuente, elaboracién propia.

En cuanto al conexionado y llegada de los enlaces a la Mina Rajo, la figura 5-24 ilustra las
interconexiones mediante fibra dptica en azul y cable UTP en rojo. Cabe destacar que el cableado
existente en las estaciones de maniobra y CDM podria verse afectado por interferencia
electromagnética provocada por los cables de media tensidon existentes al interior de las
respectivas salas eléctricas. El cableado utilizado para conectar desde Switch a RTU es cable UTP
CAT 5e, bastante vulnerable a interferencia electromagnética. En base a ese supuesto se plantea
la posibilidad de reemplazar todo el tipo de cable UTP CAT 5e por cable STP CAT 6.

Los protocolos de comunicacién utilizados en la mina Rajo corresponden al IEC-104 y Ethernet.

65



5 Propuesta e Implementacion

Actualmente las comunicaciones han quedado habilitadas hasta la EM1 e infraestructura, como
se puede apreciar en la figura 5-24. Se debe configurar un enlace del mismo tipo realizado entre
el Cerro Etravio y el 4° piso de las naves de Mantencién de la mina Rajo. Este enlace serd utilizado
para conectar la estacién de Maniobra 1 con la Estacién de Maniobra 2, en donde la fibra se
encuentra cortada, permitiendo de esta forma tener comunicacién con todas las salas eléctricas
de la Mina Rajo.

Figura 5-24: Conexionado actual Mina Rajo Andina- Fuente, elaboracién propia.

Una vez que se tenga comunicacion con todas las RTU’s ubicadas en las salas eléctricas de la mina
rajo, se debe proceder a configurarlas asigndndoles direcciones IP estdticas a cada una de ellas.
Para realizar este procedimiento es necesario conectarse a la RTU mediante un cable UTP o STP
con conector RJ45 (Protocolo DNP3) desde un computador que tenga instalado el software de la
RTU. Ademas de la asignacién de la IP estdtica se deben configurar todas las entradas y salidas
analégicas y digitales con sus respectivos TAG, las cuales deberdn aparecer en las bases de datos
del sistema SCADA para generar el enlace entre el elemento grafico en pantalla y el dispositivo
real.

Se debe revisar que no existan conflictos de direcciones IP con otros dispositivos o RTU, a fin de
que no se generen errores de mediciones en el sistema que pueda ocasionar anomalias relevantes
en el funcionamiento de la red de proceso.

5.8 Conexionado interior de estaciones de maniobra

En cuanto al conexionado interior de las estaciones de maniobra, se muestra en la figura 5.25, la
estructura que deberia tener la EM1, a fin de corroborarla y corregirla de no encontrarse
configurada de esta manera.
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¢ Reprogramar?

- Verificar si opera GPS

,Antena

GPS

Fibra dptica Cable UTP,
Monomodeo, Protocolo Ethernet,
Protocolo Conector RJ45

IEC-104

RSG2100

Abrir RED e instalar GE
F60 adicional celda 52E5

AK 1703

col
pr )

NP e i

— UTPCats “ !

— Serial 485/232

—— F. 0. Monomodo

DNP 3.0
Daisy Chain
Figura 5-25: Conexionado, acotaciones Estaciones de Maniobra- Fuente, elaboracién propia.

Primero se debe abrir la red para incorporar el Relé F60 Multilin de GE y posteriormente proceder

a la configuracion de las direcciones IP, entradas y salidas légicas y andlogas.

5.9 Conexionado de los CDM

Como se puede apreciar en la figura 5-26, la estructura de conexionado de un CDM, es bastante

similar a la de una EM.

— Serial 485/232 Fibra 6ptica
Monomodo,
Protocolo

UTP Cat 5 |EC-104

— F. O. Monomodo

| = | |

[

Figura 5-26: Conexionado de referencia para CDM- Fuente, elaboracién propia.

A continuacién se muestra un cuadro resumen de las caracteristicas del conexionado.
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Tabla 5-5: Tabla Resimen Cableado y protocolos Mina Rajo.

Tramo o Dispositivo Descripciéon de Conexién

Dispositivos conectados mediante conexién
Relés F60 MULTILIN de GE Daisy Chain, mediante cable serial RS-485.
Protocolo DNP 3.0

Utilizado para pasar desde cable Serial RS-485
a cable UTP CAT 5e conservando el protocolo

Conversor de Medios de comunicacién DNP 3.0. Utilizado para
conectarse a la RTU que no posee puerto RS-
485.

Dispositivos conectados mediante cable UTP
RTU a SWITCH CAT 5e, con protocolo de comunicacién IEC-
104.

. Se utiliza cable de fibra 6ptica Monomodo,
SWITCH a exterior L
con protocolo de comunicacién IEC -104.

La Tabla 5-5 muestra un cuadro resumen de los protocolos de comunicacién y del tipo de
cableado utilizado en las salas eléctricas ubicadas en el rajo. Todas las salas eléctricas siguen la
misma estructura y topologia de cableado, solo existen diferencias en la cantidad de elementosy
distancias propiamente tal.

5.10 Configuracién RTU

Uno de los aspectos relevantes en la configuraciéon de un sistema SCADA es configurar la RTU
para indicarle con que protocolos de comunicacion le enviardn informacién los dispositivos de
campo y si esta informacion es andloga o digital. También es necesario indicarle el protocolo de
comunicacién con el cual deberd comunicarse con la estacion maestra. También es necesario
asignar las entradas y salidas analégicas y digitales mediante un TAG para indicar a qué tipo de
variable corresponden los datos que se estdn recibiendo y enviando. Dicho de otra forma se debe
elaborar un mapa de memoria en donde se indiquen las entradas y salidas de las RTU, junto a un
TAG respectivo correspondiente a la planta 'y el nombre o simbolo de la variable, sea esta anédloga
o digital. De esta manera se tiene un registro de si existen puertos disponibles y cuéles son los
puertos fisicos y l6gicos que se encuentran ocupados.

Las RTU AK 1703 ACP se basan en un sistema de médulos o ranuras en las cuales se deben insertar
las tarjetas de entradas y salidas digitales que se necesiten, se asume que las RTU existentes se
encuentran equipadas para los requerimientos necesarios de la empresa en cuanto a entradas y
salidas. La tabla 5-6, muestra los TAG a ser asignados a las entradas y salidas andlogas o digitales.
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Tabla 5-6: Entradas y Salidas RTU (Andlogas, digitales).

TAG Entradas Digitales
EM1 52E2 AC Interruptor 52E2 Abierto
Interruptor 52E2 Cerrado
EM1_52E2 F Falla Eléctrica (ALARMA)
EM1 52E2 LR Switch Local/Remoto (STATUS)
EM1 52E2 RF Relé de Fase Invert.Desbalanceada(46)

EM1_52E2 RSC1 Relé de sobrecte Instantanea AC(50)
EM1_52E2_SCN1 Sobrecte instantanea del neutro(50N)
EM1 52E2 RSC2 Relé de Sobrecorriente AC(51)

EM1 52E2 SCN2  Sobrecorriente del neutro (51N)

EM1 52E2 RSC3 Relé de sobrecorriente direccional AC(67)
EM1_52E2 SCN3  Sobrecte direccional del neutro(67N)

TAG Salidas Digitales
EM1 52E1 AC Interruptor 52E2 Abierto
Interruptor 52E2 Cerrado
TAG Entradas Anélogas

EM1 52E2 kVARh Energia Reactiva kVArh
EM1 52E2 kWh Energia kWh

EM1 52E2 | Corriente A

EM1 52E2 V Tensién kV

EM1 _52E2 MW Potencia Activa MW
EM1 52E2 MVAR Potencia Reactiva MVar

En cuanto a las entradas andlogas, que corresponden a las variables que provienen de los
dispositivos de campo, correspondientes a Relés F60 MULTILIN de GE, se miden las corrientes
de fase y neutro, junto a las tensiones de fase y neutro, a través de transformadores de medida de
tensién y corriente, para el acople entre los relés y las barras ubicadas en las celdas de media
tensién. De acuerdo a lo anterior se deberian configurar las entradas andlogas como se muestra
en la tabla 5-7.

Tabla 5-7: Tabla de entradas Andlogas de Tensiones y Corrientes.

TAG Entradas Analogas
EM1_52E2 la Corriente Fase a [A]
EM1_52E2 Ib Corriente Fase b [A]
EM1_52E2_Ic Corriente Fase c [A]
EM1_52E2_IN Corriente Neutro [A]

EM1_52E2 Va Tension Fase a [kV]
EM1 52E2 Vb Tensién Fase b [kV]
EM1 52E2 Vc Tensién Fase c [kV]
EM1 52E2_ VN Tension Neutro [kV]

Al considerar las tensiones y corrientes de fase y neutro se extiende el nimero de entradas
andlogas a 12. Quedando 11 entradas digitales, 2 salidas digitales y 12 entradas anélogas.

En cuanto a los comandos que deben ser configurados en la RTU, corresponde a la conexién y
desconexion de los interruptores de potencia.
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Las variables mostradas en las tablas 5-7 corresponden al interruptor 52-E2, para los otros
interruptores solo se debe cambiar el nimero de interruptor en el TAG.

5.11 Direccionamiento IP estatico de las RTU

En la Tabla 5-8, se muestran las direcciones IP que deberian ser asignadas a las RTU de la Mina

Rajo.
Tabla 5-8: Tabla de direccionamiento IP.
Equipo Sala Eléctrica Direccion IP Comunicacién Industrial | Comandos Observaciones
Siemens Don Luis Nivel 8 10.39.4.203 | OK IEC104 OK Si. Pafio de 33kv
Se probé RTU pero quedo
Siemens EM1 10.39.4.83 OK IEC104 OK Si fuera por trabajos
Siemens EM2 10.39.4.85 | NOK IEC104 NOK No Problema con Fibra
Siemens CbM1 10.39.4.84 | NOK IEC104 NOK No Problema con Fibra
Siemens CDM2 10.39.4.86 | NOK IEC104 NOK No Problema con Fibra
No se probé, Falta habilitar
Siemens EQM Infraestructura 10.39.4.82 | NOK IEC104 NOK No SWITCH Codelco

Una vez corregidos los problemas de comunicacion (corte de fibra u otros) se deben asignar las
direcciones IP estdticas, en caso de que se genere un conflicto de direccion IP se deben revisar las
asignaciones al resto de dispositivos en la Mina.

Para probar la comunicacién entre la estacién maestra ylas RTU, se debe hacer ingreso al servidor
web y posteriormente a la estaciéon de ingenieria, ejecutar el CMD vy digitar el comando PING
seguido de la direccién IP asignada a la RTU. En caso de que la conexién sea correcta, se debera

apreciar algo como lo que se muestra en la figura 5-27.
\./Command Prompt [_[Olx]

Microsoft Windows [Uersion 6.8.68821
Copyright <c» 2886 Microsoft Corporation. All rights reserved.

C:xUsers SPCStandard>ping 18.39.4_83

Pinging 18.39.4.83 with 32 byt
Reply from 18.39.4.83: h
39.4.83:

Reply from 18.3

Ping statistics for 18.39.4_83:
Packets: Sent = 4, Received
fpproximate round trip times
Minimum = Bns, Maximum = 1mz, Average =

C:\Users SPCStandard>l]

Figura 5-27: Prueba de comunicacion desde servidor web con RTU EM1- Fuente, elaboracién propia.

En el caso de que la comunicacion sea incorrecta o no exista propiamente tal, se debera apreciar
algo como la figura 5-28.

Realizados los procesos anteriormente descritos, el trabajo siguiente es en su totalidad de
configuracion en el IMM del software Spectrum Power5, en cuanto a revision de enlaces entre los
elementos de los worldmaps y sus respectivos elementos de red, protocolos de comunicacioén,
tiempos de estampado, etc.
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\.|Command Prompt =]
Microsoft Windows [Uersion 6.8.6882]
Copyright (c» 20086 Microsoft Corporation. All rights reserved.

C:sUsers~SPCStandard>ping 18.39.4.85

Pinging 18.39.4.85 with 32 hytes of data:

Reply from 18.36.79.97: Destination host unreachable.
Reply from 18.36.79.97: Destination host unreachable.
Reply from 18.36.79.97: Destination host unreachable.
Reply from 1B8.36.79.97: Destination host unreachable.

-39.4.85:

cs
Packets Received = 4, Lost = @ (Bx loss>,
C:\Users~SPCStandard>]

Figura 5-28: Prueba de comunicacion desde servidor web con RTU EM2- Fuente, elaboracién propia.

5.12 Visualizacion de Graficas HistOricas

Entre las variables eléctricas, necesarias de ser visualizadas, podemos mencionar las siguientes:
Corrientes de linea, corrientes de neutro, tensiones de linea, tensiones de fase, potencia activa,
potencia reactiva, potencia aparente... Sin duda la corriente es una de las variables mads
relevantes, por el hecho de que puede producir sobrecargas, o generar la operacién de algiin
interruptor. Interrumpiendo de esta forma, la continuidad operacional de la Mina.

Como se puede apreciar en la figura 5-29, las corrientes son bastante variables. Este
comportamiento se debe a la operacién de la pala de cable y la perforadora, una perforadora
puede elevar su consumo de corriente al encontrarse con roca dura. De la misma forma una pala
puede aumentar el consumo de corriente al someterse a sobrecarga.

4 01/10/2017 16:00 - 16:20 » |
P] m 15m )y |
135.83 - 135.81 - 137.33 :
126,38 - 125.90 - 127.54 - fh
-‘
|
116.93 - 115.98 - 117.75 - il
107.48 - 106.07 - 107.95 -
[ ® @
o 9803 i 96163 o 9B.16
d e e
@ BBS8J o 86253 g BB37-
[~ =1 =]
@ 79.13- 76.34 - 78.58 -
2 3 8
= - 3 £ E
@ 69583 G 66437 g 6BTE
£ e02zd E seszd £ sson-
o Q Q
O s07] O 4651d Y 4920
41.32 - 36.70 - 39.41 -
31.87 - 26.79 - 20,61 -
22.42 - 16.87 - 19.82 -
12.97 - 6.96 - 1003 F—— T T T T T T T
16:00:00 16:02:51 16:05:42 16:08:34 16:11:25 16:14:17 16:17:08 16:20:00
01/10/2017

Figura 5-29: Gréfica de corrientes EM1, lado de 33 [Kv] — Fuente, elaboracién propia.

El valor de las tensiones de fase, deberia ser constante, pero se presentan pequefas variaciones
en torno al valor correspondiente. Esto se puede apreciar en la figura 5-30.
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Figura 5-30: Tensiones de fase EM1 lado 33 [KV] — Fuente, elaboracién propia.

Las tensiones de linea, se obtienen al multiplicar por raiz de 3 las tensiones de fase, de esta forma
se puede corroborar mediante los valores de la figura 5-30, que la figura 5-31, presenta valores en
torno a ese resultado.

La tensi6on nominal efectiva de linea de alimentacion de la estaciéon de maniobra 1 es de 33 [KV].
La tension de fase se obtiene al dividir este valor por raiz de 3, que seria aproximadamente 19,1
[KV]. Al observar las gréficas podemos observar que las curvas tienden a este valor.

4 01/10{2017 16:00 - 15:20 »
P om | 15m »
34.14 - 34.02 - 34.06
33.98 - 33.86 - 33.90 -
L] L] @
= 33.82 - E 33.70 - E‘ 33.73 -
I;las.ﬁﬁ— X 33545 2 33,57
8 33.50 - _8 33.36 - -E'. 33.41 -
2 13333 * 33205 2 3305
§oo] Borel §
£ B £ 306 £ 33082 N _
3301 T 32905 . 32.92-
[/} Q Q
T o285d C a2l @ 327
c c =
5 5
© 32605 8 32583 0 32.50-
n 0n 1]
$a2s3] § a24z- 5 5243
- - i
32.37 - 32.26 32,27 -
32.21 - 32.10 - 32.11 -
32.05 - 31.94 - 3184 T T T T T T e T T T T
16:00:00 16:02:51 16:05:42 16:08:34 16:11:25 16:14:17 16:17:08 16:20:00
01/10/2017

Figura 5-31: Tensiones de Linea EM1, lado de 33[KV] — Fuente, elaboracién propia.

En la figura 5-32, se muestran las gréficas de tension, corriente y potencia activa, para poder
corroborar que la forma de onda de la potencia activa, debe ser similar a la forma de la corriente
amplificada por un factor, que corresponde al valor de la tensién.
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4 01102017 16:00 - 16:20 »
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Figura 5-32: Potencia activa, Tensién y Corriente. Considerando una fase— Fuente, elaboracién propia.

En cambio, la forma de onda de la potencia reactiva, no tiene similitud con la tensién de linea o
la corriente. Este fenémeno se puede apreciar en la figura 5-33.

. s I
34.06 241 137.33 5
33.90 2.16 127543
@ 3
r—33.73 192 1775 3
< ® ° 3
S 33573 o 1685 10795
L
243 X 143 . 9163
gas.zs O 195 g ssar i
B 3308 3 0.94 g 7353—E \\
: : =g
8 B [ e N1 ~ B
9 3292 003 8 ea78] \ i 7
e £ c 3 ~l /
PR YE N TIVE el
7] @ t 3
C 3259 5 0213 § 4020
g [ o .
D 3243 -0.03 39414
o 3
3227 -0.28 29613
3211 -0.52 19823
31.94 07 1008 3+ T T T T
16:00:00 16:02:51 16:05:42 16:08:34 16:11:25 16:14:17 16:17:06 16:20:00
01/10/2017

Figura 5-33: Potencia Reactiva, Tension y Corriente. Considerando una fase— Fuente, elaboracién propia.

Finalmente la figura 5-34, muestra un grafico con todas las variables relevantes. Permitiendo
apreciar la cantidad de variables que pueden se mostradas en un mismo grafico.

Para corroborar que las mediciones mostradas en los graficos son correctas, se procede a exportar
los datos. Con estos valores se generan otros graficos en una planilla Excel. De esta forma, con
estos valores en el tiempo, se puede realizar los cédlculos eléctricos necesarios para verificar.
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Figura 5-34: Potencia Activa y Reactiva, Tensién y Corriente. Considerando una fase- Fuente, elaboraciéon
propia.

5.13 Corroboracion de Mediciones

Cabe destacar que para el calculo tedrico de las potencias, solamente se considerala componente
fundamental de la corriente y tension.

cos(tan‘l(Q/P)) = Factor de Potencia -1
Potencia Activa Trifasica =3V -1 - cos(p) (5-2)
Potencia Rectiva Trifasica =3 -V - I - sin(¢p) (5-3)

En base a los valores de potencias activa y reactiva registradas por el software SCADA, calculamos
el factor de potencia. Posteriormente con los valores de tensién y corriente se recalculan las
potencias activas y reactivas. La figura 5-35, muestra la comparacion entre la potencia activa
medida por el programa y la calculada a través de Excel.

Comparacion de Potencias

9
g Potencia Activa Calculada Pot. Activa Medida
S 7
=
6
g
S 5
Q
< 4
©
e 3
3
o 2
[a W
1
0
15:56:10 15:59:02 16:01:55 16:04:48 16:07:41 16:10:34 16:13:26 16:16:19 16:19:12 16:22:05

Tiempo 14:00:00 - 14:20:00 [s]
Figura 5-35: Comparacién Potencias Activas Medidas y calculadas— Fuente, elaboracién propia.
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Claramente se puede notar una diferencia, debido a que existen componentes armdnicas que
aportan de igual manera a la potencia total, ademads de la tecnologia del dispositivo de medicién,
que puede incorporar filtros en la medicién.

Se hace lo mismo pero para la potencia reactiva, en este caso, las diferencias se pueden apreciar
en la figura 5-36.

Comparacion de Potencias

=
o))

Pot. Reactiva Tedrica [MVAr]

Pot. Reactiva Medida [MVAr]

[EEN

[EEN
»

= N

o o
~ O

Potencia Reacti va [MVAr]
o o
N [o¢]

0
15:56:10 15:59:02 16:01:55 16:04:48 16:07:41 16:10:34 16:13:26 16:16:19 16:19:12 16:22:05

Tiempo 16:00:00 - 16:20:00 [s]

Figura 5-36: Comparacién potencias reactivas medidas y calculadas- Fuente, elaboracion propia.

Como se puede apreciar existe variaciones entre potencia reactiva medida y calculada. Otro
posible factor que explicaria estas diferencias, es la capacidad de la aplicacién de graficar todos
los puntos muestreados. Posiblemente el software interpola o crea una linea de tendencia
mayormente lineal.
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Conclusiones

Se consiguié estandarizar el disefio de las pantallas de toda la Mina Rajo Andina. En cuanto a los
dispositivos como transformadores, relés, interruptores automaéticos, estos no se encontraban
todos bajo la misma norma de disefio. La mayoria de los elementos dibujados en las pantallas del
sistema SCDADA se encontraban bajo la norma IEC-60617, salvo los transformadores, los que se
adaptaron a la norma mencionada. Se eliminaron sombras y elementos dibujados que no
prestaban ninguna funcién dentro del sistema, por generar contaminacién visual. Finalmente se
estandarizaron las dimensiones de botones de enlace, identificadores de pantalla, Tamafos y
estilos de letra de los TAG de cada uno de los elementos de las pantallas.

Se dibujaron las pantallas, de las Estaciones de Maniobra y de los Centros de Distribucion, en base
a los diagramas unilineales del sistema eléctrico de potencia de la Mina Rajo andina Plano REV.
T-134. En base a este diagrama se dibujé en Autocad un diagrama unilineal simplificado
considerando solamente los interruptores de potencia sobre los cuales se tendra supervision y
control. La creacién de estos diagramas fue basada en los cddigos de colores establecidos para los
niveles de tensién y condiciones de energizacion establecidos para el Sistema SCADA de la Mina
Andina. Tomando como base los diagramas creados con anterioridad para evitar diferencias, se
obtuvieron disefios del mismo formato.

Dentro de las opciones antes de volver a comunicar la totalidad de las RTU, se recomienda crear
un segmento de red dedicado para el SCADA eléctrico, con el fin de evitar perturbaciones de red
de dispositivos externos.

Por otra parte y mientras la minera lo requiera, se deberd integrar un segundo SWITCH por cada
sala que cuenten con equipos que comuniquen en protocolo IEC-61850, con el fin de separar las
redes de control eléctrico con las de gestion SCADA en un mismo Switch.

Se deberd configurar los Reuters existentes en el armario de los servidores SCADA, con el fin de
evitar que los mensajes con IP’s que no sean solicitados por el SCADA, lleguen a la puerta de
enlace de los mismos servidores.

Finalmente se deberd evaluar e identificar los puntos de la red en los cuales se generen traficos
elevados de informacién generados por la homogenizacion difusa de la red de comunicaciones,
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lo que se genera en los puntos de inflexién al momento en que el switch pasa la comunicacién
TCP/IP en fibra 6ptica a TCP/IP en cable par trenzado.

Se logro verificar el correcto enlace de los TAG, de los dispositivos de campo, con su elemento
correspondiente en los diagramas unilineales del software Spectrum Power 5. Quedando
correctamente enlazados, la totalidad de dispositivos.

En cuanto a la visualizacién de variables, se logré dejar operativa en un 100% el monitoreo y
control de la EM1. En cuanto a la EM2, no se logr6 obtener comunicacion, debido a que el enlace
fisico no fue reparado por la empresa encargada de esa operacion.
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Glosario

CDM (Centro de distribucién M6vil): Sala eléctrica movil alimentada desde la SEM en 7,2 [Kv].

CFE (Common Front End): Protocolo estdndar para realizar la comunicacién con los
concentradores de datos, centrales o subestaciones (CDS).

EM (Estacion de Maniobra): Switchgear de media tensién 33 [Kv] en donde se encuentran
alojados los interruptores de potencia que alimentan las cargas de la Mina Rajo.

Firewall: Es una parte de un sistema o una red que estd disefiada para bloquear el acceso no
autorizado. Pueden ser implementados en hardware o software o una combinacién de ambos.

HIS (Historical Information System): Aplicacién ubicada en la barra de herramientas PAT para
generar gréficas de las variables almacenadas en los servidores histéricos del Sistema SCADA.

HMI (Human Machine Interface): Interfaz que permite la comunicacién entre el operador y la
madquina que en nuestro caso es el sistema SCADA.

Host: Se refiere a las computadoras conectadas a una red, que proveen y utilizan servicios de ella.

ICCP (Inter Center Control Protocol): Protocolo de comunicacion para realizar la comunicacién
entre el SCADA andinay el CEDEC-SIC.

IED (Intelligent Electronic Device): Dispositivo electrénico Inteligente, Relés que tienen variadas
funcionalidades de proteccién y medicion de variables eléctricas. Pueden prescindir de una RTU.

IMM (Information Model Management): Es el asesor de modelo de informacién. Herramienta del
Spectrum Power5 ubicada en la barra de herramientas PAT, en donde se realizan todas las
modificaciones del sistema SCADA de la planta.

MTU (Master Terminal Unit): Hace referencia a la unidad maestra del sistema, generalmente el
servidor del sistema SCADA actia como MTU. Trabaja como su nombre lo indica de maestro, en
la configuracién maestro esclavo.

NAT (Network address translation): El firewall es capaz de efectuar NAT para permitir esconder
las direcciones IP usadas en la LAN interna del sistema.
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Paquetes: Corresponden a cada uno de los bloques en que se divide la informacién para enviar,
en la capa de red.

PAT (Power Aplication Toolbar): Barra de herramientas del Sistema de Potencia del software
Spectrum Power5.

Protocolo de Comunicacién: Es un sistema de reglas que permiten que dos o mds entidades de
un sistema de comunicacién se comuniquen entre ellas para transmitir informacién por medio
de cualquier tipo de variacién de una magnitud fisica.

RTS (Real Time Server): Servidor de tiempo real del sistema SCADA.

RTU (Remote Terminal Unit): Dispositivo a base de microprocesadores, el cual permite obtener
senales independientes de los procesos y enviar la informacién cuando sea solicitada por la
estacion maestra. La RTU generalmente trabaja como esclavo.

SCADA (Supervisory Control And Data Acquisition): Sistema destinado a reflejar el estado de los
elementos de un sistema y facilitar su programacién control y toma de datos. El Software SCADA
se utiliza para controlar variables o estados de interruptores (abrir, cerrar).

SEM (Subestacion eléctrica Movil): Transformador de 8 [MVA], 33/7,2 [Kv] ubicado en una sala
eléctrica junto a la EM.

SEP (Sistema Eléctrico de Potencia): Una red formada por unidades generadoras eléctricas,
cargas y lineas de transmisién de potencia, incluyendo el equipo asociado, conectado
eléctricamente o mecanicamente a la red.

Spectrum Power5: Software a nivel de capa de aplicacién del software Spectrum Power5 de la
empresa Siemens.

STP (Shielded Twisted pair): Es un cable de par trenzado similar al UTP, con la diferencia de que
cada par tiene una pantalla protectora, ademds de una ldmina externa de aluminio o de cobre
trenzado alrededor del conjunto de pares, disefiado para reducir el ruido eléctrico.

TAG (Etiqueta): Corresponde a la identificacion alfanumérica que se les asigna a los dispositivos
de campo, tales como: RTU, Conmutadores, switch, lineas, puntos de datos... Estas
identificaciones son reconocidas por el software (En forma de lista en una ventana de Windows),
permitiendo al usuario enlazarlas a los esquemas (Diagramas unilineales) en la interfaz grafica
del software. También se pueden manipular a necesidad del operador.

UTP (Unshielded Twisted Pair): Es un cable de par trenzado no blindado y que se utiliza
principalmente para comunicaciones.
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C Anexo de Protocolos

PROTOCOLO DE
PROTOCOLO USoO INDUSTRIA VENTAJAS DBILIDADES
TRANSPORTE
- Originariamente,
DNP3 TCP/UDP comunicaciones Pr}nu‘palmente - Muy fiable, robusto y eficiente. - AusenC}a de medidas
serie. eléctrico y agua de seguridad
-Maestro/esclavo.
- Autenticacién de datos.
- Autenticacién de origen.
- Bidireccional.
' - Autenticacién mediante HMAC (?(’)n _PSK (Pre-Shared
- Seguridad en la Principalmente challenge/response para cada funcién. Key)
Secure DNP3 TCP/UDP capa de aplicacion 1neip - Autenticacién extensible a otros Y- .
eléctrico y agua 3 ) - Modo Agresivo en la
de DNP3. c6digos de funcion. L O
. . autenticacion.
- Clave de sesion (pero compartida
mediante PSK).
- Snort1DS tiene firmas de ataques
DNP3.
- Directamente
sobre Ethernet.
- Comunicacién
con otras redes, L - Broadcasty Multicast. - Envio de datos
Fabricaciéon . P .
routersl gateways industrial - Cualquier topologia de bus. directamente sobre el
EtherCAT UDP encapsulan sobre P - 12000 I/0 en 300 micro_s. bus de datos, que llega
(méaquinas ..
UDP. industriales) - Interoperatividad con otros a todos los elementos
-Maestro/esclavo. protocolos fieldbus. conectados al bus.
- Requisitos de
rendimiento
estrictos.
- Equivalente de
Token Ringsobre
EtherneF . Fabricacion - Ntimeros de secuencia (gestiéon - Disenado como
FL-net UDP (determinista). . . o
- Para LANs industrial similar a TCP). protocolo any-to-any.

pequenas (<100
u).
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Foundation
Fieldbus HSE

PROFIBUS

PROFINET

MODBUS

MODBUS TCP

NetDDE

ICCP

TCP/UDP

Serie

(TCP/)UDP

Serie

TCP

TCP

TCP

- Principalmente
Asiay Norte
América.

- Fomentar usoy
bajo coste.

- PROFIBUS sobre
Ethernet.

- Comunicaciones
criticas de tiempo
real.

- Uno de los
protocolos més
utilizados.

- Protocolo de
nivel de
aplicacién.

- Aplicaciones de
tiempo real.

- Creado por
Wonderware.

- Aveces
sustituido por
OPC.

- Protocolo para el
intercambio de
informacién entre
companias

Sector

petroquimico.

Fabricacion
industrial

Fabricaciéon
industrial

Diversos
sectores

Diversos
sectores

Diversos
sectores

Sector eléctrico

- Multiples bloques de funciones.

- Diversas versiones.

- PROFIBUS-FMS (Fieldbus Message
Specification), genérico.

- PROFIBUS-DP (Decentralized

Periphery), para fabricaciéon industrial.

- PROFIBUS-PA (Process Automation),
para aplicaciones de automatizacién
de procesos.

- Apoyado por Siemes, ERTEC,
Hilscher.

- Simple.

- 127 funciones.

- Integracion con redes EtherNet/IPy
DeviceNet. Cliente Modbus ->
EtherNet/IP o DeviceNet si, al
contrario no es posible.

- SnortIDS tiene firmas de ataques
MODBUS.

- Se integra perfectamente con
aplicaciones Microsoft (Office y
similares).

- Definicién con detalle del nivel de
permisos y autorizaciones a objetos. -
Jerarquia de 3 niveles (App, Topic e
Item).

- IEC 62351

- Complejo.
- No hay seguridad en
FF.

- Comunicaciones
deterministas.

- No hay seguridad.

- Ausencia de
autenticacion, cifrado,
etc.

- No hay planes para
afadir seguridad.

- No hay elementos de
seguridad.

- No hay elementos de
seguridad.

- Microsoft.

- Extiende DDE de
Microsoft.

- Sobre NetBIOS.

- No implementa
medidas de seguridad
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OPCUA

TCP o especifico del
fabricante

- Controly
monitorizacion de
sistemas.

Diversos
sectores

- Gran modelo de seguridad.

- Integridad del mensaje.

- Autenticacion de la Instancia de la
Aplicacién.

- Autenticacion del Usuario.

- Confidencialidad.

- Logs de Auditoria de Seguridad.

- Proteccion de Replay (ntimeros de
secuencia).

- Protecciéon de Mensajes
Malformados.

- Protecciéon DoS.

- Web Services (UA Binary XML para
tiempo real, UA XML normal para
0tros usos no criticos).

- No hay controles de
seguridad efectivos.

- Servicios DCOM y
RPC.

- Descubrimiento de
servicios y Niveles de
Seguridad de los
servidores.

- Permiso de uso de
protocolos no seguros
(sin cifrado,
vulnerable si se usa
sobre HTTP).

Tabla C-1: Tabla de protocolos més utilizados en sistemas SCADA eléctricos y de proceso.
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Spectrum Power 5

El Spectrum PowerCC es bdsicamente una aplicacion SCADA, que permite monitorear y
controlar, Sistemas Eléctricos de Potencia, agua y gas. La interfaz de usuario Spectrum PowerCC
contiene todos los principios de disefio, navegacién y uso de cualquier aplicacién en entorno
Windows.

El entorno y navegacion de la interfaz de usuario Spectrum PowerCC esta basado en el sistema
operativo MS Windows, el cual contiene elementos como, barras de tareas, ments, botones,
barras de desplazamientos, menus desplegables, menus de contexto y otros elementos comunes.
El enfoque hacia este entorno con MS Windows hace mucho més amigable el uso de esta interfaz
de usuario para operadores que tienen un manejo de Windows relativamente basico.

D.1 Herramientas

La interfaz de usuario del sistema SCADA brinda un conjunto de herramientas con el propésito
de monitorear y controlar el sistema, las cuales son:

e Power Application Toolbar (PAT): Barra de herramientas del Spectrum Power 5, ubicada
en la parte superior de la pantalla.

e WinCC Displays: Despliegues graficos como los unilineales y demés sistemas de Andina.

e Trends and Charts: Gréficos de tendencias y curvas de las medidas de campo.

e Alarm Summary: Lista o registro de alarmas y eventos mostrados como una lista.

e Runtime Explorer: Tabla con valores y estado de las medidas de las variables del sistema
en tiempo real.

La aparicién de nuevas alarmas puede ser indicada de varias maneras dependiendo del sistema.
Para el caso de Andina, las alarmas son indicadas en: La barra de herramientas (PAT), en los
diagramas de red, en los registros de alarmas y eventos, ademds las alarmas pueden ser
configuradas para ser audibles a través de parlantes.

D.2 PAT (Power Application Toolbar)

Las pantallas de la consola de operacién, han sido configuradas previamente, para desplegar la
barra de herramientas de aplicacién Power5 PAT, ubicada en la parte superior de la pantalla.
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D Spectrum Power 5

En la figura D-1, se muestra la barra de herramientas PAT del software Spectrum Power5, como
se puede apreciar corresponde a una barra de herramientas comtn en ambiente Windows. La
barra PAT, sirve como una barra, que centraliza todas las aplicaciones de Power5.
Adicionalmente, la barra PAT alerta sobre cualquier condicién de alarma que se presente en el
sistema, la cual se indica por intermitencia de un simbolo o bot6n de enlace en la parte izquierda

Editor de la base Visualizacidn o
Despliegues Graficos de datos IMM de Sefiales Consulta de datos Historicos HIS
T CresteSaueCase  IMM Y Systdmin, | Tools, EnergyDats,  11:33:58 | Help, g Spectrum Power 5
E MU| 7 v AU KR AE ||| OF vesplegues .| [ A8~ | dx |
o = me EX g 2=
] I3 ) 3 El]
W in 83 o a 2 e
o2 23 < o 3w
TR g o a 2
E o = o o "
o< o El & a &
= P 3 & &o
g o o > c 2
i 3 5 GE
3 % o 2 25
B g o 3 S o
ES & 5
E

Figura D-1: Barra de herramientas PAT predeterminada — Fuente, elaboracién propia.

La barra de herramientas PAT estd configurada para no ser ocultada por otras ventanas y se
despliega autométicamente en caso que el estado de una sefial de alarma en el registro de eventos
cambia o si la barra de tareas ha sido configurada para que periédicamente aparezca en primer

plano.

D.3 Inicio de Sesion (Log-on / Log-off)

Dependiendo del tipo de usuario y los permisos con los que haya sido creado en la configuracién
del sistema, podrd acceder a determinadas herramientas y acciones sobre el sistema real. Si es el
caso de un usuario estandar, sélo se le permite visualizar valores de variables y estados, graficas
histéricas, resimenes de alarmas y eventos, etc. Un usuario estdndar jamds tendrad permiso de
operar interruptores del sistema eléctrico de potencia de manera remota. Si se trata de un usuario
con permisos de administrador, se tiene acceso a operaciéon de forma remota y puede ademds
modificar diagramas, Tags y disefio de pantallas. Para ello, debe hacerlo por medio del ingreso a
la estacion de ingenieria.

El inicio de sesi6n, que se muestra en la Figura D-2, es el tipico para un usuario de tipo estdndar
con permisos de visualizacién y monitoreo del sistema.

| Musgnge SIEMENS Spectrum Power 5

t

Inicio de Sesién
Figura D-2: Barra de inicio de sesién- Fuente, elaboracién propia.

Al presionar el botén izquierdo de la barra mostrada en la figura D-2 aparece la ventana mostrada
en la figura D-3 en donde se deben introducir los datos correspondientes.
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g Logon / Logoff

SIEMENS Spectrum Power 5

Lag onta Power & an this 'Warkztation

User Mame: |SPCStandard

Pazzword: ]

Domain Marme: [paND j

] Cancel |

Mo Uszer iz logged on

Figura D-3: Ventana de inicio de sesién- Fuente, elaboracion propia.

Una vez ingresados el nombre de usuario y la contrasefia correspondiente, entregados por el
encargado del sistema SCADA, deberia aparecer una ventana de informacién que corrobora el
inicio de sesién con los datos correspondientes al tipo de usuario que ingreso al sistema (Figura
D-4). Todo ingreso al programa queda registrado en la ventana de registros de eventos.

I Logon / Logoff

SIEMENS Spectrum Power 5

Thiz uzer iz curently logged in:
Ilzer Mame: DAMDANSPCStandard
Log On Time: 201642421 11:33:28

Prezz LOG OM to enter another uger, LOG OFF to clear the curent user or
CAMCEL to exit thiz operation.

Log Off Log On Cancel

Figura D-4: Ventana de confirmacion de inicio de sesién — Fuente, elaboracién propia.
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Para cerrar la sesi6on simplemente basta hacer clic en la pestaiia Log-off de la barra de
herramientas PAT.

D.4 Despliegues Graficos

Los despliegues graficos pueden ser invocados presionando el botén del mentd desplegable
“Despliegues” que se muestra en la figura D-5 en el PAT. En este menu desplegable se encuentran
los accesos directos a todas las pantallas del sistema SCADA, referente a los diagramas unilineales
de cada una de las salas eléctricas y subestaciones existentes en la mina. La funcién de esto es
tener un acceso directo, rapido y sencillo a cualquiera de las pantallas del sistema SCADA, en caso
de ser necesario tomar alguna accién preventiva o correctiva con respecto a alguno de los
dispositivos de campo, o ante alguna alarma que se presente en el sistema eléctrico de potencia.

Como se puede apreciar en la figura D-5 en el ment desplegable aparecen los nombres de todas
las instalaciones de la Mina Rajo Andina que cuentan con pantalla para monitoreo y actuacién
desde el Software Spectrum Power5.

_ CodSaeCae IMHT Syshden, | Took, ErergyDats, 122312 Im.m Spectrum Power 5
8 8] 0] - L[] fopegs | | A [ x|
Mipa de Frocess

E - Red de zmky
E - fled de B2V

S/E Corifliera
el Ll Uolas Gearless
Saln Fler.Don Luis Nevel &
Sals Eler Cabezal VOF
Sala Bl Chancad Secundaio
SalsClec. F
Sals Fler. 30
Sala Elec.Cal y Lechads
S0
Lol Lhes 5tz
SIE Mina
SHE Holnos Host Name: DANDWEB
SIE Salaciio IP Address: 10.36.79.100
SIE KM 21 Rinfuugin
Estacion Bombeo 1 User Name: DANDISPCStandard
& T Memb
tem Type: ember Server
£, 32D CPU: Intel(R) Xeon(R} CPU E5-2667 0 @ 2.90GHz
el Memary: 797 GB
B Machine Domain: DAND.sp5s
Centro Detribuckon Movl 2
05 Verslon: Microsoftf Windows Server®: 2008 Enterprise
Service Pack: Service Pack 2
IE Verslon: £.0.6001.18702

{does not exlsi)

Crstart| |@m T 3y 7| 48 DANOWER - Web Naviga... PTG

Figura D-5: Despliegues de acceso rapido a las pantallas del SCADA Andina- Fuente, elaboracion propia.

D.5 Resumen de alarmas

En esta ventana se muestran todos los acontecimientos ocurridos y el detalle de los mismos,
indicando la hora y fecha del evento ocurrido.

Ademds tiene una barra de herramientas que presenta algunas opciones de trabajo, pero la més
importante es el filtro, que permite mostrar determinados tipos de alarmas o seleccionar una
fecha en que se necesite analizar un evento en particular.
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La informacién acd mostrada proviene del sistema de potencia y entre la informacién recibida se
tiene:

e Mensajes de eventos: Estos mensajes no requieren ser reconocidos por el operador, como
por ejemplo el inicio de sesiobn de un usuario. Generalmente se muestran en color
morado, como aparece en la figura D-6.

e Mensajes de alarmas: Estos eventos requieren ser reconocidos por el operador, se
muestran en la ventana de resumen de alarmas en color rojo parpadeante. No solamente
se muestran acd, también aparecen las alarmas en otros lugares para hacerlas evidentes.

# .5 - System Summar | =13l x|
o[HEY Y OEEEER
Tirne Starnp |Path 1 |Path 2 |Path 3| Path 4 |Path 5 [Status |Value =]

|| 12/20M16 11:09:45:384 | _Main CC/CFE  CFE_Mode2 Status Aop ICDnte_I

|| 12/20M16 11:09:45:384 _Main CC/CFE  CFE_MNode2 Status Anp Conte

|| 12/20M16 11:09:45:808  _Main CC/CFE  CFE_Modef Status Aop Conte

|| 12/20M16 11:09:45:808 _Main CC/CFE  CFE_MNodefl Status Anp Conte

|| 12/20M16 11:09:45:808 | _Main CC/CFE  CFE_Modef Status Aop Conte

|| 12/20M16 11:09:45:808  _Main CC/CFE CFE_MNodefl Status Anp Conte

|| 12/20M16 11:03.45:810  _Main CC/CFE  CFE_MNodeft Status App Conte

|| 12/20M16 11:09.45:810 _Main CC/CFE - CFE_Modef Status Anp Conte

| 12/20M16 11:10:03:095 _Operational App p

| 1220116 11:10:03:085 Enlace COEC-Andina _Operational Anp (W]

| 12/20116 11:10:03:095 Enlace COEC-Andina _Operational App p

|| 12/20M16 13:12.40:000  _Main CC/CFE - CFE_Node2 Status Ack Conte

|| 12/20M16 12:12.40:000  _Main CC/CFE CFE_MNode2 Status Ack Conte

|| 12/20M116 13:12.40:000  _Main CC/CFE - CFE_MNodeft Status Ack Conte

|| 1220116 12:12.40:000  _Main CC/CFE  CFE_Modef Status Ack Conte

|| 12/20M116 13:12.40:000  _Main CC/CFE - CFE_MNodeft Status Ack Conte

| 12/20M16 13:12:40:000 Enlace COEC-Andina _Operational Ack (W]s]

| 12720116 13:33:35:125 Enlace COEC-Andina _Operational Anp Dioain
1|2f20f1 G 13:33:35:125 Enlace CDEC-AndIina Dperational App Diowin >
4 3

[Nofiter |3 1000

Figura D-6 Restimen de alarmas del Spectrum Power 5- Fuente, elaboracién propia.

D.6 Runtime Explorer

El Runtime Explorer es un explorador en tiempo real en forma de tabla. Permite visualizar los
valores actuales, status, c6digos de calidad y se pueden ejecutar comandos en él como si estuviera
en un despliegue de control. El Runtime Explorer es una herramienta genérica completa. Como
es definido por los contenidos del IMM (Information Model Manager), no es necesario realizar
configuraciones adicionales.

En la figura D-7 se muestra la ventana de navegaciéon del Runtime Explorer, en donde se
selecciona una subestacion eléctrica, desde el 4rbol de instancias jerarquico, para observar cuales
son las variables que tiene asociadas. Estas variables pueden ser analégicas o digitales.
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E.__Suhstation ¥iew - Runtime Explorer - <

17 aBEEREEE = E EEEE A v =
[Met-E/andina/Sala Elec. F
<> Y f = .
7-2E Filtros Armaonicos B = 4|~ Name Type Yalue Unit =l
1ir . € 0.4kV/MEDIDAS/CORRIENTE FASE A Analog 747 A Tele
H-=p= Km21 Linea Aerea -
2 1C Sala Elec. 34 | €9 0.4kV/MEDIDAS/CORRIENTE FASE B Analog 800 A Tele
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H-=r= SalaElec. C |
5 1E Sela Flsc D | | 0.4k MEDIDAS/ENERGIA ACTIVA Analog 4314030 KWk [Tele
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Figura D-7: Runtime Explorer— Fuente, elaboracion propia.

El Runtime Explorer ofrece varias vistas predefinidas, las cuales pueden ser configuradas por el
usuario, desde la barra de herramientas de esta ventana de navegacién. Entre las vistas que
pueden ser seleccionadas se encuentran: Lista de mensajes CFE, Vista Explorer, Vista
Subestacion, Lista de mensajes OPC, Lista de mensajes ICCP, lista de marcas, lista de mensajes de
actualizaciones manuales.

D.7 Sistema de Informacion Historica (HIS)

El sistema de informacién histérica es el que se encarga badsicamente de almacenar datos
histéricos tales como valores analégicos y acumuladores, mediciones digitales y alarmas.

El HIS puede procesar grandes cantidades de datos, desde decenas de MB a cientos de GB. Cabe
destacar que el tamafio del HIS estd restringido tinicamente por el espacio en disco. No hay
limitaciones de tamafo impuestas en el sistema.

Dentro de los aspectos relevantes del HIS, se pueden mencionar sus componentes y funciones,
las cuales son: Recoleccién de datos, Proteccion contra pérdida de datos de tiempo real, Archivo
de largo plazo (Long-term archiving-LTA), Recuperacion de datos, Interfaz de usuario, Informes,
Interfaces externas, Modificacién de datos, Capacidad de cdlculo, Agregaciéon y Férmulas.

El HIS recibe los datos provenientes del sistema SCADA. La configuraciéon de los datos a ser
colectados se define a través de la herramienta Information Model Management (IMM).
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En la figura D-8, se muestra la ventana del sistema de informacién histérica, que nos permite
generar graficas del comportamiento de alguna de las variables eléctricas que nos interese
analizar. Cabe destacar que las gréficas generadas muestran los valores efectivos de las variables
durante el rango de tiempo que se seleccione, no es como un osciloscopio que muestra las formas

de onda de la variable seleccionada.
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2ABAAQX ¥ ? System
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Grid data Aggregated data Messages SOE Lirnits Source data Raw data
w Select Points |
Path 2 Path 3 Path 4
Substations OPC |
SE El Llano Calculo Potencias EC Show
SE Filtrado de Cobre Calculo Potencias EC ! . :
v
SE KmZ1 Refugio LI Medidas Maolino Geat;l ' Fitered Points Section
|,|'Net—E,l'P.ndina,l'SE Cordilleraf3aky Find Reset ¥ Selected Foints Section
[ selected Poirts Advance:
Filtered Points Section Selected Points Section
+ Y Rows 1 - 10 of 234 p p| -
Path Path
Data point(s) . FiscdingSE CordilerafaakyiF1 [S2F 1 MEDIDAS/S2-F1 CORRIENTE FASE & >
Met-Ejandina/SE Cordilleraf33kyF1 {S2F 1 JMEDIDAS/S2-F1 CORRIENTE FASE B
IMet-EfandinaSE CordilerafzskyiF1/52F 1 MEDIDAS/S2-F1 CORRIENTE FASE © »
iMet-Ejandina/SE Cardilleraf33kyF1(S2F 1 fMEDIDAS/S2-F1 CORRIENTE MEUTRO
IMet-ElAndina/SE Cordilleraf3skMiF1/S2F1IMEDIDASIS2-F1 POTEMCIA ACTIVA
iMet-Efandina/sE CordilerafzskyiF1/S2F1 MEDIDAS/S2-F1 POTEMCIA REACTIVA
fMet-EfAndina/SE Cordilleraf3skviF1/S2F 1 MEDIDAS/S2-F1 YOLTAJE LINEA VAR
iMet-EfandinaSE Cordilerai3skyiF1/S2F 1 MEDIDAS)S2-F1 YOLTAJE LINEA VEC =
N e | LI_I

Figura D-8: Sistema de informacién Histérica para generar graficas— Fuente, elaboracion propia.

En la primera seccién, antes de generar una grafica, se debe seleccionar Net-E en el arbol de
instancia, en la segunda ruta en Andina se encuentran todas las salas eléctricas y subestaciones
que han sido creadas y que existen fisicamente en la mina, luego se selecciona una de estas salas
eléctricas y aparecerdn los elementos que contienen variables en el Path 4 como se aprecia en la
figura 7-8. Si al seleccionar uno de estos elementos, en el Path 4, no aparece ninguna variable en
la ventana inferior “data points”, quiere decir, que no se estdn guardando informacién de aquella
sala o subestacion eléctrica, o que no tiene comunicacion o no ha sido configurada.

Una vez seleccionada la variable a visualizar, se debe indicar el rango de tiempo, a mostrar en el
gréfico, como se muestra en la figura D-9.

» Select Points

w Select Time Range
Stark time |12."22.‘201511132 T End time |12.|'22.l’2015 12:35 3 Predefined cycles | =] cycle fi5 Cycle unit [Second -]

Apply  Reset User display

Figura D-9: Seccion del HIS para seleccionar rango de tiempo a visualizar- Fuente, elaboracién propia.
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La casilla “cycle” junto a la casilla “unit cycle” de la figura 7-9, permite ingresar la periodicidad
del tiempo, en que la sefial anédlogica sera muestreada. Por ejemplo si ingresamos 1 [s], le estamos
indicando al programa, que cada un segundo tome una muestra del valor efectivo de la sefial que
queremos visualizar gréficamente. Cabe destacar que la aplicacién tiene una cantidad
predeterminada de puntos que puede tomar, esto quiere decir que si seleccionamos un ciclo de
muestreo pequefio y un rango de tiempo muy grande, el programa arrojard un error diciendo que
se excede del nimero maximo de puntos a mostrar en el grafico.

Finalmente queda presionar sobre el botén apply y esperar a que se genere la grafica.
Dependiendo del rango de tiempo que se seleccione y de la tasa de muestreo serd lo que demore
la aplicacion en generar la grafica respectiva.

En la figura D-10 se muestra una gréfica de la tension linea-linea de una subestacién eléctrica,
con un ciclo de muestreo pequefo y un rango de tiempo de una hora.

4] 12/72/2016 11:32 - 12:00 [ 12/22(2016 12:00 - 12:35 [» |
4 | 11h | 12h | » |
34.00

33.86 -

3371 -

33.57 =

33.43 =

33.29 -

33.14 -

33.00 -

Value 1¢

32.86 -

32.71 =

32.57 =

32.43 -

32.29 -

32.14 -

32.00 —

T T T T T T T — T T T T
11:32:00 11:39:52 11:47:45 11:55:37 12:03:30 12:11:22 12:19:15 12:27:07 12:35:00

Figura D-10: Tensién efectiva barra de 33 [kV], ciclo de muestreo de 15 [s] — Fuente, elaboracién propia.

La figura D-11 muestra la misma grafica anterior pero con un ciclo de muestreo mayor.

il 12/22/2016 11:32 - 12:00 | 12/22/2016 12:00 - 12:35 |L|
4 | 11h | 12h | » |
34.00

33.86 -

33.71

33.57

33.43 -

33.29 =

33.14 =

33.00 -

Value 1@

32.86 -

32.71 -

32.57 -

32.43

32.29 =

32.14 -

32.00 T

— T L e e e e e e B T e e e LN S e e e o —
11:32:00 11:39:52 11:47:45 11:55:37 12:03:30 12:11:2: 12:19:15 12:27:07 12:35:00

Figura D-11: Tension efectiva barra de 33 [kV], ciclo de muestreo de 150 [s] — Fuente, elaboracién propia.
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Otra caracteristica relevante que tiene el sistema de informacion histérica es que permite exportar
los datos del grafico en formato de plantilla Excel. Esto sirve, en caso de, necesitar analizar los
valores con mayor detalle o generar la grafica en otro software que permita adicionarle mas
detalles, como nombres de €jes, titulo, unidades, etc.
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1) Ingreso a IMM

Para hacer cualquier tipo de modificacién en la configuracién, disefio, enlace, u otro. Se debe
ingresar, mediante escritorio remoto, al servidor web (IP: 10.36.79.100). El escritorio remoto se
puede iniciar directamente, en el ment de inicio cliqueando ejecutar, mediante el comando
“mstsc”. Al acceder al escritorio remoto, nuevamente se ejecuta el comando, para iniciar otro
escritorio remoto a la estacién de ingenieria (IP: 172.10.73.25). De esta forma, se puede acceder al
Log-on del Spectrum Power5, para ingresar a la barra de herramientas PAT. En la Figura E-1 se
muestra el inicio de éste proceso.

% Conexi6n a Escritorio remoto

*j Escritorio remoto

») Conexion

[io35 79100
DAND\SPCStandard

F Ejecutar

=  Escriba el nombre del programa, carpeta, documento o
E=1 recurso de Intermet que desea abrit con Windows.

(==

Cancelar Examinar...

Figura E-1: Ingreso a escritorio remoto — Fuente, elaboracion propia.

Los tipos de usuarios configurados para ingresar al servidor Web son:
User: SPCStandard (Permisos de Visualizacion y creacion de graficas solamente)

User: SPCAdmin (Sin restricciones de acceso).
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La figura E-2, muestra el ingreso al escritorio remoto de la Estacién de ingenieria, desde el
escritorio remoto del servidor web, como usuario SPCAdmin.

AN "

m A, 'y B

pL: : Configurat. Aum:am Figures. PSOS1RDP  drcappshis. .,

ittt bl el b ! Remote Desktop
is Connection

“: IEZIi{:dEE n M ’E Computer  [172107225

PSOS2ROP  Automation PowerS  RG-IMM-EN.,
cense ..

s resebiofsi. Ramereld Username  DANDASFCAGin

¢ B

Yo vall be asked for credertisls when you conmest

SIMATIC  Licsnsakeys. DANDWEB
wanc. IP Address: 10.36.79.100

ﬁ_‘ % l User Name: DANDISPCAdmIn
L= - System Type: Member Server
i S R B cPU: Intel{R) Xeon{R) CPU E5-2667 0 @ 2. 90GHz

S Memory: 7.97 GB
Machine Domain: DAND sp6

08 Version: Microsoft® Windows Server® 2008 Enterprise
Service Pack: Service Pack 2
|E Version: 8.0.6001.18702

LCI V52 for Spectium Power 5 V532
7.Hov. 2013

» || ‘5 Remote Desktop Con...

Dostart| | Rdministrative Tools ® ISP S ozzan
Figura E-2: Ingreso a Estacion de ingenieria desde servidor web — Elaboracién propia.

Para ingresar al software es necesario ingresar el usuario y contrasefia presionando en la esquina
superior izquierda (Figura E-3). De esta forma se accede a la barra de herramientas PAT.

8 L72.10.73.25 - Remote Desktop

#¥Logan Logoff =
#¥ Lagon / Logoff

SIEMENS Spectrum Power 5

Lo orko Passer 5 on his Warkistation

Uset Hame: “

Password: [

Deomsin Hemme: [FAHD =

o

Noser i bogged on

| ndmristratrve Tooks * [GHEP S3 szsam

Figura E-3: Ingreso a Barra de herramientas PAT desde estacion de ingenieria -Fuente, elaboracién propia.
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Posteriormente se ingresa en la pestafia IMM de la barra PAT (Figura E-4). Posteriormente, se
debe hacer clic derecho sobre Realtime y crear un Nuevo Job. Para realizar cualquier modificaciéon
al sistema, es necesario crear un Job (Escenario actual del sistema sobre el cudl se pueden realizar
modificaciones). Estas modificaciones quedan sujetas a una validacion al terminar la edicion.

#%172.10.73.25 - Remote Desktop [_[5]x]
G - i Avach NewStdy CresteSaveCase  IMM ™ SysAdmin, | Tools, EnergyData,  09:25:45 | Help. [ 2
= n Tl v A £2 §2 ||| 0% Despliegues . M b dx
—
€ Information Model Management (No job Selected) - Windows Intemet Explorer o
Eile Edit View Insert Tools Serviges Help
& & (=3 @
Realt (RT) On Activation: Disabled
| =#® Job Management [Job Manangement U1 |Test System
DANDPSOS1 —
[ Application Configuration {AC) Job N?m"_‘_v Job Staﬁt'ev Reserved by Test State | Description
[ Realtime (RTY Ll . R T TR T
@ System hatic _ DANDVSPCAdmin _Not Tested
(3 User Admin
Zil | v
[start| | g » || ‘& 172.10.73.25 - Remot.... Administraties Tooks > P s 9:25aM

Figura E-4: Creacion de New Job — Fuente, elaboracién propia.

Luego de haber creado el job, donde se pretende trabajar, se accede al editor gréfico (Figura E-5).
En éste editor, aparecen todos los diagramas unilineales existentes, los cuales, pueden ser
modificados.

#2172.10.73.25 - Remote Desktop

i ™ TMAtach NewStudy CreateSaveCase  IMM ¥ Sysédmin, | Taols, EnergyDats, 09256 Help, ETSCUII =
f2 2 ||| O% Despliegues . M G odx
& Information Model Mansgement (Prucba) - Windows Intemet Explorer = (=)

Eile Edit Wiew [nsert | Tool ces Help

Calculation Wizard
Wizard

+ [ Presentatior
= @ Schedule Definitions

= [ Systern
C| | E1 )
|.‘ “Start| | EN * || 172.10.73.25 - Remot.. Acininistratiee Took * 18P SL0is ezEAM

Figura E-5 Ingreso al Editor gréfico — Fuente, elaboracién propia.

96



E Ingreso a IMM

Una vez en el editor grafico, se ingresa al navegador, como se muestra en la figura E-6. En esta
ventana, se puede abrir cualquier pantalla creada, accediendo de esta manera al worldmap de
todas las pantallas existentes. En este worldmap, se puede editar los elementos o crear nuevas
pantallas, basdndose en los modelos existentes.

(%% 172.10.73.25 - Remote Desktop

SEEN - ccach NewStudy  CreateSweCae MM T Syshdmin, | Taoks, EnegyData, 033030 Help, IR =
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. Object Palette Style Palette ¥ Library
K Seleetion - - B une =ve 4| x
. = said
=3 Standacd Objects B Dached {19 o
MNavegador # Line &= Dotted @ Control Palette - static
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Edit Worldmaps ... £3 £ Pelyline =1 Dash Dot Dot @ Project xzy
7 ; i1 (] Line Weight o @ Spectrum PowerCC References
+ & 7 X ™ Bezer Line -Ememswz o
A B @ Ellipse = & B8 Fil pattern
#-@ .Andna_CONVENCIONES_GRAFICAS @ Circle
e \E ABOORIAL_SUMMARY = B Ellipse Segment
- i Cithataiones 5 e Segmant
=@ CFE_STATISTIC N\ Elipse Arc
@ CFE_STATUS N Circular e
& CODELCO ANDINA B Rectangle *w @E
0 e @ Rounded Recta
[ EsTBOMEED 1 e g Name “ oo LastChange
[ CODELCO ANDINA ] et Tet Bl 2W-PowerTrans.. @ OLOTI11653
=] CORPIERA [B] Labet I ACLineSegment ¥ 0107111622
g BOL ;GE LESS E} Graphic Object  _ O Breaker e 0L07.11 15:19
B rLomacion i BusbarSection M 0107111623
[ crBEZAL VOF A7 #= Standard B3 Controls I Connectivityhlode 0LO7.1116:25
] CHANCADO SECLNDARID - O Disconnector  #1  0L07.1116:20
I ’ “lGrundDisconn., ¥ 0LO7.1116:38
Cancel
For Help, press FL. English (United States) i UM -
< | =]8
Distan| | * | [(@ 17210.7325 - Remat... | ndmnatrative Took * (S il oA

Figura E-6: Editor gréfico - Fuente, elaboracion propia.

La figura E-7, muestra que haciendo clic derecho, sobre algiin elemento se pueden editar las
propiedades gréficas y enlaces de red.

F172.10.73.25 - Remote Desktop )
sdEHA Y Em | DS S| AR |2 A QA 2| DM[R? | T el unicodems - - Bl il
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HE ] by
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Ml sooc0 = | @ Ellipse
.| @ Circle
=1 | B Ellipse Segment
a8 B Pie Segrment
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g E Char 2\ Circular Are
b I Rectangle
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i Static Text
Om Delete Graphic Only Del al
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i — Group abject - « o "
Ers je st Oblech ok Contalan *3 Standard |E5 Controls
= = Create label for v
T Galo
0 1|23 4 S|6[7 8 910171213 1415 3 ||10-Layerld Linking N
Displays the properties dizlog = 1 %-65530 Yi-53856 ] X:45 Y45 MNUM
X T Graphical Properties
B Stz inportLog | Task Leg | Valdalion Log | Mebwark element properties

— |

| 3

seart| | mY # || ‘e 172.10.93.25 - Remot... | administratve Tools [P WLl o:aam

|
il

Figura E-7 Pantalla de una subestacion eléctrica del Worldmap — Fuente, elaboracién propia.
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M

A.2 Revision de Enlace con elemento de Red

Para revisar si un elemento del esquema, estéd correctamente enlazado con su TAG de red. Se debe
hacer clic derecho sobre el elemento (Transformador, relé, barra, interruptor automatico, etc.) y
posteriormente se revisan las propiedades de red como se muestra en la Figura E-8.
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RS A A AR Y
|Dtmhynndo: SCADA -‘| ¥ Crear e Arc222466 - Circular Arc 2
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mm et : MetE fndnalSE Corditera/ 147220 SER :l
HE T =2 Dot
HE | =] [ Define the Ntk Elsment bythe .:*ntbnt
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(& (M Schedule Definbons E
Om - Susten =
it (oot ][ coeel ]
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For Help, press FL. English (United Sates) Aec222466 5 X-65530 Y:-53056 i Xids ks NUM

Figura E-8: Revision de enlaces entre elemento gréfico y de red — Fuente, elaboracion propia.

Al ingresar a andina, aparecen todas las pantallas creadas, a medida que se va ingresando a las

carpetas que se encuentran organizadas en forma jerarquica, aparecen los elementos

dependiendo de su tipo y nivel de tensién, como se muestra en la Figura E-9.
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Figura E-9: Revision de enlace con TAG en el arbol de instancias — Fuente, elaboracién propia.

[ Propertes | Network element. | prasentation for SCADA | Toakin hep | THADNA. | Everts
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Finalmente para que todos los cambios que se hayan efectuado tengan validez, es necesario
preparar, luego activar y finalizar el Job, como se muestra en la figura E-10.

#%172.10.73.25 - Remote Desktop

% ¥ TMAttach New Study Case  IMM ™ Syshdmin, | Tools, EnergyData,  09:44:45 | Help,

sl i & EE| o o Ak dx
—
€ Information Model Management (No job Selected) - Windows Intemet Explorer =
Eile Edit View Insert Tools Services Help
&R 5 X &
Realtime (RT)  On Activation: Disabled
| =8 Job Management [fo0 Manangemert U |Test System |
DANDPSO0S1 | —— S e T oY on -
0 Application Configuration (AC) Job Name Job Stafe Reserved by Test State Description
[ Realtime (RT) Realtime (RT) |View Only
[ Systern Mai mnent Informatio ‘sg
[ User Administration (UA) 5 .
Open
Validation »
Activation »
Administration »
Properties
<|7 »
Drstart| | @y » || ‘& 172.10.73.25 - Remot... Administrative Tooks > (@R &3l0n 94dam

Figura E-10: Validacion, Activacién y Finalizacion del Job — Fuente, elaboracién propia.

Primero se debe validar el Job, esperando hasta que esté validado; posteriormente se debe
activar, esperando que esté finalizado este paso; finalmente se debe finalizar el job, una vez
finalizado no es posible deshacer los cambios efectuados.
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@ Calculo de enlace inalambrico

F.1 Pérdida en el espacio libre

La potencia de la senal, se reduce por el ensanchamiento del frente de onda, en lo que se conoce
como pérdida en el espacio libre.

La potencia de la sefal, se distribuye sobre un frente de onda de drea cada vez mayor, a medida
que nos alejamos del transmisor, por lo que la densidad de potencia disminuye.

F.1.1 Alafrecuencia de 2.4 [GHz] la pérdida en el espacio libre en decibelios
es:

Lys = 100 + 20 - log(D) (F-1)
Lys = 32.5 + 20 - log(D) + 20 - log(f) (F-2)

Donde Lgs estd en [dB], f en [MHz] y D en kilémetros.

F.2 Presupuesto de Potencia

+ Potencia del Transmisor [dBm] (F-3)
— Pérdidas en el Cable TX [dB]

+ Ganancia de Antena TX [dBi]

— Pérdidas en la trayectoria en el espacio libre [dB]

+ Ganancia de Antena RX [dBi]

— Pérdidas en el Cable RX [dB]

= Margen — Sensibilidad del Receptor [dBm]
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F.3 Pérdidas en el Cable

e Pérdidas debido ala atenuacion.

e El cable de la antena debe ser lo mds corto posible.

e Dependientes de la Frecuencia.

e Los valores tipicos de pérdidas varian entre 1 [dB/m] hasta 0.1 [dB/m)]
e Pérdidas menores implican un cable mas costoso.

F.4 Pérdidas en los conectores

Las pérdidas en los conectores dependiendo de la frecuencia y tipo de conector pueden estimarse
en aproximadamente 0.25 [dB] por conector.

F.5 Zona de Fresnel

La primera zona de Fresnel es un volumen elipsoidal alrededor de la linea recta que une el
transmisor con el receptor (linea de vista). Esta linea es importante porque define un volumen
alrededor de la linea de vista que debe estar despejado de todo obstidculo para que la potencia
que alcanza a la antena receptora sea maxima.

Todos aquellos objetos en la zona de Fresnel como drboles, colinas y edificios pueden atenuar
considerablemente la sefal recibida, aun cuando la linea entre TX y el RX no esté bloqueada.

Figura F-1: Zona de Fresnel con y sin obstaculos.

El radio de la primera zona de Fresnel en cualquier punto del trayecto entre el transmisor y el
receptor viene dado por:

r=1731- /(dl'dz)/(f_d) (F-4)

Donder es el radio de la zona en metros, d1 y d2 son las distancias desde los extremos del enlace
al obstaculo y d es la distancia total en metros, f es la frecuencia en MHZ.

Se debe destacar que la férmula calcula el radio de la zona, no la altura sobre el terreno. Para
calcular la altura sobre el terreno requerida se resta este radio de la altura correspondiente en la
recta que una la antena transmisora con la antena receptora.
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