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Resumen

Conocer las capacidades de una herramienta que permita simular topologias de red de manera
fiel y confiable, manteniendo costos bajos de implementacién, con caracteristicas que permitan
poseer un ambiente de laboratorio, no hace otra cosa que aportar en el drea de las redes de datos.
Cisco es la empresa lider en el drea, quien ha desarrollado un software con una amplia variedad
de caracteristicas.

La hipétesis inicial, es que el software Cisco VIRL, posee las mejores caracteristicas y desempefio
para realizar simulaciones de redes lo mds semejante a trabajar con dispositivos reales. Hip6tesis
que serd corroborada con el estado del arte.

Para tener certeza y conocer todas las caracteristicas del software, ademds de aprender a
manipularlo, se genera una guia que comienza desde los requerimientos de software y hardware
necesario para su implementaciéon, pasando por la instalacion y puesta en marcha,
familiarizacién del entorno de trabajo con el usuario, simulaciones de topologias de red y sus
configuraciones, hasta una manipulacién avanzada.

Esto permitird conocer las competencias del software en paralelo con su manipulacién, dejando
claridad sobre sus capacidades y sus potenciales aplicaciones en redes de datos. Sin embargo, un
andlisis econémico, confirmard la conveniencia de su implementacion.

Palabras claves: Cisco VIRL, caracteristicas de Cisco VIRL, simulacién redes de datos,
experiencias de laboratorio con Cisco VIRL, Imdagenes Cisco virtualizadas.



Abstract

Knowing the capabilities of a tool that allows to simulate network topologies in a faithful and
reliable way, maintaining low implementation costs, with characteristics that allow to have a
laboratory environment, only comes to contribute in the area of data networks. Cisco is the
leading company in the area, who developed software with a wide variety of features.

The initial hypothesis is that Cisco VIRL software has the best features and performance to
perform network simulations, much like working with real devices. This hypothesis will be
corroborated with the state of the art.

In order to be sure and to know all the characteristics of the software, in addition to learning to
manipulate it, a guide is generated starting from the softwares and hardware requirements for its
implementation, through installation and commissioning, familiarization of the work
environment with the user, simulations of network topologies and their configurations, to an
advanced manipulation.

This will allow to know the competences of the software in parallel with its manipulation, leaving
clarity on its capacities and its potential applications in data networks. However, an economic
analysis will confirm the desirability of its implementation.

Key words: Cisco VIRL, features of Cisco VIRL, simulation data networks, lab experiences whit
Cisco VIRL, virtualized Cisco images.
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Introduccion

La creciente demanda de proveer nuevos servicios de red, eficaz y eficientemente, conduce a la
necesidad de disefiar, realizar pruebas e implementar redes rdpidamente. Realizar pruebas a
escala con equipamiento dedicado, resulta ser todo un desafio. Puesto que se hace necesario la
implementacién de un laboratorio con equipamiento de alto costo, necesidades de refrigeracion
y por tanto un alto consumo de energia eléctrica, ademas de horas hombre [1].

Llevar a cabo cambios de red es fundamentalmente dificil. Esto se debe principalmente al hecho
de que las redes modernas son compartidas inherentemente, y cualquier cambio en la red tiene
el potencial de impactar negativamente a los usuarios y los servicios existentes [1].

El sector de educacién ensena los principios y conceptos de redes a sus estudiantes. El costo de
los equipos de redes de calidad comercial conduce a mantener un gran nimero de estudiantes
por equipo, lo que limita el tiempo en que cada estudiante se relacione con ellos. Cubrir estos
costos se torna complejo o simplemente no se puede incurrir en ellos, sin embargo, las
habilidades y el conocimiento son esenciales para el crecimiento de la economia local de
Tecnologia de la Informacion.

Encontrar una herramienta que facilite realizar pruebas, crear y disefiar redes, ya sea con fines
empresariales o educativos, facilitaria el acceso y disminuiria los montos iniciales de inversion.
Debido a esto, se realiza el estudio del software Cisco VIRL, captando las capacidades que posee
éste en relacion a las necesidades planteadas.

El problema se aborda realizando un estudio sobre el estado del arte respecto de software que
funcionan en entornos virtuales, o que poseen capacidades similares en cuanto a una serie de
caracteristicas como la de programar comandos y/o automatizar simulaciones, apuntando hacia
un entorno amigable para el usuario. Lo anterior se realiza teniendo en mente que la empresa
Cisco Systems es lider mundial en el 4rea [2] y por tanto podria surgir la pregunta ;Sila empresa
Cisco Systems es lider mundial en el drea de redes de datos, por qué el software VIRL podria tener
competencia? A priori, esta pregunta poseeria una respuesta positiva o negativa. Pero el objetivo
principal no es saber qué software es mejor segun ciertos pardmetros o criterios, sino se comienza
a partir de la hip6tesis que el software Cisco VIRL posee las mejores caracteristicas para cubrir las
necesidades planteadas anteriormente. Sin embargo, el estudio sobre el estado del arte
confirmar4 esta hipétesis.
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Luego de concluir con el estudio sobre el estado del arte, se comprendera que VIRL es superior en
varios sentidos, compitiendo solamente con el software GNS3. El foco se centra s6lo en las
capacidades del software a partir de ese momento. Comenzando por reconocer el entorno de
trabajo como mdquina virtual, mediante la seleccion de las herramientas més apropiadas para la
virtualizacion, recurso imprescindible que serd necesario para el correcto funcionamiento del
software. Debido a que VIRL provee una gran cantidad de servicios para realizar simulaciones, es
que se hace necesario el uso de determinada capacidad de hardware arquitectura x86 para su
6ptimo funcionamiento.

Una vez esquivados los primero obstdculos, el problema que surge a continuacién, corresponde
a como utilizar el software de la mejor manera posible, y luego formular un documento que
facilite su entendimiento, pudiendo entregar habilidades como conocer los requerimientos de la
puesta en marcha, ademds de fundamentos para una manipulacién completa. Entonces, se
plantea la utilizacién de una guia, la que comienza con la instalacién, continuando con la
manipulacién, herramientas de simulacién, y todo lo que respecta al funcionamiento del
software, sin dejar de mostrar y comprender la manera en que opera sobre el PC. Asi, se adquirirdn
los conocimientos bdsicos para su correcta manipulaciéon. La dificultad de esta guia comienza
con un nivel muy bajo, aumentando paulatinamente, con el objetivo de que luego de leer y
desarrollar los ejercicios planteados en este informe, el usuario quede completamente capacitado
para utilizar el software, teniendo pleno conocimiento del maximo de sus capacidades y
obteniendo la autonomia para su manipulacién.

VIRL necesita tener acceso a entornos virtuales de red [1] [3] [4], y es esta raz6n por la que instalar
el software no es algo trivial, ya que se deben realizar configuraciones de redes virtuales, las que
el software utilizard para poder ejercer el manejo de las simulaciones y también para poder
conectarse con redes externas. Se describe un serie de instrucciones que guian la instalacién del
software hasta quedar habilitado y funcionando.

Un primer acercamiento al software serd ilustrado en una serie de experiencias précticas, guiadas
paso a paso, partiendo por el entorno gréfico y el modo de interaccién con el usuario,
reconociendo ventanas, botones, ments, ademds del contenido y accién de cada cual. Esta
primera parte introductoria, concluye con la puesta en marcha de una simulacién simple.

Una segunda seccién es incluida con experiencias avanzadas donde se conocerén caracteristicas
y opciones propias de las simulaciones.

Finalmente se presenta una tercera seccién abordando temas relacionados a las capacidades del
software. Por ejemplo, la automatizaciéon de funciones en una simulacién por medio de
herramientas tales como Python. Ademas, se expone la manera en que el software realiza las
simulaciones mediante la utilizacién de APIs (Application Programming Interfaces, Interfaz de
Programacion de Aplicaciones en Espafiol). Se agrega una guia con fundamentos para configurar
y conectar el software con redes reales. Por tultimo, una ficha de laboratorio concluye con una
actividad para conocer caracteristicas avanzadas del software, como la inyeccién de latencia,
pérdida de paquetes, entre otros.
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Sin embargo, una vez conocidas las capacidades de Cisco VIRL, sus caracteristicas y la manera de
operarlo, se estaria respondiendo parcialmente a las necesidades planteadas. Se hace necesario
realiza un estudio técnico y econémico para la implementacién del software. Asi, se pondrd en
evidencia la certeza sobre la conveniencia econ6mica en poner en marcha el software, en
contraste con un laboratorio con equipos de calidad comercial, o la utilizacién de ambos.

Es decir, luego de tener claridad sobre los pro y contras del software respecto de equipamiento
real, como disponibilidad de caracteristicas en las variaciones de las imédgenes Cisco (IOS, I0S-
XE, IOS-XR...), ademads de estudiar la posibilidad de simular sistemas de otros propietarios, surge
lainterrogante si implementar el software, en términos econémicos, resulta més conveniente que
utilizar equipos reales, ya sea para fines comerciales o educativos.



|jAntecedentes generales y solucion
propuesta

1.1 Descripcion del problema

Las redes de comunicacién de datos son complejas, trabajan en ambientes integrados, donde los
grupos de operaciones poseen el desafio de mantener la estabilidad de los sistemas mientras se
implementan nuevos servicios o se realizan cambios. Los ingenieros que disefian e implementan
redes, deben considerar los nuevos requerimientos de servicios y la evolucién controlada de estos
[1]. Shadownets [5], presenta una solucién, donde se construyen redes en paralelo para facilitar
la realizacion de pruebas para validar cambios. Esto es una solucidn, sin embargo, resulta muy
costosa debido a su naturaleza.

El sector de educacién ensefa los principios y conceptos de redes a sus estudiantes. El costo de
los equipos de redes de calidad comercial conduce a mantener un gran nimero de estudiantes
por equipo, lo que limita el tiempo en que cada uno se relacione con ellos. En muchas partes del
mundo, cubrir estos costos se torna complejo o simplemente no se puede incurrir en ellos, sin
embargo, las habilidades y el conocimiento son esenciales para el crecimiento de la economia
local de TI (tecnologia de la informacién). Interactuar con la practica para la creacién de redes,
mejora las habilidades y la retencién del conocimiento [1].

En definitiva, el alto costo de los equipos que se requieren, ya sea para fines educativos o para
probar y validar cambios, con el objetivo de reducir el riesgo de afectar a las redes en
funcionamiento, han dado lugar a la limitada disponibilidad de acceso a entornos de prueba. Los
ingenieros necesitan soluciones rdpidas, soluciones como por ejemplo, que se disponga de
equipos cuando se requieran y no cuando estén disponibles.

1.2 Estado del arte

En esta seccién se dard a conocer softwares que permiten simulacion, emulacién y virtualizacién
de redes de datos.
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En la actualidad, las compafias necesitan ser cada vez mds dgiles, adelantarse a su competencia
con nuevos negocios, productos y/o servicios, tomando ventaja de las nuevas tecnologias como
10T (Internet of Things, Internet de las cosas en Espanol), SDN (Software design Networking, redes
definidas por Software en Espanol), y Cloud Computing (Computacién enlanube), especialmente
cuando sus productos se comercializan a través de internet. Para ello las dreas de TI son
fundamentales. Ellas proveen de la infraestructura donde se instalardn estos nuevos servicios, ya
sea con nuevo equipamiento o aumentando la capacidad de la red existente [6].

Software que permitan la simulacién, emulacién y virtualizacién de redes de datos son recursos
valiosos que entregan flexibilidad, tiempo y ahorro en recursos econémicos.

1.2.1 Conceptos
e Simulacién.

Un simulador es un sistema de software que imita otro sistema complejo, con un nivel
variable de realidad. El uso mds comtn de simuladores de red es para fines de
capacitacion, sobre todo cuando es peligroso hacer la actividad sin entrenamiento o se
necesitan probar nuevas configuraciones. Aunque la mayoria de los simuladores no
suelen ser muy realistas, algunos incluyen cuestiones fisicas y detalles de software [7].

¢ Emulacién y Virtualizacién.

Un emulador es un software que permite ejecutar programas en una plataforma, ya sea
una arquitectura de hardware o un sistema operativo, es decir que utiliza una plataforma
diferente para la cual fueron escritos originalmente. La diferencia con un simulador, es
que este Ultimo soélo trata de reproducir el comportamiento del programa. Un emulador
trata de modelar de forma precisa el dispositivo de manera que este funcione como si
estuviera siendo usado en el aparato original. En cambio, en un entorno de virtualizacién,
al software no le importan los recursos fisicos o emulados donde se estén corriendo. La
clave de la virtualizacion reside en el aislamiento de procesos en contenedores separados
dentro del mismo hardware. Por ejemplo, un sistema operativo I0S puede ejecutarse
virtualmente (sobre instancias de hardware Intel) o puede usarse emulando el hardware
de la plataforma especifica donde funciona en la vida real (emulando hardware Power
PC) [7].

1.2.2 Softwares

A continuacién, se presenta una lista de softwares que han sido seleccionados como herramientas
que ayudarian con los problemas planteados. Se ilustra una breve descripcién de cada uno de
ellos para luego realizar una tabla comparativa con criterios y pardmetros cualitativos bien
definidos.

e GNS3

GNS3 es un simulador grafico de red que permite disefiar topologias de red complejas y
poner en marcha simulaciones sobre ellas.
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Para permitir completar simulaciones, GNS3 estd estrechamente vinculado con:

Dynamips, Dynagen [8].

Qemu [9].

VirtualBox [10].

Wireshark [11].

VPCS (Virtual PC Simulator) [12].

o O O O O

GNS3 es una excelente herramienta complementaria a los equipos fisicos para los
administradores de redes o las personas que quieren pasar sus certificaciones [7].

CORE [7]

Common Open Research Emulator (CORE) es una herramienta para emular redes en una
0 mds maquinas virtuales. Basdndose en Linux y Quagga [13].

Las redes emuladas se pueden conectar a redes reales. CORE consiste de un GUI (interfaz
gréfica de usuario en espafiol) para dibujar topologias de maquinas virtuales livianas y
moédulos de Python para automatizar la emulacién de las redes.

CORE es un software de cddigo abierto, liviano, ademads genera paquetes por lo que se
puede interconectar con una red en servicio. No soporta caracteristicas propietarios de
algunos fabricantes, cada protocolo se gestiona desde una CLI (interfaz de linea de
comando en espafiol) diferente.

Cisco Packet Tracer [14]

Es un potente programa de simulacion de red que permite a estudiantes experimentar y
visualizar el comportamiento de la red, junto con el flujo de paquetes.

Esté disponible de forma gratuita a los instructores de Networking Academy, estudiantes,
ex alumnos y administradores que estén registrados en Netspace.

Este software permite visualizar como los paquetes se mueven en la red, y pueden ser
analizados segtin cada capa del modelo OSI. Puede hacer simulaciones de servicios, tales
como servidores WEB o DNS. Simula access points inalambricos y teléfonos IP. Ademas,
dado que no utiliza la virtualizacién, no requiere un PC potente. Hay una versién ‘wine-
izada’ oficial para Linux. Permite varios usuarios colaborando en una misma simulacién.

Las simulaciones en Packet Tracer implementan equipos de gama baja (2811 / 2960) [7].
Estd pensado para estudiar CCNA o aprender fundamentos bdsicos de redes. No
implementa todo el sistema operativo de los equipos, por lo que no tiene todas las
caracteristicas habilitadas.
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e Mininet [15]

MiniNet es un emulador de red que crea una red de hosts virtuales, switches,
controladores y enlaces. MiniNet ejecuta software de red estdndar de Linux, y sus
switches son compatibles con OpenFlow para enrutamiento personalizado altamente
flexible y redes definidas por software (SDN).

MiniNet apoya la investigacion, el desarrollo, el aprendizaje, la creacién de prototipos,
pruebas, depuracion, y cualesquiera otras tareas que podrian beneficiarse de tener una
red experimental completa en un laptop o desktop.

e Netkit [16]

Netkit es un entorno para la creacién y la realizacién de experimentos de redes a bajo
costo y con poco esfuerzo. Permite "crear" varios dispositivos de red (routers virtuales,
switchs, hots, etc.) que pueden ser facilmente conectados entre si con el fin de formar una
red en un tnico PC. Los equipos de rede son virtuales pero cuentan con muchas de las
caracteristicas de los reales, incluyendo la interfaz de configuracién.

Emular una red con Netkit es una cuestién de escribir un simple archivo que describe la
topologia de nivel de enlace de la red para ser emulado y algunos archivos de
configuracién que son idénticos a los utilizados por las herramientas de red del mundo
real. Netkit se encarga de iniciar los dispositivos de red (emulados) y de la interconexién
de los mismos seglin sea necesario. Alternativamente, las redes pueden ser descritas
mediante el uso de un lenguaje basado en XML conocido como NETML. A partir de una
descripcion de la red en NETML, es posible obtener automaéticamente archivos de
configuracién que se pueden utilizar con routers reales, o secuencias de comandos Netkit
que pueden utilizarse para emular la red descrita.

1.2.3 Comparacion de softwares

GNS3, CORE, Cisco Packet Tracer, MiniNet y Netkit, son los softwares seleccionados que brindan
las facilidades para interactuar con simulaciones de redes de datos, los que poseen un ambiente
de trabajo similar al que ofrece VIRL.

A continuacién se presentan seis pardmetros que ayudardn a posicionar estos softwares en una

escala de caracteristicas [17]. En cada caso, se define el pardmetro y la manera cualitativa para su
medicién.

Tipo de licencia

Para efectos practicos, dependiendo del tipo de licencia de la herramienta, ella puede tener
habilitadas todas sus funciones o solo un grupo de ellas; esto también puede ir ligado con el valor
que se cobre por lalicencia. Con base en lo anterior, la forma de categorizar los tipos de licencias
es:

e Libre: A partir de esta forma de cuantificacién, se plantea que el software libre no es
necesariamente una herramienta gratuita, sino que, en realidad, lo que la hace libre es la
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posibilidad que ofrece a los usuarios para editarla, copiarla, ejecutarla, distribuirla,
estudiarla y mejorarla.

o Comercial: Se refiere a las licencias que tienen restricciones para el usuario, teniendo en
cuenta que su comercializacién, costo, duraciéon de uso, edicién y libertad de permisos,
son controlados y definidos por los propietarios de la herramienta. Este tipo de licencia
también es conocida como licencia propietaria, en contrapartida al licenciamiento libre
o software libre.

Plataformas que lo soportan

Este pardmetro es descriptivo. Ilustra los diferentes sistemas operativos en los cuales la
herramienta puede correr sin ningtin problema. Los sistemas operativos que se tendran en cuenta
son: Windows, Linux, Mac.

Interfaz Grafica

Con este pardmetro se busca definir la cercania que tiene la herramienta con el usuario y las
facilidades que le presta. La medida de este pardmetro tendrd en cuenta tres rangos:

e Alto: Requiere un nivel de programacién minimo, ya que la herramienta tiene la
disposicion de trabajar desde todas sus perspectivas con una interfaz gréfica.

e Medio: Implementa una interfaz gréfica que facilita su uso, pero lo hace de forma
limitada; algunas de sus implementaciones deben definirse mediante programacioén.

e Bajo: La herramienta no cuenta con interfaz grafica o ella no es muy amigable con el
usuario, lo cual implica la programacion de cada elemento dentro de una simulacién para
su ejecucion final.

Graficacion de resultados

Las herramientas de simulacién se utilizan para recrear el funcionamiento de la red de la manera
mads real posible. Para ello es necesario realizar medidas de ciertas variables de red, con el fin de
realizar un andlisis posterior de los datos y comprender asi el comportamiento de la red ante
diferentes eventos o posibles configuraciones. Una manera de interpretar y analizar los datos de
las variables medidas es graficindolos de diversas formas. Dependiendo qué tan potente o
amigable sea la herramienta de simulacién para realizar esta tarea se han definido los siguientes
rangos:

¢ Buena: La herramienta posee extensiones o médulos propios para la generacién graficas
estadisticas las cuales pueden ser manipuladas desde el mismo simulador o ser
exportadas a un procesador especializado.

e Aceptable: Aquellos simuladores que pueden generar datos estadisticos, pero que
necesitan de una herramienta externa, para generarlos, procesarlos adecuadamente y
presentar la informacién ordenada al usuario.

¢ Limitada: Aquellas herramientas que no cuentan con un médulo propio o extension para
la generacion de gréficos; lainformacion estadistica puede estar representada en archivos
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de texto que necesitan de herramientas diferentes a la de simulacién para su organizaciéon
y presentacion.

Tecnologias y protocolos de niveles 2 y 3 que soporta

Parametro de indole descriptivo en el cual se listan las tecnologias y protocolos de nivel 2 y 3 del
Modelo OSI que soporta. Algunas herramientas no soportan todos los protocolos, lo que hace
necesaria su implementaciéon generando c6digo o adaptando componentes preexistentes. De
este modo se quiere clasificar cada software de acuerdo con la variedad de protocolos que
permiten simular, con base en los siguientes criterios:

e Alto: Que permite la implementacion de gran cantidad de tecnologias/protocolos de red,
ya que posee modulos propios con la arquitectura necesaria para que sean soportadosy
desplegados de manera correcta, con el fin de acercarse a implementaciones reales.

e Medio: Simuladores que no permiten realizar implementaciones de un gran niimero de
tecnologias/protocolos, puesto que no poseen los médulos necesarios o en su defecto es
necesario modificar el cddigo fuente de alguno de sus médulos para lograr simular el
protocolo deseado.

e Bajo: Aquellas herramientas que no poseen los médulos de las tecnologias/protocolos
desarrollados o en su defecto es necesario conseguir los médulos por separado.

Conectividad exterior

Este parametro indica si es posible conectar el simulador con trafico exterior. Es decir que el
software tenga la posibilidad de generar paquetes y conectarse con una red en servicio.

Parametrizacion de softwares seleccionados

La tabla 1-1, presenta el resumen de cada Software respecto de los pardmetros anteriores
mencionados. Esta tabla no considera la discriminacién por la utilizacién de tecnologias de
virtualizacion.

GNS3 puede o no utilizar la virtualizacién como herramienta, a diferencia de Cisco VIRL quien lo
utiliza en todo momento. Esto permite realizar simulaciones con imagenes de maquinas reales,
asignando recursos de software por medio de algin hipervisor soportado, tanto para Cisco VIRL
o GNS3.
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Tabla 1-1. Parametrizacién de Softwares de simulacion.

Software Packet
GNS3 CORE MiniNet Netkit VIRL
. Tracer
Parametro
Tlp o d,e Libre/ Libre Comercial Libre Libre Comercial
licencia .
Comercial
Plataformas Linux, Mac, ) Windows, ] . Windows,
que lo . Linux . Linux Linux .
Windows Linux Mac, Linux

soportan
In‘Eerfaz Aceptable Medio Alto Medio Alto Alto
gréafica
Graficacion de Limitada Limitada Limitada Limitada Limitada Buena
resultados
Tecnologiay
pFOtOCOIOS de Alto Bajo Medio Bajo Bajo Alto
nivel 2 y 3 que
soporta
Conectividad Si No No Si Si Si
exterior
Costo en USD $0 $0 $0 $0 $0 f;:)?gagg

La tabla 1-1, ilustra la suficiente informacién para considerar que GNS3, Cisco Packet Tracer y
Cisco VIRL, son los tres softwares mds apropiados para realizar simulaciones de redes de datos
seglin los pardmetros descritos anteriormente. Esto sin considerar que Cisco Packet Tracer no
utiliza la Virtualizacién como principio de funcionamiento, ya que s6lo trabaja con partes de los
sistemas operativos Cisco incluidos, transformandose en una herramienta que no servird para
tener certeza sobre, por ejemplo, evaluar nuevas configuraciones en una red existente, ya que no
hay una representaciéon fiel de dicha red. A diferencia de GNS3 y VIRL, que al utilizar la
virtualizacién como principio de funcionamiento, es posible operar maquinas virtuales con
sistemas operativos Cisco como I0S, 10S-XE, etc., o la implementacién de otras méaquinas
virtuales con sistemas operativos de otros propietarios, lo que permitira ejecutar pruebas con una
representacion fiel, de una red de datos.

Virtualizar aporta ventajas y posibilidades tnicas en la actualidad. Permite reducir costos en
practicamente todos los campos de actuacion de la administracion de sistemas; desde la
instalacion y configuracién de equipos hastalos procesos de copias de seguridad, monitorizacion,
gestion y administraciéon de la infraestructura. Disminuye el ntimero de servidores fisicos
necesarios y el porcentaje de desuso de los recursos que se disponen, aumentando su eficiencia
energética. También brinda la posibilidad de centralizar y automatizar procesos cuya
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administraciéon normalmente consume mucho tiempo, pudiendo aprovisionar y migrar
madquinas virtuales de una manera répida y fiable, manteniendo buena la calidad del servicio y
rdpido tiempo de respuesta ante una caida del mismo [18]. Las técnicas de virtualizacion se
pueden aplicar a otras capas de infraestructura de TI, incluyendo redes, almacenamiento,
ordenador portétil o hardware de servidor, sistemas operativos y aplicaciones [19]. Esta es la
principal razén por la que GNS3 y Cisco VIRL utilizan la virtualizacién como principio de
funcionamiento [20], puesto que les permite lograr un alto desempefio.

1.3 Solucién propuesta en base a lo presentado en el estado del arte

Dada la informacién entregada por la tabla 1-1 y el posterior andlisis, GNS3 y Cisco VIRL
corresponden a los softwares que presentan las mejores caracteristicas de simulacién, quienes
podrian entregar herramientas para satisfacer las necesidades planteadas en 1.1. Para esto, se
hace necesario realizar un estudio en profundidad para conocer las capacidades de los softwares.
Sin embargo GNS3 no serd estudiado, ya que segtin la tabla 1-1, Cisco VIRL es superior en interfaz
gréaficay graficacion de resultados. Otro punto a favor que posee Cisco VIRL respecto de GNS3, es
que las imagenes de los sistemas operativos de Cisco Systems, como I0S, corresponden a los
mismos creadores de VIRL, a diferencia de GNS3, donde se podria estar incurriendo en alguna
falta legal debido a la utilizaciéon de propiedad intelectual [21]. Por tanto, el estudio se realizara
s6lo sobre Cisco VIRL.

1.4 Objetivos generales y especificos

e Objetivo general:

o Estudiar las capacidades del software de disefio de redes Virtual Internet Routing

Lab de Cisco, y analizar las sus potenciales competencias en redes de datos.
e Objetivos especificos:

o Comprender y exponer el principio de funcionamiento del software, referente a
su estructura y tecnologia de virtualizacién.

o Desarrollar una guia prédctica por medio de experiencias de laboratorio, que
permita conocer el software desde las configuraciones iniciales de instalacion,
hasta caracteristicas avanzadas de simulacion.

o Estudio de caracteristicas y herramientas de simulacién que ayuden a realizar
pruebas sobre topologias simuladas. Conectividad exterior.

o Estudio de caracteristicas disponibles en las imdgenes IOSv, CSR1000v, IOS-XRv,
NX-OSv y ASAv, respecto de las utilizadas en equipos reales.

o Factibilidad de correr méquinas virtuales de otros propietarios en el software.
Realizar un anélisis técnico y econémico de la implementacion del software.

1.5 Solucién propuesta

Fijados los objetivos especificos, la solucién propuesta para realizar el estudio del software,
comienza por comprender el principio de funcionamiento, la manera en cémo opera sobre el PC.
Especificamente la virtualizacion, ya que es el motor fundamental de las caracteristicas que posee
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VIRL [1], y serd determinante a la hora de escoger el hipervisor mds apropiado. Estudiar la
estructura del software también es de interés, puesto que serd clave para comprender
conectividad exterior.

Luego de tener claridad sobre los requerimientos de software y hardware para el funcionamiento
apropiado, es posible instalarlo. Para esto, se emplea una guia que ilustre con detalle los pasos a
seguir, con apoyo en imagenes que facilitardn su comprensién y rdpida implementacion.

A continuacion, surge la necesidad de aprender a utilizar y manipular el software. Por lo que se
presentardn una serie de actividades por medio de fichas de laboratorio, las cuales ayudardn a
familiarizar al usuario con simulaciones y sus herramientas. Ademds, se agregan otras
experiencias, las que estaran relacionadas con el uso de caracteristicas avanzadas de simulacion.
Dentro de este mismo bloque, se expone sobre la estructura del software en conjunto con
conectividad exterior.

Finalmente, una vez conocido el software practicamente en su totalidad, se realiza un anélisis
econ6mico para su implementacion.

1.5.1 Virtualizacion y requeriemientos de hardware

Debido a que Cisco VIRL utiliza recursos de virtualizacion para su funcionamiento [1], se hace
necesario realizar un estudio al respecto para comprender la virtualizacién en si. Esto permitira
escoger una herramienta de virtualizacién apropiada para el entorno en el cual se ejecutara el
software. Por lo tanto, se estudiard qué hipervisores brindan soporte para VIRL y cudl de ellos es
el més apropiado para utilizar en un PC tipo desktop, ademds de conocer los requerimientos de
hardware de dicho PC.

1.5.2 Instalacion

En esta seccion, se ilustra una serie de pasos a seguir acompafiados de imdgenes, los cuales
guiaran al usuario en la configuracién y puesta en marcha del software.

Se comienza con la configuracién de cinco redes virtuales, las que el software utilizard para el
manejo de las simulaciones. A continuacion se describe c6mo instalar VIRL OVA para PC, se
realiza la activacién del software y su posterior validacién. Por tdltimo, se instala la estacién de
trabajo VM Maestro.

1.5.3 Experiencias introductorias

Se realizardn una serie de ejercicios introductorios, basicos pero fundamentales, que tienen como
objetivo familiarizar al usuario con el entorno de trabajo VM Maestro, en la creacién de nuevas
topologias con nodos IOSv, construir y visualizar configuraciones y por ultimo correr

simulaciones.

Estas experiencias estardn agrupadas como se indica a continuacién:
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e Introduccién al entorno de trabajo VM Maestro.
e (Creaci6n de una topologia nueva.

e Creacion de una red bésica con nodos IOSv.

e Construccion y visualizacién de configuraciones.
e Trabajo con simulaciones.

1.5.4 Experiencias avanzadas

Se realizard un conjunto de experiencias apoyadas en guias de laboratorio. Asi, el usuario podra
familiarizarse con la manipulacién del software. Estos ejercicios estdn considerados como
avanzados, puesto que el enfoque es en trabajar con configuraciones de protocolos y
enrutamiento, control de nodosy estados de interfaces, configuraciones de capa dos, entre otros.

Las experiencias estardn agrupadas en orden ascendente en su complejidad como se ilustra a
continuacion:

e Trabajo con configuraciones.

e Configuracién de protocolos de enrutamiento.
e Control de nodos y estados de interfaz.

e Configuracién de acceso al gestor de nodos.

e Configuraciéon de conmutadores de capa 2.

e Utilizacién de nodos Especificos.

1.5.5 Caracteristicas avanzadas

En esta seccién se presentan temas relacionados a caracteristicas avanzadas del software.
Especificamente, se abordaran tres tépicos principales, estos son: APIs VIRL y automatizacién de
funciones, herramientas avanzadas para utilizar en simulaciones como captura de paquetes,
introduccion de latencia, etc. y por tltimo se expone sobre la estructura del software para concluir
con conectividad exterior.

A continuacién se despliega una lista con los tépicos que serdn abordados:

e APIs VIRL y automatizacién de funciones.

e Captura de paquetes.

e Introduccién de latencia, jitter y pérdida de paquetes.
e Inyeccion de rutas artificiales.

e Visual Traceroute.

e Generacion de trafico con Ostinato.

e Simulacion test ancho de banda con iperf.

e Conectividad externa.

1.5.6 Analisis tecnico y econ6mico

Finalmente, para concluir con el estudio, se realiza un anadlisis de las caracteristicas habilitadas
en las variaciones de las imagenes cisco I0OSv, CSR1000v, I0S-XRv, NX-OSv y ASAv, para conocer
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las diferencias que habria con equipos reales, ademads de la factibilidad en correr maquinas
virtuales de otros propietarios. Por ultimo, se analiza el escenario econémico para la
implementacion de una topologia con hardware real versus Cisco VIRL.
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y4Virtualizacion y requerimientos de
hardware

En este capitulo se dard a conocer la importancia y la manera en que opera la virtualizacién de
recursos de hardware. Ademads se conocerd el hardware necesario para correr el software.

2.1 Virtualizacion

Virtualizar aporta ventajas y posibilidades tinicas en la actualidad. Permite reducir costos en
practicamente todos los campos de actuacién de la administraciéon de sistemas. Brinda la
posibilidad de centralizar y automatizar procesos [22].

Combinar tecnologias de virtualizacién o crear una infraestructura virtual, proporciona una capa
de abstraccion entre memoria RAM y CPU, almacenamiento (Disco duro) y hardware de red
(NIC), v las aplicaciones que se ejecutan en el mismo, tal como se aprecia en la imagen a la
derecha de la figura 2-1. El despliegue de la infraestructura virtual no es perjudicial, ya que las
experiencias de los usuarios asi lo indican [19].

Application Application

Memory

Antes de la Virtualizacion. Después de la Virtualizacion.

Figura 2-1. Virtualizacién. (Fuente: https://www.vmware.com/).
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La figura 2-1 ilustra un concepto de médquina con arquitectura x86, antes de la virtualizacién y
después de aplicar esta técnica. Pude apreciarse que los recursos de hardware disponibles son
divididos para asignarlos a las diferentes maquinas virtuales soportadas sobre esta capa.

Existen dos enfoques para la virtualizacién en una méquina con arquitectura x86. Estos son,
virtualizacién sobre un sistema operativo y la arquitectura de hipervisor (ver figura 2-2).

La virtualizacién sobre un sistema operativo estdndar, ofrece servicios de particién en la parte
superior de éste y es compatible con la mds amplia variedad de configuraciones de hardware. En
contraste con la arquitectura de un hipervisor, éste se aloja en el “fierro” de la méquina, es decir
que no estd sobre un sistema operativo (ver figura 2-2). Como un hipervisor tiene acceso directo
a los recursos de hardware, es mds eficiente que la virtualizaciéon sobre un sistema operativo,
permitiendo una mayor escalabilidad, robustez y rendimiento [19].

Application

Virtualization Layer

Py Memory NIC DIsk

Arquitectura Host. Arquitectura Hipervisor.

Figura 2-2. Arquitecturas de Host y Virtualizacién. (Fuente: https://www.vmware.com/).

La figura 2-2 ilustra dos enfoques distintos sobre virtualizaciéon. En la arquitectura de host, la
virtualizacién es realizada sobre un sistema operativo a diferencia de la arquitectura de hipervisor
donde la virtualizacién esta sobre la maquina.

Considerando que se utilizard un PC tipo desktop para instalar el software, el cual cuenta con un
sistema operativo anfitrion Windows 7 Profesional, es que se utilizara la arquitectura de host para
correr el software.

2.2 Hipervisores soportados

VMware Inc., es una filial de EMC Corporation (propiedad a su vez de Dell Inc.) que proporciona
software de virtualizacién disponible para ordenadores compatibles x86 [23].
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Dentro de los productos que ofrece VMware, son 5 los hipervisores soportados que permiten
correr VIRL [2]. Dentro de estas 5 opciones se encuentran disponibles hipervisores para MAC,
Windows y Linux, de los cuales cada uno tiene sus diferencias de desempefio.

La lista siguiente indica los hipervisores soportados, la que es proporcionada por el sitio web
oficial de VIRL [4].

VMware Fusion Pro v5.02 o superior (incluye v6.x o v7.x)

VMware Workstation para Windows o Linux v8.04 o superior (incluye v9 -> v12).
VMware Player v5.02 o superior (incluye v6.xy 7x).

VMware Workstation Player 12 o superior.

VMware ESXI 5.1/5.5/6.x utilizando cliente vSphere.

G W

Cabe destacar que VIRL s6lo funciona con hipervisores otorgados por VMware Inc [3].

De la lista anterior, se encontr6 que las distribuciones VMware Workstation (2.) y VMware Player
(3.), yano se encuentran disponibles en el sitio web oficial de VMware Inc. Sin embargo, VMware
Workstation Pro viene a reemplazar VMware Workstation (2.), y VMware Workstation Player
(anteriormente VMware Player Pro) reemplaza a VMware Player (3.).

Por lo tanto la lista de hipervisores soportados para correr VIRL se resume a la siguiente:

VMware Fusion Pro v5.02 o superior (incluye v6.x 0 v7.x).
VMware Workstation Pro 12.

VMware Workstation Player 12.

VMware ESXi 5.1/5.5/6.x utilizando cliente vSphere.

N

2.2.1 Qué hipervisor utilizar

En esta oportunidad, el enfoque sera sobre dos hipervisores, VMware Workstation Pro y VMware
Workstation Player. Puesto que para el proposito establecido, se utilizard un PC desktop,
quedando descartado automdticamente VMware Fusion Pro ya que éste es utilizado en
computadoras MAC. Por otra parte, VMware ESXi es un hipervisor que no necesita de un sistema
operativo anfitrién para su funcionamiento, y su utilizacién es con fines avanzados. Por tanto,
VMware ESXi también serd descartado ya que se utilizard Windows 7 como sistema operativo
anfitrién. Luego, la discriminacién se reduce a VMware Workstation Pro y VMware Workstation
Player.

Un antecedente importante y determinante a considerar, es que VIRL proporciona la capacidad
de vincular las interfaces tanto de management-plane y data-plane para nodos dentro de la
simulacién a redes externas y dispositivos dentro de dichas redes. Esta conectividad requiere una
interfaz compartida entre el PC host y la maquina virtual VIRL [4].

Tanto VMware Fusion Pro (MAC) y VMware Workstation Pro (Linux y Windows) proporcionan
herramientas para configurar las redes virtuales e interfaces requeridas. VMware Workstation
Player no incluyen este tipo de herramientas. Aunque VIRL seguird funcionando con VMware
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Workstation Player, no serd posible la comunicacién entre el PC host y los nodos dentro de la
simulacion. Si se desea tal conectividad, entonces serd necesario utilizar VMware Fusion Pro para
Mac o VMware Workstation Pro para Windows o Linux [4]. Por lo tanto, el hipervisor que se
utilizara es WMware Workstation Pro.

El costo de una licencia nueva para WMware Workstation Pro, es de $187.49 USD [24], sin
embargo, existe la version de prueba, la que serd suficiente para este estudio.

2.3 Requerimientos de hardware

A continuacién se despliega una lista con los requerimientos minimos de hardware para correr
VIRL [4] [3]:

o FElsistema principal debe ser capaz de acceder a Internet de forma regular (puertos TCP
4505y 4506 de salida activados en cualquier firewall/proxy).

e Unminimo de 8 GB de RAM y CPU de cuatro ntcleos se debe asignar a la maquina virtual
VIRL. Mads recursos permite simulaciones de mayor tamafo; se sugiere 12GB por 20
nodos. Esto dependerd de los nodos iniciados en la simulacion.

e Extensiones de virtualizaciéon VT-x/EPT o AMD-V/RVI para procesadores Intel y AMD
respectivamente. Estas funciones deben estar habilitadas en la BIOS.

e 70 GB de espacio libre en disco para la instalacion (se recomienda el uso de un SSD).

La distribucién adquirida para este estudio, corresponde a la edicién académica. La que puede
funcionar con un maximo de 20 nodos Cisco. Sin embargo, la edicién académica ya no se
encuentra disponible. Sélo es posible adquirir la versién personal de 20 nodos, la que posee un
costo de $199.9 USD por afio [4].

Nota: Un procesador de doble nticleo y 8GB de RAM no podrd ejecutar VIRL, tal como lo indica
[25].

El PC que se utilizara para instalar el software posee un procesador Intel Core i5 4440 CPU @3.10
[GHz], el que cuenta con tecnologia de virtualizacién VT-x/EPT. Un total de 16 [GB] de memoria
RAM y un HDD con suficiente espacio.
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En este capitulo se revisard todo lo necesario sobre la instalacién de VIRL utilizando el hipervisor
VMware Workstation Pro y Windows 7 como sistema operativo anfitrion.

Una vez verificado que el PC donde se instalard VIRL cumple con los requerimientos minimos de
hardware y contando con VMware Workstation Pro instalado, se procede como sigue:

3.1 Creacién y configuracion de redes virtuales

La maquina virtual VIRL requiere conexién con 5 redes virtuales tnicas. La primera es para
gestionar y es mapeada a 'VMnet8'/NAT por VMware Workstation por defecto. Esta asignacion,
provee a VIRL con una direccién IP, una puerta de enlace y un nombre de dominio para la
direccidon del servidor, y el acceso a Internet a través de la conexioén de red del PC.

Las otras cuatro redes utilizadas por VIRL son para conexion externa para capa-2y capa-3 (‘Flat’,
‘Flatl’, y ‘SNAT’) y clustering (‘INT").

A continuacioén se despliegan los pasos a seguir para la configuracion:

Abrir VMware Workstation Pro.

En menu seleccionar ‘Edit’.

Abrir ‘Virtual Network Editor’.

Seleccionar ‘Add Network’.

Seleccione ‘Ok’ para utilizar la siguiente red virtual disponible (‘VMnetl’ por defecto).
Desactivar ‘Use local DHCP...’

Colocar en el campo ‘Subnet IP’ la direccion IP: 172.16.1.0.

Mantener la méscara de subred por defecto ‘255.255.255.0’.

© XN -

Seleccionar ‘Ok’.

10. Seleccionar ‘Apply’ para crear una nueva red virtual.

11. Repetir pasos de 4 a 10 para configurar las otras 3 redes que necesita VIRL.
e ‘172.16.2.0’ para VMnet2
e ‘172.16.3.0' para VMnet3
e ‘172.16.10.0’ para VMnet4.

12. Seleccionar ‘Ok’ para cerrar el editor de redes.
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La figura 3-1, ilustra como deberia quedar la configuracion final de las 5 redes virtuales.

@ Virtual Network Editor = |
Name Type External Connection Host Connection  DHCP Subnet Address
VMneto Bridged Auto-bridging - - -

VMnets  MAT NAT Connected Enabled  192.168.72.0
vMnetl  Hostonly - Connected = 172.16.1.0
| Vhnet2 Host-onfy - Connected = 172.15.2.0
VMnets  Hostonly - Connected - 172.16.3.0
VMnetd  Hostorly - Connected - 172.16.10.0
twork... | | Remave Metwork
Mt Information Applying network configuration
Sridged (connect VMs diy {13 Updating vmnet+: Instal host virtual adzpter.
Bridged to: | Automatic tomat

NAT (shared host's [P address with YMs) MAT Settngs
@ Host-only (connect ¥Ms nternally in a private network)

|| Connect a host virtual adapter to this network.
Host virtual adapter name: VMware Network Adapter YMnet4
[7| Use local DHCP gervice to distribute [P address to VMs HCP Settings..

Subnet IP: 172,16 , 10 . 0 Subnetmask: 255,255.255. 0

[Restore Defauit ok || cancal 1 [ hee ]

Figura 3-1. Configuracién de redes virtuales. (Fuente: elaboracién propia).

3.2 Implementacion de VIRL OVA

VIRL OVA para PC, es lamédquina virtual (VIRL) que debe ser integrada al hipervisor, y se le deben
asignar los recursos necesarios para su funcionamiento. A continuacién se muestran los pasos a

seguir:

© XN D=

[
- O

p—
[\

13.
14.
15.

16.

Abrir VMware Workstation Pro.

Buscar VIRL OVA en el lugar donde fue descargado.
Seleccionar ‘Open a Virtual Machine’

Abrir VIRL OVA.

Editar el nombre si se desea. Seleccionar ‘Tmport’.

Una vez importado, seleccionar ‘Edit virtual machine settings’.
Seleccionar ‘Network Adapter 2’ y asignarlo a ‘VMnetl'.
Seleccionar ‘Network Adapter 3’ y asignarlo a ‘VMnet2’.
Seleccionar ‘Network Adapter 4’ y asignarlo a ‘VMnet3’.

. Seleccionar ‘Network Adapter 5’ y asignarlo a ‘VMnet4’.
. Seleccionar ‘Processors’.
. Adaptar el nimero de ntcleos de procesador para adaptarse a las capacidades de

hardware (4 nuicleos).

Confirmar que ‘Virtualize Intel VT-x/EPT..." esté habilitado.

Seleccionar ‘Memory’.

Sise desea, adaptar la cantidad de memoria para adaptarse a las capacidades de hardware
(8 GB como minimo).

Seleccionar ‘Ok’ para terminar.
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La figura 3-2, ilustra como deberia quedar la configuracién de la maquina virtual VIRL.

Herduare | Optons |
o » Memory
r Spedfy the amount of memory aliocated to ths wriual
miachne. The memory sze must be @ mitole of 4 ME.
[ Processors 4
DHard Disk (SCST) W.1EB Memory for his vitual machine: 81325 g
#/CDIDVD (DE) Austo detect &
Fihetwork Adapter  NAT i

Fihietwork Adspter 2 Cusstern (WWimet1)
Fnetwork Adapter 3 Custom (VWnat2)
E\N:n—.ukndmmq Cusstom (¥Mnet)

nGe
1568

FiNetwork Adspter 5 Custom (Winstd) hac-qle W o i
=3 UsB Contraller Present e mmx“l
) Sound card Austo detect Eou 00 =
L o detect 108 <
o T Recommendsd memory
::: 024 M3
HME 1 Guest OF recommencied mirsmm
g 512V
6 ME
b0
M

[ ][ comeel J[ heo

Figura 3-2. Configuracién de la médquina virtual VIRL. (Fuente: elaboracién propia).

3.3 Preparacion activacion

A continuacion se presentan los pasos necesarios para preparar VIRL para la activacion.

IS e

Correr la maquina virtual VIRL.
Colocar usuario “virl” y contrasefia “VIRL”.
Doble clic en ‘xterm’ para abrir la terminal.
Maximizar la terminal para ver la configuracién de manera correcta.
Introducir el comando ‘sudo kvm-ok’ y verifique la respuesta “KVM acceleration can be
used”. Si la respuesta no es satisfactoria, se debe verificar que los pasos anteriores hayan
sido correctos (3.1 y 3.2).
Utilizar uno de los siguientes comandos para verificar la conectividad a Internet.
e ping-c4 www.cisco.com
e curl http://curltools.com/get-ip
e wget --spider --no-verbose http://www.google.com
Examinar los resultados a los comandos anteriores: respuesta de ping, una IP address
curl, 0 ‘200 OK’ para wget.
Cerrar la terminal con el comando exit.

La figura 3-3, ilustra la mdquina virtual VIRL corriendo dentro del hipervisor. Se resalta en color
amarillo la terminal ‘xterm’ utilizada en 3.3.
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=

0. Edit virlini LoGouT

2

1.Upgrade or

Figura 3-3. Vista de la maquina virtual VIRL. En amarillo se encuentra la terminal ‘xterm’. (Fuente:
elaboracién propia).

3.4 Activacion

Con el fin de que VIRL funcione correctamente, primero debe ser activado mediante el Sal-ID,
Salt-Domain, y la clave RSA asociada con la licencia.

El procedimiento se describe a continuacion.

1. Descargary tener en cuenta la ubicacion de ‘VIRL license Salt-key’, incluida en la compra.
2. Dobleclic en el icono ‘IP Address’ en el escritorio de VIRL VM.

Eirl@eirls™s

Figura 3-4. Direccion IP utilizada por VIRL en el laboratorio. (Fuente: elaboracién propia).

3. Tomar nota de la direccion IP utilizada por VIRL (ver figura 3-4).

4. Cerrar la terminal.

5. Abrir un buscador web (en el PC host, no en la mdquina virtual VIRL) e ir a la direccién IP
obtenida en el punto anterior.
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10.

11.

12.

13.
14.
15.
16.
17.
18.
19.
20.

21.

Entrar a ‘User Workspace Management’ con nombre de usuario ‘uwmadmin’ y password
‘password’.
Seleccionar ‘VIRL Server’ en el menu que se encuentra a la izquierda.
Seleccionar ‘Salt Configuration and Status’ en el mend a la izquierda.
Seleccionar ‘Reset Keys and ID’ en la ventana principal.
Cortar y pegar el nombre del archivo license key (sin incluir ‘.pem’) provisto en la compra,
en el campo ‘Salt ID and Domain’. (En este caso el nombre del archivo provisto por la
compra es ‘1C39D176.virl.info’).
Introducir la direccién de correo electréonico (con la cual se cre6 la cuenta para adquirir
el software) en el campo ‘Customer Email Address’.
Introducir dos o mds nombres para VIRL salt servers. Por ejemplo:

e us-1.virl.info, us-2.virl.info, us-3.virl.info, us-4.virl.info

e eu-l.virl.info, eu-2.virl.info, eu-3.virl.info, eu-4.virl.info

Nota: en la instalaciéon se introdujo la configuracién por defecto que seria la primera
opcion.

Eliminar el contenido existente del campo ‘Minion private RSA key’.

Abrir el archivo license key en editor de texto (bloc de notas).

Seleccionar y copiar todo el contenido del archivo license key.

Cerrar editor de texto.

Pegar el contenido del archivo license key en el campo ‘Minion private RSA key’.
Seleccione ‘Reset’ y esperar a que la pagina se actualice.

Localizar y seleccionar ‘Check status now’.

Unavez que la pagina se actualiza, confirmar que la hora actual (esperar un momento) se
encuentra en la lista ‘Last successful contact’.

Cerrar el buscador web.

3.5 Validacion de la Instalacion

Con los siguientes pasos serd posible validar que VIRL se ha instalado y configurado

correctamente.
1. Doble clic en el icono ‘xterm’ para abrir la consola (dentro de VIRL VM).
2. Visualizar el estado de los agentes OpenStack Neutron con el comando
neutron agent-list
3. Verificar que por cada agente Neutron, en la columna ‘alive’ se muestra ‘:-)’
Debe haber un minimo de 4 agentes Neutron presentes (podrian haber mads), estos son:

e Linux-bridge-agent
e Metadata agent
e DHCP agent
e L3 agent

4. Comprobar que tanto los servicios de STD y UWM se encuentren activos y en estado

‘listening’ con el siguiente comando:
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sudo virl_health_status | grep listening
5. Mostrar la configuracion de licencia VIRL con el siguiente comando.
sudo virl_health_status | grep -A 4 -e hostid -e product

6. Comprobar que los siguientes valores coinciden con los especificados en el contrato de
licencia.
e ‘hostid’ debe coincidir con salt-id y dominio indicado en el contrato de licencia.
e ‘product-capacity’ nimero de nodos permitido por el contrato de licencia.
e ‘product-expires’ debe ser ‘7.

‘product-expires’ indica el nimero méaximo de dias que VIRL permitird correr
simulaciones sin hacer contacto con los servidores Cisco SaltStack.

La figura 3-5 ilustra la comprobacién del punto 6.

wirl,info']

Figura 3-5. Verificacion de “hostid”, “product-capacity” y “product-expires”. (Fuente: elaboracion
propia).

7. Cerrar la terminal con exit.

3.6 Instalacién y configuracién de VM Maestro

VM Maestro es la aplicacion del lado del usuario que se utiliza para construir topologias, generar
configuraciones y visualizaciones, y gestionar simulaciones que se ejecutan.

VM Maestro viene en el paquete VIRL y estd disponible para su instalacién en Windows, OS X, y
Linux. Los pasos necesarios para descargar y configurar VM Maestro se describen a continuacion:

Abrir navegador web e ir a la direccién IP obtenida en ‘IP Address’
Seleccionar ‘VM Maestro Clients’ en la lista de opciones.
Descargar VM Maestro client para Windows en este caso.

e

Instalar VM Maestro client.

5. Abrir VM Maestro (buscar el icono M ) y reconocer las advertencias de seguridad que
pueden aparecer.
6. Leer yreconocer el contrato de licencia.

24



Instalacion

7. Cuando se requiera la direccién del servidor, introduzca la direcciéon IP de VIRL VM
recordada previamente (punto 2 de seccién 3.4).

8. Seleccionar ‘Ok’ y utilizar el nombre de usuario por defecto ‘guest’ y la password ‘guest’.

9. Seleccionar el botén de credenciales (etiquetado como "guest") en la esquina inferior
derecha de la ventana de la aplicacion.

10. Confirmar que cada uno de los Servicios Web se indica como "Compatible" en color
verde.

11. Seleccionar "Ok" para completar la configuracién de la VM Maestro.

Se debe descargar todos los subtipos de nodos disponibles en VIRL a VM Maestro:

e Seleccionar en el menu “File”, luego “Preferences”, a continuacion, “Node Subtypes”.
e Seleccionar “Restore Defaults”, luego “Ok”, luego “Apply”.

e Seleccionar “Fetch from Server”, luego “Ok”.

e Seleccionar “OK” para finalizar.

Se deben realizar estos pasos cada vez que se introduzca un nuevo subtipo de nodo.

La figura 3-6, es una captura de pantalla luego de descargar todos los subtipos de nodos
disponibles en el servidor VIRL, los que fueron integrados a VM Maestro.

= - — —
type fiter test Node Subtypes S
’ E::"‘" Nates this st wall grow automatcally when -
Nindle Subtypes Harme eon Shuw in Palette Interface name format  Min interface Masinterface  Segment Sices
Pacleet Caphure A w o ey true GigabilEthenet010] 0 % 0
Simulaticn Launch :
e SR 'f,,*l bl tue GigabilEthemet[0) 2 15 0
T— EXT-ROUTER el access pomt  true k{0 ] 1 0
Tapology Edor AT S tue k{0 0 1 ]
» Web Services gt T2 wnknown  true interfoceld] 0 2] 0
105 MR Mgl icsnv true GigabitEthemesd/ /0/10} 0 % 0
105 MRt 9000 Mgl icsonv true GigabitEthemesd/ 0010} 0 u 0
105 X4 gl oy true GigabitEthemesd /D] 0 u (]
s Wl v true GinabitEthemen 0] 1 u ]
10542 o T true GigabitEthemes[1J0] 1 15 4
ki | appserver e i) 1 = ]
e B - e ) 1 i3 o
baceipest [=5=| [ true i} 1 1 0
bre-wstnaly B stinate true ethin) 1 5 (]
be-stmato-drione B cstnate e o) 1 b 0
bic-routem = " true ahit} 1 25 o
bicesshd Bl true ahio) 1 5 0
beceting Bl true ahio] 1 5 ]
[ o e true Ethemet2/i0} 1 E] a
- 05 5000 G reew true Ethemetl/i0] 1 3 0
security-onion | appserver  tue ethifl) 1 5 o
server | appserver  tue ethifl) 1 5 o
server_unmanaged | appsener e i) 0 = ]
SMAT ger cloud brue Enk{0} L} 1 a
Sarls | stars true ethemet 1710 10 a (]
transport | womrude e ethi) 1 2 (]
Unenanaged Switch = steh true kD) 1 15 (]
WP o eppsener e Gigabitfthemesd/[0)0 4 b o
VR W router true 9e-0/0/10} 1 8 0
Vyatta . true ethi0} E] % [
Fetch from Server | | Restore Defauits Apphy
oK Cancel

Figura 3-6. Subtipos de nodos disponibles en VIRL. (Fuente: elaboracién propia).

Fin de la instalacién.
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A continuacion, se realizardn una serie de ejercicios introductorios basicos pero fundamentales,
que tienen como objetivo familiarizar al usuario con el entorno de trabajo VM Maestro, en la
creaciéon de nuevas topologias con nodos I0Sv, construir y visualizar configuraciones, y por
dltimo correr simulaciones.

4.1 Introduccion a VM Maestro

En este ejercicio se conocerd el disefio y la distribucion (layout) de VM Maestro con el objetivo de
acercarse y familiarizarse con las herramientas disponibles para el desarrollo de topologias con
VIRL.

Para inicializar VM Maestro, ir al icono que se ilustra en la figura 4-1, hacer doble clic y esperar a
que se abra VM Maestro.

M

Figura 4-1. Icono VM Maestro. (Fuente: elaboracién propia).

VM Maestro estd organizado en una serie de paneles o dreas, las que permitirdn crear, definir y
gestionar topologias. Estos son:

4.1.1 Panel editor de topologias

El panel editor de topologias es donde se creardn las topologias utilizando objetos y herramientas
que se encuentran al lado izquierdo de dicho panel. Los objetos se pueden nombrar, mover o
borrar desde el panel. También es posible acercar o alejar la topologia al deslizar la rueda de
desplazamiento del mouse o modificando el zoom en la barra de herramientas.

La figura 4-2, ilustra el panel editor de topologias resaltado en un cuadro amarillo.
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Figura 4-2. Panel Editor de Topologia en VM Maestro. (Fuente: elaboracién propia).
4.1.2 Panel de propiedades

El panel de propiedades proporciona un medio a través del cual las diversas opciones asociadas
con los objetos en una topologia o la propia topologia pueden ser manipulados.

Dependiendo del objeto, varias pestafias aparecerdn a la izquierda del panel de propiedades, las
que proporcionan un medio para examinar los datos asociados al objeto. Podria pensarse que al
hacer clic derecho en un objeto en el panel editor de topologias, se tendria acceso a sus
propiedades pero esto no es asi, el panel de propiedades es donde se visualizan y ajustan todas
las opciones.

La figura 4-3, resalta en un cuadro amarillo el Panel de Propiedades.

Figura 4-3. Panel de Propiedades en VM Maestro. (Fuente: elaboracion propia).
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4.1.3 Paleta de nodos y herramientas

En la paleta de nodos y herramientas se encuentran disponibles los objetos que seran utilizados
pare realizar topologias.

La figura 4-4 resalta en un cuadro amarillo la paleta de nodos y herramientas.

Figura 4-4. Paleta de Nodos y Herramientas en VM Maestro. (Fuente: elaboracién propia).

Las herramientas y los objetos que serdn utilizados en los siguientes ejercicios se muestran en la
tabla 4-1.

Tabla 4-1. Herramientas de simulacion.

Elemento Descripcion

A % Herramienta de Seleccién: se utiliza para seleccionar objetos en el panel editor
de nodos para ser manipulados.

B L Guardar: se utilizar para guardar los cambios realizados en una topologia.

C Qg? Herramienta Conectar: se utiliza para crear enlaces de red punto a punto en
una topologia.

- "*\;*ﬂ Router IOSv: se utiliza para crear uno o més routers IOSv en una topologia.

E B o Switch IOSvL2: se utiliza para crear Switch IOSv de capa 2 en una topologia.

F I_E:;‘; Router 1I0S-XRV: se utiliza para crear uno o mds routers I0S-XRV en una
topologia.
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G =5 Switch no Gestionable: se utiliza para crear un conmutador no administrado
al que pueden conectarse otros nodos.

[ g Herramienta de Conexién Externa L[2: utilizado para crear una o mads
conexiones externas de capa 2 (Flat) o capa 3 (“SNAT”).

= Nodo LXC: utilizado para crear uno o mds contenedores Linux (LXC).

I
& Nodo Servidor: utilizado para crear uno o mas servidores Ubuntu LTS (u otros
] = de terceros).
4.1.4 Panel de proyectos

El Panel de Proyectos proporciona un medio a través del cual se ilustran las topologias creadas,
las que pueden ser administradas y eliminadas.

VM Maestro viene con 2 proyectos por defecto, llamados “My Topologies” y “Sample Topologies”.

La figura 4-5 resalta en un cuadro amarillo el Panel de Proyectos.

fal &
fo}

Figura 4-5. Panel de Proyectos en VM Maestro. (Fuente: elaboracién propia).

4.1.5 Modos o perspectivas de VM Maestro

VM Maestro ofrece dos perspectivas o modos que definen el disefio de los diversos paneles. Estos
son:

e Perspectiva de Disefio: ofrece una organizacion de paneles optimizados para el disefio de
topologias, por medio de la inclusién de la Paleta de Nodos y Herramientas, ademads del
Panel de Propiedades. Esta perspectiva estad por defecto al abrir VM Maestro.

e Perspectiva de Simulacién: ofrece una organizacién de paneles optimizados para trabajar
con simulaciones, incluyendo espacio para mostrar las consolas de los Routers.
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Estas perspectivas se seleccionan utilizando los dos botones denominados “Design” y
“Simulation” en la esquina superior derecha de VM Maestro. En cualquiera de ambos modos los
paneles pueden moverse, organizarse, quitar o afiadir (a través de la opcién “View” en el ment),
para adaptarse a las preferencias de cada usuario.

Nota: si por alguna razén, alguna vez llegasen a faltar paneles importantes, es posible restablecer
ambas perspectivas a su disposicién por defecto haciendo clic derecho sobre la pestana
correspondiente y seleccionando “Reset”.

La figura 4-6 ilustra en un cuadro amarillo los botones utilizados para seleccionar ambas
perspectivas o modos.

T | B ) @ serwtms

Figura 4-6. Botones para seleccionar la perspectiva de Disefio o Simulacién en VM Maestro. (Fuente:
elaboracion propia).

4.1.6 Panel de simulaciones

Cuando se utiliza la perspectiva de Simulacién, aparece un nuevo panel denominado
“Simulations”.

La figura 4-7 ilustra en un cuadro amarillo el panel “Simulations”.

Figura 4-7. Panel de simulacién en la perspectiva “Simulations”. (Fuente: elaboracién propia).

Desde el panel de simulacién, es posible manejar muchos aspectos de una simulacién. Por
ejemplo:
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e Conectarse alas consolas de uno o mds nodos.

e Detener simulaciones completas.

e Detener y reiniciar nodos de manera individual.

e Visualizar direcciones IP y puertos asociados con hosts y conectores.
e Extraer cambios en la configuracion durante una simulacion.

e Interactuar con simulaciones utilizando el “lienzo activo”.

e Ver visualizaciones en directo.

Cada uno de los aspectos que pueden manejarse en una simulacién, serdn vistos en detalles a
medida que se avance en los ejercicios restantes.

4.1.7 Panel de consolas
En la parte de abajo del Panel de simulacion puede apreciarse el Panel de Consolas.

La figura 4-8 resalta en un cuadro amarillo el Panel de Consolas.

Siems it ey

Figura 4-8. Panel de Consolas en la perspectiva de simulacion. (Fuente: elaboracién propia).
El Panel de Consolas proporciona una serie de pestafias que incluyen.

e Una consola para sistemas VIRL que proporcionan informacién acerca de las
interacciones entre VM Maestro y la mdquina virtual VIRL, asi como informacién acerca
de cada una de las medidas adoptadas para iniciar, detener y gestionar simulaciones.

¢ (Consolas para los nodos que se ejecuten en una simulacién. Siempre que sea solicitada
una consola para un nodo, aparecerd una nueva pestafia en el panel de consolas.

Puede ser modificado el tamafio del Panel de Consolas o ser maximizado o minimizado utilizando
los botones “Maximize” y “Minimize” respectivamente para adaptarse a las necesidades de
espacio. El botén “Restore”, en la esquina del panel, restaurard el tamafio y posicién original del
Panel de Consolas.
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4.1.8 Controles de topologia y simulacién

Por tdltimo, se tiene la barra de herramientas, la que se encuentra resaltada en un cuadro amarillo
en la figura 4-9.

“-a0- A =

Figura 4-9. Controles de simulacién y Topologia en VM Maestro. (Fuente: elaboracién propia).

Hay cuatro controles principales que se utilizan en los ejercicios siguientes. La tabla 4-2, muestra
cada uno de estos controles, con una breve descripcién de cada uno.

Tabla 4-2. Herramientas de simulacién.

Elemento Descripcion

—<»  NuevaTopologia: se utiliza para crear un nuevo archivo de topologia dentro de
A= un proyecto existente.

Construir configuraciones Iniciales: se utiliza para generar las configuraciones
iniciales de los nodos de manera automaética. Los nodos estdn configurados
para recibir configuraciones generadas automdéticamente por defecto. Este
comportamiento puede ser desactivado.

C @ Correr Simulaciones: se utiliza para iniciar la simulacién de una topologia.

] Detener Simulacién: se utiliza para detener una o mds simulaciones en
D funcionamiento.

4.2 Creacion de una nueva topologia

En este ejercicios se creard una nueva topologia y se configuraran las propiedades bdsicas que la
afectan en su conjunto.
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En el panel de Proyectos, seleccionar el proyecto llamado “My Topologies”.

Seleccionar “New Topology File” en la barra de herramientas (Elemento A de tabla 4-2).
Proporcionar un nombre a la nueva topologia, asegurdndose de afiadir “.virl” al nombre.
Seleccionar “Finish” para crear el archivo para la topologia.

Hacer clic en cualquier lugar en el panel de Topologia para activar el panel de
propiedades.

G L=

6. Seleccionar en el menu desplegable Management Network: “Private Simulation
Network”.

[T Properties 2 |*! Problems i =

*i. Topology Nodes: 7
Simple C 8

Management Network: Private network x
<not specified>

Use an LXC manag
Private simulation network
Shared flat network

Extensions

Figura 4-10. Seleccién de “Private Simulation Network”. (Fuente: elaboracién propia).

La figura 4-10 muestra los tres modos de simulacién: Private project network, Private
simulation networky Shared flat network, donde es seleccionado el segundo modo.

7. Seleccionar la pestaiia AutoNetkit en el panel de propiedades.

8. Maximizar el panel de Propiedades para visualizar todas las propiedades de AutoNetkit
que pueden ser ajustadas.

9. Utilizar el ment desplegable para habilitar el uso de CDP en los Routers y Switches en la
topologia.

T Properties £2 (%] Problems M EEB. = =h

Topoiogy. ~ General

~

£ AutoNetkit Enable CDP:  [true ;‘ Default

Extensions Enable OnePK: [Nt specified> Sl
= Addressing |'0i®®
1P Address Family: dual stack v Default
IPv4 Infrastructure Subnet:  10.0.0.0 Default
IPv4 Infrastructure Prefix: 6 Default
IPv4 Loopback Subnet: 182.168.0.( Default
IPv4 Loopback Pool Prefix: 22 Default

Figura 4-11. Habilitar el uso de CDP en los Router y Switch. (Fuente: elaboracién propia).

La figura 4-11, ilustra la habilitacién del uso de CDP (Cisco Discovery Protocol), en la
pestafia AutoNetkit, tanto para Routers y Switches.

10. Utilizar el mend desplegable “IP Address family” para habilitar dual stack en la
topologia.
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[ Propories T % Problems . oo e
T Ganeral
Ty AutoNetn  Erapie COP: [, * | Gatwist
Exigmions Enable OnePK: || ¥ | Dofault
~ Addressing
1P Address Famiy: E e -, Defauit
1P Infrasiructure Subnet: |0t IPecec Dafault
Nane
iPvd Infrastructure Profix: w4 Datautt
vl
1Pvd Loopback Subnet: Detault
IPv4 Loopback Pool Prafix: e Dafautt

Figura 4-12. Habilitar dual_stack en la topologia. (Fuente: elaboracién propia).

La figura 4-12, ilustra la habilitacién de las versiones de direcciones IP en la pestafia
AutoNetkit, donde son habilitadas las versiones 4 y 6, seleccionado la opcién dual_stack.

11. Revisar las diversas propiedades de adaptacién que estdn disponibles para direcciéon IPy
observar que cada una fue asignada con un valor predeterminado.

v Addressing
IP Address Family: dual stack ik Default
IPv4 Infrastructure Subnet:  10.0.0.0 Default
IPv4 Infrastructure Prefix: 8 Default
IPv4 Loopback Subnet: 192.168.0.0 Default
IPv4 Loopback Peol Prefix: 22 Default
IPv4 VRF Subnet: 172.16.0.0 Default
IPva VRF Prefix: 24 Default
IPv6 Infrastructure Subnet: 0:0:0:a: Default
IPv6 Infrastructure Prefix: 64 Default
IPv6 Loopback Subnet: 0:0:0:b:: [ m
IPv6 Loopback Pool Prefix: 64 Default
IPv6 VRF Subnet: 0:0:0:c:: Default
IPv6 VRF Prefix: 64 Default

~ Routing
Enable Routing Protocals: [trye ¥ || Default
IGP: osof v | [ Default

~ MPLS
Enable MPLS OAM: |15i5¢ v | Default

Figura 4-13. Propiedades de direccién IP. (Fuente: elaboracién propia).

La figura 4-13, ilustra los pardmetros con los que se realizardn las configuraciones tanto
para el direccionamiento IP, protocolos de enrutamiento y MPLS (Multiprotocol Label
Switching). En este caso, MPLS no est4 habilitado.

12. Observar que la configuracion de los protocolos de enrutamiento, especificamente el uso
de OSPF, estd activado por defecto.
13. Restaurar el panel de Propiedades a su tamaifio y posicién original.
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4.3 Creacion de una red basica con nodos I0Sv

En este ejercicio se creard y conectard una red simple utilizando nodos IOSv. Esta red serd
utilizada como base para varios de los ejercicios que contintian.

1. Seleccionar en la paleta de herramientas el nodo IOSv. (Elemento D de la tabla 4-1)
2. Dejar una serie de Routers en el panel de topologia como se muestra en la figura 4-14.

-7 =%
Wi v
fosv-1 iosv-5
- h =%
Y (57 ]
iosv-3 osv-4
W ¥
iogy-2 osv-6

Figura 4-14. Distribucién de nodos IOSv. (Fuente: elaboracién propia).
La figura 4-14, ilustra la distribucién de 6 nodos IOSv en el panel editor de topologias.

Cuando se utilizan nodos u otras herramientas de objetos, sélo se debe seleccionar la
herramienta con un clic y luego “soltar” (hacer clic), tantas veces como copias sean
requeridas en el panel de topologias. Al pulsar “Escape” se libera la herramienta
seleccionada. Tratando de arrastrar y soltar no se conseguird colocar ninguna
herramienta.

Hacer clic en el nodo iosv-6, esperar un instante y realizar otro clic, para poder cambiar
el nombre.

Nombrar al nodo como “Paris” y presionar “Enter” para aceptar la edicion.

El nombre también podrd ser modificado en el panel de propiedades (pestaiia “Node”) al
seleccionar un nodo.

Cambiar el nombre a los demés nodos como se muestra en la figura 4-15.

Wi Wi
Chicago Brussels
¥ Wi

MNew York London
Wi Yol
Dallas Paria

Figura 4-15. Asignacién de nombres a nodos IOSv. (Fuente: elaboracién propia).
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6. Seleccionar la herramienta Conectar en la Paleta de Herramientas. (Elemento C de la
tabla 4-1).

7. Hacer clic en el nodo “Chicago” para seleccionarlo como punto de partida en la conexion.

8. Realizar la conexion con el nodo “Dallas”.

9. Dela misma manera, conectar los nodos restantes como se muestra en la figura 4-16.

Wi vl
Chicago., : Brmlsala
- Wi
New York London
Wi W

Figura 4-16. Conexion entre nodos I0Sv. (Fuente: elaboracién propia).

Hasta el momento, se posee una topologia simple de una red definida, sin embargo, ninguno de
los routers estdn configurados. En el siguiente ejercicio, se verd como generar configuraciones de
manera automatica y utilizar visualizaciones para explorar los detalles de la red.

4.4 Construccion y visualizacion de configuraciones

En este ejercicio se utilizard la herramienta AutoNetkit para generar configuraciones en cada uno
de los routers, ademds se examinardn las visualizaciones que describen aspectos claves en la
topologia.

Hasta el momento se han definido los tipos de Routers, la cantidad de estos y sus conexiones, pero
no mucho mads. Por ahora, un conjunto de valores serdn utilizados por AutoNetkit para generar
configuraciones. Més adelante se verd como ajustar estas.

1. Seleccionar “Build Initial Configurations” en la barra de herramientas. (Elemento B de la
tabla 4-2).

2. Aparecerd un mensaje preguntando si se desea ver los cambios en la configuracién de los
Routers, seleccionar “Yes”.

oo DT ==

@ Would you like to see the router configuration changes made by AutoMetkit?
L ° 4

[] Rerember my decision

Figura 4-17. Mensaje para revisar los cambios en las configuraciones. (Fuente: elaboracién
propia).
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El mensaje emergente mostrado en la figura 4-17, permitird (o no) visualizar un paralelo
entre la configuracion previa y la actual de los diferentes nodos en la topologia, tal como

se aprecia en la figura 4-18.

Ver las configuraciones que se generaron para cada nodo en la topologia.

Notar que el costado Izquierdo de la figura 4-18 tiene 6 cuadros. Estos aluden a cada uno
de los Routers. Ademads, se encuentra seleccionado el primero, que corresponde al nodo
“Chicago”.

La ventana de configuraciones que ilustra la figura 4-18, ofrece una vista completa del
archivo de definicién de topologia en XML, antes y después de utilizar la herramienta
AutoNetKit. A la izquierda aparece la configuracion antes de AutoNetKit y a la derecha
después de la configuracién. Dado que antes no existian configuraciones, se ve la
totalidad de la configuraciéon para cada Router. Posteriormente, s6lo se mostraran
cambios discretos cuando exista una nueva configuracion.

£U Compare topology.virl Local Revision and Current lEI&lg

&% 46

- Text Compare

Local history: topelogy.wvirl 09-11-2016 13:33:50 |

<node name="Chicagce" type="SIMPLE" subtype="IC
<interface id="@" name="GigabitEthernete/1|
<interface id="1" name="GigabitEthernetd/J

] </nodex

<node name="Dallas" type="SIMPLE" subtype="I0¢
<interface id="@" name="GigabitEthernet8/1

<interface id="1" name="GigabitEthernete/i

| </node>

<node name="New_York" type="SIMPLE" subtype="1I
<interface id="@" name="GigabitEthernetd/1
<interface id="1" name="GigabitEthernet8/:
<interface id="2" name="GigabitEthernet8/:

| </node>

<node name="London" type="SIMPLE" subtype="I0%
<interface id="8" name="GigabitEthernet@/1
<interface id="1" name="GigabitEthernste/:z
<interface id="2" name="GigabitEthernet8/:

| </node>

<node name="Brussels” type="SIMPLE" subtype="1I
<interface id="8" name="GigabitEthernet®/1
<interface id="1" name="GigabitEthernet®/2

| </node>

<node name="Paris" type="SIMPLE" subtype="I05u
name="GigabitEtherneta/1
<interface id="1" name="GigabitEthernet®/2

</nodex
<connection dst="/virl:topelogy/virl:nede[2]/
<connection dst irl:topology/virl:node[3]/

4 11 »

<node name="Chicago" type="SIMPLE" subtype =»

<extensions> 3

<entry key="config" type="string":

! by autonetkit_@.21.4
1

hostname Chicago
boot-start-marker
boot-end-marker

1

vrf definition Mgmt-intf =
!

address-family ipva
exit-address-family
1

address-family ipve
exit-address-family
1

1

1 H
no aaa new-model
1

:

ip cef H
ipvé unicast-routing
ipve cef

1

service timestamps debug datetime msec I8

El 1 »

Figura 4-18. Configuraciones de los Routers por medio de AutoNetKit. (Fuente: elaboracion
propia).

Seleccione “OK” para cerrar la ventana de comparacion.

Posteriormente aparecerd un mensaje, como el que se aprecia en la figura 4-19,
preguntando si se desea ver las visualizaciones AutoNetkit, seleccionar “Yes”. Las
visualizaciones aparecerdn automdticamente en una ventana del navegador Web.
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3% Open AutoNetkit Visualization? E5)
———

@ Would you like to open the AutoMNetkit Visualization?

[] Rernember my decision

Figura 4-19. Mensaje para abrir la visualizacién AutoNetkit. (Fuente: elaboracién propia).

6. Utilizar el selector de vista en la esquina superior izquierda para seleccionar entre las
visualizaciones creadas por AutoNetkit. En el costado izquierdo de la figura 4-20 se
aprecian las variadas visualizaciones disponibles.

e

phy
tayer1

| layer1_conn
layer2

| layer2_conn

| layer3

ipvd

bgp_v4
ibgp_v6
ebgp_vé
ebgp_v6

_dependencies
ext_conn
firewall
layer2_bec

Figura 4-20. Visualizaciones de AutoNetkit. (Fuente: elaboracién propia).

Seleccionar “ipv4” para poder apreciar las configuraciones de cada nodo con detalle. Al
pasar por sobre los nodos y enlaces, aparecen los detalles acerca de dichos objetos. La
figura 4-21, muestra el detalle del nodo “Chicago”, donde la direccién IP asignada a este
es 192.168.0.6. Notar que en la figura 4-13, la direccién IPv4 de la subred corresponde a

192.168.0.0, donde las direcciones IP asignadas a los Routers van desde 192.168.0.1 hasta
192.168.0.6 respectivamente.
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Chicago
asn 1
dovice_subtype 105w

device_type  rauter

loopback 192.168.0.6

static_routes.

Figura 4-21. Visualizacién IPv4 AutoNetkit. (Fuente: elaboracion propia).

La topologia ilustrada por la figura 4-21 no es muy compleja, por tanto las visualizaciones
podrian resultar un tanto “aburridas”. Sin embargo, asi como las topologias se vuelven
mads complejas, las visualizaciones llegan a ser extremadamente ttiles para garantizar que
la red esté configurada de la manera en que se pretendia, ademads de detectar problemas
de configuracion.

Una vez terminada la exploracion por las visualizaciones, cerrar la ventana del navegador
Web y retornar a VM Maestro.

Observar que luego de realizar las configuraciones a los nodos, aparecen etiquetas que
incluyen las direcciones IPv4 e IPv6.

4.5 Trabajando con simulaciones

En este ejercicio se pondrd en marcha la simulacién de la topologia antes creada, se hard la

conexion con la consola de uno de los routers simulados, y ademas, se confirmaré la conectividad

y el funcionamiento de los diversos protocolos de red.

4.

Presionar el botén de lanzamiento de simulacién en la barra de herramientas. (Elemento
C delatabla 4-2).

Dependiendo de la carga del servidor, se puede presentar un mensaje como “launching
Simulation”. Si este es el caso, seleccionar “Run in Background”.

Después que la simulacion fue lanzada, se presentaré el mensaje “Simulation Launched”,
seleccionar “OK”.

VM Maestro cambiaré a la perspectiva de simulaciéon. Esperar y observar que cada uno de
los nodos en la simulacién aparezcan como “[ACTIVE]”, como se muestra en la figura 4-
22.
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¥ (= guest
v 4 DevNet@Iab.01-GePOh0
¥ (2 virl

[ Brussels [ACTIVE]
[%]Chicago [ACTIVE]
o Dallas [ACTIVE]
[#a]London [ACTIVE]
[a|New York [ACTIVE]
[ Paris [ACTIVE]

Figura 4-22. Nodos activos después de lanzar la simulacion. (Fuente: elaboracion propia).

5. Observar que al lanzar la simulacién se abre una nueva pestaia en el lienzo, este es el
“pano activo”, el cual muestra el estado actual de cada nodo utilizando un color. Por
ejemplo:

e Elcolor azul indica que el nodo estd iniciando.

e El color verde indica que el nodo estd activo.

e El color amarillo indica que el nodo esta finalizando.
¢ Sin color indica que el nodo esta inactivo.

La figura 4-23 ilustra el “pafio activo”.

% L
russels
Chicago 192.168.0.3
182.188.0.5 2001.0080:0:1:2
2001:db8:0:0:1::3
W Wi
New York London
192.168.0.4 192.168.0.2
3 2001:¢b8:0:0:1::6 2001:db8:b:0:1::5
v wi
Dallas i
Paris
192.168.0.1 192.168.0.6
2001:db8:b:0:1::4 2001:0b8:b:0:1::7

Figura 4-23. Colores correspondientes a los estados de cada nodo y conexién. (Fuente:
elaboracion propia).

El estado de los enlaces, son mostrados segun:

e Laslineas discontinuas indican que el enlace estd abajo.

e Laslineas continuas indican que el enlace esta arriba.

e Decoraciones en los extremos de los enlaces indican razones conocidas por las
que la conexion estd abajo.

Las interfaces y los estados de las interfaces serdn abordados con posterioridad.

6. Hacer clic en el nodo “London” y seleccionar “Telnet”.
7. Desde el subment seleccionar “to its Console port”. La figura 4-24 ilustra lo anterior.

40



Experiencias introductorias

2 Forwarding Port on Server [6096:!
2 )~mgmt-Ixc interface [ethO]
D ~mgmt-Ixc [ACTIVE]

to all 3 ports below

Telnet over Web Socket... »

B to its Console port (10.87.94.40:17022)
& to its Monitor port (10.87.94.40:17023)

Extract configuration(s;
9 () & to its Management port (10.255.0.152:23)

(Y Stop this node

Figura 4-24. Acceso al puerto consola del nodo “London”. (Fuente: elaboracién propia).

8. Maximizar el panel de la consola que aparece en la esquina inferior derecha.
9. Observar el proceso de arranque del nodo, hasta que aparezcan las adyacencias BGP,
como se muestra en la figura 4-25.

*Jan 21 14:11:89.574: %SYS-5-RESTART: System restarted --

Cisco I0S Software, IOSv Software (VIOS-ADVENTERPRISEK9-M), Experimental Version 15.4(2914]119:0133‘?) [isfeng-V154_3_M 107]
Copyright (c) 1986-2014 by Cisco Systems, Inc.

Compiled Tue 18-Nov-14 20:3@ by jsfeng

*Jan 21 14:11:09.609: ¥CRYPTO-6-ISAKMP_ON_OFF: ISAKMP is OFF

*Jan 21 14:11:09.6@09: %CRYPTO-6-GDOI_ON_OFF: GDOI is OFF

*Jan 21 14:11:19.727: ¥PLATFORM-5-SIGNATURE_VERIFIED: Image 'flash@d:/vios-adventerprisekd-m' passed code signing verification
*Jan 21 14:11:49.609: X0SPFv3-5-ADJCHG: Process 1, IPv6, Nbr 192.168.8.2 on GigabitEthernet®/3 from LOADING to FULL, Loading Done
*Jan 21 14:11:49.616: ¥0SPF-5-ADJCHG: Process 1, Nbr 192.168.0.2 on GigabitEthernet®/3 from LOADING to FULL, Loading Done

*Jan 21 14:11:50.17@: ¥0SPF-5-ADICHG: Process 1, Nbr 192.168.0.4 on GigabitEthernet®/2 from LOADING to FULL, Loading Done

*Jan 21 14:11:50.445: ¥0SPFv3-5-ADJCHG: Process 1, IPv6, Nbr 192.168.0.4 on GigabitEthernet®/Z from LOADING to FULL, Loading Done
*Jan 21 14:11:51.570: ¥OSPF-5-ADJCHG: Process 1, Nbr 192.168.@.5 on GigebitEthernet®/1 from LOADING to FULL, Loading Done

*Jan 21 14:11:51.918: ¥0SPFv3-5-ADJCHG: Process 1, IPv6, Nbr 192.168.8.5 on GigabitEthernet®/1 from LOADING to FULL, Loading Done
*Jan 21 14:11:55.090: ¥BGP-5-ADJCHANGE: neighbor ::B:1:8:@:6 Up
*Jan 21 14:12:01.561: ¥BGP-5-ADJCHANGE: neighbor 192.168.8.2 Up
*Jan 21 14:12:04.6 %BGP-5-ADJCHANGE: neighbor ::B :1 Up
*Jan 21 14:12:05.6 %BGP-5-ADJCHANGE: neighbor 192 .6 Up
*Jan 21 14:12:06.297: ¥BGP-5-ADICHANGE: neighbor 192. .1 Up
*Jan 21 14:12:06.704: ¥BGP-5-ADJCHANGE: neighbor ::B: 2 Up
*Jan 21 14:12:07.955: %¥BGP-5-ADICHANGE: neighbor 192. .4 Up
*Jan 21 14:12:89.340: %BGP-5-ADJCHANGE: neighbor ::B: 5 Up
*Jan 21 14:12:11.799: ¥BGP-5-ADJCHANGE: neighbor 192. .5 Up
*Jan 21 14:12:12.204: ¥BGP-5-ADJCHANGE: neighbor ::B: 3 Up l

Figura 4-25. Visualizacién de la consola en la Iniciacién del nodo London. (Fuente: elaboracién
propia).

10. Presionar “Enter” para obtener un indicador en la consola.
11. Activar “Enable Mode”, escribiendo “ena” y pulsando “Enter”. La contraseiia es “cisco”.
12. Confirmar que los otros nodos estan presentes y se han creado adyacencias CDP.

La figura 4-26 ilustra el comando y la respuesta.

London#show cdp neighbor

Capability Codes: R - Router, T - Trans Bridge, B - Source Route Bridge
S - Switch, H - Host, I - IGMP, r - Repeater, P - Phone,
D - Remote, C - CVTA, M - Two-port Mac Relay

Device ID Local Intrfce Holdtme Capability Platform Port ID
New_York Gig @/1 139 R B I0Sv Gig @/3
New_York Gig @/0 146 R B I0Sv Gig @/0
Dallas Gig @/0 148 R B I0Sv Gig ©/0
Brussels Gig @/2 138 R B IOSv Gig @/2
Brussels Gig 0/0 137 R B I0Sv Gig @/0
Chicago Gig 0/0 134 R B I0Sv Gig @/0
Paris Gig 0/3 148 RB IO0Sv Gig 0/2
Paris Gig @/0 144 R B I0Sv Gig @/0

Total cdp entries displayed : 8

Figura 4-26. Adyacencias CDP del nodo “London”. (Fuente: elaboracién propia).
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13. Confirmar que se han creado adyacencias OSPF. La figura 4-27 muestra el comando y la
respuesta.

London#show ip ospf neighbor

Neighbor ID Pri State Dead Time  Address Interface

192.168.0.2 1  FULL/BDR 020:00:39 10.0.0.14 GigabitEthernet@/3
192.168.0.4 1 FULL/DR 00:00:37 10.0.0.25 GigabitEthernet@/2
192.168.0.5 1  FULL/DR 00:00:36 10.0.0.10 GigabitEthernet@/1

Figura 4-27. Adyacencias OSPF en el nodo “London”. (Fuente: elaboracién propia).

14. Confirmar que se han establecido relaciones BGP. La figura 4-28 ilustra la respuesta al
comando “show ip bgp summary”.

BGP router identifier 192.168.0.3, local AS number 1

BGP table version is 14, main routing table version 14

6 network entries using 84@ bytes of memory

6 path entries using 480 bytes of memory

2/2 BGP path/bestpath attribute entries using 304 bytes of memory
@ BGP route-map cache entries using @ bytes of memory

@ BGP filter-list cache entries using @ bytes of memory

BGP using 1624 total bytes of memory

BGP activity 7/@ prefixes, 7/0 paths, scan interval 6@ secs

Neighbor v AS MsgRcvd MsgSent  ThlVer InQ OutQ Up/Down State/PfxRcd
192.168.0.1 4 1 8 9 14 8 Q 00:00:58 1
192.168.0.2 4 1 7 7 14 ] @ 00:01:02 1
192.168.0.4 4 1 9 8 14 @ 0 00:00:56 1
192.168.0.5 4 1 8 8 14 2 9 00:00:52 1
192.168.0.6 4 i 8 9 14 @ Q 00:00:58 1

Figura 4-28. Relaciones BGP del nodo “London”. (Fuente: elaboracion propia).

15. Mostrar la tabla de enrutamiento IP y observar que las rutas han sido aprendidas a través
de protocolo OSPF. La figura 4-29 ilustra esto por medio del comando “show ip route”.
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Codes: L - local, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS Tevel-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, H - NHRP, 1 - LISP
a - application route
+ - replicated route, % - next hop override

Gateway of last resort is not set

10.0.0.0/8 is variably subnetted, 12 subnets, 3 masks
10.0.0.4/30 [110/2] via 10.0.0.25, 00:01:08, GigabitEthernet@/2
[110/2] via 10.0.0.14, 00:01:@8, GigabitEthernet@/3
.8/3@ is directly connected, GigabitEthernet@/1
.9/32 is directly connected, GigabitEthernet@/1
.12/30 is directly connected, GigabitEthernet®/3
.13/32 is directly connected, GigabitEthernet@/3
.16/30 [110/2] via 10.0.0.10, 00:01:08, GigabitEthernet®/1
.20/3@ [110/3] via 10.0.0.10, 00:01:08, GigabitEthernet@/1
.24/3@ is directly connected, GigabitEthernet@®/2
.26/32 is directly connected, GigabitEthernet@®/2
.28/30 [110/2] via 10.90.0.10, 00:01:08, GigabitEthernet@/1
.0.0/16 is directly connected, GigabitEthernet@/@
10.255.8.4/32 is directly connected, GigabitEthernet®/@
192.168.0.8/32 is subnetted, 6 subnets
192.168.0.1 [110/3] via 10.0.0.10, 00:01:08, GigabitEthernet@/1
192.168.0.2 [110/2] via 10.0.0.14, 00:01:18, GigabitEthernet@/3
192.168.@.3 is directly connected, Loopback@
192.168.0.4 [110/2] via 10.0.0.25, 00:01:28, GigabitEthernet@/2
192.168.0.5 [110/2] via 10.0.0.10, 00:01:08, GigabitEthernet@/1
192.168.0.6 [110/3] via 10.9.0.10, 00:01:08, GigabitEthernet@/1

[=]

10.0.
10.
10.

i W TR e i Yl i
= B e
1S ISEERS]
NeeoSSSeSSS
VoS

COoOO0OMNOO

Figura 4-29. Tabla de enrutamiento IP. (Fuente: elaboracién propia).

16. Seleccionar una direccién IP de la tabla de enrutamiento y realizar un ping para confirmar
la accesibilidad. En este caso el ping se realiza a 192.168.0.6. La figura 4-30 muestra la
respuesta exitosa.

Sending 5, 10@-byte ICMP Echos to 192.168.0.6, timeout is 2 seconds:

Success rate is 10@ percent (5/5), round-trip min/avg/max = 2/7/14 ms

Figura 4-30. Respuesta exitosa de ping a 192.168.0.6. (Fuente: elaboracién propia).

17. Salir de la consola con comando “exit”.
18. Restaurar el tamano y posicién de la consola.
19. Hacer clic en el identificador de simulaciones y seleccionar “Stop simulation”.

La figura 4-31, ilustra el identificador de simulaciones, donde se seleccionala opcién para

detener la simulacién. Observar que dentro de dicha simulacién se encuentran todos los
nodos, los cuales serdn detenidos uno por uno.
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Open messages console

' = Brussal Extract configurations
Tchicage Copy Simulation ID
Toaas | Launch Live Visualization
TS S/ o simulation

5 Now Yor
FPars (¢  Telnet... >
¥ (~ixc-fal  Telnet over Web Socket... »

[Eexasl  Close...
T Farwurnmy rur on Servn (@uersy
= aterdacs lathil

Figura 4-31. Detenci6n de la simulacién. (Fuente: elaboracién propia).

20. Aparecerd una venta para confirmar la detenciéon de la simulacién. Marcar la casilla
“Close associated terminal views.”, y luego seleccionar “OK”.
21. Volver ala perspectiva “Design”.

1= ’;f;kl?esign () simulation

Resumen

Luego de conocer la estaciéon de trabajo VM Maestro, se ha construido una topologia, se
configuré, fue visualizada con la herramienta AutoNetkit, se corrié la simulacién y se confirmé
que la topologia se comporta como una red verdadera.

Asegurarse de estar comodo y manejar estas nuevas habilidades, puesto que lo visto hasta ahora
serd omitido en ejercicios posteriores. Es fundamental tener claridad respecto de lo que se ha
hecho hasta el momento para evitar confusiones y poder avanzar sin dificultades en las
capacidades de Cisco VIRL.

44



sJExperiencias avanzadas

En este capitulo, se realizardn una serie de ejercicios guiados por fichas de laboratorio, las que
tienen como objetivo trabajar con configuraciones de protocolos y enrutamiento, control de
nodos y estados de interfaces, configuraciones de capa dos y la utilizacién de nodos especificos.
Estos ejercicios estdn considerados como avanzados, a diferencia de las experiencias expuestas
en el capitulo 4, donde se pretende familiarizar al usuario con cosas bésicas de manipulacién.

El hecho de que se denomine Ejercicios Avanzados a este capitulo, no quiere decir que sea
sinébnimo de complejidad o dificultad, las actividades a realizar estdan detalladas para no incurrir
en dudas que puedan ocasionar problemas.

5.1 Trabajo con configuraciones

Siempre que una simulacién se ha puesto en marcha, la configuraciéon contenida en la pestafia
Configuracion del Panel de Propiedades de cada nodo, se traspasa a cada Router durante el inicio
[26].

Las configuraciones se pueden generar y manipular de varias maneras, incluyendo:

e Generada utilizando AutoNetkit (automéaticamente).

e Generada utilizando AutoNetkit y modificarla.

e Generada a mano.

e Pegado de un tnico texto fuente.

e Generada o modificada directamente de un nodo en ejecucién y luego extraer la
configuracion.

e Exportadas para su edicién o para utilizarlo en “nodos reales”, en redes reales.

Explorar todos estos métodos se tornaria demasiado extenso, sin embargo se abordara:

e Anadir un nuevo nodo a la topologia existente.

e Generar nuevas configuraciones, primero omitiendo el nuevo nodo y luego incluyéndolo.
e Modificar la configuracion del nodo en VM Maestro.

e Modificar la configuracion actual del nodo.

e Extraer y guardar la configuracion modificada.
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5.1.1 Experiencia N°1

Titulo: Trabajo con configuraciones.

Wi W
Chicago = Brussels
v
Halifax
Wi 9
New York London
Wi Wi
Dallas Paris

Figura 5-1. Topologia a implementar. (Fuente: elaboracion propia).
Objetivo:

El objetivo de esta experiencia es lograr que el usuario se familiarice con las variadas posibilidades
de realizar configuraciones en nodos IOSv (routers) de la topologia ilustrada en la figura 5-1.

“on

Nota: la consonante “v” que acompana a “IOS” se refiere a virtualizacion. Es decir que es un nodo
I0S, o sistema operativo 10S virtualizable.

Equipamiento:

e 7routers IOSv
Desarrollo:
Paso N° 1.

Construir la topologia ilustrada por la figura 5-1. Seleccionar el nodo “Halifax”, y luego en el panel
de propiedades, desactivar la opcién “Auto-generate the Configuration based on these
attributes.”, tal como se muestra en la figura 5-2.
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W
R 5
Chicago Bmse?!s
192.168.0.4
1972‘158.0.6 L! > \. 2001:db8:b:0:1::2
2001:b8:b:0:1::3 Halitax,
~ (5% <7
i Wi
New York London
192.168.0.5 192.168.0.3
2001:db8:b:0:1::6 2001:db8:b:0:1::5
Wi Wi
Dallas 4
192.168.0.2 19;7&'350 7
2001:6b8:5.0:1::4 2001:08:0:0:1::7
" properties 32 |1 Problems s 2200 = |
Node Auto-generate the configuration based on these attributes.
-
&m AutoNetkit ~ Getera]
Configuration
Extensions ASN: 1 Default

Figura 5-2. Desactivacién de generacion automadtica de configuracion del nodo “Halifax”. (Fuente:
elaboracion propia).

Guardar los cambios de la topologia (elemento B de la tabla 4-1). Generar las nuevas
configuraciones (elemento B de la tabla 4-2) y examinar la comparacién entre las configuraciones.
Luego, examinar la pestafia configuracién para el nodo “Halifax” y observar que no hay
configuracidn, tal como se esperaba. Ver figura 5-3.

[ Properties 22 [1| Problems [ i
Nede ¥ou may uss AutoNetkit to auto-generate this. Save As...
AutoNatiit

5 Configuration

< O

Figura 5-3. Visualizacién de la no configuracién del nodo “Halifax”. (Fuente: elaboracién propia).

Seleccionar la pestafia AutoNetkit y volver a habilitar la generacién automatica de configuraciéon
para el nodo “Halifax” (ver figura 5-2). Volver a generar configuraciones para la topologia
(elemento B de la tabla 4-2). En esta ocasion, el nodo “Halifax” ha sido incluido. Examinar la
comparacién entre las configuraciones y examinar la pestafia configuracién del nodo “Halifax”.
Observar que ahora existe una configuracién para dicho nodo.

La herramienta AutoNetkit, estd realizando la mayor parte del trabajo pesado al generar las
configuraciones automadticas. Podria realizarse la configuracién manual del nodo “Halifax”; si
este es el caso, se debe tener en cuenta:

e Todas las interfaces deben ser Gigabit Ethernet.
¢ Elnumero de la interfaz debe comenzar en cero y luego incrementar secuencialmente.
e Laprimerainterfaz (0/0), siempre se reserva para la gestién del nodo.
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Paso N° 2.

Examinar la configuracién del nodo “Halifax”, especificamente por debajo de la interfaz
“loopback0”. Cambiar la configuracién (dentro de la pestaia configuracion), y crear una nueva
interfaz llamada “loopback10”. Proporcionar la direccién IP 10.10.8.1, con la mdascara de subred
255.255.255.255 a la nueva interfaz “loopback10” (ver figura 5-4).

] Properties £2 A T B
Mode This will be auto-generated by Autobetkly, Save As...
Autohatiit P

7y Configuration !

.::l b ineriace LoopbackD

description Loopback

imerface Loopback10
ip sddres 10.10.8.1 255.255.255.255

interface GigabilEthernetD 0
description 008 Management
wrf forwarding Mami-int!

Figura 5-4. Cambio en la configuracién del nodo “Halifax”. Se agrega una nueva interfaz y se le brinda una
direccion IP. (Fuente: elaboracién propia).

Guardar los cambios en la topologia (elemento B de la tabla 4-1), poner en marcha la simulacién
y pasar a la perspectiva de simulaciones. Esperar que cada uno de los nodos esté en estado activo
y abrir una conexion Telnet para la consola de “Halifax”. Esperar a que el nodo “Halifax” esté
completamente iniciado, esto es hasta que aparezcan las adyacencias BGP.

Activar el modo “Enable” (ingresar ‘ena’ en la consola). La clave de ingreso es “cisco”. Confirmar
que existe la interfaz creada manualmente (“loopback10”), por medio del comando: ‘show ip int

brief’. Activar el modo configuracién (Configuration Mode), introduciendo el comando: ‘config
t.

Configurar la interfaz “loopbackl10” por medio del comando: ‘interface loopback10’, asignando
una nueva direccion IP con el comando: ‘ip address 20.20.8.1 255.255.255.255’ (ver figura 5-5).

&) Halitax (Console) - DevMetLab-ztvsBQ &2

* Cisco in writing. : *
LA R R R R A R R Rt A R e R R R R A R R R R e RS R R R R R R R L et s
Halifax=en

Password:

Halifox#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Halifax(config)#int loopbackl@

Halifax{config-if)#ip oddress 20.20.8.1 255,255.255.255
Halifax(config-if)#end

Halifaox#

*Feb 13 14:41:29.662: %5Y5-5-CONFIG_I: Configured from console by console

Figura 5-5. Asignacién de una nueva direccion IP a la interfaz “loopback10”, mediante la consola del nodo
“Halifax”. (Fuente: elaboracién propia).

Restaurar el panel de Consola a su tamafio y posiciéon original. Hacer clic en el identificador de
simulaciones y seleccionar “Stop simulation”. Aparecerd un cuadro de didlogo notificando que se
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detendrd la simulacién. Seleccionar en este cuadro las opciones de “extraer configuracion” y
“cerrar todas las ventanas asociadas a la simulacién” (el mensaje estd en el idioma Inglés).

Confirmar la extracciéon de la configuraciéon seleccionando “OK”. La extraccion de la
configuracién y la detencion de la simulacién podrian tardar varios minutos.

Volver a la perspectiva de disefno y seleccionar el nodo “Halifax” para mostrar el panel de
propiedades. Seleccionar la pestafia de Configuracién y observar que la configuracion realizada
durante la simulacioén ha sido extraida y guardada con la topologia. Tal como se ilustra en la figura
5-6.

T Properties I2 [ Bl = |
HNode This will be autc-gonarated by AutoNsiki. Savg As...
AutoNetkit

1
é‘. Configuration interface Loapback®
anLion description Leopback
Bt = ip address 192.168.0.1 256.255.266.2556
'

intedface Lospback10
ip address 20.20.8.1 255.255 255 2565
i

deseription O0B Management
It farwarding Mgmt-intt
fp address 10.2556.0.200 25656.266.0.0

Figura 5-6. Revisién de configuracion del nodo “Halifax” realizada durante la simulacién (Fuente:
elaboracion propia).

Se concluye que es posible realizar configuraciones antes de correr la simulacién, la que
posteriormente serd traspasada al nodo respectivo. Esta configuracién puede realizarse
utilizando la herramienta de configuracién automadtica, la que también puede ser modificada
manualmente como se aprecia en la figura 5-4. Ademds, luego de correr la simulacién, se pueden
realizar cambios en las configuraciones iniciales, las que serdn guardadas una vez detenida la
simulacién, pudiendo ser visualizada en la pestafia de configuracién como se muestra en la figura
5-6.

5.2 Configuracién de protocolos de enrutamiento

En este bloque, se modificara la topologia ilustrada en la figura 5-1, con el fin de conseguir y
configurar multiples sistemas auténomos, cada uno corriendo con diferentes IGP. eBGP se
utilizard para compartir rutas entre sistemas autébnomos e iBGP se utilizard en interior con sus
respectivos route-reflector.
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5.2.1 Experiencia N°2

Titulo: Configuracion de protocolos de enrutamiento

Wi 5%

Toronto Montreal
W W v
Chicago Hala Brussels

Wi W
New York London

Wi ~
Dallas Paris

Figura 5-7. Sistemas auténomos. (Fuente: elaboracién propia).
Objetivo:

Crear tres sistemas autébnomos con diferentes protocolos de pasarela interior (IGP) para cada
sistema. Ademads de utilizar BGP exterior e interior (eBGP, iBGP) para compartir rutas entre los
tres sistemas.

Equipamiento:
e 9routers IOSv.
Desarrollo:

PasoN° 1.

» o«

Crear la topologia ilustrada en la figura 5-7. Seleccionar los nodos “Chicago”, “Dallas” y “New
York” (Ctrl+clic), y en la pestaiia AutoNetkit, en el panel de propiedades, setear ASN (Autonomous
System Number) en 10, RR Cluster (Route Reflector) en 10 e IGP en “OSPF”.

Seleccionar los nodos “Toronto”, “Montreal”, y “Halifax” y setear los valores: ASN en 20, RR
Cluster en 20 e IGP en “EIGRP”.

Seleccionar los nodos “Brussels”, “London”, “Paris” y asignar los valores: ASN en 30, RR Cluster
en 30 e IGP en “ISIS”.

» o«

Seleccionar los nodos “Paris”, “Brussels”, “Montreal”, “Toronto”, “Chicago”, “Dallas” y asignar
iBGP Role en RRC (Route Reflector Client). Ademas, seleccionar los nodos “New York”, “Halifax”
y “London” y asignar iBGP en RR (Route Reflector).
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Paso N° 2.

Reconstruir la configuracién utilizando las propiedades establecidas recientemente (elemento B
de la tabla 4-2). No abrir la ventana “cambios en la configuraciéon”, se examinardn en las pestafias
de configuracién mdés adelante. Seleccionar “Yes” cuando se pregunte si se desea ver las
visualizaciones AutoNetkit.

Utilizar el selector de vistas en la esquina superior izquierda de las visualizaciones AutoNetkit,
para visualizar los sistemas auténomos. Seleccionando las vistas OSPF, IS-IS, EIGRP
respectivamente. Ademads seleccionar vistas iBGP y eBGP. La figura 5-8, ilustra la visualizacién
iBGP.

Q _

Figura 5-8. Visualizacién iBGP. (Fuente: elaboracion propia).

En la visualizacion iBGP, el uso de route-reflectors es claramente visible debido a la falta de una
malla completa de conexiones entre cada uno de los routers. Los route-reflector clientes (“Paris”,
“Brussels”, “Montreal”, “Toronto”, “Chicago” y “Dallas”) se conectan al route-reflector respectivo
(“New York”, “Halifax” y “London”), los que corresponde a Routers Peering.

En la visualizacion eBGP, asegurarse de que las Ginicas conexiones que se ven son entre sistemas
auténomos. Si estas conexiones no estdn presentes, entonces es una clara indicacién de que la
numeraciéon de sistemas auténomos (ASN) ha sido mal configurada.

Cerrar la ventana del navegador y volver a VM Maestro. Examinar los cambios en las
configuraciones relacionadas con IGP y BGP, desde la pestafia configuracién de los routers.

5.3 Control de nodosy estados de interfaz

La topologia de lared de la figura 5-7, contiene nueve nodos IOSv. Este no es un niimero grande,
incluso en un PC tipo laptop. Pero si se tratara de nodos I0S-XRv o la topologia tuviese decenas o
centenas de nodos, se estaria frente a un problema, puesto que los recursos de hardware son
limitados.
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VIRL posee la capacidad de excluir nodos de simulaciones, por lo que atin es posible construir
topologias grandes y realizar pruebas en etapas. También es factible iniciar-detener nodos
individualmente para determinar el efecto que tendria sobre la topologia o una aplicacion de red.

No serd necesario realizar una nueva experiencia en este caso, ya que se utilizard la misma
topologia que en Experiencia 2. Por lo tanto, considérese como la continuacién.

Objetivo:

Excluir nodos en el arranque de una simulacion en la topologia ilustrada por la figura 5-7. Detener

y activar nodos, activar y desactivar interfaces de los nodos, ademds de realizar ping para
corroborar lo anterior.

Paso N° 3.

Seleccionar los routers que se encuentra en el contorno de la topologia: Dallas, Chicago, Toronto,
Montreal, Brussels y Paris. Seleccionar la pestafia “Node” en el panel de propiedades y marcar la

opciéon “Exclude node from simulation launch”. Guardar los cambios antes de lanzar la
simulacién.

Correr la simulacién y Observar que sélo los nodos Halifax, London, y Paris se encuentran activos,
tal como se muestra en la figura 5-9.

=9 =9
... 2. WVl
0 Toronto Montreal

g ; 51192.168.0. ]
(5 192.188.0.1 12 71182.168.0.2 kvl

=% Brussels
Chicago T =
192.188.021 v i 7/ 192.168.0.11
=4 Halifax 7
: 182.168.0.3
iy 5
3 New York London
< 192.168.0.17 192.168.0.10 5
g 2. 2@
- 5
Dallas 5
192.168.0.22 Paris

192.168.0.9

Figura 5-9. Simulacién parcial. (Fuente: elaboracién propia).

Abrir la consola del Router London y moverla hacia la parte de abajo del “paio activo”. Cuando

el Router London se haya iniciado por completo, hacer ping al nodo Halifax para confirmar la
conectividad. La figura 5-10 ilustra el resultado.
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& London (Console) - DevNetLab-5ics2Q &3

EJ London (Console) - DevNetLab-5ics2Q 52

I0Sv is strictly limited to use for evaluation, demonstration and IO0S
education, I0Sv is provided as-is and is not supported by (isco's
Technical Advisory Center. Any use or disclosure, in whole or in part,
of the I0Sv Software or Documentation to any third party for any
purposes is expressly prohibited except as otherwise authorized by
Cisco in writing.

*
*
*
*
*

o ow % R ®

ko ok o ok ok o R sk sk ko ok

London>ping 192.168.08.3

Type escape sequence to abort.

Sending 5, 10@-byte ICMP Echos to 192.168.0.3, timeout is 2 seconds:
IRRRN

Success rate is 10@ percent (5/5), round-trip min/avg/max = 4/4/6 ms
London>

Figura 5-10. Prueba ping al Router Halifax desde el nodo London. (Fuente: elaboracién propia).

Como era de esperar, Halifax estd arriba. Pero si se estuviese desarrollando una nueva aplicacién
y se quisiera probar como responderia a un nodo fallido, VIRL permite apagar routers al igual que

podria hacerse en la vida real.

Clic derecho en el nodo Halifax y seleccionar “Stop this node”. Seleccionar “OK” para confirmar
que se desea detener el nodo. Esperar a que Halifax deje de brillar (ver figura 5-11).

-]

I -‘v.li G i R C {

.0 Toronto Montreal —% ":’
v 192.168.0.1 °2 77 182.168.02 vy
—a—s
Chicago*- |"‘v‘AI F kil
192168021 L“ { ssH =
g i
? say
12
i__,j Telnet... >
v
H h;w .}'3"‘, Telnet over Web Socket... >
d 192.168.0.1
P, Extract configuration(s)
7 o this node =
Dallas i
Lol 162 18808

Figura 5-11. Detencién de un nodo activo en una simulacién. (Fuente: elaboracion propia).

Comprobar que Halifax ya no estd activo mediante un ping desde la consola de London. Clic
derecho nuevamente en Halifax y seleccionar “Start this node”. Esperar unos minutos para que
Halifax arranque y quede activo. Utilizar ping para confirmar que Halifax se encuentra activo una

vez mas.

Los nodos que no fueron iniciado cuando se corri6 la simulacién, también pueden inicializarse
luego de que la simulacion esté corriendo. Clic derecho en el nodo Brussels y seleccionar “Start
this node”. Observar que, a medida que el nodo Brussels se activa, la conexién con London vuelve

a su estado normal.

Seleccionar el enlace entre London y Brussels, y observar que aparecen conectores en ambos
extremos. Hacer clic derecho en el conector que va a Brussels y seleccionar “Disable interface”,

como se ilustra en la figura 5-12.
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(55 |

Toronto Montreal
| 192.168.01 12 27182 168.0.2
Evi
Chicago > —
10218802 © 1 1% | [Ysab
k3 Halfax €4 Packet Captures >
192.168.0.3 L Cap
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192 168.0.22 10216809

Figura 5-12. Desactivacion del conector que va a Brussels. (Fuente: elaboracion propia).

Observar que cuando una interfaz es desactivada, aparece una decoraciéon de color rojo como
indicador. Clic derecho en el enlace desactivado y volver a activarlo seleccionado “Enable
Interface”.

Detener la simulacion, cerrar las ventanas asociadas y volver a la perspectiva de Disefio.

Se concluye: realizar configuraciones como las presentadas en el paso N° 1 con equipamiento
real, llevaria bastante tiempo, pero con VIRL se obtuvieron 3 sistemas auténomos con tan solo
setear algunos valores en la pestaifia AutoNetkit, ademds de la configuracién de Route Reflector
para compartir rutas entre los sistemas auténomos. Fue posible visualizar estas configuraciones
de manera gréfica, tal como se ilustra en la figura 5-8, lo que permite una gran capacidad de
andlisis. Excluir nodos en el arranque de una simulacién ayudard cuando se tengan topologias
extensas, ademads detener o poner en marcha nodos permitira realizar pruebas en escenarios de
fallas.

5.4 Configuracion de acceso al gestor de nodos

Ya estdn las condiciones para construir nuevas simulaciones que ayudardn a ilustrar las opciones
de gestion de la interfaz de conexién en VIRL.

Hasta ahora se ha utilizado VM Maestro para conectarse a los puertos consola de los nodos.
Conectarse con la consola es util para realizar configuraciones, hacer pruebas y solucionar
problemas.

Sin embargo, se requiere:

e Utilizar una plataforma de gestién de configuracion.

e Enviar informacién para solucién de problemas a un servidor de registro.
e Descargary actualizar aplicaciones.

e Utilizar controladores o aplicaciones de red con una API de red.

Para cualquiera de estos requisitos, es necesario comunicarse con las interfaces de configuracion
de los nodos, por tanto se debe contar con conectividad IP. VIRL proporciona tres mecanismos
para realizar dicha conectividad, estos son:
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e Private Simulation Network.
e Private Project Network.
e Shared Flat Network.

Cada uno de estos métodos, expone la conectividad en la red “Flat”, la que se extiende desde el
interior del host VIRL hacia afuera por medio de la interfaz ethl (ver figuras 5-14, 5-15y 5-16).

La red Flat, utiliza por defecto la subred 172.16.1.0/24 y el host VIRL posee una interfaz en la red
Flat en 172.16.1.254 (ver figuras 5-14, 5-15 y 5-16).

La IP de la subred Flat, la interfaz host y la IP del host, pueden ser cambiadas cada una durante la
instalacion para adaptarse a las necesidades especificas del lugar, pero en este ejercicio, los
valores por defecto permanecen en uso.

Los tres mecanismos que VIRL proporciona para la conectividad IP son descritos a continuacion.
La eleccién de estas opciones se realiza en la pestafia “Topology” en el panel “Properties”, tal
como se ilustra en la figura 5-13.

[T Properties 32 |[* Problems

*I- Topology Nodes: 1
AutoNetkit | simple Connections: 0

Extensions

| Management Network: Private project network b
<not specified>
Use an LXC manage | e

Private simulation network
Shared flat network

Figura 5-13. Mecanismos de conectividad que proporciona VIRL. (Fuente: elaboracién propia).

5.4.1 Private Simulation, Private Project Networking y Shared Flat
Networking

Cada vez que uno de los métodos privados se utiliza, es creado un LXC (Linux Containers) para
cada simulacién, con el fin de proporcionar un puente entre la red Flat y el gestor de red, el cual
utiliza la subred 10.255.0.0/16 por defecto, en donde es colocada ademas cada interfaz gestora de
nodo.

El acceso al gestor se consigue mediante el primer acceso de LXC utilizando protocolo SSH, y
luego, utilizando Telnet o SSH desde LXC se consigue el acceso alos nodos. El LXC también puede
ser configurado para enviar trafico de los nodos en la simulacién o incluso aplicaciones de red o
servicios directos, al gestor de nodos en la simulacion [26].
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Proyectos y usuarios

Antes de entrar en mads detalles respecto de los mecanismos privados de conectividad que VIRL
proporciona, es importante comprender la diferencia entre proyectos y usuarios.

Un proyecto es un grupo de usuarios, y cada usuario debe estar en un proyecto. Por defecto se
crea el usuario "guest" y se utiliza al conectar VM Maestro al servidor VIRL. Lo que no es evidente
quizds es que este usuario "guest" ya es parte de un proyecto del mismo nombre.

Utilizando la interfaz User Workspace Management (UWM) de VIRL, es posible crear proyectos
adicionales y usuarios adicionales dentro de los proyectos. Por ejemplo, se podrian crear los
usuarios “pedrito” y “juan” en el proyecto “guest”, y cuando se acceda a VIRL desde VM Maestro,
las credenciales utilizadas serian “guest-pedrito” y “guest-juan”, creando ambos nombres de
manera evidente y l6gica. Podria crearse también los proyectos “abc” o “def”, y usuarios distintos
para cada uno.

Luego de comprender los conceptos de “proyectos” y “usuarios” en VIRL, se explorard la primera
diferencia entre los 2 métodos privados.

Private Simulation Networking

Cuando es utilizada Private Simulation Networking, es creada una subred discreta 10.255.0.0/16
para cada simulacion, y el LXC asociado (recordar que cada vez que uno de los métodos privados
es utilizado se crea un LXC) tiene conectividad s6lo con aquellos nodos que se ejecutan dentro de
esa Unica simulacion, tal como se ilustra en la figura 5-14.

Dentro de la linea segmentada en la figura 5-14, se aprecian los nodos visibles para el LXC
respectivo de cada simulacién (A y B) utilizando el mecanismo Private Simulation Networking.

172.16.1.254

172.16.1.0/24

Project: Guest Project: Guest
Simulation: A Simulation: B

Figura 5-14. Estructura del mecanismo de conectividad Private Simulation Networking. (Fuente:
http://virl-dev-innovate.cisco.com/).
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En cualquier otra simulacién el LXC no puede ver alos nodos y por tanto no puede acceder a ellos,
incluso los que se ejecuta como parte del mismo proyecto, tal como se ilustra la figura 5-14.

Private Project Networking

Cuando se utiliza Private Project Networking, se crea una subred tinica discreta 10.255.0.0/16 y
los LXCs que acompafian a cada simulacién tienen conectividad a todos los nodos que se ejecutan
dentro de dicho proyecto, independiente del usuario que posea la simulacién.

La linea segmentada en la imagen 5-15 representa la visibilidad que posee el LXC sobre los
respectivos nodos. Notar que en este caso hay 3 simulaciones y 2 proyectos distintos.

172.16.1.254

172.16.1.0/24

Project: Guest  Project: Guest Project: Demo
Simulation: A Simulation: B Simulation: A

Figura 5-15. Estructura del mecanismo de conectividad Private Project Networking. (Fuente: http://virl-
dev-innovate.cisco.com/).

Como se ve en la figura 5-15, en cualquier otro proyecto, los LXCs no pueden ver a los nodos y por
lo tanto no pueden acceder a ellos (el LXC del proyecto “Demo” y la simulacién “A” no podra ver
a los nodos del proyecto “Guest”). Tampoco se podra acceder a los nodos que forman parte de
simulaciones que utilizan Private Simulation Networking, incluso los nodos que estdn en el
mismo proyecto.

Shared Flat Networking
El mecanismo Shared Flat Networking difiere principalmente de los 2 mecanismos Privados en:

e Las interfaces de administraciéon de los nodos en una simulacién son colocados
directamente sobre la red Flat (172.16.1.0/24).

e No escreadalasubred 10.255.0.0/16 y tampoco son creados o utilizados los LXCs para el
acceso a la administracion.

e Los nodos tienen visibilidad a todos los otros nodos en la simulacién utilizando Shared
Flat Networking independientemente del proyecto o el usuario.
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e Los nodos tienen acceso a todos los LXCs asociados con otras simulaciones
independientemente del proyecto o usuario.

e Los nodos tienen conectividad directa a todos los dispositivos de la red Flat incluyendo
host VIRL y dispositivos accesibles desde “eth1”.

La figura 5-16 ilustra lo descrito anteriormente.

172.16.1.254

Project: Guest  Project: Guest  Project: Demo
Simulation: A Simulation: B Simulation: A

Figura 5-16. Estructura del mecanismo de conectividad Shared Flat Networking. (Fuente: http://virl-dev-
innovate.cisco.com/).

En la figura 5-16, se aprecian 3 simulaciones y 2 proyectos. Donde los nodos en cada simulacion,
independiente del proyecto y la simulacién, pueden verse todos entre si.

5.4.2 Experiencia N°3

Ahora que se conoce las diferencias entre los tres mecanismos de acceso a la gestién de nodos, se
realizara una actividad con VIRL para ilustrar lo visto anteriormente.

En este ejercicio se creardn cuatro nuevas topologias que contienen un tinico Router IOSv, donde
serdn utilizados todos y cada uno de los mecanismos de gestion de red descritos anteriormente.

A continuacion se accederd al host VIRL directamente con el fin de obtener acceso alared Flaty
examinar la accesibilidad que existe entre los nodos en las cuatro simulaciones.

Titulo: Mecanismos de conectividad.
Objetivo:

Conectarse alos LXCs de métodos privados de simulacién y probar la visibilidad que poseen estos
segun 5.4.1. Realizar pruebas de visibilidad en el método de simulacion Shared Flat Networking.
Por medio de la terminal en el host VIRL.
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Nota: en esta experiencia se deberd anotar algunas direcciones IP, por lo que debe tenerse a mano
un blog de notas o ldpiz y papel.

Equipamiento:

e 1 Router IOSv, método de simulacién Private Simulation Network.
e 1 Router IOSv, método de simulacién Private Project Network.

e 1 Router IOSv, método de simulacién Private Project Network.

e 1 Router IOSv, método de simulacién Shared Flat Network.

Desarrollo:
PasoN° 1.

Crear y poner en marcha cuatro nuevas topologias, cada una con un tinico Router IOSv y realizar
la siguiente configuracion:

e 1°topologia: nombre “Lab.09.private.virl” utilizando Private Simulation Network.
e 2°topologia: nombre “Lab.09.project.1.virl” utilizando Private Project Network.

e 3°topologia: nombre “Lab.09.project.2.virl” utilizando Private Project Network.

e 4°topologia: nombre “Lab.09.shared.virl” utilizando Shared Flat Network.

Generar configuraciones para cada topologia y nombrar los Routers de manera que coincida con
la topologia a la que pertenece para que sea més facil reconocerlos més adelante.

Paso N° 2.

Utilizando el panel de simulacién, identificar y anotar la direccién IP asociada con el nodo I0Sv
en la simulacién “private”:

a) Clic derecho en el nodo
b) Seleccionar “Telnet...”
¢) Buscar la direccién asociada al puerto “Management”.

En este ejemplo la direccién IP asociada con el nodo IOSv en la simulacién “private” es 10.255.0.3,
tal como se ve en la figura 5-17.

4 - Lab.09.private-iBDVnc
ﬂ private [ACTIVF

4 [ ~Ixc-flat SSH... »
to all 3 ports below Telnet... »
to its Console port (192.168,72.128:17000) Telnet over Web Socket... »

to its Monitor port (192.168.72.128:17001)
to its Management port (10.255.0.3:23)

Extract configuration(s)
() Stop this node

EEmE

Figura 5-17. Direccion IP asociada al nodo private en simulacién “private”. (Fuente: elaboracién propia).
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Nota: no es posible acceder al puerto “to its Management port” con un simple clic, puesto que de
esta manera no funcionara. La direccion IP que se muestra corresponde a una subred que existe
en el host VIRL y no se podra acceder sin antes haber realizado una configuracién especial,
configuracidon que no se aborda en este capitulo.

Identificar (en el panel de simulacién) y anotar la direccién IP asociada con el LXC creado por la
simulacién “private”. En este ejemplo la direccién IP del LXC es 172.16.1.89, tal como se ilustra en
la figura 5-18.

|4 (= guest
4 i Lab.09.private-iBDVnc
D private [ACTIVE]
4 [ ~bc-flat

? | External Address [172.16.1.89]
2 Forwarding Port on Server [10000]
2, ~mgmt-Ixc interface [eth0]

© ~mgmit-hc [ACTIVE]

Figura 5-18. Direccion IP del LXC asociado a la simulacién “private”. (Fuente: Laboratorio Digitales A, EIE
PUCV).

De la misma manera anotar las direcciones IP asociadas a los nodos IOSvy LXCs en “Project.1” y
“Project.2”.

Registrar (anotar) la direccién IP “Management” del nodo IOSv en la simulacién “shared”. En este
ejemplo la direccién IP “Management” del nodo IOSv en la simulacién es 172.16.1.92. (ver figura
5-19).

4 1 Lab.09.shared-mWGOIK
D shared [ACTIVE

4 @ ~xc-flat SSH... ’
to all 3 ports below Telnet... »
to its Console port (192.168.72.128:17002) Telnet over Web Socket... »

to its Monitor port (192.168.72.128:17003)
to its Management port (172.16.1.92:23)

Extract configuration(s)
(") Stop this node

EEE

Figura 5-19. Direccién IP asociada al nodo shared en simulacién “shared”. (Fuente: elaboracién propia).

LXCs en simulaciones "shared".

Observar que la direccién IP de administracion (Management en la figura 5-19) para el nodo I0OSv
en la simulacién "shared" estd en la subred Flat al igual que los LXCs asociados a las simulaciones
“privadas”. Debido a esto no se necesita LXC para obtener acceso de administracién. Aun asi LXCs
son creados para simulaciones "shared", pero se utilizan para otros fines tales como la extraccién
de configuracién y pueden ignorarse aqui.

Luego de haber registrado las direcciones IP que se necesitan en cada una de las 4 simulaciones,
se requiere acceder a la subred Flat para poder conectar a los distintos LXCs y nodos IOSv. Hay
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varias maneras de conseguir acceso a la subred Flat, incluso hay una que se utiliza todo el tiempo
y por todo usuario de VIRL, es la que permite iniciar sesion en el host VIRL. Esta interfaz se usa de
manera permanente y directa dentro de la subred Flat.

Paso N° 3.

Encontrar la direccién IP del host VIRL. Esto se logra facilmente a través de “Credentials Tool”, en
la parte inferior derecha de la barra de estados de VM Maestro.

Clic en el botén:

,?' guest

A continuacién, buscar la direccién IP (cuadro amarillo en la figura 5-20). En este ejemplo la
direccion IP del host VIRL es 192.168.72.128.

e I e

type filter text Web Services - - v

Active profile <default> =) 4]

Master Credentisls
Username: guest | 42 change

Web Services
Roster
V| htrp//192 168 72 128:19399  rostes/ rest >

£8.72.128:19399/ simengine/rest r
e. (APE 1.2, (virk-version: 0.10.24 7 More...

OpenStack

7] hrep//192.168.72.1 28:19399/ openstack/rest Fo
jpatile. (APE 1.3) More...
AutoNetkit
V) hitp:/r192.168.72.128:19399/ank/ rest >
e. (APE1.0) Mote...
See akso Autoletkit Visuzlizstion preferences.
7] Store encrypted passwords in system's secure storage.
7] Permit application to send usage information to Cisco.
| Restore Defaults
oK Cancel

Figura 5-20. Credentials Tool. (Fuente: elaboracién propia).

Se debe utilizar una herramienta SSH apropiada para la plataforma de conexién con el host VIRL,
en este caso, se estd utilizando el sistema operativo Windows como anfitrién, por lo que es
necesario descargar del sitio web http://www.putty.org/ la herramienta PuTTY. PuTTY es un
cliente SSH, Telnet, rlogin, y TCP raw con licencia libre, por lo que permitird la conexiéon con el
host VIRL mediante cliente SSH. El nombre de usuario y la contrasefia para acceder al host VIRL
es “virl” y “VIRL” respectivamente.

En la figura 5-21, se aprecia la direccion IP del host VIRL al que se accederd. Asegurarse de que la
opcion SSH se encuentre seleccionada. Luego hacer clic en “Open”. Se abrird una ventana donde
solicita la clave de acceso al host VIRL (password: VIRL). La figura 5-22 ilustra esto con claridad.
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@ PuTTY Configuration

Category
Session
| Logging
Teminal
Keyboard
Bel

Features

Data
Proxy

Telnet

Basic options for your PuTTY session
Specify the destination you want to connect to
Host Name (or IP address) Port
vil@192.168.72.128 2
Connection type

Raw Telnet Rlogin @ SSH Senal

Load, save or delete a stored session
Saved Sessions

Default Settings Load

Save

Delete

Close window on exit

Always Never @ Only on clean exit

C:anceu

Open

Figura 5-21. PuTTY como cliente SSH. (Fuente: elaboracién propia).

E@ PuTTY (inactive)

= Lﬂﬁ"

Figura 5-22. Terminal PuTTY. Conexi6én con el host VIRL. (Fuente: elaboracién propia).

Una vez conectado al host VIRL, utilizar SSH para conectarse al LXC asociado a la simulacién

“private” utilizando el nombre de usuario “guest” y contrasefia “guest”. Durante el uso de SSH

para conectarse al host VIRL o los LXCs, podria solicitarse que se acepte la clave RSA asociada con

el destino. Es seguro y necesario aceptar estas claves mediante la introduccién de "yes".

Una vez conectado al LXC, utilizar Telnet para conectarse a la interfaz de gestién del nodo I0Sv

en la simulaciéon “private”. La direcciéon IP asociada con el nodo I0OSv es 10.255.0.3, obtenida

anteriormente. El nombre de usuario y contrasefia es “cisco”. Ver figura 5-23.

B i ]

Figura 5-23. Telnet para conectarse a la interfaz de gestién del nodo IOSv en la simulacién “private”.
(Fuente: elaboracién propia).
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Salir del nodo IOSv cerrando la conexién Telnet con el comando “exit”. Se retornara al LXC
asociado a la simulacién “private”. Luego, intentar entrar a las interfaces de gestion de los nodos
IOSv en las simulaciones “Project.1” y Project.2”. Podrd observarse que no es posible acceder a
estos, tal y como se esperaba.

Salir del LXC asociado ala simulacién “private” con el comando “exit” y utilizando protocolo SSH,
conectarse a uno o ambos LXCs asociados con las simulaciones “project.1” y “project.2”.
Mediante telnet, confirmar que existe conectividad desde cualquiera de los LXCs asociados a las
simulaciones “project”, a los nodos IOSv en cualquiera de ambas simulaciones, y confirmar que
no existe conectividad desde cualquiera de los LXCs asociados a las simulaciones “project”, al
nodo IOSv en la simulacién “private”. Salir del LXC (o LXCs) asociados a las simulaciones
“project”.

Desde el host VIRL (maquina virtual en VMware Workstation), abrir la terminal (xterm) y utilizar
Telnet para conectarse directamente al nodo IOSv de la simulaciéon “shared”. Esto se aprecia en
la figura 5-24.

AN ——) o

virl@virl;“$ telnet 172,16,1,980
M

VIMMaesLio)

Figura 5-24. Telnet desde la terminal de la mdquina virtual VIRL. (Fuente: elaboracién propia).

Observar que el acceso al nodo I0Sv en la simulacién “shared” se puede hacer directamente por
medio de la red Flat sin la necesidad de utilizar un LXC. Realizar un Ping desde el nodo IOSv de la
simulacion “shared”, para confirmar conectividad a otros dispositivos en la red Flat, tal como los
LXCs asociados a las simulaciones “private” y “project”. Salir del Router I0Sv asociado con la
simulacién “shared”, salir del host VIRL, Volver a VM Maestro y detener todas las simulaciones.

Se concluye que, mediante las pruebas realizadas, es posible confirmar la exposicion que poseen
los tres mecanismos de simulacién representados por las figuras 5-14 para el caso de “Private
Simulation Networking”, 5-15 para “Private Project Networking” y la figura 5-16 para el método
“Shared Flat Networking”. En resumen, para “Private Project Networking”, se tiene acceso a todos
los nodos de un mismo proyecto independiente de la simulacion, no asi para proyectos distintos;
para “Private Simulation Networking”, s6lo es posible acceder a los nodos dentro de la misma

simulacién y no a nodos de otras simulaciones, aunque pertenezcan al mismo proyecto; y por
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altimo, el método “Shared Flat Networking”, permite acceder a cualquier nodo, de cualquier
proyecto y cualquier simulacion.

5.5 Configuracion de conmutadores de capa 2

Hasta el momento se han construido sé6lo topologias con Routers conectados mediante enlaces
punto a punto, tal como las implementaciones que deberian encontrarse en dreas extensas. Sin
embargo, la mayoria de las redes incluyen cantidades significativas de conmutadores de capa 2
(Switch) en conjunto con routers, conectados en redes multipunto comunes [26].

VIRL incluye 2 mecanismos de configuracién de conmutadores de capa 2, estos son:

e Un subtipo de conmutador no administrado que se comporta como un conmutador
Ethernet con un tinico dominio de difusién.

e Un subtipo de conmutador IOSvL2 administrado, que se configura y se comporta como
una plataforma IOS de capa 2.

5.5.1 Experiencia N°4

Titulo: Configuracién de dispositivos de capa 2.

vi v
iosv-1 iosv-2

%4

Unmanaged

v kv
| esid iosv-3

v #

Managed

" Wi

s iosv-6

Figura 5-25. Conexiones de la topologia. (Fuente: elaboracién propia).
Objetivo:

Utilizar ambos tipos de conmutadores para crear una red OSPF [27] sencilla, con un Gnico
dominio de difusién de manera tal que cada Router forme adyacencias con todos los demas.
Ademas, se creara otra red utilizando VLANSs (redes de area local virtuales) sobre conmutadores
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IOSvL2 administrados, con la finalidad de crear 2 dominios de difusién y observar el efecto que
esto tiene sobre la formacion de adyacencias.

Equipamiento:

e 6nodosIOSv
e 1 Switch no administrado
e 1 Switch IOSvL2

Desarrollo:
Paso N°1.

Crear una nueva topologia, nombrarla como se desee. Asegurarse de que el nombre termine en
“nombre.virl” y realizar la topologia de la figura 5-25. Generar las configuraciones y correr la
simulacién.

Paso N°2.

Cuando la simulacién muestre que todos los nodos estan activos, observar que el conmutador
“Managed” se incluye en la lista de nodos en el panel de simulacién y el conmutador
“Unmanaged” no es incluido en esta lista. Abrir una conexién con el puerto consola del nodo
“iosv-1”. Esperar a que el Router se haya iniciado correctamente.

Introducir el comando ‘show ip ospfne’ y observar que se han formado 5 adyacencias OSPF, una
por cada uno de los otros Router IOSv en la simulacién. Abrir una conexién con el puerto consola
del nodo “iosv-6" y observar que posee 5 adyacencias al igual que el nodo “iosv-1". Ver figuras 5-
26y5-27.

iosv-1#show ip ospf ne

Neighbor ID Pri State Dead Time Address Interface
192.168.0.2 1 FULL/DROTHER 00:00:37 10.0.0.2 GigabitEthernet@/1
192.168.0.3 1 FULL/DROTHER 09:080:38 10.0.0.3 GigabitEthernetd/1
192.168.0.4 1 FULL/BDR 09:00:38 le.0.0.4 GigabitEtherneto/1
192.168.0.5 : 3 FULL/DROTHER 00:00:38 10.06.0.5 GigabitEthernet@/1
192.168.0.6 1 FULL/DROTHER 00:00:39 16.8.0.6 GigabitEtherneto/1
iosv-1#

Figura 5-26. Adyacencias OSPF de nodo iosv-1. (Fuente: elaboracién propia).

iosv-6#show ip ospf ne

Neighbor ID Pri State Dead Time  Address Interface
192.168.0.1 1 FULL/DR 00:00:35 l10.0.0.1 GigabitEthernet@/1
192.168.08.2 1 2WAY/DROTHER 00:00:38 l18.0.0.2 GigabitEthernete/1
192.168.0.3 1 2WAY/DROTHER 80:00:38 l10.0.0.3 GigabitEthernete/1
192.168.0.4 1 FULL/BDR 00:00:36 le0.0.0.4 GigabitEthernet@/1
192.168.0.5 1 2WAY/DROTHER 00:00:34 le.e.0.5 GigabitEthernete/1
iosv-6#

Figura 5-27. Adyacencias OSPF del nodo iosv-6. (Fuente: elaboracion propia).
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Detener la simulacion, cerrar todas las consolas y volver a la perspectiva de disefio.
Paso N°3.

Seleccionar la conexién que hay entre el conmutador “Managed” y el nodo “iosv-6” y en el editor
de nodos (“Node Editor”), seleccionar la interfaz GigabitEthernet en el nodo “iosv-6”. Ver figura
5-28.

B Node Editor 11

v.f Managed
B GigabitEthernet0/1)

9 GigabitEthernet(/2 |

BB GigabitEthernet(/3 |
‘ I8 GigabitEthemnet1/0 |

B GigabtEhernet!/1 |

‘ i.;;li iosv-6

18 Gigabitt themeto/1 E

Figura 5-28. Seleccion de la interfaz GigabitEthernet 0/1 del nodo iosv-6 en el editor de nodos. (Fuente:
elaboracion propia).

Setear VLAN en “10”, esto en la pestaiia “AutoNetkit” en el panel de propiedades. Repetir lo
mismo para el Router “iosv-5".

Nota: La configuracién de VLANs en VIRL se define en los nodos en lugar de los conmutadores,
esto para una mayor comprensién y facilidad de configuracién. AutoNetkit maneja los detalles de
configuracion.

Generar las configuraciones y correr la simulacién. Cuando la simulacién muestre que todos los
nodos estédn activados, conectarse a la consola de “iosv-1" e introducir el comando para visualizar
las adyacencias que se formaron y observe que se han creado 3 adyacencias OSPF. Los nodos
“iosv-5” e “iosv-6” ya no son adyacentes, puesto que han sido colocados en la VLAN 10.

Abrir la consola del nodo “iosv-6”, introducir el comando para visualizar las adyacencias OSPF y
observar que se ha formado sélo una adyacencia con el nodo “iosv-5" puesto que ambos estdn en
la VLAN 10. Abrir la consola del conmutador “Managed”, introducir el comando ‘show vlan’ y
observar la configuraciéon de VLAN que se utiliza para aislar los Routers “iosv-5” e “iosv-6” del
resto de la red.

Detener la simulacidn, cerrar todas las consolas y retornar a la perspectiva de disefio.

Claramente, realizar estas configuraciones con equipamiento real tomaria bastante tiempo,
ademads de poseer el manejo necesario en comandos para realizar dichas configuraciones. Sin
embargo, con VIRL es posible conseguir VLANSs tan solo con la introduccién de pardmetros, ya
que AutoNetkit se encarga de realizar estas configuraciones. Esto presenta una clara ventaja,
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puesto que para fine educativos y empresariales, el tiempo se orienta a la compresion més que en
la programacion de los dispositivos, ya que esta tarea es realizada por técnicos, quienes no poseen
la tarea de realizar andlisis de redes necesariamente.

5.6 Utilizacién de nodos Especificos

Hasta ahora se han utilizado s6lo nodos I0Sv e I0OSvL2. Este tipo de nodos poseen bajos
requerimientos de memoria y procesador. Por lo tanto la inicializacién para estos tipos de nodos
es rdpida en comparacién a otros subtipos de nodos.

Recordar que se estd utilizando un PC con procesador Intel Core i5-4440 (cuatro ntcleos) y se
dispone de un total de 16 [GB] de memoria RAM. A la mdquina virtual VIRL, fueron asignados 4
nucleos y 9.8 [GB] de memoria RAM. En base a estos recursos de hardware, es posible realizar
simulaciones simultdneas de uno o dos subtipos de nodos I0S XRv, CSR1000v, NX-OSv, o ASAv,
en conjunto con algunos nodos I0OSv o Servidores. Si se pretende utilizar més de los nodos
mencionados anteriormente, el lanzamiento de la simulacion caerd en una falla debido a la falta
de memoria.

La tabla 5-1, ilustra los requerimientos de hardware para los distintos tipos de nodos disponibles
en el software [26].

Tabla 5-1. Requerimientos de Hardware para subtipos de Nodos VIRL.

Subtipo de Nodo. CPUv. Memoria RAM.
I0Sv 1 CPU virtual 512 [MB]

IOSvL2 1 CPU virtual 768 [MB]
I0S-XRV 1 CPU virtual 3 [GB]

CSR1000v 1 CPU virtual 3 [GB]

NX-0OSV 1 CPU virtual 3 [GB]

ASAV 1 CPU virtual 2 [GB]

Servidor (Ubuntu 14.04) 1-8 CPU virtual 512 [MB] - 8 [GB]
Linux Container (LXC) n/A n/A
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5.6.1 Experiencia N°5

Titulo: Utilizacién de nodos especificos.

~ server-1

. e e
flat-1 = e T OST —

-.k"'ij ) - _._;-'Jf
Sk iosvl2-1-

server-2

Figura 5-29. Pequefio segmento de una topologia de un centro de datos con arquitectura Top-of-Rack.
(Fuente: elaboracién propia).

Objetivo:

Crea un segmento pequeiio de una topologia de un centro de datos con arquitectura Top-of-Rack,
tal como el que se muestra en la figura 5-29. Utilizar la subred Flat para proporcionar conectividad
exterior para data-plane a interfaz ASAv. Una vez que la red esté arriba y corriendo, configurar el
nodo ASAv de tal manera de proporcionar NAT a dispositivos en la simulacién. Configurar un
Router estatico end-to-end para permitir conexién SSH entre los servidores y el “mundo exterior”.

Nota:

Utilizar la subred Flat, como la que muestra en la figura 5-29 (la nuve), para proporcionar
conectividad, implica que deberd ser utilizado uno de los métodos privados de simulacion, puesto
que el mecanismo de simulacién “Shared flat network” no permite la conectividad de data-plane
y gestionar los nodos al mismo tiempo.

Se refiere a conectividad exterior dentro de la misma estructura de VIRL. Conectarse con redes
exteriores reales serd visto en el proximo capitulo, el principio de funcionamiento es el mismo,
s6lo que deben considerarse otras cosas.

Al igual que en los ejercicios anteriores, se utilizard AutoNetkit para realizar las configuraciones
bdésicas, pero se necesitara personalizar esta configuracién para llevar a cabo los objetivos.
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Equipamiento:

e 2 Servidor Ubuntu
e 1 Switch IOSvL2

e 1 Switch NX-OSv
e 1 firewall ASAv

e 1 Interfaz Flatl

Desarrollo:
PasoN° 1.

Crear una nueva topologia con el nombre que se desee y seleccionar el mecanismo de simulacién
“Private simulation network”. Crear la topologia que se ilustra en la figura 5-29.

Seleccionar el enlace que une a ASAv y NX-OSv y en el panel editor de nodos, seleccionar la
interfaz GigabitEthernet que se conecta al nodo NX-OSv. Ver figura 5-30.

S f mx-osv-1

5 Ethernet2/1
35 Ethernet2/2

B Gigabittthernet0/0
I GigabitEthernet0/15¥

Figura 5-30. Interfaz GigabitEthernet 0/1 del nodo ASAv. (Fuente: elaboracién propia).

En la pestafia AutoNetkit, setear el valor de nivel de seguridad en 100. El rango va desde 0 a 100,
donde 100 es el méaximo (ver figura 5-31). Para mds informacién sobre nivel de seguridad visitar
la referencia [28].

[C] Properties 22 Problems MER Y= 0
|

Interface || = General

N L

<@ AutoNethit )y,

Extensions |

— || = Firewall

Security Level: 100

Figura 5-31. Seleccion de nivel de seguridad para interfaz GigabitEthernet 0/1 del nodo ASAv. (Fuente:
elaboracion propia).

Generar configuraciones, seleccionar el nodo NX-OSv y examinar la configuracién generada.
Localizar y registrar la direccion IP de la interfaz que se conecta a ASAv. En este caso la direccion
IP es 10.0.128.2, tal como se ilustra en la figura 5-32.
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=] Properties 2 |2 Problems i P (]

Node | This will be aurto-generated by AutoNetkit. Baefem) =
AutoNetkit interface Ethemet2/1 B if
e e description to asav-1 L
Am Configuration o ) ccc10.0128.2/30

Extensions | ip router ospffillarea 0

| duplexfull
mac-address f216.300,0001
no shutdown

Figura 5-32. Direccién IP asignada a la interfaz Ethernet 2/1 del nodo NX-OSv. (Fuente: elaboracién
propia).

Localizar y registrar la direccion IP de la interfaz que se conecta al conmutador IOSvL2. En este
caso, la direccién IP es 10.0.0.1.

Seleccionar el nodo ASAv y examinar la configuracion generada. Localizar y registrar la direccién
IP de la interfaz “interior” que esta conectada al nodo NX-OSv. En este caso, la direcciéon IP es
10.0.128.1. Lanzar la simulacién y esperar a que todos los nodos se encuentren en estado “activo”.

Paso N° 2.

Abrir la consola del nodo ASAv y esperar a que se inicialice por completo. Entrar al modo “enable”
introduciendo ‘en’. La Password es “cisco”. Mostrar y examinar las direcciones IP que se
establecieron por medio de DHCP para interfaz “outside” y via configuraciéon para interfaz
“inside”.

Entrar en modo configuracién introduciendo el comando ‘config t’. Configurar NAT para crear
traducciones dindmicas para el trafico que se origina en la interfaz “inside”, con destino a la
interfaz “outside”. El comando es ‘nat (inside,outside) after-auto source dynamic any interface’.

Configurar una ruta IP estdtica en la interfaz “inside” para la red 10.0.0.0/8 (direcciones de
infraestructura VIRL) apuntando hacia NX-OSv. Recordar que esta direccion IP fue registrada
anteriormente: 10.0.128.2. El comando para realizar la configuracién es ‘route inside 10.0.0.0
255.0.0.0 10.0.128.2’

Abrir y maximizar la consola del nodo NX-OSv. Usuario y contrasefia es “cisco”. Entrar al modo
configuraciéon por medio del comando “config t”. Configurar una ruta IP por defecto apuntado
hacia el nodo ASAv. La direccion IP fue registrada es: 10.0.128.1. El comando es ‘ip route 0.0.0.0
0.0.0.0 10.0.128.1".

Abrir una consola para cualquiera de los dos servidores. Usuario y contrasefia es “cisco”.
Configurar una ruta IP por defecto apuntando hacia la interfaz del nodo NX-OSv que conecta con
el nodo IOSvL2. Segun lo registrado la direccién IP es: 10.0.0.1. El comando es ‘sudo route add
default gw 10.0.0.1’

Paso N° 3.

Utilizando SSH, conectarse a la interfaz “Flat” en el host VIRL para confirmar que la configuraciéon
funciona de manera apropiada. Recordar que la direccién IP asociada a la interfaz del host VIRL
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es 172.16.1.254. Para completar el acceso, aceptar “RSA key” y utilizar la contrasefia “VIRL”. El
comando es ‘ssh virl@172.16.1.254’. Una vez conectado, volver a la consola ASAv.

Mostrar la tabla de traduccién NAT para confirmar que fue creada una traduccién dindmica para
la conexién SSH que se realiz6 entre el servidor-2 y el host VIRL. Utilizar el comando ‘show xlate’.

La figura 5-33 ilustra la respuesta al comando ‘show xlate’.

El asav-1 (Console) - ExoticNodeTypes-bSjld 52
asav-1(config)# show xlate
2 in use, 2 most used
Flags: D - DNS, e - extended, I - identity, i - dynamic, r - portmap,
s - static, T - twice, N - net-to-net
NAT from outside:@.2.0.8/@ to inside:8.2.0.8/8
flags sIT idle @:87:19 timeout @:80:8@

TCP PAT from inside:18.@.8.3/38765 to outside:172.16.1.66/38765 flags ri idle 2:81:37 timecut @:80:3@
asav-1(config)#

Figura 5-33. Tabla de traduccién NAT para conexion SSH que se realiz6 entre el servidor-2 y el host VIRL.
(Fuente: elaboracién propia).

Detener la simulacién y marcar los campos para extraer la configuracién y cerrar las consolas que
fueron abiertas.

Se concluye que resulta muy simple realizar este tipo de topologias con VIRL, ademads de poder
apreciar las caracteristicas propias de cada nodo especifico y su funcionamiento, como las
traducciones NAT. Las facultades que brinda la utilizacién de la nuve “flat-1”, permite realizar
este tipo de pruebas donde es posible conectarse con el “mundo exterior”.

Resumen

Se logr6 que el usuario se familiarice con las variadas posibilidades de realizar configuraciones en
nodos IOSv (routers). Se crearon tres sistemas auténomos con diferentes protocolos de pasarela
interior (IGP) para cada sistema. Ademds de utilizar BGP exterior e interior (eBGP, iBGP) para
compartir rutas entre los tres sistemas.

Fueron excluidos nodos en el arranque de una simulacién, ademds de detener y activar nodos,
activar y desactivar interfaces de los nodos, ademads de realizar ping para realizar pruebas.

Fueron revisados y descritos los tres mecanismos de simulacién que VIRL posee.

Se realizaron conexiones a los LXCs creados en los métodos privados de simulaciéon, ademads de
la comprobacién de visibilidad que poseen estos segtin sus caracteristicas vistas. También se
realizaron pruebas de visibilidad para el método de simulacién Shared Flat Networking, por
medio de la terminal en el host VIRL.

Se realizaron configuraciones para dispositivos de capa dos. Ademdés se realizaron
configuraciones para crear VLANs (redes de drea local virtuales) sobre conmutadores IOSvL2.
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Pordltimo, se cre6 un segmento pequeiio de una topologia de un centro de datos con arquitectura
Top-of-Rack. Donde se utiliz6 la subred Flat para proporcionar conectividad exterior para data-
plane a interfaz de nodo ASAv. Realizando configuraciones adicionales para proporcionar NAT a
dispositivos en la simulacién.
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A continuacién, se presentan temas relacionados a caracteristicas avanzadas del software.
Especificamente, se abordaran tres tépicos principales, estos son: APIs VIRL y automatizacién de
funciones, herramientas avanzadas para utilizar en simulaciones como captura de paquetes,
introduccién de latencia, jitter y pérdida de paquetes, entre otros. Por tltimo se expone sobre la
estructura del software para concluir con conectividad exterior.

6.1 APIs VIRL y automatizacion de funciones

VIRL depende en gran medida de la utilizacion de APIs (Application Programming Interfaces,
Interfaz de Programacion de Aplicaciones) que soportan las comunicaciones entre varios
subsistemas y aplicaciones de VIRL.

Las APIs siempre estdn presentes y son utilizadas por cada elemento principal de VIRL [26],
incluyendo:

e El sistema OpenStack IaaS, incluye Nova, Neutron, Glance, Keystone y otros servicios
OpenStack (multiples puertos TCP).

¢ El Motor de Simulacién, quien controla la programacion, la gestion y las redes de los
nodos en las simulaciones (puerto TCP 19399).

e Roster, quién expone informaci6n sobre estados de la simulacién (puerto TCP 19399).

e Elmotor de configuracién AutoNetkit, el cual realiza las configuraciones iniciales para las
topologias (puerto TCP 19399).

e ElAdministrador de Area de Trabajo de Usuario (UWM, User Workspace Manager), el cual
proporciona a VIRL un panel de gestién del sistema (puerto TCP 19400).

e El Servicio de Visualizacién AutoNetkit, quien proporciona informacion estdtica y en
tiempo real sobre el estado de varios protocolos de red (puerto TCP 19401).

Las APIs proporcionadas tanto por OpenStack y VIRL, son APIs que pertenecen a la clase
“RESTful” (Representational State Trasfer). Este tipo de API consiste en una arquitectura de
software-comunicacion (ver figura 6-1) que define la manera de cémo operard. Fue desarrollada
para mejorar la escalabilidad, el rendimiento y la portabilidad de las aplicaciones basadas en la
Web [29]. La figura 6-1 ilustra un esquema conceptual sobre las RESTful APIs en el Software VIRL.
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RESTful APIs

S

Figura 6-1. Arquitectura de RESTful APIs en VIRL (fuente: http://virl-dev-innovate.cisco.com/).

Es posible encontrar una gran cantidad de informacién sobre interfaces RESTful API, de hecho se

han escrito libros enteros al respecto. Sin embargo, para el propésito, basta con revisar algunas

de las principales caracteristicas:

Se basan en cliente-servidor. Los clientes envian peticiones (a veces con datos) a los
servidores, los cuales responden a las peticiones con datos y/o informacién de estados.
Utilizan HTTP como protocolo de transporte. Ya sea HTTP 1.1 o mds recientemente HTTP
2.0 (SPDY).
Utilizan URIs por HTTP (tipicamente URLSs), para definir e identificar objetos.
Utilizan Verbos (Verbs) o “métodos” por HTTP, para describir acciones. Algunos métodos
mads comunes son:
GET para recuperar los datos o para activar un evento o accion.
o PUT parareemplazar un conjunto de datos con un conjunto nuevo, sustituir a un
miembro nombrado en una coleccién, o crear un miembro si todavia no existe.
o POST para crear un nuevo miembro en una coleccion.
o PATCH para modificar elementos de un miembro o una coleccién existente.
o DELETE para eliminar una coleccién o un miembro.
Son sin estado. Es decir, la informacién no es mantenida por el servidor una vez que la
transaccion es completada.
Utilizan un formato como XML o JSON para la estructura de representacion de datos de
paso de mensajes.

En las actividades que se proponen a continuacion, se explorard e interactuara con las RESTful

APIs por medio de la utilizacion de diferentes métodos y herramientas.
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6.1.1 APIs con Postman

Postman, es una extension gratuita para el navegador web Google Chrome que permite probar
servicios web facilmente, basta con indicar la URL, el método HTTP (POST, GET, etc.) y los
parametros de la peticion [6].

Luego de haber afiadido la extensién Postman, buscar en menu Inicio de Windows la carpeta
“Aplicaciones de Chrome”. Dentro de esta carpeta se encuentra la herramienta Postman.

1. Abrir Postman:
Tomarse el tiempo para explorar y entender qué hace Postman y como se organiza.
Postman es una herramienta muy potente y facil de utilizar, s6lo debe saberse algunas
cosas para comenzar.
Entonces, para realizar una llamada bdsica a una RESTful API, es necesario definir tres
parametros:
e ElVerbo HTTP (o método), los cuales fueron descritos anteriormente. Estos son:
GET, PUT, POST, PATCH o DELETE.
Hay muchos otros verbos HTTP disponibles pero los cinco mencionados son
prevalentes en aplicaciones de automatizacién de red.
e URI, quién define el recurso donde se actuard. Tipicamente es un URL que apunta
a una funcidn especifica, tipo de recurso o instancia de recurso en el servidor.
e Las credenciales de autenticacién. Se utilizard la autenticacién bésica con
nombre de usuario “guest” y contrasena “guest”.

Una vez que los tres pardmetros han sido definidos, la peticién es enviada y el resultado
a esta peticion se muestra en la ventana principal de Postman.

La figura 6-2, ilustra la ventana principal de Postman, resaltando los campos en donde se
seleccionard el Método, se introducira el URL, usuario y contrasefia, ademads del lugar
donde se obtendran las respuestas a las peticiones.

\ Introducir URL

Usuario y contrasefia

Seleccionar Verbo (método) HTTP

Obtencion de resultados

Figura 6-2. Ventana principal de Postman, extensién de Google Chrome. (Fuente: elaboracién propia).
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Seleccionar el Verbo GET.

Introducir el URL: http://virl:19399/

Nota: remplazar las letras en negro “virl” del URL por la direccion IP que fue asignada al
servidor VIRL. En este caso la direccion IP corresponde a 192.168.72.130
(http://192.168.72.130:19399/). Esta direccion puede encontrarse en el host VIRL
(Méquina virtual) en el icono “ip-address”.

En el ment desplegable de autenticacidon, seleccionar “Basic Auth”. Introducir “guest”
como nombre de usuario y contrasefia. Luego seleccionar “Update Request”.
Seleccionar “Send” para enviar la peticion al servidor VIRL.

Hasta aqui se ha enviado una solicitud GET al motor de simulacién VIRL, el que “vive” en
el puerto TCP 19399. Esta solicitud ha causado que el motor de simulacién envie todas las
RESTful APIs que estdn habilitadas para responder.

Dedicar tiempo para explorar y utilizar algunas de las APIs que pueden verse en la
respuesta a la solicitud.

Para esto, tener en consideracion lo siguiente:

e Hasta el momento no se han corrido simulaciones. Si se estuviera corriendo una
simulacién, muchas de las APIs que requieren <simulation-id>, <node-id>, o
cualquier otro contenido mostrado como variable no funcionara.

e Sepuede seleccionar un URL de la lista de resultados, pero se debe restablecer las
credenciales de autorizacidn.

e Puede utilizarse la lista del historial (a la izquierda) para volver a enviar la llamada
APl inicial y obtener una lista de las APIs de simulacion.

Algunas APIs “agradables e inofensivas” que se pueden explorar, remplazando como se
muestra en el paréntesis (http://virl:19399/XXXXX/YYYYY/ZZZ777), son:

e /simengine/rest/list

e /simengine/rest/licensing
e /simengine/rest/subtypes
e /simengine/rest/test

e /openstack/rest/flavors

e /openstack/rest/images

e /openstack/rest/networks
e /roster/rest/test

Al explorar algunas de las APIs anteriores, no ignorar resultados que se obtiene demasiado
rdpido, hay mucha informaciéon importante contenida en estas respuestas.

6.1.2 APIs con cURL

cURL es un proyecto de software consistente en una biblioteca (libcurl) y un intérprete de

comandos (curl) orientado a la transferencia de archivos. Este software permite enviar peticiones

(hacer llamadas) API utilizando diferentes protocolos.

En el ejercicio planteado a continuacion, se utilizard cURL para gestionar simulaciones.
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cURL estd disponible generalmente en sistemas Linux y Mac. En Windows se debe utilizar el

software Cygwin (coleccidon de herramientas open-sourse y GNU que provee de funcionalidad
Linux). Este software puede descargarse en: https://www.cygwin.com

Una vez descargado e instalado el software Cygwin, abrir “Aygwin Terminal”.

2. Serealizard una llamada API simple, donde se consultard el servicio AutoNetkit de VIRL.
Introducir el comando ‘curl -u guest:guest http://virl:19399/ank/rest/test’.
Recordar que debe reemplazarse “virl” por la direccién IP asignada al servidor VIRL, tal
como se ilustra en la figura 6-3. La respuesta a esta peticion se muestra en la figura 6-3.

2.130:19

guration Engine 0.2

Figura 6-3. Consulta al servicio AutoNetkit de VIRL. (Fuente: elaboracién propia).

Observar que la llamada realizada es muy similar a la que se hizo con Postman. Se tiene
un URL, se provee con un pardmetro de autenticaciéon “-u guest:guest”’, pero no fue
necesario especificar el Verbo o método. Esto es debido a que el verbo utilizado por
defecto por cURL es GET. Para especificar un verbo es necesario utilizar “-X”.

3. Se ocupard el mismo comando anterior pero se especificard el verbo PUT.
‘curl -X put -u guest:guest http://virl:19399/ank/rest/test’
La respuesta a esta llamada se ilustra en la figura 6-4, donde puede apreciarse que no es
posible acceder al servicio AutoNetkit.

put -u gu :guest http://

"405: Method Not Allowed”,

Figura 6-4. Respuesta a la llamada del servicio AutoNetkit de VIRL con el verbo PUT. (Fuente:
elaboracion propia).
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El origen del error estd en el mensaje “405: Method not Allowed”. Esto indica que el
método utilizado no corresponde. Puesto que todas las llamadas a RESTful API tienen un
verbo asociado. En este caso, la peticion realizada sé6lo estd soportada mediante el verbo
GET. Algunas llamadas API soportan més de un verbo y poseen diferentes acciones para
cada uno. En este caso “/simengine/rest/test” s6lo estd soportado por el método GET.

Si se desea ver el total de la conversacion entre cURL y las APIs VIRL, se debe incluir la
opcién “-v” enlalinea de comando: ‘curl -v -u guest:guest http://virl:19399/ank/rest/test’
La respuesta al comando anterior se ilustra en la figura 6-5.

t
n #-5000)

nnection #0)
nnection #0)

connection #0)

Engine 0.2

24.7",
handle 96 nnection #0)
ed premature == 0

0 members

Figura 6-5. Conversacion completa entre cURL y la consulta el servicio AutoNetkit. (Fuente:
elaboracion propia).

4. Se llamard al servicio UWM, en el puerto TCP 19400, para enumerar los proyectos
OpenStack presentes en el host VIRL.
Introducir el comando: ‘curl -v -u guest:guest http://virl:19400/rest/projects’.
UWM responde con una lista de todos los proyectos registrados, con toda la informacién
que concierne a sus privilegios.
La figura 6-6 ilustra la respuesta completa al comando anterior.
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nection

Figura 6-6. Respuesta del llamado al servicio UWM “/rest/projects”, en el puerto TCP 19400.
(Fuente: elaboracién propia).

6.1.3 Detalles sobre APIs VIRL

Hasta el momento se han explorado 2 métodos para realizar llamadas API. Ademads se ha
descubierto un par de cosas sobre las RESTful APIs:

e Requieren un URL.
e (Cada API tiene un método o verbo especifico asociado.
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e (Cada API devuelven un conjunto finito de cédigo de estado que indica el éxito de la
peticion o algtn tipo de fallo.

Obtener una lista de las APIs de la manera que se ha hecho hasta ahora puede ser ttil, pero la
informacién obtenida es parcialmente completa. Por ejemplo ;Cémo podria saberse todos los
posibles c6digos de retorno? ;Qué datos se necesitan para las operaciones PUT o POST?

VIRL provee un set completo de facil acceso que contiene toda la informacion referente a las APIs.
Esto se encuentra dentro del servicio UWM (ver figura 6-7).

1. Iralservicio UWM. Recordar que el acceso se realiza en el navegador web, introduciendo
la direcciéon IP que fue asignada al servidor VIRL. Luego ingresar a servicio “User
Workspace Management” (UWM). Usuario y contrasefia puede ser la misma utilizada
anteriormente “guest”. En el mend a la izquierda, seleccionar “Documentation”.

2. Seleccionar STD API (ver figura 7-7). En la lista que se presenta, hacer clic en “simengine”.

Oiner documentation on topoiagles ana features of the VIRL backend syslems can be found al (l1p.//192.165,72.130/doc

VIRL STD API

Figura 6-7. Vista del servicio UWM. (Fuente: elaboracién propia).

Observar que en cada API disponible, puede verse:
e Elverbo requerido.
e URLrequerido, incluyendo todos los elementos variables.
e Una descripcion de lo que realiza la API.
3. Localizar y abrir la API /simengine/rest/launch.

Observar que la documentacién completa de la API es mostrada, incluyendo:

e Notas de implementacion (Implementation Notes) que describen el uso y la
accion de la API.
e La “Clase de Respuesta” (Response Class). Que corresponde a “200 OK” o qué
esperar cuando la llamada a la API es exitosa.
e Los parametros (Parameters) que pueden ser provistos por las llamadas API,
incluyendo:
o Nombre.
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o Valor esperado. Tener en cuenta que {fempty} indica que el pardmetro es
opcional.

o Descripcion.

o Tipo de parametro.

o Tipo de dato: string, booleano, entero, etc.

e Las posibles respuestas (Response Messages), incluyendo:

o Codigos de respuesta.

o Razones de respuesta.

o Esquema de modelos de respuesta. Esto es el formato de los datos que
serdn devueltos con la respuesta.

4. Tomarse el tiempo necesario para explorar las otras APIs que estdn incluidas en
SimEngine y en otros servicios VIRL.

6.1.4 Automatizacion de funciones

En los ejercicios anteriores, se realizaron llamadas API, logrando obtener respuestas a estas
peticiones. Ademds, se vio que VIRL provee de un set completo que contiene toda la informacién
referente a las APIs VIRL. Pero si se quisiera automatizar alguna accién como lanzar una
simulacién, detener nodos. ;C6mo podria realizarse esto?

A continuacién se explicard cémo es posible lanzar una simulacién utilizando cURL y cémo
utilizando Python puede detenerse uno o varios nodos. La revisién de estos topicos es s6lo para
demostrar que es posible automatizar funciones en VIRL. No tendria sentido revisar estos temas
con més profundidad, puesto que el objetivo de este informe no considera realizar algtn tipo de
programacion, basta con conocer las capacidades.

cURL permite lanzar simulaciones por medio de linea de comando. El siguiente comando es
utilizado para realizar esta funcién:

‘curl -X POST -u guest:guest --header "Content-Type:text/xml;charset=UTF-8" --data-binary
@APLvirl http://virl:19399/simengine/rest/launch?session=alb2c3’

El comando anterior, es analizado en la tabla 6-1.
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Tabla 6-1. Elementos y sus respectivas funciones para lanzar una simulacién mediante cURL.

Elemento

Uso

-XPOST

-u guest:guest'

--header "Content-Type:text/xml;,charset=UTF-8"

--data-binary @API.virl

http://virl:19399/simengine/rest/launch

?session=alb2c3

Utilizacién del verbo POST

Utilizacién de autenticacion basica. Con
nombre y contrasena: guest

Los datos incluidos son texto XML y
codificacion UTF-8.

Enviar el archivo APLvirl. Corresponde al
nombre del archivo que contiene la
topologia que se lanzara.

Llamado al servicio /rest/launch de la
API SimEngine.

Envia el parametro opcional session con
el valor alb2c3. Esto indica el nombre
que tendrd la simulacién lanzada
(alb2c3).

1. IraVM Maestro. Crear una nueva topologia utilizando 2 nodos IOSv, conectarlos entre si

y generar configuraciones. Nombrar al archivo “APLvirl”.

Cerrar la topologia recién creada.

2. Iralacarpeta “My Topologies” donde se alojé el archivo “APILvirl”.

3. Mover el archivo “APLvirl” ala carpeta “PC” en la direccién “C:\cygwin64\home\PC”.

4. Abrir la venta “Cygwin64 Terminal” e introducir el siguiente comando:

‘curl -X POST -u guest:guest --header "Content-Type:text/xml;charset=UTF-8" --data-

binary @APLvirl http://virl:19399/simengine/rest/launch?session=alb2c3’

*No olvidar cambiar “virl” por la direccién IP asignada al servidor VIRL.

5. Volver a VM Maestro y observar que se ha lanzado una simulacién con el nombre

“alb2c3”.

Clic derecho en “alb2c3” y seleccionar ver simulacién (View Simulation) para observar

la topologia.

Entonces, mediante la utilizacién de cURL, es posible lanzar simulaciones de archivos locales de

topologia. Puede visualizarse que lo anterior podria convertirse en una serie de comandos

utilizados para un proceso de automatizaciéon. Sin embargo, el mecanismo més potente para el

uso de las APIs es por medio de Python.
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Python posee una biblioteca llamada “requests”, quien provee un amplio conjunto de funciones
de llamada que permiten las comunicaciones con los servicios basados en la web, incluyendo
RESTful APIs.

En el siguiente ejercicio se utilizard un script Python llamado “stop-node.py” para detener un
nodo en la simulacién que fue lanzada con cURL.

El script se adjunta en la siguiente pagina, sélo se necesita darle la extensién “.py” para continuar
con el ejercicio.
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#!/usr/bin/env python

# Import the required libraries, most notably for our
# purposes 'requests' and 'logging'

import os, requests, sys, logging

# Enable debugging in httplib so we see the request and response
headers

try:

import http.client as http client
except ImportError:

import httplib as http client

http client.HTTPConnection.debuglevel = 1

# Initialize the logging function data structures
logging.basicConfig()
logging.getLogger () .setLevel (logging.DEBUG)

requests log = logging.getLogger ("requests.packages.urllib3")
requests log.setLevel (logging.DEBUG)

requests log.propagate = True

# Define our function to stop one or all nodes in the simulation

def stop node(simulation, node):

virl host = "virl"

username = password = "guest"

url = "http://%s:19399/simengine/rest/update/%s/stop" %
(virl host, simulation)

headers = {'content-type': 'text/xml'}

payload = {'nodes': node}

result = requests.put(url, auth=(username, password),

params=payload, headers=headers)

def main () :

if len(sys.argv) != 3:

sys.stdout.write(str(sys.argv[0]))

print ": usage: stop-node.py <simulation-name> <node-name>"
return 1

else:

stop node (str(sys.argv[1l]).strip(),str(sys.argv[2]).strip())

return 0

if name == ' main '

sys.exit (main())

Fuente: http://virl-dev-innovate.cisco.com/dl/stop-node.py
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Los bits mas relevantes del script “stop-node” son:

#!/usr/bin/env python

# Import the required libraries, most notably for our
# purposes 'requests' and 'logging'

import os, requests, sys, logging

La primera linea le indica al sistema operativo que debe interpretar lo que sigue como c6digo
Python.

El comando “import” carga las librerias necesarias para el script. Especificamente, las librerias
“requests” y “logging”. La primera es utilizada para realizar las llamadas a las RESTful APIs y la
segunda permite el registro detallado de las solicitudes y respuestas de las APIs.

Luego, en la siguiente seccion se define una funciéon que realizard las llamadas AP]I, junto con los
parametros, contantes y variables necesarias.

# Define our function to stop one or all nodes in the simulation

def stop node(simulation, node):

virl host = "virl"

username = password = "guest"

url "http://%s:19399/simengine/rest/update/%s/stop" %
(virl host, simulation)

headers = {'content-type': 'text/xml'}

payload = {'nodes': node}

La funcién que se define acepta el ingreso de dos variables desde la linea de comandos. Estas
variables describen la simulacién que se desea manipular y el nodo que se quiere detener.

» o« » o«

Se definen constantes para “virl_host”, “username”, “password” y “headers”. El script podria ser
adaptado para introducir estas constantes por medio de la linea de comandos.

Debe observarse que la constante asignada a “url” contiene el nombre de la API y el servicio al
que se realizard la llamada (/simengine/rest/update/<simulation>/stop). Se debe ingresar la
direccion IP que fue asignada al servidor VIRL tal como se ha realizado antes, s6lo que aca se
muestra como una variable (%s) en vez de “virl”.

Finalmente la variable “payload” representa el pardmetro que se desea transmitir en conjunto
con la llamada API, que en este caso especifica el nodo que se detendré.

El dltimo elemento importante en el script es:

result = requests.put (url, auth= (username, password),
params=payload, headers=headers)
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Esta linea realiza efectivamente la llamada API al host VIRL, llamando a la funcién “put” de la
libreria “requests”

Esta linea pasa a lo largo de los elementos que fueron definidos, incluyendo URL, autenticacion,
pardametros y los datos de encabezado. Los resultados de las llamadas se almacenan en la variable
denominada “result” para su posterior visualizacién.

Elresto del contenido del script proporciona lo necesario para la estructura de datos en la libreria
“logging”, ademds del paso de argumentos desde la linea de comandos a la funcién “stop_node”.

1. Una vez que el script posee la extension “.py”, moverlo a la carpeta “PC” en la direcciéon
“C:\cygwin64\home\PC”.
Abrir la ventana “Cygwin64 Terminal” e introducir el comando ‘Is’ (ele ese) para
asegurarse de que el script aparece dentro de la lista.
Recordar que se debe cambiar la variable “%s” por la direccién IP que fue asignada al
servidor VIRL.

2. Ejecutar el script “stop-node.py” para detener el nodo “iosv-1".
Observar que en la respuesta aparece el URL completo, el que es formado y enviado por
la funcién “requests.put”. Junto con el resultado viene un mensaje con “200 OK” el que
indica que la llamada a la API se autentic6, se formate6 correctamente y se ejecut6. Por lo
anterior, es vélido obtener esta misma respuesta (“200 OK”) para un nodo que no existe
en la topologia, puesto que la llamada puede ser autenticada, formateada correctamente
y ejecutada sin la necesidad de que el nombre del nodo exista en la topologia.

3. Volver a VM Maestro y observar que el nodo “iosv-1" ha sido detenido.

Resumen

Se conocié que VIRL depende de RESTful APIs para su funcionamiento. De hecho, las APIs
siempre estdn presentes y son utilizadas por cada elemento principal de VIRL. Fue utilizada la
herramienta Postman (extension del navegador web Google Chrome) para explorar algunos de
estos servicios mediante la realizacion de llamadas API y el andlisis de sus respuestas.

Fue utilizada la herramienta cURL para realizar llamadas API mediante la introduccién de
comandos, a diferencia de cuando se realiz6 con Postman, donde bast6 con seleccionar algunos
objetos en los ments desplegables de la extension.

Se explor6 el servicio UWM (User Workspace Management), donde puede encontrarse toda la
informacién referente a las APIs VIRL. Es posible encontrar una descripciéon de la funcién que
realiza cada API, los verbos o métodos que utilizan cada AP], la clase de respuesta, entre otros.

Posteriormente fue utilizada la herramienta cURL para lanzar una simulacién mediante la
llamada a los servicios respectivos para realizar esta accién. También se vio que la herramienta
Python es la mdas idonea para realizar automatizaciones en las simulaciones debido a la
disponibilidad de bibliotecas que permiten un alto manejo en servicios basados en la web como
las RESTful APIs. Donde en esta oportunidad fue detenido un nodo en la simulacién que fue
lanzada por cURL.
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6.2 Caracteristicas de simulacion

Al aprovechar al maximo el entorno virtual, podra notarse que las caracteristicas avanzadas que
ofrece VIRL no se encuentran disponibles en muchas redes reales. En este bloque se conoceran
aspectos sobre el comportamiento de la red, donde serd posible seguir el flujo de los paquetes de
datos, introducir latencia, perdida de paquetes. Todo esto con el objetivo de realizar pruebas bajo
ciertas condiciones introducidas a la red simulada. [30].

6.2.1 Captura de Paquetes con Wireshark

La captura de paquetes es uno de los métodos mds comunesy eficaces que los ingenieros de redes
y sistemas aprovechan pararesolver problemas, ya que esto les permite ver lo que estd sucediendo
en el cable. Dentro de una simulacion virtual, los paquetes fluyen como lo harian en cualquier red
fisica. VIRL proporciona la capacidad de capturar paquetes en cualquier interfaz de red de un
nodo. Es posible guardar los datos capturados en un archivo ".pcap" y analizarlo utilizando
Wireshark, o también realizar captura en vivo para ver el flujo de paquetes a medida que viajan a
través de una interfaz de red.

Antes de continuar, se debe instalar el software Wireshark. Wireshark es una herramienta gratuita
para visualizar y analizar los paquetes capturados. La otra herramienta que se necesitard para
realizar capturas en vivo es NetCat, el cual se conectard al socket de escucha en el servidor VIRL
mientras realiza capturas en vivo. En Windows se puede descargar un ejecutable de NetCat
("nc.exe") del sitio web: https://eternallybored.org/misc/netcat/

Para iniciar una captura de paquetes, primero debe especificarse la interfaz de red y el nodo
donde se realizard la captura. Debe tenerse una simulacién corriendo para hacer esto. El archivo
".pcap" capturado se almacena en el servidor VIRL para descargarlo.

1. Lanzarla simulacién e ingresar a UWM.
Después de haber iniciado la simulacién en VM Maestro, se debe iniciar sesion en UWM
utilizando la misma cuenta que se utiliz6 para iniciar la simulacién. Por defecto la
contrasefa y usuario es “guest”. Si ha iniciado sesién utilizando el usuario "uwmadmin",
no serd posible manipular simulaciones “privadas” y proyectos “privados” que no se
hayan iniciado utilizando esta cuenta.

2. Seleccionar la interfaz e iniciar la captura de tréfico.
Clic en "MY simulations" en el menta de la izquierda, abrir la simulacién y buscar
"interfaces". Aqui podran verse todas las interfaces de red de un nodo en ejecucion.
Seleccione una o mds interfaces en las que desee realizar la captura de paquetes haciendo
clic donde se indica en la figura 6-8.
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Cruerview Interfaces & Show trafic
m Show 10+ eniies Fier
Projects asav-1 Managementvg v True SESSION MGMT mgmmt 1025506 16 L'.\m
Jsers asav-1 GigabEtherne1/) v True FLAT fiat-1 17216175724 [V B2
asav-1 GigabeEmemetnr1 w True SIMPLE asav.1-10-ne-osv-1 unassigned (U E3
Server v
losviz-1 GigabeEtherne1in « True SESSION MGMT mgmt 1025507716 o=
Connet r pu
lesviz-1 GigabEihernetn/ 1 w True SIMPLE Ca ptu‘ﬂa.cde trafleo EDQ e
M iosviZ1 GigabEthernetl/2 v True SIMPLE iosviZ 1 do-serverd unassigned o =
e fosviz-1 GigabeEmerneio v Tise SIMPLE IosVIZ-1-10-SErver-2 unassigned o=
M-05v-1 mgmtd v True SESSION MGMT mgmt 1025504116 & B2
w P-05v=1 Ethernet2i v True SIMPLE asav-1-10-nx-05v-1 unassigned of =
n-osy-1 Ethermnet2i2 w True SIMPLE IogviZ-1-10-n-gsv.1 unassigned L';b
Showing 110 10 of 16 entries Previous - 2 Next

Figura 6-8. Seleccién de interfaz para captura de tréafico. (Fuente: elaboracion propia).

Seleccionar el modo de captura que se indica en la figura 6-9.

Overview
User guest
Simulation ExoticNodeTypes-peSMeW
Node asav-1
Interface GigabitEthernet0/0

General Settings

| Capture mode  ® Offline capture to file I

Live capture on TCP port

Live port automatic

Filter packets on the interface, e.g. "icmp or arp”, "host 1.2.3.4", "tcp port 123". See syntax reference.

PCAP filter unfiltered
Capture Limits
Packets (count) max
Size (MB) max
Time (seconds) max

——

Figura 6-9. Seleccion del modo de captura. (Fuente: elaboracién propia).

De la figura 6-9, puede especificarse el filtro PCAP, el maximo de paquetes, el tamafio y el
tiempo por el cual se desea realizar la capturar. Los valores predeterminados son: no
PCAP (capturar todo), méximo 1.000.000 de paquetes, 10MB y 86.400 segundos. Haga clic
en "Create" para configurar el perfil de captura.

Descargar el archivo “.pcap” y abrirlo en Wireshark.

88



Caracteristicas avanzadas

Una vez creada la captura. Ir a “Traffic captures”, hacer clic en la figura con forma de ojo
para descargar el archivo. Doble clic para abrir el archivo.
La figura 6-10, ilustra un archivo “.pcpa” abierto con Wireshark.

Am:® a=Eaaan
Hdhpn!;ad:sm!a; filter ... <Ctrl-f> 0 ~| Expression..  +

Mo. Time: Source Destination Protocol  Length Info
1 8.8eacea 172.16.1.1 239.255.255.258 550P 215 M-SEARCH * HTTP/1.1
2 1.881242 172.Th 1.1 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1
3 2.001424 172.16.1.1 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1
4 3.e01480 172.16.1.1 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1
5 28.557234 172.16.1.1 172.16.1.255 BROWSER 243 Local Master Announcement PC_, Workstation, Serwve..
6 1268.808973 172.16.1.1 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1

Frame 1: 215 bytes on wire (1720 bits), 215 bytes captured (1728 bits)

Figura 6-10. Archivo “.pcpa” abierto con Wireshark. (Fuente: elaboracién propia).

6.2.2 Captura de paquetes en vivo

La idea detras de la captura de paquetes en vivo, es que puede verse acciones en vivo, como
paquetes que fluyen dentro y fuera de la interfaz de un nodo. Esta opcién abre un puerto de
escucha en el servidor VIRL, lo que permite que una aplicacién rastreadora (sniffer) de paquetes
externa (por ejemplo, Wireshark) se conecte y muestre el flujo de paquetes a medida que sucede.
Como se estd viendo la captura de paquetes en el PC, no se almacenan datos en el servidor VIRL.
Recordar que es necesario el ejecutable “nc.exe”.

1. Seleccionar la Interfaz e inicializar la captura en vivo de paquetes.

Seleccionar "Live capture on TCP port" y especificar un puerto entre 10.000 y 17.000. Este
es el puerto al que el servidor VIRL enviard las capturas en vivo. Se utilizard el puerto
12.000 en este ejemplo (ver figura 6-11). Iniciar la captura de paquetes.

General Settings
Capture mode Offline capture to file
I ® Live capture on TCP port I
Live port | 12000 I

Filter packets on the interface, e.g. "icmp or arp", "nost 1.2.3.4", "tcp port 123". See syniax reference

Figura 6-11. Seleccién del modo de capturay el puerto para enviar la captura en vivo. (Fuente:
elaboracion propia).

2. Configurar un "conducto" en Wireshark para detectar los paquetes capturados.
Abrir Wireshark e ir al ment "Capture”, “Options" y luego "Manage Interfaces".
Especificar un archivo temporal en el PC para usarlo como un "conducto" que sirva como
tinel a los paquetes capturados en vivo. Debe especificarse un archivo en el directorio

/tmp. El nombre del archivo puede ser arbitrario pero debe tener la extension ".fifo" para
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que Wireshark lo reconozca como un "conducto". Por ejemplo
"/tmp/remotecapture.fifo" (ver figura 6-12).
Iniciar la captura de paquetes con Wireshark.

Input | Output | Options | M Manzg -
Interface || Local mterfaces | Pipes | Remote Interfaces | Eader Promi: Snaplen| Buffer (v Menitor Mode
> Realtek PCle GBE Family Conts ¥ default 2 —
Named Pipe Path
» VMware Virtual Ethernet Adaply b it ¥ default 2 —
» VMware Virtual Ethernet Adaplf| | |/tmp/remotecapture fifo| Browse.., & default 2 -
1> VMware Virtual Ethernet Adap ] default 2 =
VMuware Virtual Ethernet Adap & default 2 ===
> VMware Virtual Ethernet Adap 2] default 2 —
[+ [=)
This version of ireshark does not save pipe settings.
[ ok ][ cancel ][ nHep
< e I v
[7] Enable promiscuious mode on all interfaces
Capture filter for selected interfaces: l |En:ar a capture filter . = ] [ComMe BPFSI

Start Clnse. Heln

Figura 6-12. Especificacién del archivo en el directorio /tmp. (Archivo “conducto”). (Fuente:
elaboracion propia).

Ahora Wireshark estd captando cualquier paquete entrante al archivo “conducto”. El
siguiente paso es usar el ejecutable "nc.exe" como sniffer en el puerto del servidor VIRL.

3. Utilizar NetCat como Sniffery enviar los paquetes a Wireshark.
En el punto 1, se estableci6 una captura de paquetes, donde el servidor VIRL envié todos
los paquetes capturados al puerto TCP 12.000. Utilizando la herramienta NetCat, es
posible conectarse al puerto TCP 12.000 en VIRL y recoger y almacenar todos los paquetes
en un archivo temporal.
Abrir “nc.exe” e introducir el siguiente comando para realizar lo planteado.
‘nc 192.168.72.130 12000 > /tmp/remotecapture.fifo’

Cuando el buffer esté lleno, la captura funciona de manera FIFO (First-In-First-Out).

6.2.3 Introduccién de Latencia, Jitter y Pérdida de Paquetes

En las redes del mundo real, la latencia, el jitter y 1a pérdida de paquetes son inevitables. Con el
fin de hacer la simulacién lo mds cercana posible al mundo real, VIRL permite agregar latencia
personalizada, jitter y pérdida de paquetes en cualquier enlace que se conecte a un nodo. Esta
caracteristica es muy util para las grandes empresas y proveedores de servicios de Internet (ISP)
para disefary probar Optimized Edge Routing (OER), quien hace ajustes adaptativos y dindmicos
de enrutamiento basados en criterios como tiempo de respuesta, pérdida de paquetes, jitter, la
disponibilidad de rutas, la distribucién de carga de trafico y las politicas de minimizacién de
costos.

90



Caracteristicas avanzadas

Existen tres formas de configurar estos parametros: VM Maestro, UWM y en “Live Visualization”.
Debe tenerse en consideracion que los valores personalizados sélo tienen efecto durante la
ejecucion de la simulacién, puesto que no se guardan en el archivo de topologia.

VM Maestro

La primera opcién para configurar estos pardmetros es mediante VM Maestro. Para realizar la
configuracidn, se debe hacer clic derecho en el enlace que se quiere modificar y luego ir a “Modify
link parameters...”. La figura 6-13 ilustra lo anterior.

G &

iosw-1 iosv-2

1921680/ & Modify Link Farameterj‘_ ez 1192.168.0.2

Delay
[[]Latency: g ms

Jitten + (g ms

Packet Loss
[ Packet Loss:

Figura 6-13. Introduccién de latencia, jitter y pérdida de paquetes en VM Maestro. (Fuente: elaboracion
propia).

User Workspace Management

La segunda alternativa para editar los pardmetros de enlace es mediante UWM. Para esto se debe
ingresar a UWM utilizando el mismo usuario y contrasefa con la que se inicializé la simulacién.
Por defecto es “guest” para usuario y contrasefa.

Ir a “My simulations”, abrir la simulacién que se desea modificar y luego buscar la seccién “Links”.
En la pestafna “Options” se realiza la modificacién de estos parametros para cada enlace existente
en la simulacion. Ver figura 6-14.
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Links
Show * entries Filter
Options

Link_0 H08u-1 Hane None None

Link_1 losv-2 nermetn/1 None None None

emetn3 Hane None None

Link_2 iosv-4

Link_3 iasv-4 Nane None Nane

Link_4 iosv-1 iosv-3 GigabilEtherneln/ None None Nane

-\\\,\\.

Showing 110 5 of 5 eniries

Figura 6-14. Introduccién de latencia, jitter y pérdida de paquetes en UWM. (Fuente: elaboracién propia).
Live Visualization

Por 1dltimo, la tercera alternativa para agregar latencia, jitter y/o pérdida de paquetes, es en la
pestaia “Live Visualization”. Ver figura 6-15.

Al hacer clic en “Live Visualization”, se abrird una nueva pestana en el navegador web, la que
mostrara la visualizacién en vivo de la simulacién. Para modificar los pardmetros se debe hacer
clic en el enlace que se desee. Aparecerd una ventana donde se debe introducir los valores de los
parametros.

Simulation 4nodes-tfOhm7 details

& 500 smulabon | © Setssparatan

guest quest ® ACTIVE 2016-12-27 21:42:27 never

MNodes

Er—

Figura 6-15. Enlace para obtener la vista “Live Visualization” de la simulacién. (Fuente: elaboracién
propia).

6.2.4 Inyeccion de Rutas Artificiales

Cuando se trabaja con BGP en un entorno de laboratorio, a menudo es necesario generar algunas
rutas para estudiar el filtrado de rutas y comportamientos de AS_path. Tradicionalmente habia
dos maneras de hacer esto. La primera es creando un grupo de interfaces Loopback y luego
importar las rutas conectadas en el interior de BGP. La otra forma es escribir un script TCL para
crear repetidamente algunas rutas estdticas o interfaces Loopback [30]. ;Qué pasaria si se
necesitan miles de rutas en la tabla de enrutamiento? Realizar esto con “fuerza bruta” o semi-
manual podria no ser posible. O si se pudiera, la configuracién del Router seria demasiado larga
para ser utilizada de manera préctica.

Routem es una aplicacién generadora de trafico en control-plane de Cisco. Estd embebido en el
nodo 'Ixc-routem' (ver figura 6-16). Puede utilizarse para generar rutas o trafico para ISIS, OSPF,
MSDP, RIP, ICMP, etc. En UWM-Documentations-Routem, puede encontrarse la documentacion
completa de esta aplicacion, ademads de configuraciones de muestra. Mediante esta aplicacion es
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posible generar rutas BGP para realizar estudios de filtrado de rutas o comportamientos de
AS_path.

No se expondrdn ejemplos al respecto, ya que este tema se aleja un poco de los objetivos. Por
tanto, basta con hacer referencia a que es posible inyectar rutas BGP artificiales mediante la
aplicacién Routem. La figura 6-16, resalta al nodo “Ixc-routem”, el que se encuentra en la paleta
de nodos de VM Maestro.

(= Nodes
= e g —z- <z <7 <
s g | 2 l s b i b
ASAv : 10SXRv  IOS XRv 105 105
CSR1..  Generic v
9000
= il o o
vl == = @
osi2 ) fre] v Mo
Kali Lxc Lsc- .
iperf
— s pre=r = ] =
Eox e
] L& NX- NX- E = =
Lxc- Lae- Osv OSv Securi..  Server Server...
sshd tiny 9000 onion
raaf .;pﬁl 4 = &3 &3
Star0S  rps,,  Unma.. =y VSRX Vyatta
Switch VPP

Figura 6-16. Nodo Lxc-routem, donde se encuentra embebida la aplicacién Routem. (Fuente: elaboracién
propia).

6.2.5 Visual Traceroute

Mostrar la ruta que siguen los datos es una de las mejores caracteristicas que ofrece VIRL. Se debe
especificar el nodo inicial y final para enviar paquetes de datos y rastrear la ruta que siguen. Esto
se consigue a través de un efecto animado que muestra cémo los paquetes fluyen a través de la
red. Para ocupar esta herramienta, se debe ingresar a UWM-“My simulations” y seleccionar la
simulacion en la que se desea utilizar Visual Traceroute. Clic en el botén "Live Visualization" (ver
figura 6-15), se abrird una nueva pestafa con la visualizacién en vivo de la simulaci6n.

Hacer clic en el nodo donde se desea iniciar el tréfico y seleccionar “Trace From”. Luego hacer
clic en el nodo destino y seleccionar “Trace To”. La figura 6-17 ilustra lo anterior.

= = @ snudonn Nove
3 <] Teinet o seralo
- @ < Teinet to serialt : e‘ B
= Trace From : E
+Trace To
= Ping From
L L @ shutaown Node
3 <) Tebet to seriald
= Trace From 2 i
= Ping From e w0 - @

Figura 6-17. Seleccion del nodo inicio y destino para los paquetes de datos. (Fuente: elaboracion propia).
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El trazo de la ruta que siguen los datos aparece a continuacién, mostrando una animacién que
comienza desde el nodo inicio hasta el nodo destino, tal como se muestra en la figura 6-18.

Gl iosv-2

)

iosv-3 iosv-a

Figura 6-18. Trazo de la ruta que siguen los paquetes de datos. (Fuente: elaboracién propia).

Para realizar pruebas, puede deshabilitarse la interfaz de un nodo. En la figura 6-19, se ha
deshabilitado la interfaz Gig0/1 del nodo iosv-1, observar que se encuentra en color rojo a
diferencia de las demas interfaces. Esto se realiza haciendo clic en el nombre de la interfaz y luego
en deshabilitar. Cuando la tabla de enrutamiento se ha actualizado, la ruta de los paquetes de
datos es trazada nuevamente, tomando otro camino para llegar al nodo destino, tal como se
ilustra en la figura 6-19.

iosv-1 iosv-2

fosv-4

Figura 6-19. Nueva ruta de los paquetes luego de deshabilitar la interfaz Gig0/1 del nodo iosv-1. (Fuente:
elaboracion propia).
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6.2.6 Generacion de Trafico con Ostinato

Enunared de laboratorio, a menudo no se tiene suficiente trafico como para simular el que posee
una red real. Para simular una red moderadamente cargada y observar los comportamientos de
QoS (calidad de servicio) y enrutamiento, se necesita una herramienta artificial de generacion de
trafico.

Ostinato es un generador y analizador de trafico de red de c6digo abierto con una interfaz gréfica
de usuario, posee una potente API Python para pruebas y automatizacién de redes. Ostinato
puede enviar paquetes de varios streams con diferentes protocolos, a diferentes velocidades y
diferentes destinos. Cisco ha habilitado Ostinato en VIRL como un LXC “liviano”.

Para utilizar Ostinato debe descargarse desde el sitio web “http://ostinato.org/”. Este realizara
llamadas al motor “drone” el cual se encuentra disponible en la paleta de nodos de VM Maestro
(ver figura 6-20).
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Figura 6-20. Motor “drone” utilizado por Ostinato en VIRL. (Fuente: elaboracién propia).

Coémo utilizar Ostinato, se escapa de los objetivos de este informe. Por tanto, para el propésito, es
suficiente saber que es posible generar tréfico para simular carga de red. Sin embargo, en la
pagina web “http://ostinato.org/docs/”, se encuentra informacién disponible para aprender a
utilizar este software.

6.2.7 Simulacion Test de Velocidad con iPerf

iPerf es una popular herramienta de red que fue desarrollada para medir el desempeiio del ancho
de banda para TCP y UDP en una red cableada o inaldmbrica. Al ajustar varios pardmetros y
caracteristicas de los protocolos TCP y UDP, las pruebas pueden proporcionar una visién de la
disponibilidad de ancho de banda de lared, delay, jitter y pérdida de datos. iPerf debe descargarse
desde la pagina web “https://iperf.fr/iperf-download.php”.
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En VIRL viene incluido un servidor iPerf-LXC. Para demostrar cémo usar iPerf para medir el
rendimiento de la red, se construird una topologia simple que consta de tres routers IOSv y dos
servidores iPerf. Se realizara la configuracion inicial con AutoNetkit.

La figura 6-21 ilustra la simulacién de la topologia.

,w,l. . = = . -
lxc-iperf-1 . E:f . EV ﬂ E“\:—h i - i-m:i
192.168.02 vl iosv-3 Ixc-iperf-2

192.168.04 19216805

Figura 6-21.Simulacién de topologia con servidor y cliente iPerf. (Fuente: elaboracién propia).

iPerf es una aplicacion cliente-servidor. Entonces, para medir el rendimiento entre los puntos Ay
B, debe ejecutarse en el punto B el servidor iPerf, y en el punto A el cliente iPerf. El cliente lanza
un montén de paquetes al servidor y mide la velocidad de transmisién de los datos a través de la
red.

1. Lanzar el servidor iPerf en el nodo “Ixc-iperf-2”.
Ingresar al nodo “Ixc-iperf-2”. La contrasefia es “cisco”.
Iniciar el servidor iPerf mediante el siguiente comando:
‘iperf-s’
La figura 6-22, ilustra la respuesta al comando donde se aprecia el puerto por donde
escucha el servidor y el tamafio de la ventana TCP.
ciscof@lxc-iperf-2% iperf -s

bind failed: Address already in use

Server listening on TCP port 5801
TCP window size: B5.3 KByte (default)

Figura 6-22. Respuesta del nodo “Ixc-iperf-2” al comando “iperf—s”. (Fuente: elaboracién propia).

2. Iniciar el test en el nodo “Ixc.iperf-1”.
Se utilizara el nodo “Ixc-iperf-1” como cliente iPerf para realizar el test.
Ingresar al nodo “Ixc-iperf-1” e inicializarlo como cliente iPerf introduciendo el comando
‘iperf —c’. Ademads se debe apuntar el trafico hacia la direccién IP del servidor “Ixc-iperf-
2”. En conjunto con lo anterior, se introduciran los pardmetros de prueba, los cuales son:
e -Pserefiere al nimero de streams TCP paralelos.

e —wse refiere al tamafio de la ventana TCP.

La figura 6-23, ilustra la respuesta a lo indicado anteriormente.
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Client connecting to 18.8.8.18, TCP port 5881
TCP window size:

416 KByte (WARNING: requested 1@@@

port
port

port 54164 connected
port 54162 connected
port 54165 connected
port 54167 connected
port 54168 connected
port 54178 connected
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544 KBytes 441
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Figura 6-23. Test de velocidad. (Fuente: elaboracién propia).

Se enviaron 10 streams paralelos con una ventana TCP de 1000[kB] hacia el servidor iPerf
(Ixc-perf-2). En la prueba, fueron transmitidos 5.66[MB] en 15.7[s]. El rendimiento fue de
3.03[Mbits/s] (ver figura 6-23).
Para realizar una prueba, se modifica el pardmetro “Packet Loss” del enlace que une a los

nodos iosv-1 e iosv-2 (ver figura 6-24). Se introduce un 20% de pérdida de paquetes y se

vuelve a realizar la misma prueba. La figura 6-25, muestra los resultados de iPerf, los que

confirman que la prueba tard6 mucho mas tiempo en completarse, debido a que al menos

un 20% de paquetes tuvieron que ser retransmitidos. Esto afectd la eficiencia general de

la red en mucho mas del 20%.

- N
iosv-1 vy |

192.168.0.2

Delay
[[JLatency: g
e Jitter + | g
192.168.04 e s

% Modify Link pamrﬂemA [

ms

ms

Packet Loss: 20|

%

Figura 6-24. Se modifica el parametro “Packet Loss” en un 20% para el enlace que une a
los nodos iosv-1 e iosv-2. (Fuente: elaboracién propia).
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cisco@lxc-iperf-1% iperf -c 10.0.8.13 -P18 -wl@eek

Client connecting to 10.8.8.18, TCP pert 5@e1

TCP window size: 416 KByte (WARNING: requested 1888 KByte)
port 54541 connected with 1@.
port 54548 connected with 1@.
port 54543 connected with 1@.
port 54544 connected with 1@.
port 54545 connected with 1@.
port 54546 connected with 1@.
port 54548 connected with 18.
port 54549 connected with 1@.
port 54542 connected with 1@.
port 54547 connected with 1@.
sec 488 KBytes 1.18 Mbits/sec
sec 488 KBytes 998 Kbits/sec
sec 488 KBytes 762 Kbits/sec
488 KBytes 465 Kbits/sec
sec 488 KBytes 462 Kbits/sec
sec 488 KBytes 224 Kbits/sec
sec 488 KBytes 116 Kbits/sec
sec 488 KBytes 58.5 Kbits/sec
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Figura 6-25. Segundo test iPerf con un 20% de pérdida de paquetes. (Fuente: elaboracién propia).

Por ultimo, se debe tener en consideracién que los resultados obtenidos en la prueba de
rendimiento, generados por iPerf en VIRL, s6lo deben utilizarse para fines de prueba de concepto.
Puesto que la red y routers virtuales simulados, no poseen las mismas caracteristicas de hardware
que las redes reales, por lo tanto no reflejan el real comportamiento.

6.3 Conectividad externa

En el siguiente bloque, se verd la estructura de VIRL desde el punto de vista de la conectividad,
con el objetivo de comprender el funcionamiento que éste posee para acceder a las simulaciones
y nodos. Esta visiéon permitird entender cémo funciona dicha conectividad y por tanto las
alternativas de conexion con redes reales, permitiendo ampliar las posibilidades de crear
topologias més avanzadas.

6.3.1 Estructura de VIRL

El servidor VIRL es un hipervisor habilitado para KVM (Kernel-based Virtual Machine o maquina
virtual basada en el ntcleo), donde todos los nodos simulados corren dentro de éste. Al momento
de correr VIRL en VMware Workstation Pro se crean dos niveles bajos de entorno virtual (ver
figura 6-26). Esto es denominado Virtualizaciéon Anidada. Es por esta razén que el PC donde se
correrd VIRL debe tener soporte de tecnologia Intel VT-X 0 AMD-V para procesadores Intel y AMD
respectivamente.

KVM, es un mdédulo del kernel de Linux que permite utilizar caracteristicas de virtualizacion de
procesadores como Intel y AMD a programas con espacio de usuario.

QEMU es un hipervisor basado en el kernel, el que gestiona los nodos simulados y los recursos de
madquinas virtuales. El tinico problema de QEMU es que el proceso de comunicacién entre la CPU
invitada y la CPU del host es extremadamente lenta [30].
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Kernel Virtual Machine (KVM) es un acelerador que ayuda a QEMU. Con la extensiéon de
virtualizacion de hardware permite que las mdaquinas virtuales accedan al hardware de la
madquina fisica directamente con un minimo de sobrecargay delay.

La figura 6-26, ilustra la estructura de VIRL corriendo en hipervisor VMware. Donde la parte
inferior corresponde al hardware con soporte de tecnologia VT-X/AMD-V, pasando por el
hipervisor VMware donde se aloja Ubuntu en conjunto con QEMU y KVM. Por tltimo se tienen
los nodos simulados como mdaquinas virtuales basadas en el kernel como se explicé.

& @ Simulated nodes running as

VMs of kernel-based hypervisor

Q KVM/QEMU “kernel-based
E M U hypervisor” (second layer)

Base OS (Ubuntu) for VIRL

VMware Hypervisor
(first layer)

Physical servers with Intel VT-

S

Figura 6-26. Estructura de VIRL desde la capa fisica con tecnologia VT-X/AMD-V hasta los nodos
simulados. (Fuente: https://www.speaknetworks.com/)

En 6.1, se vio que VIRL depende de la utilizacién de RESTful APIs para su funcionamiento.
OpenStack es quien crea, elimina y administra maquinas virtuales y sus recursos de acuerdo con
las llamadas API y comandos introducidos mediante CLI, tal como se vio.

OpenStack es una plataforma de software de cddigo abierto para cloud computing, en su mayoria
desplegada como laaS (infrastructure-as-a-service). La plataforma de software consiste en
componentes interrelacionados que controlan el conjunto de hardware para el procesamiento,
almacenamiento y recursos de red a través de un centro de datos. La figura 6-27, ilustra la
distribucién de OpenStack donde pueden apreciarse algunos servicios como Neutron, Nova y
otros.
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openstack”

Swift Neutron

(Compute (Object (Networking
Services) Services) Services)
Horizon

Dashboard

Glance (Repository Services)

Keystone (Identity Services)

Figura 6-27. Estructura de OpenStack y sus servicios. (Fuente: https://www.speaknetworks.com/)

Ya que las topologias de red simuladas con VIRL en hipervisor WMware, se encuentran corriendo
sobre 2 niveles bajos, segiin como se muestra en la figura 6-26 ;C6mo podria realizarse la
conexion con el mundo exterior? La informacién que viene a continuacién es crucial para
entender las interfaces y redes del servidor VIRL.

Durante la instalacién del software, fue necesario configurar 4 redes en el hipervisor VMware
Workstation. Estas son, VMnetl, VMnet2, VMnet3, VMnet4, las que fueron asignadas a FLAT,
FLAT1, SNAT e INT respectivamente. Ademas, la red VMnet8/NAT, que es utilizada para ingresar
y/o gestionar el software, fue configurada por defecto por VMware Workstation. Esta tltima
interfaz es el primer puente entre la red fisica y las redes virtuales donde vive VIRL. No se debe
enrutar ningun trafico de simulacion a través de esta interfaz. A continuacion se explicard cémo
los otros puertos (FLAT, FLAT1, SNAT) son utilizados para proveer conectividad externa a las
redes simuladas.

Enla configuracién de las redes virtuales que se realiz6 durante la instalacion del software, fueron
asignadas las direcciones IP que se muestran en la figura 6-28. A excepcién de VMnet8/NAT, las
direcciones IP asignadas a las otras redes vienen por defecto en las instrucciones de instalacion.
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L2-portl 172.16.1.x

ETH2: L2-Port2 172.16.2.x [ VMnet 2 ]
ETH3: L3-Port1 172.16.3.x |
| VMnet 3 ]
ETHA: INT
i ]
VIRL VMware

Figura 6-28. Direcciones IP asignadas a las redes virtuales utilizadas por VIRL. (Fuente: elaboracién
propia).

Anteriormente se vio que cada vez que es utilizado uno de los métodos privados de simulacién,
es creado un LXC (contenedor Linux). El acceso al manejo de las redes simuladas es posible por
el primer acceso que realiza el LXC utilizando protocolo SSH y luego por medio de Telnet o SSH
se accede a los nodos (ver figura 6-30). Los LXC también pueden ser configurados para reenviar

trafico a nodos en la simulacién o incluso alojar aplicaciones o servicios de red directamente para
administrar los nodos [30].

La figura 6-29, ilustra cémo estadn interconectados VIRL y LXC.

e IXC-ETHO: conectado a VIRL VMnetl (L2-FLAT) 172.16.1.x/24
e [XC-ETHI: conectado a Management Network 10.255.x.x/16

Management Network 10.255.0.x

ETH1 )
Mgmt. 10.255.0.2

172.16.1.78
ETHO LXC

L2-portl 172.16.1.x
ETH2: L2-Port2 172.16.2.x __[ VMnet 2

ETH3: L3-Port1 172.16.3.x

VMnet 3

S S

ETHA4: INT

B 17T

VIRL VMware

Figura 6-29. Interconexién de LXC y VIRL. (Fuente: elaboracién propia).
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Cadavez que es utilizado uno de los métodos privados de simulacién, todos los servidores y nodos
simulados tendrdn una direccion IP asignada en la red “Management Network” (identificar en la
figura 6-30) donde es conectado el LXC-ETH1. Notar que esta red es diferente a la utilizada para
acceder a VIRL (VMnet8 en la figura 6-29).

Entonces VIRL, LXC y la Simulacién trabajan juntos de la manera en que se indic6 anteriormente.
La figura 6-30, representa una simulacién donde se aprecian las conexiones con las diferentes
interfaces de VIRL. En la parte superior de la figura 6-30, sobre la red “Management Network”, se
encuentran los nodos simulados: I0Sv, ASAv, IOSvL.2 y los servidores; bajo esta red, se encuentra
VIRL (cuadro celeste), el cual estd conectado al hipervisor VMware en sus diferentes interfaces (4
cuadros de colores) y al LXC (cuadro verde) respectivo a una simulacién “privada”. Las nubes
“Snat” y “flat”, se conectan a la simulacién tal como lo indica la linea segmentada. Ademads,
observar que las interfaces de manejo de cada nodo se conectan con el LXC. Esta interfaz de
manejo no participa en el trdfico de data-plane, esta es designada para gestionar el nodo
unicamente. Desde la perspectiva del usuario, se puede acceder a los nodos mediante la interfaz
de gestion o por medio de la direccion IP del puerto de red de datos. Por ejemplo, podria accederse
a realizar configuraciones al nodo ASAv-1 de la figura 6-30, por medio de la interfaz de gestién
(10.255.0.3) o una de las interfaces de datos. La misma teoria es aplicada para acceder a
dispositivos de redes fisicas.
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Flat1 10Sv-1
: 1724610 100.128.2
’ S ans  ASAvA osv21
Snat-1 e B - '
1025401 ! 100.126.1 e :
, | 10002 Server-2
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1025402 | - ! 10.0.128.3 |
| - 10004 % ' |
' Srat-2 ) _» 0003 | k g i
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A w2812 0 ' ' ) '
,lr/‘ I 1026502 | [10.2550.1 '10.2550.3 1028504 | 10.255.0.5) 11025506
Flat2 ! : Management Network | 10.255.0.x
o’ § i ghsseaaser FREE ,
: - | MGMT 10.255.0.2 ; Linux Container
| ‘ : : ! (LXC)
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| . R
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{ | ETH4: Dummy
| ETHO MGMT 192.168.16.80 -~ - - 1-!-'_‘—:'0.;0'!!-_-_—_-“_-%_- __-_-_.
5 VIRL 5

Figura 6-30. Conectividad entre VIRL, LXC y nodos de una simulacién “Privada”. (Fuente:
https://www.speaknetworks.com/)
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En 5.4, sevio las diferencias entre cada uno de los métodos de simulacién. En resumen se tiene:

e Private Simulation Network:
o Private simulation posee su propio LXC. El LXC s6lo tiene conexién con los nodos
que estan corriendo en la simulacién.
o ElLXC no puede ver y por tanto no puede acceder a los nodos en cualquier otra
simulacidn, incluso en simulaciones que forman parte del mismo proyecto.

e Private Project Network:
o Private Project comparte un LXC, incluso para multiples simulaciones que sean
parte del mismo proyecto.
o El LXC no puede ver y por tanto no puede acceder a nodos en ningin otro
proyecto.

Observar que el uso del LXC no es solo como una “caja” conveniente, también es utilizado para
crear una barrera que separe multiples simulaciones o proyectos en un entorno de laboratorio
compartido.

e Shared FLAT Network:

o Elmétodo de simulacién Shared FLAT Network elimina la necesidad de un LXC.

o Las interfaces de gestion de los nodos en la simulacién estdn conectados
directamente en la red FLAT 172.16.1.0/24 (ver figura 5-16).

o Los nodos son visibles para todos los otros nodos en cualquier simulacién,
cualquier proyecto y cualquier usuario.

o VIRL puede tener acceso directo a todos los nodos simulados por medio de la
interfaz ETH1 en la red FLAT (ver figura 6-31).

La figura 6-31, ilustra una simulacién con el método Shared FLAT Network. En la parte superior,
sobre la subred 172.16.1.x (notar que no es la misma que la figura 6-30), se encuentran los nodos
simulados: I0Sv, ASAv, IOSvL.2 y los servidores. VIRL esta en el mismo lugar que en la figura 6-30
(cuadro celeste), el cual estd conectado al hipervisor VMware en sus diferentes interfaces (4
cuadros de colores), estos enlaces permanecen siempre de la misma manera. Como se estd
utilizado el método “Shared”, no es creado un LXC como en el caso anterior, y las interfaces de
gestion de los nodos estdn conectadas directamente en la interfaz ETH1 de VIRL, por medio de la
subred FLAT. Debido a esto, la red FLAT no puede ser utilizada al mismo tiempo para
conectividad de data-plane y gestiéon de nodos. Si se utiliza la subred FLAT para conectividad de
data-plane, se debe seleccionar un método privado de simulacién para el manejo de los nodos,
ya que de esta manera se accederia a las interfaces de gestiéon por medio de la subred 10.255.0.x,
tal como se ilustra en la figura 6-30, sin interferir en la red FLAT.
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Figura 6-31. Conectividad entre VIRL y nodos de una simulacién “Shared”. (Fuente:
https://www.speaknetworks.com/)

El siguiente ejemplo expone un “caso real” sobre la utilizacién de los métodos de simulacion.

Un profesor de la EIE de la PUCV estd dictando una asignatura de redes. En la clase hay 20
estudiantes pero la Universidad s6lo aprob6 la compra de una tnica licencia VIRL. Los
estudiantes utilizardn VIRL para aprender comandos CLI Cisco y realizar las tareas asignadas.

o El Profesor debe dividir a los 20 estudiantes en 5 grupos de 4 personas.

e (Cadagrupo es asignado con un proyecto de red, donde los 4 estudiantes colaborardn para
elaborar un informe con una solucién final.

e (Cada estudiante podra practicar lanzando simulaciones a pequefia escala. Los
estudiantes no podrdn ver otras simulaciones individuales.

Con estos requerimientos, el Profesor configura VIRL de la siguiente manera:

Cada estudiante tendrd una “simulacién privada”, donde el LXC también serd privado. De esta
manera, lo que haga un estudiante no afectard a sus compafieros.
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Cada grupo tendrd un “Proyecto Privado”, donde un LXC es compartido entre compafieros del
mismo grupo. Los 4 compafieros podran ver y trabajar en el mismo proyecto. Cada grupo podra
ver unicamente su propio proyecto.

6.3.2 Conectividad con el mundo exterior

VIRL provee métodos para conectar redes simuladas con el mundo exterior. Entiéndase como
“mundo exterior” a que VIRL se conecta a un host distinto al que se encuentra instalado, para no
confundir con experiencia N° 5, donde se hace referencia al “mundo exterior” aludiendo al uso de
la nube “flat-1”, a pesar de que esta herramienta permitird dicha conexion.

El primer método es sobre la red FLAT. Este crea una red comun de capa 2 en la misma subred
172.16.1.x. que cruza al entorno virtual y fisico por medio de la interfaz ETH1 del servidor VIRL. El
segundo método es por medio de la red SNAT. Este método crea un enlace estitico que
proporciona NAT entre entornos fisicos y virtuales a través de la interfaz ETH2 del servidor VIRL
(30].

Las herramientas de conectividad externa (“External Connection Tool”) que se aprecian en VM
Maestro (ver figura 6-32), son utilizadas para crear una o mas conexiones de capa 2 (FLAT) o capa
3 (SNAT) desde lared simulada hacia el mundo exterior por medio de la interfaz Ethernet de VIRL.

L3 External (SNAT)

——
L2 External (FLAT)

Figura 6-32. Herramientas de conectividad externa. (Fuente: https://www.speaknetworks.com/).

Considérese la topologia de la figura 6-33. La simulacién de esta topologia se configur6é para
utilizar el método de simulaciéon “privada”, lo que implica que se crea el respectivo LXC. El foco
serd s6lo sobre el nodo iosv-1 y su conectividad con el mundo exterior.

g
flat-1 o
(7
g~ osv-1
snat-1
it vy i ]
iosvi2-1 asav-1 josvi2-2
server-1
e o s A
flat-2" vl
1osv-2
b
snat-2

Figura 6-33. Topologia de ejemplo. (Fuente: https://www.speaknetworks.com/).
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E- (& guest
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= flat-1
[2] External address [172.16.1.122)
z iosv-1 interface [GigabitEthernet0j1]
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[Z% External Address [172.16.3.70)
[% Internal address [10.254.0.21)]
E iosv-1 interface [GigabitEthernet0j2]
(> snat-2
[7% External Address [172.16.3.69]
E&_‘ Internal Address [10.254.0.20]
E iosv-2 interface [GigabitEthernet0)2]
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|+ Forwarding Port on Server [46285]
_ E ~mamt-Ixc interface [eth0]
- [5 ~mgmt-be [ACTIVE)
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Figura 6-34. Direcciones IP asignadas a la simulacién de la topologia mostrada en la figura 6-33. (Fuente:
https://www.speaknetworks.com/).

Las direcciones IP importantes para el nodo iosv-1 son:

e Gig0/1:172.16.1.122 conectado a FLAT-1 exterior.

e Gig0/2:10.254.0.21 conectado a SNAT-1 red exterior.

e Gig0/0: 10.255.0.144 conectado a la red de gestién LXC (esta interfaz no participa en el
trafico de datos).

El nodo iosv-1, posee dos maneras de conectarse con el mundo exterior. La primera es mediante
la interfaz Gig0/1 172.16.1.22 sobre la red “Flatl”. La segunda es mediante la interfaz Gig0/2
10.254.0.21 sobre la red “SNAT”.

Conexion de iosv-1 por medio de la red FLAT-1

Lainterfaz Gig0/1 se encuentra conectada directamente a la red Flat1l, donde VIRL también posee
una interfaz. Para realizar pruebas, debe configurarse un gateway por defecto en iosv-1, para
dirigir todo el trafico saliente haciala red FLAT-1.
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Luego de esto, es posible realizar un ping a 172.16.1.254. La nuve “FLAT-1” de la figura 6-33, es
béasicamente un conmutador de capa 2 de acceso multiple, el que no participa en ningin tipo de
enrutamiento IP.

Conexion de iosv-1 por medio de la red SNAT-1

En este caso, la nuve “SNAT-1" de la figura 6-33, acttia como una médquina de “Nateado” estdtico.
No es posible ver lo que hay dentro de esta nuve, pero basicamente realiza dos cosas:

e Traduccion estatica de una IP a otra (“Nateado estatico”).
e ColocalalIP “Nateada” en la interfaz SNAT 172.16.3.x.

Entonces, lanube “SNAT-1" traduce la direccion IP 10.254.0.21 de la interfaz Gig0/2 del nodo iosv-
1,alalP 172.16.3.70 (ver figura 6-34 y 6-35). Ademads coloca el tréfico traducido en el mismo medio
de acceso mdltiple que la interfaz 172.16.3.x de VIRL. Tan pronto como esto ocurre, el nodo iosv-
1 puede comunicarse con cualquier host en 172.16.3.x.

Hay dos cosas que deben realizarse:

e Configurar una gateway por defecto en iosv-1 y dirigir todo el trafico a la nuve SNAT-1.
e Configurar una ruta estética en VIRL y dirigir cualquier trafico de retorno a que vuelva al
nodo iosv-1.

La figura 6-35, ilustra los dos métodos que el nodo iosv-1 utiliza para tener acceso a redes
externas.

ORIl e Gigh/!
\:'ff; 17216112 guon
T @EZ= 10001
VIRL Interfaces 7 2
.~ Giglr 10Sv-1
. AY 10254021

: Address Translation .,
17216370 < 10254021 -

Figura 6-35. Dos métodos de conexion con redes externas del nodo iosv-1. (Fuente:
https://www.speaknetworks.com/).

Se dieron los tips para hacer que una red simulada hable con VIRL. Esto quiere decir que la
simulacién todavia estd funcionando dentro de una red auténoma. Entonces ;Cémo se puede
configurar VIRL para que hable con dispositivos de una red externa como un enrutador? La
respuesta es que se puede conectar el laboratorio virtual con la infraestructura de red fisica
utilizando la tecnologia vSwitch de VMware. El hipervisor VMware Workstation Pro viene provisto
con la tecnologia vSwitch. Fue utilizada cuando se realizaron las configuraciones de las redes
virtuales durante la instalacion del software.
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Entonces, para realizar dicha conexién, se necesita editar la subred Flatl para que coincida con
el entorno especifico de cada usuario. Observar que se estd considerando realizar la conexién
mediante la red FLAT. Sin embargo, SNAT funciona de manera similar.

Por ejemplo, suponiendo que se tiene un laboratorio con una red fisica cuya direccién IP es
192.168.17.0/24. Lo que se debe hacer, es cambiar la direccién IP por defecto (172.16.1.x) de la
interfaz ETH1 del servidor VIRL a 192.168.17.x (ver figura 7-36). Para esto, se debe configurar la
red virtual VMnetl, la cual fue configurada durante la instalacién del software (ver figura 3-1) en
el “editor de redes virtuales” de VMware Workstation, asigndndole la direcciéon IP
correspondiente. En el ejemplo, esta direccion 192.168.17.0/24. La figura 6-36, ilustra cémo
quedarian las nuevas direcciones IP, tanto para la interfaz ETH1 como para los nodos IOSv-1 e
I0Sv-2 luego de realizar los cambios (comparar con la figura 6-30).

Pueden seguirse los mismos pasos para configurar SNAT y conectarse al laboratorio externo.
Debe tenerse en cuenta que no se puede utilizar la misma subred para las redes FLAT y SNAT.
Segun la referencia [30], se aflade complejidad con poco o ningtin beneficio mediante el uso de
SNAT para conectarse a un laboratorio externo. A menos que se desee probar caracteristicas
especificas, se recomienda que se utilice la red FLAT.

Server-1

Flat1 o 10Sv-1
: 192.168.17.1 1001202 _g‘
—— 10001 ASAv-1 10SVL21 o=

Snat-1 7%

102401 ! 1001281 3 '
' 10002 @ Server-
: IOSv-2 ! : ' e
f 10004

]
1028402 | ' woues :
w- ) ' '
-2 ’»@ 10003 ' ' '
' 2 2 N ' '
:

-

f 192.168.17.2 ' : .
P | 1038502 | 1025010 1029503 10254504 10255095 10294506
Flat2 ! : Management Network | 10.256.0 x
. | g it
| MGMT 1025502 Linux Container
) | (LX)
‘ £x172.16.1.78 ,
| ‘ ! ETHO ‘
, | : AR (i 0. Red de laboratorio
‘ ( ' PIDSEUITeIn, Tesomemae - IS » 192.168.17.0/24
. | Fist R (1) P L - . AP Grp DA ;_I
. | L2Pot1192.168.47x |  -oeoeeew meeese
} | ETH2 L2Pot2 172.182x -~~~ - - - VMPod Group (AANS) |
L. SnaETHYL3-Port 172183~~~ - - - VMPod Greup (MAND) |
 ETH4: Dummy :
| ETHO MGMT 192.168.16.80 -~ -~ - - -{ VM Ped Group (VLANA) |

VIRL

Figura 6-36. Nuevas direcciones IP de la figura 6-30, luego de realizar los cambios para obtener conexiéon
con un entorno de laboratorio real. (Fuente: Edicion propia de la figura 6-30).
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Para concluir con el estudio, se realiza un andlisis de las caracteristicas habilitadas en las
variaciones de las imégenes cisco IOSv, CSR1000v, I0S-XRv, NX-OSv y ASAv, para conocer las
diferencias que habria con equipos reales, ademas de la factibilidad en correr maquinas virtuales
de otros propietarios. Por Gltimo, se realiza un estudio econémico para la implementacién de un
laboratorio de redes con VIRL, el cual poseerd capacidad de trabajo para 20 estudiantes
simultdneamente v/s un laboratorio con equipamiento real (routers y switches).

7.1 10S, I0S-XE, I0S-XR y NX-OS en VIRL

Las variaciones de las imagenes Cisco estdn presentes en VIRL. Estas son: IOSv1a que corresponde
con I0S, CSR1000v la que corresponde con I0S-XE, I0S-XRv la que corresponde con I0S-XR, NX-
OSv la que corresponde con NX-OS. En este bloque, se veran las caracteristicas que poseen cada
una de estas variaciones. Ademds, se agrega una perspectiva desde las certificaciones Cisco
CCNA, CCNP y CCIE, a propésito del vinculo con ambientes de laboratorio.

VIRL, junto con otras herramientas de simulacion, no emula ASICs (circuitos integrados de
aplicaciones especificas) y dispositivos programable como FPGA. IOSv posee el mismo cddigo de
I0S, el cual fue compilado para funcionar en un hipervisor y hacer uso de la virtualizaciéon [4]. La
unica diferencia con un Router real, es que este posee paquetes para ASICs, mientras que I0Sv
carece de estos paquetes y utiliza software para correrlo en un hipervisor. Es por esta razén que
no es posible tener algunas de las caracteristicas que pueden encontrarse en hardware real,
puesto que ciertas funciones son dificiles de emular en software. Sin embargo, configuraciones y
funcionalidades del software original IOS son idénticas en IOSv.

7.1.1 Caracteristicas de IOSv, CSR1000v, I0S-XRv, NX-OSvy ASAv

A continuacion se presentan las caracteristicas soportadas para I0Sv, IOSvL2, CSR1000v, 10S-
XRv, NX-OSvy ASAv [4].

e I0Sv (10S): 802.1Q, AAA, ACL, BGP, DHCP, DNS, EEM, EIGRP, EoMPLS, Flex Netflow +
TNF, GRE, ICMP, IGMP, IP SLA, IPSec, IPv6, ISIS, L2TPv3, MPLS, MPLS L2VPN, MPLS
L3VPN, MPLS TE, Multicast, NAT, NTP, OSPF, PfR, PIM, PPPoE, RADIUS, RIP, SNMP, SSH,
SYSLOG, TACACS, TFTP, VRF-LITE.
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IOSvL2 (I0S): Layer-2 forwarding (auto configurado), Switchport (auto configurado),
802.1q trunk, 802.1q VLANSs (auto configurado), Spanning Tree (auto configurado), Port-
Channel (PAGP y LACP), 802.1x pass-through, Port-ACLs, Dynamic Arp Inspection, DHCP
Snooping, IP device tracking, Switched Virtual Interfaces, Layer-3 forwarding sobre SVIs,
Routing protocol support, VIP v1-3, PVST, QoS, Inter-VLAN routing, VLAN Access Maps
(VACLs / access control lists for VLANS), paquetes de protocolos con funcionalidad ACL
para layer2 y layer3, soporte Dynamic Trunking Protocol, modo protegido Switchport.

I0S-XRv (I0S-XR): IPv4, IPv6, BGP, MP-BGP, EIGRP, ICMP, OSPF, NTP, TFTP, MPLS,
MPLS L3VPN, MPLS TE, ISIS, mVPN GRE / mLDP / P2MP TE, AAA, RADIUS, TACACS,
SNMP, FLEX CLI, Multicast (PIM, MSDP, IPv6), Syslog, VLANs / QinQ (.1Q, .1AD), RPL,
ACLs, SSH, VRF-LITE.

NX-0Sv (NX-0S): 802.1x, AAA, AMT, BGP, CDP/LLDP, EIGRP, FHRP-HSRP, GLBP, VRRP,
ICMP, IGMP, 1Pv4, IPv4/6, IPv6, ISIS, L3 Routing Protocols, LDAP, LISP, MLD, MSDP,
NTP, OSPF, PIM/PIM6, Radius, RIP, SNMP, Syslog, TACACS+, VRF, XML/Netconf, NX-
API.

CSR1000v (I0S-XE): 802.1Q, AAA, ACL, BGP, DHCP, DNS, EEM, EIGRP, EoMPLS, Flex
Netflow + TNF, GRE, ICMP, IGMP, IP SLA, IPSec, IPv6, ISIS, L2TPv3, MPLS, MPLS L2VPN,
MPLS L3VPN, MPLS TE, Multicast, NAT, NTP, OSPF, PfR, PIM, PPPoE, RADIUS, RIP,
SNMP, SSH, SYSLOG, TACACS, TFTP, VREF-LITE.

ASAv: soportado s6lo en modo de contexto Uinico, no posee soporte para modo de
contexto multiple.

Caracteristicas no soportadas: Clustering, Modo de contexto mdltiple, Active/Active
failover, Ether-Channels, Shared AnyConnect Premium Licenses.

7.1.2 CCNA, CCNP y CCIE con VIRL

Con el animo de contrastar la informacién expuesta en 8.1, y de obtener una vision distinta a s6lo
poseer una lista con las caracteristicas disponibles, se expondrd una perspectiva desde las
certificantes Cisco CCNA, CCNP y CCIE R&S, ya que las certificaciones Cisco son universalmente

reconocidas como un estandar de la industria para disefio y soporte de redes, garantizando altos

niveles de conocimientos y credibilidad [31]. Por tanto, revisar las facultades que ofrece VIRL

respecto de estas certificaciones, expondrd una visiéon general del software, formando unaidea de

las capacidades, sin la necesidad de conocer cada una de las caracteristicas expuestas en 8.1.

Como ya se explicd, algunas caracteristicas disponibles en el hardware real no se encuentran en

VIRL, simplemente por incompatibilidad de hardware.
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Routing y Switching con VIRL

La mayoria de las tecnologias de Capa 3 y superiores requeridas en CCIE R&S son compatibles
con IOSv. Algunas caracteristicas de la capa 2 estdn ausentes.

Plataformas emuladas:

e IOSv
e Catalyst IOS, Layer 2 IOSv
e (CSR1000vyASR1000, corriendo c6digo 10S XE.

Caracteristicas:

e Para capa 2: VLANs, Trunking, Port-Channels (PAGP y LACP), STP, SVIs, 802.1x pass-
through, Port-ACLs, Dynamic Arp Inspection, DHCP Snooping, IP device tracking, VTP
v1-3, PVST, QoS, Inter-VLAN routing, VLAN Access Maps (VACLs/access control lists for
VLANSs), funcionalidad ACL layer 2 y layer 3, soporte para Dynamic Trunking Protocol,
modo protegido Switchport.

e Para capa 3: RIP, OSPF, EIGRP, ISIS, BGP, PIM, VRF, MPLS L2 and L3, IPSec, DMVPN,
802.1Q, AAA, ACL, DHCP, DNS, EEM, Flex Netflow + TNF, GRE, ICMP, IGMP, IP SLA, IPv6,
ISIS, L2TPv3, Multicast, NAT, NTP, PfR, PIM, PPPoE, RADIUS, SNMP, SSH, SYSLOG,
TACACS and TFTP.

Como puede verse, es posible virtualizar la mayoria de las funciones principales, logrando
reemplazar routers fisicos. En términos de caracteristicas de enrutamiento, casi todo el
enrutamiento en IPv4 e IPv6 es compatible con plataformas IOS e IOS-XE.

Proveedor de servicios con VIRL

Plataformas emuladas:

e CRS1000v
e JOS XRv
Caracteristicas:

e IPv4, IPv6, RIP, OSPF, EIGRP, ISIS, BGP, VRF, VRE-LITE, PIM.
e MPLS L2VPN, MPLS L3VPN, MPLS TE, ISIS, mVPN GRE / mLDP / P2MP TE.
e Multicast (PIM, MSDP, IPv6), Syslog, VLANs / QinQ, MPLS Traffic Engineering.

Con I0S XRv ejecutdndose en VIRL, se admite un 90% o mds de las funciones de enrutamiento.

Seguridad con VIRL

Plataformas emuladas:

e ASAvV
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e IOSv, CSR1000v
e Layer 2 I0Sv

Caracteristicas:

e [0S ACLs, NAT, ZBPF, IPSec, EzVPN, DMVPN, ASDM.

e ASA MPF (Modular Policy Framework), NAT, L2L IPsec VPN, RA IPsec VPN.

e Cisco Secure ACS, Identity Services Engine (ISE), vVWSA, vWLC puede ser importado como
una VM invitada corriendo in VIRL.

En ASAv, no estan soportados: Clustering, modo de contexto multiple, Active/Active failover,
EtherChannels, Shared AnyConnect Premium Licenses.

Centro de datos con VIRL

Plataformas simuladas:

e NX-OSv
e 10OSv, CSR1000v
e Layer 2I0Sv

Caracteristicas:

e RIP, EIGRP, OSPF, ISIS, BGP, PIM VRFs.

e 802.1x,AAA, AMT, CDP/LLDP, FHRP-HSRP, GLBP, VRRP, ICMP, IGMP, IPv4, IPv4/6, IPV6,
LDAP, LISP, MLD, MSDP, NTP, PIM/PIM6, Radius, SNMP, Syslog, TACACS+, VRF,
XML/Netconf, NX-API.

Observar que un minimo de caracteristicas de capa 2 estan soportadas por la plataforma Nexus
NX-OSv. Por ejemplo, algunas caracteristicas de capa 2 implementadas en hardware ASICs como
vPort-channel, OTC, Fabric path, no estdn soportadas.

Para tener una idea més clara, el software para simular redes de datos, Cisco Packet Tracer, apoya
lamayoria de los protocolos y tecnologias ensefiados en los programas de Cisco (CCNA Discovery,
CCNA Exploration y CCNA Security), y puede ser usado para ensefiar conceptos esenciales de TI
y Cisco CCNP, no incluyendo CCIE [32]. En contraste con VIRL, este posee muchas de las
caracteristicas que se encuentra en el hardware real, excluyendo sélo algunas funcionalidades,
permitiendo incluso ocupar VIRL para preparar CCIE R&S.

7.2 ;Es posible integrar maquinas virtuales de terceros a VIRL?

Luego de revisar la documentacién disponible en [33], la respuesta simple a si es posible integrar
VMs de terceros, es Si. Dentro de los documentos de apoyo a la comunidad VIRL, se encuentra
una lista con VMs de terceros que han podido ser incluidas en el software.
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Sera desplegada una lista con las VMs de terceros que han podido ser integrar. Implementar
madquinas virtuales de terceros, consta de una serie de pasos técnicos. Sin embargo, se encuentra
informacion disponible de cémo llevar a cabo esta implementacion.

La lista siguiente corresponde a las VMs de terceros que han podido ser integradas a Cisco VIRL
por parte de miembros de la comunidad VIRL.

e AristavEOS

e Alcatel 7750 SR

e Citrix Netscaler

e Cumulus VX

e Extreme Networks

e F5BIGIP

e Forescount CounterACT

e Fortinet FortiGate (firewall)
e HPVSR1k - HP VSR1000

e Juniper vMX

e Juniper vSRX

e Kali Linux

e Palo Alto Networks

e Security Onion

e Windows - Windows 7 (Host)

La lista anterior, que se encuentra en [33], estd en constante actualizacién, fue modificada por
ultima vez el 02 de junio de 2016.

7.3 Anadlisis econ6mico para la implementacion de un laboratorio de
redes con Cisco VIRL v/s equipamiento real

Luego de haber conocido practicamente la totalidad de las competencias del software, y
considerando que la mayoria de las caracteristicas estdn disponibles en las imdgenes Cisco, tal
como se vio en 7.1, donde sé6lo estdn ausentes algunas caracteristicas de capa 2, principalmente
en IOSv, como se indica en 7.1.2. Por lo que se plantea realizar un estudio econémico de costo
anual uniforme equivalente (CAUE), para la implementacién de un laboratorio de redes con
capacidad para 20 estudiantes trabajando simultdneamente, comparando el CAUE de la
implementacién con Cisco VIRL v/s equipamiento real.

7.3.1 Antecedentes

Solucion con Cisco VIRL
Segtn el acuerdo de licencia de Cisco VIRL:

"Una licencia estd asociada a un tnico usuario. Se permite que cada licencia tenga hasta dos
instalaciones, ya que muchos usuarios han solicitado la capacidad de tener 2 instalaciones, una
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en el trabajo o un servidor y otra en su computadora portatil para la portabilidad. Sin embargo,
todavia se solicita que no se ejecuten ambas instalaciones simultdneamente; quienes realicen
esto, seran capturados por el sistema, tratdndose de una violacién al acuerdo de licencia.” [30]

Esto quiere decir que no es posible tener el software instalado y corriendo en varios PC con una
misma licencia. Sin embargo, se permite ejecutar dos instalaciones, siempre y cuando no estén al
mismo tiempo.

Se podria adquirir 20 licencias para poder implementar un laboratorio con capacidad de trabajo
para 20 estudiantes simultdneamente. Sin embargo, VIRL es una aplicacidon cliente-servidor, esto
quiere decir que VIRL puede ejecutarse en un unico servidor (PC) y acceder a él desde varios
equipos, como clientes VM Maestro.

En las actividades realizadas en capitulos anteriores, se accedia al servidor VIRL desde el PC host,
como cliente VM Maestro por medio de la utilizacién de RESTful APIs. En este caso, se tienen 20
clientes VM Maestro, los cuales se encuentran instalados cada uno en un PC. Estos 20 clientes VM
Maestro, accederan al servidor VIRL mediante una red LAN con topologia estrella, como la
ilustrada en la figura 7-1. La configuracién de la red para tener acceso y manejo sobre VIRL, serd
de manera similar a como se realiza la conectividad exterior en 6.3, con la diferencia que ahora se
debe realizar las configuraciones para enviar el tradfico por medio de VLAN-A de la figura 6-36, ya
que es por aquella interfaz virtual donde se realiza el manejo del software, por medio de la
utilizacién de RESTful APIs, tal como se vio.

PC3 PC4 PC5

Figura 7-1. Topologia en estrella. Solucién Cisco VIRL. (Fuente: elaboracién propia).

La figura 7-1, ilustra la topologia que posee la implementacién de un laboratorio de redes con
Cisco VIRL, para 20 usuarios trabajando simultdneamente.

Por lo que serd necesario considerar (detalles en tabla A-1 del apéndice A):

e PCdonde estard alojado VIRL
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e 20 estaciones de trabajo (clientes VM Maestro): 20 PC bdsicos con sus respectivos
escritorios y sillas, ademds de los periféricos

e 1 Switch D-Link DES-1024D (24 puertos RJ45, son necesarios 21), para la interconexion
entre las estaciones de trabajo y el servidor VIRL

e (Cableado estructurado

De la tabla A-1 del apéndice A, se obtiene que la inversién inicial es de $11.838.494, IVA incluido,
mas la licencia del software, la cual posee un costo de $199.9 USD por afio [4] ($134.245 CLP
aprox.). Se considera un valor residual de los equipos del 15% de la inversion inicial, puesto que
la depreciacién de estas tecnologias es rdpida, quedando un valor de $871.716.

Solucién con equipamiento real

Ya que VIRL posee la capacidad de simular 20 nodos simultdneamente, la cantidad de dispositivos
a utilizar no debe ser superior a 20, para poder comparar ambas soluciones.

Por lo que se considerard (detalles en tabla A-2 del apéndice A):

e 6 Router CISCO1921-SEC/K9

e 3 Router CISCO2901-SEC/K9

e 2 Switch WS-C2960-24TC-S

e 1 Switch Cisco WS-C2960S-24TS-S

e 1 ASA5508-K9

e 5PC bdsicos para conectarse a los equipos junto con sus escritorios, sillas y periféricos
e Unrack para alojar los médulos

e (Cableado estructurado

De la tabla A-2 del apéndice A, se obtiene que la inversion inicial es de $24.689.850, IVA incluido.
Se considera un valor residual de los equipos del 20%, lo que corresponde con el precio en el
mercado local de articulos usados, quedando un valor residual de $3.191.965.

Calculos

Se considera una tasa de retorno minima aceptada (TRMA) del 8%, y un plazo de 5 afios para
realizar la proyeccion.

CAUEvirL = 9.835.504*(A/P, 8%, 5) - 871.716*(A/F, 8%, 5) + 134.245 = 11.704.249%0,25046 —
871.716*0,17046 + 134.245 = $2.449.053.

$2.449.053 de costo anual uniforme equivalente.
CAUEequipo = 20.747.773*(A/P, 8%, 5) — 3.191.965*(A/F, 8%, 5) = $4.652.385

$4.652.385 de costo anual uniforme equivalente.
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Conclusion estudio econémico

Se tiene que el CAUEvirL < CAUEequipo. Por lo tanto, es mds conveniente implementar el
laboratorio mediante el software que implementarlo con equipamiento real, considerando el
proyecto durante 5 periodos de un afio y una TRMA del 8%.
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Comenzando con el estado del arte, fue posible corroborar la hipétesis inicial de que Cisco VIRL,
presenta las mejores caracteristicas respecto de software para simular redes de datos, segin la
Tabla 1-1. Ademads, Queda claro que la virtualizacién de recursos de hardware, es el motor
fundamental, que le permite al software lograr altos desempeiios en las simulaciones. Es por esto
que es necesario la utilizacién de procesadores x86, que posean tecnologia de virtualizacion.
Puesto que sin esta tecnologia, no seria posible lograr que VIRL funcione, debido a su naturaleza
de hipervisor. La herramienta VMware estd sobre el sistema operativo y es indispensable para
correr VIRL.

Realizar cambios, actualizaciones, nuevas configuraciones a redes que se encuentran en
funcionamiento, representa un reto para los ingenieros ya que interrumpir el funcionamiento de
estas no es una opcién, o simplemente las nuevas caracteristicas o servicios a implementar
podrian traer consecuencias indeseadas o imprevistas. La virtualizacion de redes permite tener
una representacion fiel de una red real. Esto es una gran ventaja, ya que no se necesita de
hardware adicional para realizar pruebas sobre las nuevas configuraciones, no hay que cablear,
la energia eléctrica requerida no se compara con la implementacién de hardware, no se necesita
refrigeracién, personal adicional, etc. Es posible tener un laboratorio multimarca en VIRL. De
hecho, cualquier maquina que sea compatible con un hipervisor soportado, puede ser integrada
a VIRL. Todo lo anterior se traduce en ahorrar dinero y tiempo.

Una de las desventajas de la virtualizacién es que se necesitan bastantes recursos de hardware,
CPUs potentes y gran capacidad de memoria. Esto resulta légico si se piensa que se estdn
ejecutando varios sistemas operativos (médquinas virtuales) en un mismo PC.

Una red de datos estd constituida por varios dispositivos (routers, switches, etc.) que estan
interconectados. Esto quiere decir que a la hora de realizar la virtualizacién, se deben crear
comandos con todas estas caracteristicas de la red para la orquestacion de las maquinas virtuales
y sus respectivas conexiones. VIRL posee 3 motores que permiten realizar estas tareas. Un motor
de simulacién basado en Openstack, un motor de configuracién basado en AutoNetkit y la
interfaz de usuario que brinda el entorno de simulacién. Las partes también pueden ser
manejadas por terceros mediante archivos XML o librerias de funciones a las que se accede por
protocolo HTTP.
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Adaptar las nuevas configuraciones o servicios a una red existente se torna simple con el uso de
imdgenes idénticas a las utilizadas en mdquinas fisicas. VIRL permite realizar cambios y registrar
estos a medida que se van concretando. Es decir que, si se tiene una simulacién de una red, y se
quiere implementar cambios, se pueden realizar paso a paso e ir registrandolos.

Contar con un laboratorio virtual presenta muchas ventajas. Comenzando con que no es
necesario tener hardware costoso pararealizar pruebas, el tiempo requerido para montar una red
virtual es mucho menor que hacerlo de manera fisica, sobre todo con la interfaz gréafica que
proporciona VIRL, donde es necesario s6lo el mouse para colocar dispositivos. Otra caracteristica
que se obtiene con un laboratorio virtual, es que se puede ver qué estd sucediendo en las
diferentes capas, a diferencia del mundo real donde esto no es posible. Otra facultad de VIRL es
que una configuracién de una red compleja puede ser guardada en un archivo. Es decir que
podria llevarse toda la configuraciéon de una red extensa en un pendrive, hacer copias, etc. Otra
caracteristica importante implicita, es que se cuenta con las mismas caracteristicas de data-plane,
control-plane y management-plane, es decir que es como si se estuviese frente al dispositivo
fisico.

VIRL es soportado s6lo por hipervisores otorgados por VMware Inc. Ademds, como VIRL
proporciona la capacidad de vincular las interfaces tanto de management-plane y data-plane
para nodos dentro de la simulacién y dispositivos de redes externas, es que requiere una interfaz
compartida entre el PC host y la maquina virtual VIRL, y sélo VMware Workstation Pro
proporciona esta herramienta cuando se trabaja con un sistema operativo anfitrion.

VIRL requiere conexién con servidores Cisco SaltStack por lo menos una vez por semana, es decir
que debe conectarse a internet cada 7 dias por lo menos, puesto que de otra manera, VIRL no
permitird realizar simulaciones fuera del tiempo senalado. Fue necesario que el administrador de
red, habilitara los puertos TCP 4505 y 4506 para poder correr simulaciones por el motivo que se
indicé.

Enla seccion 4.2, se pudo observar que VIRL posee una gran flexibilidad de direccionamiento. En
la figura 4-3 se aprecia esta flexibilidad. Esto puede ser de utilidad para realizar configuraciones
manuales o probar configuraciones, ademas de la integracién de redes existentes.

En la seccién 4.5, se concluye que poner en marcha una simulacion podria tardar varios minutos,
esto es porque cada nodo debe pasar a un estado activo. Luego de que se encuentran activos los
nodos, es posible acceder a la consola. Mientras no termine la inicializacién de la simulacion, no
serd posible acceder a consolas, incluso si el nodo de la consola a la que se quiere acceder se
encuentra en estado activo. Cuidar que el procesador no se encuentre trabajando al 100% una vez
iniciada la simulacién, puesto que de ser asi, podria no traspasarse de manera correcta la
configuracién de algtin nodo desde el archivo de topologia. Se recomienda inicializar un méaximo
de 5 nodos I0OSv simultdneamente y los restantes ponerlos en marcha una vez que se haya
iniciado la simulacion. Esto evitard que el procesador trabaje al 100%, cuidando que no puedan
ocurrir errores en el traspaso de configuraciones a las VMs.
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En la seccién 5.1, los cambios realizados a mano o extraidos de una simulacidn, se guardan y se
utilizan en la pré6xima vez que se inicie la simulacion. Se debe tener en cuenta que al realizar las
configuraciones automadticas, el archivo de configuracion se sobre escribird. Para evitar perder
configuraciones realizadas a mano o extraidas de una simulacién, poner cuidado en la activacién
o desactivacion en la generacion de configuracién automatica para los nodos que se desee.

En la seccién 5.2, fueron configurados nueve routers con 3 IGPs e implementados route-reflectors
BGP en tan solo unos minutos. Esta misma tarea podria haber tomado facilmente medio dia con
hardware real.

En el bloque 6.1, se vio que VIRL depende principalmente para su funcionamiento de RESTful
APIs. Estas son aplicaciones que consisten en una arquitectura de software-comunicacién que
define la manera de c6mo operard. La utilizacién de este tipo de aplicaciones permite mejorar la
escalabilidad, el rendimiento y la portabilidad. La mayoria de los servicios disponibles en VIRL
estdn basadas en este tipo de aplicaciones. Donde se ejecutan llamadas a estas y se utilizan sus
respuestas. En UWM (User Workspace Management), se encuentra toda la informacién referente
alas APIs VIRL. Es posible encontrar una descripcion de la funcién que realiza cada API, los verbos
o métodos que utilizan cada API, la clase de respuesta, entre otros. Esta informacion facilita la
utilizacién de las RESTful APIs en VIRL. Ademads se vio que la herramienta Python es la mas idénea
para realizar automatizaciones en las simulaciones debido a la disponibilidad de bibliotecas que
permiten un alto manejo en servicios basados en la web como las RESTful APIs.

En la seccién 6.3, se vio que es posible conectar VIRL con redes y dispositivos del mundo exterior.
Esto es posible gracias a la utilizacién de las redes virtuales que el hipervisor VMware Workstation
Pro le otorga al servidor VIRL. Estas redes son utilizadas para el manejo de los nodos en la
simulacién, conexién de capa 2 (Flat y Flatl) y capa 3 (SNAT).

En la seccién 6.2, se vio que es posible inyectar perdida de tréfico, latencia y jitter en una
simulaciéon. Ademads de realizar captura de paquetes en vivo y su posterior disponibilidad para
andlisis. Estas caracteristicas le brindan a VIRL facultades que ayudan a resolver problemas o la
visualizacién de posibles escenarios. Ademads, VIRL provee la herramienta iPerf, quien permite
medir ancho de banda o rendimientos de una red simulada. Pero se debe tener en consideracién
que los resultados obtenidos en la prueba de rendimiento, generados por iPerf, s6lo deben
utilizarse para fines de prueba de concepto. Puesto que la red y routers virtuales simulados, no
poseen las mismas caracteristicas de hardware que las redes reales y por lo tanto no reflejan el
real comportamiento.

En el capitulo 7, se vio que VIRL, junto con otras herramientas de simulacién, no emula ASICs
(circuitos integrados de aplicaciones especificas) y dispositivos programable como FPGA. Por
tanto no estan disponibles algunas de las funcionalidades de IOS en I0Sv, al igual que las demds
variaciones de las imédgenes Cisco. Sin embargo, estas funciones ausentes son minimas. Esto
queda demostrado cuando se analizan las posibilidades para preparar las certificaciones CCNA,
CCNP y CCIE R&S con VIRL, lo que es un indicador claro de las capacidades del software, a
diferencia del software Cisco Packet Tracer quién s6lo permite preparar CCNA Discovery, CCNA
Exploration y CCNA Security), ademads de ser usado para ensefiar conceptos esenciales de TI y
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Cisco CCNP, no incluyendo CCIE. Se concluye que, en general, algunas caracteristicas de capa 2
no estan disponibles para los nodos VIRL.

Finalmente, luego de conocer practicamente la totalidad de las caracteristicas del software, se
concluye que cuenta con las herramientas y recursos suficientes para satisfacer las necesidades
planteadas en 1.1. Convirtiéndose en la herramienta mds potente para simular redes de datos.

Implementar un laboratorio de redes con capacidad para 20 estudiantes trabajando
simultdneamente con Cisco VIRL, es factible debido a su naturaleza. Segtn el estudio econémico
realizado en 7.3, es mds conveniente implementar un laboratorio con esas caracteristicas,
utilizando el software en lugar de equipamiento real.

Un laboratorio de redes con VIRL, trabajando con 20 clientes VM Maestro, implicariala necesidad
de més recursos de hardware para el software, puesto que se debe mantener mds nodos simulados
de manera simultdnea, debido al aumento de proyectos y usuarios.
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A.1 Costo solucion Cisco VIRL

Se estudia el costo para la implementacién de un laboratorio de redes con Cisco VIRL, con

capacidad para 20 estaciones de trabajo.

Consideraciones:

v' Las cotizaciones fueron realizadas en las empresas PC Factory, Sodimac, IPEX
(https://www.ipexpress.cl/) y NETCO (http://www.netco.cl/).

v" El costo de la licencia corresponde a un desembolso que debe realizarse una vez por aiio
(cada 12 meses).

v El costo de adquisicién de VIRL Academic license fue de $79.99 UDS. Este valor ya no se
encuentra disponible, sino solo la edicién personal. Por tanto la renovacion de la licencia
corresponde al valor mostrado en el punto 6 de la Tabla A-1.

v Costo servicio de instalacién corresponde al 65% del costo bruto en equipamiento para la

instalacién y puesta en marcha de Cisco VIRL, y un 30% para la instalacién de
equipamiento real.

Tabla A-1. Detalle costo para la implementacion de laboratorio con software Cisco VIRL.

Producto Precio Cantidad Sub Total
unitario
efectivo
(IVA

incluido)
1. PC tipo desktop
S. Técnico Servicio Armado 2 - Test y $12.890 1 $12.890
configuracion
Intel CPU Core i5-4460 3.2 GHz (1150) $169.990 1 $169.990
MSI M/B Intel® 797 PC Mate (1150) $99.990 1 $99.990
Corsair DDR3 8GB 1333MHZ PC3-10666 XMS3 $49.990 2 $99.980
Crucial Unidad SSD 480GB BX200 Sata3 2.5" $97.890 1 $97.890
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Spektra Fuente Poder 500W 12cm

AOC Monitor LED 20" E2070SWN

Genius Mouse DX-110 Negro

Genius Teclado USB KB-M200 Negro

Cougar Gabinete ATX MX200 5VS9 s/F
Spektra Cable SATA (Serial-Ata) Datos (7P) 90°
2. Switch

TP-Link Switch 24b TL-SF1024 10/100

3. PC tipo desktop basico

AIO S200Z Celeron N3050 4GB 500GB 19,5"
HD+ Free DOS
4. Cableado estructurado

Rollo Cable UTP Cat6 305m

Conector RJ45 CAT6 10 unidades

Canaleta 100X50mm 2mts blanca

5. Estacion de trabajo

Escritorio

Silla

Mouse pad

6. Softwares.

Microsoft Windows 7 Professional OEM 64 bit
VMware Workstation Pro 12

VIRL Personal Edition 20-Node (cada 12 meses)
7. Servicios.

Servicios de instalacién y puesta en marcha

$18.990
$64.990
$4.690
$6.590
$28.990
$1.990

$39.990

$252.190

$72.990
$1.990
$10.850

$24.990
$21.990
$4.690

$124.990
$ -
$134.245

$4.663.649

—_ o e e e

20

10

20
20
20

TOTAL NETO
IVA
TOTAL

$18.990
$64.990
$4.690
$6.590
$28.990
$1.990

$39.990

$5.043.800

$72.990
$9.950
$108.500

$499.800
$439.800
$93.800

$124.990
$ -
$134.245

$4.663.649

$9.948.314
$1.890.180

$11.838.494

El costo total bruto para la implementacién de un laboratorio con Cisco VIRL asciende a la suma

de $ 11.838.494 CLP.
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A.2 Costo solucién equipamiento real

Se realiza un andlisis de costo para laimplementacion del laboratorio con equipamiento real. Con

un total de 8 routers, 3 switchs, un ASA y 5 estaciones de trabajo.

Tabla A-2. Detalle costo para la implementacion de laboratorio con equipamiento real.

Producto Precio Cantidad Sub Total
unitario
efectivo (IVA
incluido)
1. Router
Router Cisco CISCO1921-SEC/K9 $1.040.631 $6.243.787
Router Cisco CISCO2901-SEC/K9 $1.995.487 $5.986.462
2. Switch
Switch Cisco WS-C2960S-24TS-S $1.270.444 1 $1.270.444
Switch Cisco WS-C2960-24TC-S $ 506.559 2 $1.013.118
3.ASA
UTM Cisco ASA5508-K9 $1.823.937 1 $1.823.937
4. PC basico + Estacion de trabajo
AIO S200Z Celeron N3050 4GB 500GB 19,5" $252.190 5 $1.260.950
HD+ Free DOS
Escritorio $24.990 5 $124.950
Silla $24.990 5 $124.950
Mouse pad $4.690 5 $23.450
5. Cableado estructurado
Rollo Cable UTP Cat6 305m $72.990 1 $72.990
Conector RJ45 CAT6 10 unidades $1.990 6 $11.940
Cisco CAB-CONSOLE-RJ45= (spare) $28.322 5 $141.610
Cisco CAB-CONSOLE-USB= (spare) $28.322 5 $141.610
Cisco CAB-SS-232FC= (spare) $76.065 5 $380.324
PDU REGLETA 9 ENCHUFES CH 10A RACK $40.840 2 $81.680
6. Rack
Rack 60" 32U 600x800 $289.990 1 $289.990
7. Servicios
Servicio de instalacion $5.697.658 1 $5.697.658
TOTAL NETO $20.747.773
IVA $3.942.077
TOTAL $24.689.850

El costo total bruto para la implementaciéon de un laboratorio con equipamiento real, asciende a

la suma de $24.689.850.
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A.3 Glosario de términos.

= CDP (Cisco Discovery Protocol, ‘protocolo de descubrimiento de Cisco’), es un protocolo
de red propietario de nivel 2, desarrollado por Cisco Systems y usado en la mayoria de sus
equipos.

= LXC (Linux Containers) es una tecnologia de virtualizacién en el nivel de sistema
operativo para Linux. LXC permite que un servidor fisico ejecute multiples instancias de
sistemas operativos aislados, conocidos como Servidores Privados Virtuales (SPV o VPS
en inglés) o Entornos Virtuales. LXC no provee de una méquina virtual, més bien provee
un entorno virtual que tiene su propio espacio de procesos y redes.

= SSH (Secure SHell, en espafiol: intérprete de érdenes seguro) protocolo que sirve para
acceder a maquinas remotas a través de una red.

» Telnet (Telecommunication Networkl) protocolo de red que permite viajar a otra
madquina para manejarla remotamente como si se estuviera sentado delante de ella.

= RSA (Rivest, Shamir y Adleman) es un sistema criptografico de clave ptblica. Es el primer
y mds utilizado algoritmo de este tipo y es vdlido tanto para cifrar como para firmar
digitalmente.

=  OSPF (Open Shortest Path First), camino mds corto primero, es un protocolo de red para
encaminamiento jerdrquico de pasarela interior o Interior Gateway Protocol (IGP), que
usa el algoritmo SmoothWall Dijkstra enlace-estado (Link State Advertisement, LSA) para
calcular la ruta idénea entre dos nodos cualesquiera de un sistema auténomo.

= IGP (Interior Gateway Protocol), Protocolo de Pasarela Interna o Protocolo de Pasarela
Interior, hace referencia a los protocolos usados dentro de un sistema auténomo.

= iBGP eBGP: Laforma de configurary delimitar la informacién que contiene e intercambia
el protocolo BGP, es creando lo que se conoce como sistema autonomo. Cada sistema
auténomo tendr4d, sesiones internas (iBGP) y ademads sesiones externas (eBGP).

* Route-reflector es un Router que envia actualizaciones a routers clientes. Cuando un
cliente envia una actualizacion al route-reflector, es enviado a su vez o reflectado a otros
clientes.

» Peering (intercambio de trafico o emparejamiento) es la interconexién voluntaria de
redes de Internet administrativamente independientes con el fin de intercambiar trafico
de los clientes de cada red.

= IS-IS (del inglés Intermediate system to intermediate system) es un protocolo de estado
de enlace, o SPF (shortest path first), por lo cual, badsicamente maneja una especie de
mapa con el que se fabrica a medida que converge la red. Es también un protocolo de
Gateway interior (IGP).

=  EIGRP (en espafol: Protocolo de Enrutamiento de Puerta de enlace Interior Mejorado) es
un protocolo de encaminamiento vector distancia avanzado, propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos de vector de distancias y del estado de
enlace.

= NAT (del inglés Network Address Translation) es un mecanismo utilizado por routers IP
para intercambiar paquetes entre dos redes que asignan mutuamente direcciones
incompatibles. Consiste en convertir, en tiempo real, las direcciones utilizadas en los
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paquetes transportados. También es necesario editar los paquetes para permitir la
operacion de protocolos que incluyen informacién de direcciones dentro de la
conversacion del protocolo.

OpenStack es un proyecto de computacién en la nube para proporcionar una
infraestructura como servicio (IaaS).

Es un software libre y de cédigo abierto distribuido bajo los términos de la licencia
Apache. El proyecto estéd gestionado por la Fundacién OpenStack, una persona juridica
sin fines de lucro creada en septiembre de 2012 para promover el software OpenStack y
su comunidad.

TIaaS (infrastructure as a service, infraestructura como un servicio) se encuentra en la capa
inferior y es un medio de entregar almacenamiento bdsico y capacidades de co6mputo
como servicios estandarizados en la red. Servidores, sistemas de almacenamiento,
conexiones, enrutadores, y otros sistemas se concentran (por ejemplo a través de la
tecnologia de virtualizacién) para manejar tipos especificos de cargas de trabajo, desde
procesamiento en lotes (“batch”) hasta aumento de servidor/almacenamiento durante
las cargas pico.

Nova es un controlador de estructura cloud computing, que es la parte principal de un
sistema de IaaS. Esta disefiado para gestionar y automatizar los pools de los recursos del
equipo y puede trabajar con tecnologias ampliamente disponibles de virtualizaciéon. KVM
y Xen son las opciones disponibles para la tecnologia de hipervisor, junto con la
tecnologia Hyper-V, la tecnologia vSphere de VMware y la tecnologia de contenedores
Linux como LXC.

Neutron es un sistema para la gestiéon de redes y direcciones IP. Asegura que la red no
presente el problema del cuello de botella o el factor limitante en un despliegue en la nube
y ofrece a los usuarios un autoservicio real, incluso a través de sus configuraciones de red.
Glance proporciona servicios de descubrimiento, de inscripcién y de entrega de los discos
y del servidor de imdgenes. Las imdgenes almacenadas se pueden utilizar como una
plantilla. También se puede utilizar para almacenar y catalogar un ntmero ilimitado de
copias de seguridad.

Keystone es el servicio de Identidad de OpenStack y ofrece un directorio central de
usuarios asignados a los servicios de OpenStack que pueden acceder. Actiia como un
sistema de autenticacién comun en todo el sistema operativo para la nube.

URI (Uniform Resource Identifier o en espafiol identificador de recursos uniforme) es una
cadena de caracteres que identifica los recursos de una red de forma univoca.

URL (Uniform Resource Locator o en espafiol localizador de recursos uniforme) es un
identificador de recursos uniforme (URI) cuyos recursos referidos pueden cambiar, esto
es, la direcciéon puede apuntar a recursos variables en el tiempo. Estdn formados por una
secuencia de caracteres, de acuerdo a un formato modélico y estandar, que designa
recursos en una red, como Internet.

HTTP (Hypertext Transfer Protocol o en espafiol protocolo de transferencia de
hipertexto) es el protocolo de comunicacién que permite las transferencias de
informacién en la World Wide Web. HTTP define la sintaxis y la semdntica que utilizan
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los elementos de software de la arquitectura web (clientes, servidores, proxies) para
comunicarse.

Jitter (término inglés para fluctuacion). Es la variabilidad temporal durante el envio de
sefales digitales como una ligera desviacién de la exactitud de la sefial de reloj. El jitter
suele considerarse como una sefal de ruido no deseada. En general se denomina jitter a
un cambio indeseado y abrupto de la propiedad de una sefal. Esto puede afectar tanto a
la amplitud, la frecuencia y la fase de la sefial.

QoS (Quality of Service, Calidad de Servici), es el rendimiento promedio de una red de
telefonia o de computadoras, particularmente el rendimiento visto por los usuarios de la
red.

FPGA (Field Programmable Gate Array) es un dispositivo programable que contiene
bloques de légica cuya interconexion y funcionalidad puede ser configurada “in situ”
mediante un lenguaje de descripcion especializado.

Telnet (Telecommunication Networkl) protocolo de red que permite viajar a otra
mdquina para manejarla remotamente como si se estuviera sentado delante de ella.

RSA (Rivest, Shamir y Adleman) es un sistema criptogréfico de clave ptblica. Es el primer
y mas utilizado algoritmo de este tipo y es valido tanto para cifrar como para firmar
digitalmente.
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