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ESTUDIO DE FACTIBILIDAD PROTOCOLOS DE COMUNICACION EN
SUBESTACIONES ELECTRICAS

CARLOS ALBERTO ROMO SANTANDER

Profesor Guia Sr. Francisco Alonso Villalobos

RESUMEN

La ingenieria eléctrica y las comunicaciones estan cada vez mas vinculadas. En la
actualidad no se puede concebir algin proyecto de Ingenieria sin pensar en protocolos y
medios de comunicacion adecuados que permita la comunicacion entre los distintos
dispositivos pertenecientes a una subestacion.

El avance de la tecnologia, obliga la integracion de Dispositivos Electronicos
Inteligentes (IED’s) a cualquier proceso. En el caso de una subestacion eléctrica,
demanda la necesidad de utilizar protocolos de comunicacién para la operacion y control
de la misma subestacion. El tiempo que aparecen en el mercado nuevos equipos
aplicables a la automatizacion de las subestaciones se ha reducido considerablemente en
los ultimos afos, este cambio demanda la interoperabilidad de todos los equipos de la
subestacion, asi que una manera de garantizarlo se logra con la aplicacién de protocolos
que cumplan todos estos requisitos. Lo anterior no ha sido facil, este trabajo tiene como
finalidad realizar un anélisis de los protocolos IEC 61850 y DNP3 para determinar el
protocolo mas apropiado para ser utilizado en la actualidad y en el futuro.
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INTRODUCCION

Actualmente el proceso de automatizacion de las subestaciones eléctricas (S/E), esta
enfocado en la correcta operacion y funcionalidad de los equipos de control que la
conforman, el avance de la tecnologia obliga la integracion de Dispositivos Electrénicos
Inteligentes (IED’s) a cualquier proceso. En el caso de una Subestacion Eléctrica, esta
demanda la necesidad de utilizar protocolos de comunicacién adecuados para la
operacion y control de esta. En la actualidad, IEC 61850 y DNP3 son los protocolos
méas usados para comunicar equipos en una subestacion eléctrica.

Otro aspecto en el que se ha mejorado es en la proteccion, ya que antes se
usaban relés electromecanicos. Ahora gracias a la proteccion basada en
microprocesadores se pueden cambiar paneles completos de relés electromecanicos por
un IED, los cuéles abarcan un gran numero de funciones de proteccion.

En el desarrollo de las protecciones a través de IED’s, otras &reas también
se vieron beneficiadas, por ejemplo las comunicaciones, ya que estos dispositivos
aumentaron la velocidad en la operacion y en el manejo de informacion.

En una subestacion eléctrica, una inapropiada maniobra puede ser perjudicial y
dafar el equipo eléctrico o perder la continuidad del servicio. Ahora todos los sistemas
necesitan trabajar de forma eficiente, precisa, a prueba de errores y con una menor
intervencion humana, una forma de lograrlo es automatizandolos. Para ello se necesita
equipo electronico, el cual se va perfeccionando constantemente y creando la necesidad
de actualizar dichos sistemas. Por esta razén surge una brecha tecnolégica entre sistemas
antiguos y sistemas nuevos.

Cien afios en términos de tecnologia son una eternidad, en ese entonces
nadie habria imaginado como serian las instalaciones. En aquella época, los
interruptores  eran voluminosos y complicados, debido a que exigian supervision
constante y mantenimiento frecuente. En la actualidad se desarrollaron nuevas
tecnologias que aumentaron la capacidad, la disponibilidad y redujeron el
mantenimiento, asi como brindaron mejoras en las caracteristicas como el tamafio, la
velocidad y la automatizacion.

Como resultado de las investigaciones, en los afios 60’s se hizo el lanzamiento de
equipo eléctrico aislado en gas SF6. Gracias a estos equipos pequefios y compactos se
redujeron las dimensiones de una subestacién convencional en casi un 60 % . En
la década de 1970, el desarrollo también alcanz6 a las protecciones sustituyendo a
los relés electromecanicos convencionales por protecciones estaticas que se comunican
con otros sistemas por medio de tecnologia digital. Gracias a la tecnologia desarrollada
en los interruptores y a la intervencion de seccionadores, se logrd reducir el tamafio
de una subestacion.

Otros equipos en las subestaciones que han tenido un gran avance son los
transformadores de instrumentacion o de medida, los cuales eran grandes, hechos
solo de aislamiento, cobre y hierro. Estos se usaban para alimentar a los aparatos de
medicion y de proteccion, en la actualidad estas funciones se pueden hacer con
sensores Opticos y comunicados mediante fibra Optica. Por otra parte, ahora los
aparatos de medicion se alimentan con baterias independientes.



Los equipos de control también han cambiado con el paso del tiempo, ya que
antiguamente eran de funcionamiento manual y dieron paso a un control
electrénico, dicho sistema de control se usa para:

e Proteccion y supervision del equipo primario.

e Funciones locales, manuales y automaticas.

e Enlaces e interfaz de comunicaciones del sistema secundario.

e Enlaces e interfaz de comunicaciones con los sistemas de gestion de la red.

Anteriormente se usaba el control centralizado, el SCADA era el Gnico que se
encargaba de medir y controlar los procesos de la subestacion a través de
dispositivos electromecanicos. Ahora el control es distribuido, hay diferentes equipos con
los cuales se puede controlar la subestacion.

En un sistema de control actual, es esencial que la comunicacion entre
equipos sea eficaz y rapida. Durante muchos afios se ha usado una comunicacion, que
por la falta de protocolos normalizados limita la eficacia y el uso de equipos con los de
otras empresas. Para superar este problema se desarroll6 una norma para la
comunicacion en subestaciones.

Hacer cambios en el equipo de control traerd ventajas como la reduccion
de costos, debido a que se reducird la necesidad de un operador en la subestacion,
ademés si se automatizan procesos como tiro de carga, cambiadores de taps, entre otros,
se reduciran costos en las capacitaciones para los operadores.

La vida del equipo primario es de 30 a 40 afos, cuando la de los
dispositivos de proteccion y control es de 15 a 20 afios . En promedio dos generaciones
de aparatos de proteccion y control se usan en una subestacion. Por otro lado, con el paso
del tiempo el costo de mantenimiento aumenta debido a la restauracion de los equipos
viejos, en este caso la mejor estrategia es cambiar dichos equipos por unos mas actuales.

Los nuevos dispositivos de proteccion y control influyen de manera
importante en el cierre y apertura de los interruptores de poder. Ademas estos
cuentan con diversas funciones como la funcién de auto chequeo, lo cual reduce la
necesidad del mantenimiento preventivo y diversas funciones de proteccion en el
mismo dispositivo. Todo esto representa un ahorro importante en el costo.



CAPITULO 1

ANTECEDENTES GENERALES DEL PROYECTO

Objetivos del proyecto

El objetivo general de este proyecto es realizar un estudio de factibilidad de los
protocolos de comunicacion aplicados en subestaciones eléctricas, estableciendo una
comparacion para determinar cual es el protocolo mas idoneo para ser implementado en
las subestaciones eléctricas en la actualidad.

Para llevar a cabo el objetivo general del proyecto se plantean los objetivos
especificos los cuales se mencionan a continuacion:

Principales componentes de una subestacion eléctrica
e Estudio protocolo comunicacién IEC 61850
e Estudio de protocolo de red distribuida (DNP3)

e Analisis para determinar cuél es el protocolo mas adecuado para ser
implementado en las subestaciones eléctricas en el presente y en el futuro.

Formulacion del problema

Para el funcionamiento eficiente de una subestacion eléctrica se deben cumplir
estrategias adecuadas de disefio, operacion y mantenimiento. En cada etapa de la vida util
de una subestacion se encuentra con la peculiaridad de que la tecnologia avanza. Asi que
los equipos originalmente instalados tienen que pasar por etapas de actualizacion o
cambios. El tiempo en el que salen al mercado nuevos equipos aplicables a la
automatizacion de subestaciones se ha reducido considerablemente en los ultimos 2 afios.

Este cambio demanda la interoperabilidad de todos los equipos de la subestacién, asi
que una manera de garantizarlo se logra con la aplicacion de protocolos adecuados. Lo
anterior no ha sido facil, asi que un analisis minucioso nos permitira tener un panorama
completo para su aplicacion de manera mas eficiente.

Resultados esperados

El presente trabajo presenta un andlisis y solucion al problema que implica la
actualizacion de las subestaciones eléctricas existentes. Lo anterior, sera resuelto a través
de la automatizacion de los equipos de las subestaciones, considerando los protocolos de
comunicacion mas usados y a la normalizacion vigente. Adicionalmente, se describen las
ventajas y desventajas de la automatizacion de las subestaciones.
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1.1 Niveles de automatizacion en subestaciones eléctricas

Siguiendo los modelos de los sistemas de control de Subestaciones Eléctricas, desde
el punto de vista del control y automatizacion, esta por lo general dividida en 4 niveles de
automatizacion, los que se mencionan en la figura 1.1.

Centro de Control - SCADA

Patio
Interruptores,
TPsyTCs, e

Fig. 1-1 Niveles de Automatizacion en una Subestacion

El primer nivel, esta conformado por los equipos de Patio en el cual se encuentran
los equipos de campo, como lo son interruptores y seccionadores, estos equipos por lo
general poseen control local y remoto en cada uno de ellos.

El control de la operacion de este nivel se puede realizar desde cada uno de los
equipos o desde los circuitos de cada una de las celdas, de acuerdo a la l6gica de control y
enclavamientos que posea cada circuito.

El segundo nivel, es el nivel de Pafio - IED’s, estd conformado por equipos
especializados en controlar y proteger la operacién de los equipos de campo. En este nivel
se poseen equipos con caracteristicas diversas incluso con funciones de integracion de
varias IED’s en una sola.

En este nivel el control de la operacion es dada desde el propio IED o desde los
tableros en los cuales se encuentre instalado el IED, en dichos tableros se poseen
pulsadores, botones y relés auxiliares que en conjunto realizan las funciones de control,
enclavamientos, regulacion, proteccidon y medicion de las sefiales de campo.

El tercer nivel, es el nivel de Subestacion, en el cual desde un Sistema SCADA
HMI, se realizan las funciones de control, supervision y adquisicion de datos de toda la
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Subestacion, en este nivel se cuenta con un desarrollo de ingenieria para la integracion de
todos los IED’s en un solo sistema SCADA HMI.

En este nivel el control de la operacion se realiza desde el Software SCADA
implementado y el control y la seguridad de las maniobras a efectuarse es resguardada
bajo el control de cada uno de los operadores y supervisores del Sistema SCADA.

Desde este nivel se puede obtener la informacion general de cada uno de los IED’s,
informacion como:

e Estado de los equipos de campo (interruptores y seccionadores).
e Valores analdgicos de medicion (tensiones, corrientes).

e Niveles de aceite y gas.

e Consumo de energia

El cuarto nivel, es el nivel de Centro de Control — SCADA, en este nivel se
concentra la informacién de los Sistemas SCADA HMI implementados en el tercer nivel,
en este nivel es primordial el medio de comunicacion establecido entre el Centro de
Control SCADA con los Sistemas SCADA HMI de cada Subestacion, pues la
confiabilidad del sistema seré controlada y supervisada desde este nivel.

Este nivel es el principal y mas importante pues, si la integracion de todos los
niveles inferiores fue desarrollado correctamente, con el desarrollo de este nivel
simplemente ya no seria necesaria la utilizacion de personal supervisor en cada
Subestacion, bastaria contar con una cuadrilla especial que pueda ser utilizada ante
cualquier contingencia, por todo lo demas, desde el Centro de Control SCADA, se puede
desarrollar, supervisar, controlar y adquirir la informaciéon importante, todo esto de
manera directa “on-line”.

Hoy en dia, entre cada uno de los niveles de automatizacion, se utilizan selectores
de control, que sirven para habilitar o deshabilitar el control inmediato de los equipos
desde el proximo nivel superior, de esta manera se pueden realizar maniobras de
mantenimiento con mayor seguridad.

1.2 Equipos de Medicion en subestaciones

El equipo primario necesita ser monitoreado en todo momento, con la
finalidad de conocer su comportamiento en tiempo real, de esta forma se tendran
valores de la subestacion. Este proceso es de suma importancia, ya que con los
valores obtenidos se toman medidas para hacer maniobras en la subestacion.

La medicion de un sistema eléctrico y en particular en las subestaciones eléctricas
es la operacion de un conjunto de aparatos conectados a los secundarios de los
transformadores de corriente y potencial, llamados también transformadores de
instrumentacidn, los cuales miden magnitudes eléctricas, ya sea en alta o baja tension.

En las subestaciones donde se manejan magnitudes de corriente y voltaje muy
elevado se utiliza un equipo especial, con la capacidad de soportar dichas
magnitudes y de censarlas con una gran precision, estos son los transformadores de
corriente y potencial.
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Estas magnitudes se mencionan a continuacién en la tabla 1-1 asi como los
elementos utilizados por cada una:

Tabla 1-1 Magnitudes Instrumentos utilizados en Subestaciones

Magnitud Instrumento
Voltaje Voltimetros
Corriente Amperimetros
Factor de potencia Medidores de factor de potencia
Potencia activa y reactiva Wattmetros y Varmetros
Frecuencia Frecuencimetros

1.2.1 Transformador de Corriente

El transformador de corriente trabaja bajo el principio de induccién
electromagnética, tiene un devanado primario y uno secundario, la construccién de un
transformador de corriente es a partir de una barra que se conecta en serie con la linea, y
ésta pasa a través de un devanado en forma de toroide o anillo, el cual es el devanado
secundario, pueden haber 2 0 mas devanados del lado secundario. En la Figura 1.2 se
observa la construccion del devanado primario y secundario.

arrollamiento linea o
secundario circuito o,

nucleo
toroidal
—

P1

$1

Fig. 1-2 Construccion de un Transformador de Corriente

Se construyen de diferentes relaciones de transformacion para diversas magnitudes
del lado primario, y por el lado secundario se conecta hacia los instrumentos de medicion.
En la Figura 1.3 se puede observar la forma de conexion de un trasformador de corriente
(TC).
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Conexion Simbologia

Ip’ \J\AJ

NN i M

I

'JC s

AM: Arpermatra o Carga del TC
I5: Corriente del Devansdo Scoundario
Ip: Corrente del Devanado Primario

v

Fig. 1-3 Conexion y Simbologia de un TC

Las caracteristicas mas importantes de un TC son las siguientes:
e Relacion de transformacion
e Designacién y clase de precision
e Numero de devanados,
e (Carga o Burden

1.2.2 Transformador de Potencial

Un transformador de potencial es un dispositivo que trabaja con voltaje y esta
destinado a la alimentacion de aparatos de medicion y/o proteccion, el devanado
primario se conecta en paralelo con la linea, y el secundario se conecta en paralelo con
las bobinas de potencial de los diferentes aparatos de medicién y de proteccion que
se requiere energizar. Este equipo cuenta con diversas relaciones de transformacion, para
usarse en diferentes niveles de tension El Transformador de potencial (TP) tiene
terminales primarias que se conectan de fase a fase o de fase a tierra, y
terminales secundarias a las cuales se conectan a los aparatos de medicion. . En la
Figura 1.4 se observa la conexién y simbologia del mismo.

Conexién Simbologia
g0
L/\/\/ TP w
B " "
o) =
@ CneA VM: Voltmet
: Voltmetro
@ WM: Wattmetro

G

V:: Voltaje Fase-Fase
TP: Transformador de Potencial

Fig. 1-4 Conexion y Simbologia de un TP
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1.3 Comunicacién en subestaciones eléctricas

Una vez teniendo la informacion entregada por los equipos que monitorean las
condiciones de la subestacion, se envia a los diversos equipos de control o proteccion que
la requieran.

La comunicacion entre estos equipos debe de ser rédpida y confiable, con la
finalidad de que la informacion llegue a su destino, para ello se utilizan métodos y una
diversidad de equipos especiales que con el paso del tiempo han ido mejorando.

Las primeras formas de comunicacion fueron realizadas por fabricantes que
proponian estdndares propietarios, los cuales solo funcionaban con los equipos que
comercializaban; si se querian usar equipos de diferentes fabricantes la comunicacion
entre ellos era muy complicada.

Para darle solucién a este problema, tenia que haber un acuerdo entre los
fabricantes, lo cual era muy dificil, por lo cual la Organizacion Internacional de
Normalizacion o 1SO, creo un modelo abierto de comunicacion llamado OSI.

La comunicacion puede ser entre la misma subestacion u otras
subestaciones. Esto se hace para comunicarse con los equipos de proteccion,
control y medicion de la subestacion colindante, esto se puede hacer mediante:

e Hilo piloto
e Microondas
e Onda portadora por linea de potencia

La comunicacion por hilo piloto consiste en un par de conductores torcidos que
enlazan las dos terminales de una linea. Puede ser instalado en las estructura de la
linea de transmision o ser tendido a lo largo del mismo derecho de via. La
principal funcién es como teleproteccion ya que se usa para la comunicacion de
protecciones entre subestaciones. Se usa en lineas cortas de menos de 20 Km, dado que
una desventaja es que es muy costosa.

La comunicacion por microondas consiste en un sistema de sefiales que se
propagan a altas frecuencias, estas sefiales operan a 2, 6 y 12 GHz . Se emplean
generalmente para comunicacion de voz y para la transmision de grandes
cantidades de informacidn, pero seria muy costoso si se usa solo para teleproteccion.

La comunicacion por onda portadora consiste en transmitir informacién a
través de la linea de transmision. Esto se hace por medio de capacitores, los cuales
acoplan las sefiales a la linea, las trampas de onda se instalan del otro extremo de la linea
con el fin de filtrar dichas sefiales. Las sefiales operan en un rango de frecuencias de 30 a
550 KHz, con una potencia de 1 a 100 Watts, se pueden instalar en tensiones de a partir
de 34.5 kV.
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1.3.1 Red de comunicacion

Una red de comunicaciones es un conjunto de medios fisicos que permiten
la transmision de datos, audio, video entre equipos a distancia. El usuario siempre
va a manejar la informacion de forma analdgica, en caso que hubiera conversion de la
forma de la informacion, esta se haria internamente. La informacion puede ser
transmitida en forma digital, analdgica o mixta a través de ondas electromagnéticas
o algunos otros medios, como el aire, el vacio, cable de cobre, Ethernet o fibra dptica.

Dado que la finalidad de la red de comunicacion es la transmision de datos, hay
términos importantes que se deben definir, como la capacidad de transmision, la cual
consiste en la velocidad de la transmision de la informacion, es decir, el nimero de bits
por segundo que pasa a través de la red.

Las redes se pueden clasificar de diferentes maneras. Las principales
clasificaciones son:

e Por su extension: Redes de area personal (PAN), local (LAN), extensa (WAN).

e Por su topologia: Estrella, bus, anillo, malla, mixta.

e Por su conexion fisica: se clasifican en redes punto a punto (unicast) y
redes multipunto o de difusion (broadcast).

e Por su técnica de transmision de datos: lineas dedicadas, circuito conmutado

0 paquetes conmutados.

e Por su uso: se clasifican en redes privadas o corporativas y redes publicas.

La topologia de una red es el disefio de las comunicaciones entre los nodos de la
red. En la figura 1.5 se observan las topologias de red méas usadas, donde los
puntos representan los equipos y la lineas son los medios de comunicacion.

Bus Estrella Anillo
Arbol Malla Doble Anillo Mixta

Okl it

Fig. 1-5 Topologias de Red
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Otra caracteristica importante en las redes es la conexién fisica, o métodos
de transmision, estos se clasifican en:

e Unicast: Comunicacion uno a uno, se refiere a que la comunicacion es
exclusivamente desde el equipo central a uno solo, a pesar de que hayan
mas equipos conectados en la red.

e Multicast: La comunicacion se da entre el equipo central y solamente algunos de
los equipos conectados en la red, no necesariamente a todos, dicha comunicacién
es reciproca.

e Broadcast: Todos los equipos en la red se pueden comunicar simultaneamente.

La comunicacion en la subestacion va desde el equipo en bahia hasta el
centro de control. La informacion debe estar en la misma red de comunicacion, ya
sea en forma digital o analdgica.

Hay diversos medios de comunicacién que se usan para la conexion de las
redes, dependiendo el equipo que se va a conectar a la red y del uso que esta va a tener, a
ellos se les llama cables de control. Por ejemplo, para la comunicacion a nivel
bahia, se usan cables de cobre. En subestaciones con tensiones superiores a los 150 kV,
el cable se rodea con una cubierta metalica con el fin de blindarlos contra sefiales
externas. La ruta de estos cables puede ser a través de:

e Tuberia conduit
e Cables directamente enterrados
e Cables en trincheras

En la red que comunica a los IED’s con los diversos equipos de control se usa cable de
fibra Optica y ethernet. Estos cables manejan sefiales de voltajes y corrientes muy bajos.

El cable Ethernet es un estandar muy utilizado en las redes de las
subestaciones eléctricas, se le llama par trenzado y no tiene blindaje, consta de
ocho alambres, cada alambre esta trenzado con otro alambre de cobre, siempre deben de
ir en pares, ya que cada par de alambres trenzados representan el camino positivo y
negativo de un circuito. Tiene una velocidad de 10 Mbit/s. En la figura 1.6 se puede
observar el trenzado de los 8 alambres y la construccion del cable Ethernet.

LT

Fig. 1-6 Cable Ethernet [20]
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Por otra parte, dentro de la red también se utiliza la fibra Optica como
medio de comunicacion, estd conecta los IED’s a los buses de comunicacion. La
informacion que viaja en ella es de forma digital. El principio de operacion de la
fibra dptica es transportar datos por medio de un laser que emite la informacién y esta
viaja a gran velocidad. En la Figura 1.7 se puede observar la construccion fisica de la
fibra Optica. Ademas, la fibra dptica tiene las siguientes caracteristicas:

e Vinculo ethernet 100Mbit/segundo

e No sufre alteraciones por interferencias electromagnéticas
e Tamario y peso menores que el cableado de cobre

e Deteccion de fallas en la fibra

e Conector ST de fibra 6ptica

e Fibra multimodo 62,5/125 um

Fig. 1-7 Fibra optica [21]

1.3.2 Arquitectura de Red

La arquitectura de red es un factor muy importante a considerar en el disefio de la
red de comunicaciones, ya que de ella depende que la informacién llegue a su
destino de forma répida y eficiente.

La arquitectura Esclavo/Maestro se basa en un nodo principal al cual se le
Ilama maestro, este controla y envia informacién a los demas equipos conectados en la
red. El maestro pregunta a cada uno de los esclavos si tiene algo que reportar;
esto tenia una desventaja, ya que si el esclavo tenia algo importante que reportar, tenia
que esperar su turno en la fila para comunicarlo. Este tipo de arquitectura se usaba
mas en redes antiguas.

La arquitectura de red Cliente/Servidor estd conformada por un servidor que
concentra toda la informacion, y otros dispositivos llamados clientes, los cuales
pueden enviar y acceder a la informacion del servidor.

El servidor manda un mensaje, el cual tiene grabado el origen y el destino,
ademas, el servidor tiene la capacidad de saber si la informacién llego al destino.
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La ventaja de este tipo de arquitectura es que cualquier dispositivo conectado a la
red puede tener acceso a la informacion.

La arquitectura Publicista/Suscriptor es muy parecida a la anterior, ya que
en esta el publicista envia informacién a la red y todos los dispositivos conectados
pueden tener acceso a ella, entonces se convierten en suscriptores, pero ellos deciden si
la utilizan 0 no. La comunicacién es reciproca, ya que en algin momento el
suscriptor se vuelve publicista. La desventaja de esta arquitectura es que no hay forma
de saber si el mensaje llego a donde se suponia que tenia que llegar. En la figura
1.8 se observa la representacion gréfica de estas arquitecturas de red.

Esclavo/Maestro Cliente/Servidor Publicista/Suscriptor
M- Maestro $- Servidor P- Publicista
_MJ E- Esclavo _ C-Cliente P $- Suscriptor

YE 7‘3—' 5

—El vs EBE vs
YED - | s [s]s [s
el G

Fig. 1-8 Arquitectura de Red [22]

1.3.3 Protocolos de Comunicacion

La automatizacién hoy en dia desempefia una gran funcion en los sistemas
para su desarrollo. Ademas, el que un sistema este automatizado es indispensable
para aquellos sectores donde la operacion, supervision y control de sus equipos se
encuentra disperso geograficamente, por ejemplo los sistemas de distribucion de energia
eléctrica.

Un protocolo de comunicacion es el conjunto de normas que especifican la
forma de comunicacion entre dispositivos. Los protocolos de comunicacion pueden
ocupar las 7 capas del modelo OSI, o solo una parte de ellas, dependiendo la aplicacion
que se vaya a dar.

La mejor manera de enviar un mensaje es mandandolo directamente, sin
ninguna conversion entre el emisor y el receptor. Hoy en el ambito de las
comunicaciones en subestaciones, todos los protocolos pueden ser recibidos a traves
de convertidores de protocolos. Sin embargo, los convertidores pueden producir
errores en el mensaje e introducir retrasos. La gran cantidad de protocolos hacen
que el desarrollo tecnoldgico tenga que crecer, en especial por parte de los
fabricantes y aumentan los costos de operacion y de mantenimiento.

Dos equipos de diferentes marcas se pueden comunicar solo si usan el mismo
protocolo, es por ello que hay una gran cantidad de protocolos; los cuales pueden
dividirse en dos categorias: protocolos propietarios y abiertos.
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Los protocolos propietarios se desarrollan, pertenecen y son controlados
solo por el fabricante. Al hablar de un protocolo propietario significa que un
pequefio grupo de empresas controla el uso total de la tecnologia.

A mediados de 1980, las empresas se enfrentaron a problemas serios
debido a su expansion caotica. Resultaba cada vez maés dificil que las redes que
usaban diferentes especificaciones pudieran comunicarse entre si. Entonces, estos se
dieron cuenta que necesitaban salir de los sistemas propietarios. En el mercado existen
diversos protocolos de comunicacion de diversos fabricantes.

Dichos protocolos a lo largo de la historia se han creado y desarrollado para
diferentes propoésitos, la seleccion de cada uno de estos depende de los
requerimientos en su aplicacion.

Los protocolos abiertos significan que el uso libre de la tecnologia esta disponible
para todos. Gracias a esto se pueden comunicar dos dispositivos de diferente fabricante. A
lo largo de la historia, los protocolos abiertos se han desarrollado y mejorado, ya
que la cantidad de equipos electronicos utilizados en la subestacion ha ido en
aumento y la informacion ha aumentado. Por lo tanto, se necesitan protocolos que
procesen la informacién mas répido. Los protocolos actualmente utilizados en
subestaciones son DNP3 e IEC 61850. A continuacion se mencionan otros protocolos
abiertos que han sido utilizados y actualmente se encuentran en operacion en
subestaciones antiguas.

El protocolo ASCIl es de gran simplicidad, por lo tanto es utilizado en
instalaciones pequefias, usa sélo una unidad maestra para controlar remotamente. Tiene la
desventaja que es muy lento y s6lo puede procesar hasta 32 unidades remotas y tiene una
velocidad de transmision de entre 300 y 1200 bps.

El protocolo Modbus fue desarrollado antes que el modelo de referencia OSI,
pero se puede identificar con que solo cuenta con 3 capas, tiene un control centralizado
con una estacién maestra que puede comunicarse con hasta 247 unidades remotas,
no tiene un medio de transmision definido asi que el usuario lo define .

El protocolo Conitel 20-20 es usado para la supervision y control de sistemas
SCADA, asi tiene una topologia punto a punto y multipunto, pudiendo enviar mensajes
de 31 bits a diferentes puntos al mismo tiempo, tiene un maximo de 15 nodos y
una velocidad de 1200 bps.

El protocolo UCA 2.0 fue creado en la década de los 90°s, se basa en el modelo
OSIl y este puede trabajar con varios protocolos en los niveles de enlace y medios fisicos
distintos sin afectar a los protocolos usados en las capas superiores. Entre las
desventajas de este protocolo estan la complejidad para integrarse con otras tecnologias.

El protocolo IEC 60870 se basa en 4 de las capas del modelo OSI, usa el Ethernet
como medio de transmision y permite enviar mensajes por telecontrol. Esta norma
tiene 6 secciones en las cuales en cada una de ellas se especifican las caracteristicas
técnicas de la red.

El protocolo Profibus es el estandar encargado de la comunicacion con
equipo de campo, la informacion se transmite mediante un par de cobre trenzado con una
velocidad de entre 9.6 a 12 Mbps, permite hasta 32 estaciones 0 mas si se usan
repetidores.
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En la subestacion existen una gran cantidad de dispositivos que se tienen
gue comunicar, es por ello que la comunicacion se divide en niveles. Cada nivel se creo
para dar solucién a un tipo de problema en particular, ya que se comunican diferentes
tipos de equipos. Los niveles de comunicacion son los siguientes:

e Comunicacién en campo, es la comunicacion entre el equipo primario y los IED’s,
en este caso el protocolo que se utiliza es el Profibus.

e Comunicacion bahia, es la comunicacion entre los IED’s, en este caso el protocolo
que se utiliza es el IEC 61850.

e Comunicacion subestacion, es la comunicacion entre los IED’s con el
sistema SCADA o control de subestacion, aqui se utiliza el protocolo DNP3.

e Comunicacién con niveles superiores, es la comunicacion de la subestacion con
los centros de control y lo hace con el protocolo DNP3.
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CAPITULO 2
EQUIPOS DE PROTECCION EN SUBESTACIONES ELECTRICAS

2.1 Sistemas de Proteccion

Todos los sistemas eléctricos de potencia estdn propensos a sufrir alguna falla del
tipo eléctrico, ya sea por una descarga atmosférica o algun fenomeno fisico que interfiera
con el funcionamiento normal del sistema. Por esta razon, necesitan ser
monitoreados para conocer cuando se estén comportando de una manera diferente,
asi prevenir y tomar acciones para evitar el dafio al equipo.

Hay diferentes maneras para lograr esto, evidentemente se usa la mas
eficiente y precisa, ya que algin dafio en el equipo de la subestacion se traduce
en peérdidas economicas y como resultado un mal servicio. La parte importante en estas
acciones de proteccion la realizan los relés de proteccion, los cuales detectan una
falla y llevan a cabo la accidn de desconexion del circuito y asi aislar la falla.

En el sistema eléctrico de potencia existen diversos equipos eléctricos expuestos a
fallas, los cuales se les debe de proteger, por ejemplo generadores, lineas de
transmision, transformadores de potencia, buses y banco de capacitores. Para cada
equipo hay una forma en particular de protegerlos y eso se calcula a partir de las
caracteristicas fisicas de su construccion. Todos estos elementos al momento de una
falla por estar en la misma red tienen el riesgo de resultar dafados, es por eso que
existen las zonas de proteccion, las cuales sélo tienen el alcance para aislar la falla
dentro de cierta zona a su elemento protegido.

Un ejemplo se observa en la Figura 2.1, la cual muestra, una red eléctrica, las
lineas punteadas hacen referencia a las zonas de proteccion y estas son delimitadas
por los interruptores de potencia, cada elemento tiene su propia proteccion.

Generador _ _ _ _ _ o e s
.—..———)7,—7 sl ! Barra f‘:.L b TR T
[CHttette—1 Bt
LE e ahe p ey e el ({2

l | z = |

I I I lg+( ) |
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r 3¢l | Transmisién | Bl
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Fig. 2-1 Zonas de Proteccion [23]
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Los elementos que conforman el sistema de protecciones son los siguientes:

e Alimentacion o baterias (220/120 VCD)
e Cables de Control

e Interruptores de Potencia

e Transformadores de Corriente y Potencial

e Relevadores

2.1.1 Relés de Proteccion

El relé es un dispositivo que funciona como un interruptor controlado por un
circuito eléctrico. Su principio de operacion se basa en una bobina con un nucleo
magnético, el cual al inducir corriente en la bobina se desplaza, en uno de sus extremos
tiene un par de contactos los cuales al desplazarse hacen contacto, y asi cierran el circuito
de disparo, ademas cuentan con derivaciones en la bobina, para poderlos ajustar a
diferentes corrientes.

Dado que el relé es capaz de controlar un circuito de salida de mayor potencia que
el de entrada, puede considerarse, en un amplio sentido, como un amplificador eléctrico.

Los relevadores se pueden dividir en tres grupos:
e Atraccion Electromagnética

e Induccién Electromagnética
e Estado Solido

La tecnologia dia con dia se va innovando, creando nuevos equipos con
mayores funciones y reduciendo el tamafio, las subestaciones eléctricas no estan a salvo
de estos cambios, antiguamente se manejaban equipos puramente mecanicos que con el
paso del tiempo han sido reemplazados por equipos electronicos.

Los relés de proteccion que actualmente se usan se llaman IED’s. Un IED
es un Dispositivo Electronico Inteligente, que utiliza la tecnologia de wun
microprocesador, gracias a esto se puede realizar varias funciones como la de
proteccion, control y medicion. En la Figura 2-2 se puede ver la construccion fisica de
los actuales IED’s.
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Fig. 2-2 IED’s de diferentes Fabricantes

Anteriormente se utilizaba un dispositivo independiente para cada funcion
requerida, por ejemplo, un solo dispositivo contenia solamente una funcién de la
proteccion, si se requerian varias funciones de proteccion, tendrian que combinar
una cantidad mas grande de relevadores de proteccion.

Un IED tipico puede contener alrededor de 5-12 funciones de la
proteccion, 5-8 funciones de control, controlar diversos equipos, medicidn, una funcion
de “autocierre” y las funciones de comunicacion. El tiempo de operacion de este
tipo de relevadores es aproximado a 1 milisegundo.

Los IED’s reciben datos de los transformadores de instrumento u otros sensores y
puede informar a los comandos de control, tales como el estado de los
interruptores, disparos cuando se producen fallas, o alguna otra anormalidad.
Algunos IED’s se disefian para apoyar a la norma IEC61850 para la automatizacion de
la subestaciones.

En la Figura 2-3 se puede observar un ejemplo del panel de botones que
tienen los IED’s para controlar el equipo en bahia. Mediante los IED’s se pueden
realizar las siguientes funciones de control:

e Control remoto del interruptor y cuchillas
e Botones pulsadores para control

e Esquemas de enclavamientos

Fig. 2-3 Botones de Control del IED
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En la Figura 2-4 se pueden observar las salidas de los puertos de comunicacion de
fibra Optica, Ethernet, puerto serial y cobre que tienen los IED’s para conectarlos a la red,
estos se encuentran ubicados en la parte trasera.

Fig. 2-4 Puerta de Comunicacién del IED

Los IED’s tienen las siguientes caracteristicas de comunicacion:

e Se puede conectar mediante Ethernet RJ45
e Configuracion del IED usando un puerto frontal
e Acceso al IED usando la interface de WEB HMI
e LED de indicacion para la transferencia de datos
e Deteccion automatica de direccion IP
Los IED’s tambien tienen la funcion de medicion de las magnitudes
eléctricas, se conectan los transformadores de instrumento a los IED’s y estos muestran

los parametros eléctricos en un display. La Figura 2.5 muestra el display de un IED con
los parametros de medicion, tales pueden ser:

e Voltaje fase a fase
e Voltaje residual
e [Factor de potencia

e Potencia activa, reactiva y aparente con precision del 1.5%.
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e Energia activa y reactiva con precision del 1.5%
e Valores acumulados de energia bi-direccionales
e Valores mostrados en cantidades primarias

e Conexiones a los TP fase a fase o fase a neutro

REMELS
[A-A 0. alf]
I1B-A 0.0 1
IC~-A 0.0
[G-A 0.0
VG—kV 0. 000
VAB-KV 0. 000
VBC-KV 0. 000
VCA-KY 0. 000
S-kVA 0.0

Fig. 2-5 Display con los Parametros de Medicion

2.1.2  Principales Protecciones Eléctricas

El sistema eléctrico de potencia estd compuesto de diversas secciones, los
elementos principales son: Generadores, transformadores y lineas de transmision; a los
cuales se les debe de proteger de posibles dafios ocasionados como: fallas de
cortocircuito, linea abierta, circuitos resonantes o alguna otra anormalidad como las
sobrecargas, baja o sobre frecuencia, oscilacion de potencia y perdida de sincronismo.
Se disefia la proteccion en base al comportamiento del equipo durante la falla. A cada
proteccion se les asigna un numero, el cual se le llama nimero ANSI. Los niameros ANSI
se utilizan para identificar las funciones de cada elemento, a continuacion se explican las
protecciones mas utilizadas.

La proteccion de sobrecorriente instantdnea o de tiempo cero, con numero
ANSI 50, trabaja con corriente. En una falla eléctrica la corriente tiende a
aumentar y cuando la magnitud de la corriente de falla es superior a la corriente de
ajuste, o también llamada corriente de pick up, el relevador manda el disparo para la
apertura del interruptor en un tiempo de practicamente cero.

La proteccién de sobrecorriente de tiempo inverso o tiempo definido, con numero
ANSI 51, funciona igual que la proteccion de sobrecorriente, a diferencia que ésta
tiene un retardo. El retardo se debe a que en algunas aplicaciones como el arranque de
motores, la corriente llega a un maximo por un instante, y después de un tiempo
la corriente se normaliza, en este caso se define un tiempo de retardo en lo que
la corriente se normaliza. Si después de este tiempo la corriente no se normaliza la
proteccion se dispara.
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El tiempo de retardo esta definido por las curvas caracteristicas y dicho tiempo se
puede ajustar.

La proteccion de distancia con numero ANSI 21 es llamada de distancia, esta
proteccion es para lineas de transmision, trabaja con voltaje y corriente, tiene 4 zonas de
proteccion en el que el 100% de la linea debe estar dentro de ellas. Una linea de
transmision tiene una impedancia proporcional a su longitud, al momento de una falla, el
relevador calcula la impedancia a partir del cociente entre el voltaje y la corriente,
a partir de esto, se determina la distancia de donde ocurri¢ la falla y tiene la capacidad
de discriminar las fallas fuera de su zona de proteccion.

La proteccion con numero ANSI 87, llamada proteccion diferencial, se usa
para la proteccion de barras, lineas, reactores y transformadores. Lo que hace esta
proteccion, es una comparacion de corrientes entre una zona, la cual es definida por dos
TC’s, compara la corriente que entra con la que sale de la zona. En condiciones normales
la corriente que entra es de la misma magnitud a la que sale, pero si las corrientes son
diferentes significa que hay una falla eléctrica y el relevador manda un disparo al
interruptor, protegiendo a los elementos dentro de esa zona.

La proteccion direccional con ndmero ANSI 67, es una proteccion de
sobrecorriente que aisla la falla cuando el flujo de la corriente va en un solo sentido,
trabaja con corriente y con voltaje. El voltaje sirve para dar la direccionalidad y se
usa para proteger lineas de transmision, transformadores y motores. ES por eso que
se usa como proteccion de respaldo.

2.2 Control de subestaciones

La subestacién necesita ser controlada, esto se logra a través de diferentes
equipos, grandes, complejos y con los IED’s, junto con el control distribuido. El
control de una subestacion se divide en tres niveles de control, los cuales se pueden
observar en la Fig. 2-6.

Centro de
Control

Control
Subestacion

Control
Bahia

Fig. 2-6 Niveles de Control [3]
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2.2.1 Niveles de control

El nivel de control de bahia se conforma de los IED’s, que estan
conectados directamente a los equipos en patio, los cuales se encargan de las funciones de
proteccion y control de las bahias. A cada bahia le corresponde un IED, estos
concentran los datos digitales y analégicos y mantienen monitoreado a los
elementos dentro de la bahia. Asi mismo, desde los IED’s se puede controlar la bahia,
por ejemplo hacer mandos de cierre y apertura de interruptores y cuchillas. ElI IED
también envia informacion a niveles superiores y estos pueden bloquear o permitir el
control a nivel bahia.

El nivel de control subestacion se encarga de las funciones de operacion y
monitoreo de todas las bahias, mediante datos recopilados por los SCADA. Los
operadores a partir de esta informacion se encargan de las maniobras y monitorean estas
ordenes mediante la HMI.

El nivel de centro de control es donde se concentra la informacién de
varias subestaciones. Desde este nivel se pueden controlar de forma remota
cualquier subestacion, es por eso que, este nivel es el mas alto en la jerarquia de
control para subestaciones. Para hacer cualquier maniobra en alguna subestacién se debe
de avisar al centro de control.

2.2.2 Equipos de Control

Para el control de la subestacién se utilizan diferentes equipos, el trabajo de
dichos equipos es concentrar toda la informacion de la subestacion, y con ella
hacer las maniobras necesarias. Estos equipos a través del tiempo han ido
mejorando, teniendo mas funciones, son menos complejos y mas pequefios. A
continuacion se mencionan los equipos mas importantes que conforman el area de
control.

El sistema SCADA es un software para la adquisicion de datos, la funcién
principal del SCADA es la supervision y monitoreo de algun proceso, asi como
una mejora en la informacién, ya que tiene un sistema de retroalimentacion. Un sistema
SCADA incluye un hardware de sefial de entrada y salida, controladores, interfaz
hombre-méaquina, redes, comunicaciones, base de datos y software. La principal cualidad
es que tiene enlaces con los niveles superiores.

La informacion de la bahia es recabada por los IED’s 0 UTR’s, la informacion
obtenida es enviada al servidor SCADA mediante un bus, al llegar al SCADA almacena
la informacion como un historial de eventos, asi la informacién puede ser
consultada en cualquier momento.

La UTR tiene la funcién de procesar la informacion recibida por los equipos en
bahia y enviarla a la estacion central, tiene una funcién similar al sistema SCADA, a
diferencia que un UTR no procesa la informacion tan rapido como el SCADA, es por eso
que trabaja con protocolos mas antiguos como el MODBUS.

La HMI es la interfaz por la cual se controla la subestacién, esta interfaz puede ser
un software desde una computadora, un panel de control e incluso dispositivos como
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PDA’s. Despueés de que el sistema SCADA procesa la informacion recabada, se tiene que
presentar esta informacion de forma que el operador la entienda, asi se puede controlar la
subestacion de manera remota.

El MCAD permite el intercambio de datos entre los IED’s, ademas tiene la funcion
de supervision, control y adquisicion de datos provenientes de los equipos eléctricos en
bahia y equipo auxiliar de subestaciones, también tiene la capacidad para almacenar
registro de eventos, cambios de estado y ejecucion de controles.

En la CCL se obtienen las funciones de supervision y control de la subestacion. La
CCL muestra el estado de la subestacion al operador a través de acceso a comandos,
eventos y alarmas en la pantalla. La informacion es alimentada directamente desde los
MCAD o IED’s. Este nivel de control se queda solo en la subestacion a diferencia del
sistema SCADA.

La Consola de Ingenieria tiene la misma funcionalidad que la CCL, a diferencia que
contiene el software para configuracién y acceso a la informacion de los IED’s a través de
la red LAN, asi como para la configuracion del sistema CCL, servidor SCADA y
MCAD's.

Los switches son los encargados de la interconexion de los equipos a la red LAN.
Un switch se puede interpretar como un nodo, ya que muchos dispositivos se pueden
conectar en €l. Este dispositivo opera en la capa de enlace de datos del modelo OSI.

El Gateway es una puerta de enlace, ya que su funcion es la de convertidor de
protocolos. Gracias a los Gateway’s es posible la comunicacion de dos dispositivos con
protocolos de comunicacion diferentes.

El SICLE es el encargado del control local de la subestacion a través de todos los
equipos de control, es por ello que el servidor SCADA, CCL, CI, switches y MCAD’s
tienen que estar conectados a la red LAN para asegurar el intercambio de informacién
entre el operador y el equipo en bahia.

El telecontrol es el conjunto de dispositivos para la comunicacion entre
subestaciones o con el centro de control. Esta comunicacion es a grandes distancias y se
puede hacer por medio de hilopiloto, onda portadora o fibra Optica, asi se puede controlar
la subestacion de forma remota.

En los tableros Proteccion y Control se encuentran fisicamente los IED’s.
MCAD’s, switches, relés auxiliares y conmutadores de control, debido a que son
encargados de las funciones de proteccion, control y medicién de los equipos en
bahia, para ello se basa en las multifunciones de los IED’s. Estos tableros se
conectan a la red LAN para enviar la informacion al SCADA.

Los GPS monitorean y sincronizan todos los equipos de la red de la
subestacion. Establecen el tiempo de sincronizacién con el de niveles superiores, ya que
cuando en la subestacion ocurre algun evento, se emite un mensaje con una marca de
tiempo exacto en el que ocurrié y dicha marca de tiempo debe de coincidir con el del
nivel superior.

Las cajas de interconexion Optica son los dispositivos utilizados para la
comunicacion mediante fibra Optica, se trata de una charola deslizable para la
conexion de hasta 12 fibras Opticas, las cuales forman parte de la red de comunicacion
de la subestacion.



29

Los nodos de Jerarquia Digital sincrona o SDH son protocolos
estandarizados para transmitir datos a largas distancias a través de fibra Optica,
estos datos son emitidos mediante la luz de un LED. Este método se usa para remplazar
a las comunicaciones por cable de cobre.

El Inversor del Sistema de Alimentacion de CD/CA proporciona potencia
ininterrumpida a los paneles de control, instrumentacion, computadoras y equipos de
comunicacion a un voltaje de 120/240 CA, esto se alimenta a través de una fuente de
alimentacion de CD o de un banco de baterias. En la siguiente Figura 2-7 se representa un
esquema con los equipos utilizados para el control de una subestacion.

Ingeniero

~

Ingeniero “~—_A '
tallas HMI HMI 1] Station Station Station Ingeniero
paniatas Computer atewa Clock Protecciones

2V \
\ ‘ Bus Estacion

5 . Py
*\,\-)\__ Control | | Protection| | Protection Control

ngeniero & Control

Control I I I ) ’

N\

Bus Proceso
Process Interface Process Interface || Process Interface

Fig. 2-7 Esquema de equipos utilizados en el control de una subestacién [24]
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CAPITULO 3
IEC 61850

3.1 Introduccién a la norma IEC 61850

En 1991 se inicid la idea de un protocolo universal que fuera compatible, ya que
existian cientos para diversas aplicaciones, los cuales funcionaban s6lo con los equipos
del mismo fabricante, eran llamados protocolos propietarios, al integrar equipos de
diferentes fabricantes en un solo sistema, era complicado y costoso. Desde entonces, el
objetivo era reducir la cantidad de protocolos existentes, para tener protocolos mas
pequefios, efectivos y menos complicados.

En 1995, cerca de 60 expertos de 14 paises se dieron a la tarea de buscar una
solucion a este problema, crearon un estandar de comunicaciones para las
subestaciones Unico, global y probado a futuro, la IEC 61850. Algunos de los objetivos
por los que fue creado este estandar son los siguientes:

e Tener toda la subestacion monitoreada

e Establecer un estandar que sea Util para aplicaciones futuras

e Una mejor interoperabilidad a partir de los estdndares conocidos
e Una mayor vida de servicio

En el 2000 se realizaron pruebas a la IEC 61850, utilizando equipos de
diferentes fabricantes, se analiz6 la interoperabilidad de dispositivos. Como
resultado, demostro eficiencia y calidad. En el 2001 se hicieron pruebas de
comandos de cierre y apertura, secuencias, transmision de datos y comunicacion
entre dispositivos de diferentes fabricantes, con resultados satisfactorios. En el
2002 se probaron la interaccion con variables analdgicas y disponibilidad entre
equipos de proteccion y medicion. En el 2003 se realizO6 una prueba de
interoperabilidad en una subestacion piloto. Después de estas pruebas exitosas en el
2004 comenzaron a fabricar y comercializar los primeros productos que se
comunicaran a través de la norma IEC 61850.

En el 2005 el protocolo de comunicacion IEC 61850 fue lanzado como
estdndar de comunicacion, el cual era disefiado para los sistemas de automatizacion y
cumplia con las funciones de integracion de informacion con el SCADA, los
requerimientos de comunicacion, la estructura de datos en dispositivos, aplicaciones
para el control y proteccion de dispositivos y las pruebas de conformidad. El desarrollo
de este protocolo continuo, y en el 2010 se publicd la edicién 2, la cual extendid su
aplicacion a otras areas como hidroeléctrica.

Este estandar es la base de las especificaciones para que los fabricantes construyan
sus dispositivos, ademas de que la norma establece que la red de comunicacion es
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bajo Ethernet. Gracias a esto al hacer un proyecto de una subestacion se ahorra
tiempo Y errores en el proceso, esta simplificacion en el proceso se debe a:

e No se requiere Gateway para los Dispositivos Electrénicos Inteligentes.
e Los componentes de la red Ethernet son comercialmente rentables.
e Lared abase de Ethernet puede ser reutilizable.

e Como hay menos componentes, habra menor mantenimiento y menor error
en la integracién con los diferentes equipos.

El desarrollo del estandar IEC 61850 se considera que es una gran aplicacion,
porque no solo es una aplicacion para los relés, sino para toda la automatizacion del
sistema de potencia.

3.2 Fundamentos IEC 61850

El protocolo IEC 61850 es la norma internacional de comunicaciones para
subestaciones. En este estdndar, reemplaza el método tradicional de disparo de un
interruptor a través de un contacto por un mensaje GOOSE enviado a través de cables
Ethernet o fibra 6ptica, como resultado el mensaje llega a su destino en un tiempo menor.

Esta norma es aplicable a dispositivos de diversos fabricantes para la
automatizacion, ademéas provee la interoperabilidad entre IED’s, los cuales cumplen
las funciones de proteccion, control y medicion de las subestaciones. Finalmente la
tarea de automatizacion la realizan los IED’s y la IEC 61850 es una herramienta para el
disefio de la automatizacion.

En la actualidad en el &mbito de la comunicacion en las subestaciones,
todos los protocolos existentes en el mercado pueden ser utilizados e interactuar entre si,
a través de los convertidores de protocolos, con la desventaja que podrian tener
errores en los mensajes e inclusive retrasos. Dado que la mejor manera de mandar los
mensajes desde el emisor hasta el receptor es de forma directa. Con la utilizacion de esos
convertidores de protocolos la comunicacion en la subestacion se vuelve maés
costosa y tendria un mantenimiento mayor.

Hoy en dia tanto los fabricantes como los usuarios se han visto envueltos
en el desarrollo del protocolo IEC 61850. Las ventajas que puede tener el
implementar este estandar en la automatizacion son:

e Define un solo protocolo para toda la subestacion.
e Soporta todas las funciones de control, proteccién y monitoreo.

e Es un estandar mundialmente aplicado, lo cual optimiza los sistemas
interoperables.
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e Cumple con los requerimientos de calidad, integra los datos, seguridad
y condiciones ambientales.

e Especifica sus herramientas de soporte y proceso, el ciclo de vida del
sistema y los requisitos de calidad, asi como su mantenimiento.

e Utiliza tecnologia actualmente disponible como ethernet y sus
componentes de comunicacion.

e Permite la utilizacion de una estructura comun de comunicacioén, desde el
centro de comunicacion a las variables de campo.

El modelado de una subestacién dentro del protocolo de comunicacién se hace a
tres de los nodos logicos. Un nodo ldgico es una representacion virtual de una
funcion real del IED, estos nodos estan estandarizados, el listado completo se encuentra
en el documento 7-4 de la norma.

Dispositivos légicos, nodos ldgicos y clases de datos son términos virtuales
usados para las funciones reales, y se usan cuando se configura la red de comunicacién
con el estandar IEC 61850. Estos nodos logicos pueden tener comunicacion solo
con otro nodo l6gico compatible. Por ejemplo, se usa el nodo ldgico XCBR1 para
la funcién de control de un interruptor, cuando se configura un dispositivo con el
IEC 61850 se debe seleccionar el nodo XCBR1 para indicar que hay una
comunicacion con el interruptor. Dentro de este nodo logico se encuentran un
listado de funciones, como por ejemplo cierre/apertura y posicion del interruptor, a
las cuales se les llama clases de datos. En total la norma establece 91 nodos
I6gicos, divididos en 13 grupos.

Para ilustrar esto se usa la Fig. 3-1, la primera capa es el contenedor
fisico, la cual puede contener uno o mas dispositivos logicos. Cada dispositivo l6gico
puede tener uno 0 mas nodos logicos, y estos tienen sus clases de datos. Cada clase
de dato tiene sus atributos como valor, estatus y calidad.

Atributo
1..N
(XCER) L (MU} y
| 1= = Dm
= s 1N
= _ Y T i s
Pos ' Nodo Logico |
% 11N
=, o

NG

Fig. 3—1 Dispositivo Fisico y Logico
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3.2.1 Nodo Logico

Un nodo légico es considerado como un recipiente en el que se rednen todos los
datos que se intercambian entre IEDs. Los IEDs numéricos con protocolo de
comunicacion IEC 61850 poseen funciones especificas a través de las cuales se realiza el
intercambio de informacion con otros equipos o IEDs integrados en un sistema. Las
funciones estdn conformadas por nodos 16gicos y en los nodos légicos se agrupan todos
los datos suministrados por las funciones. En la figura 3-2 se observa la estructura de un
IED con nodos légicos.

EIIED es un Punto de acceso del bus entre bahias
«saryidor” donde f) <y 1légico, varios fisicos
corren las funciones :

Puede haber varios nodos
I6gicos en un mismo equipo

muktifuncién

Servidor
Equipo logico Equipo logico
Nodo Nodo Nodo Nodo
Logico Logico Logico| |Logico

[{ool[po]| | |ooj

7

_~Asociaciones clientes

‘\ 1 s
K
@

Punto de acceso del bus de proceso
(puede sor el mismo de arriba)

Fig. 3-2 Estructura de un IED con nodos logicos.

En esta figura se observa que un IED puede estar conformado por varias funciones
I6gicas como son control, proteccion y medicién, estas funciones se identifican con la
norma IEC 61850 como: CTRL, PROTEC y MEAS respectivamente.

En cada funcion se agrupan los nodos l6gicos y en los nodos l6gicos se agrupan los
datos de objeto (DO), estos objetos pueden ser intercambiados a través del bus de proceso
(red en anillo de fibra dptica), entre varios IED.

Un nodo légico puede ser visto como una ventana al mundo exterior de una
funcion, cabe indicar que la norma define los nodos no las funciones, estas dependen de
la especificacion del equipo. La norma ha definido un listado de nodos logicos (Tabla
3.1), en total 92 los que se encuentran divididos en 6 grupos y que son: Nodos l6gicos
para funciones de proteccién, Nodo l6gicos para el control, Equipos fisicos, Seguridad del
sistema y de los equipos, Nodos ldgicos relacionados con los equipos primarios, Nodos
I6gicos relacionados con los servicios del sistema.
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Tabla 3-1 Nodos logicos definidos en la norma IEC 61850

Denominacién Grupo nodo Funciones Unidades
I6gico
L LNs del sistema PXCD 3
P Proteccion PTOC,PIOC, 28
PDIS,PDIF
R Relacionado con RREC,RSYN 10
Proteccion
C Control CSWI,CILO, 5
CALH,CPOW
G Genericos GGIO,GAPC,GSAL 3
| Interfazy IHMI, ITCL. 4
archivo IAC,ITMI
A Control ATCC,ANRC, 4
automatico ARCO,AVCO
M Medidas MXXUMMTR, 8
MHALMSOQI
S Sensores SIMG,SARCM, 4
SPDC
X Switchgear XCBR,XSWI 2
T Trafo. De TCTR,TVTR 2
medida
Y Trafo. De YPTR,YLTC, 4
potencia YENF,YPSH
Z Otros equipos ZBAT,ZGEN, 15
SEP ZMOT .etc

La estructuracion de nuevos nodos légicos no es mas que el agrupamiento de la
denominacién del NL definido en la norma con la designacion del equipo al que se hace
referencia, por ejemplo: PDIF: Proteccion diferencial. En este ejemplo el agrupamiento
corresponde a la primera letra P que de acuerdo a la norma corresponde a la funcién de
proteccion asociado al tipo de funcion que corresponde a la proteccion diferencial. A
continuacion se presentan otros ejemplos de nodos légicos estructurados:

e RBRF: Falla de interruptor

e CSWI: Control de Switch

e MMXU: Unidad de medida

e YPTR: Transformador de potencia.

En la figura 3-3 se muestra un ejemplo de asignacion de funciones ldgicas a equipos
primarios y secundarios.
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Fig. 3-3 Ejemplo de asignacion de nodos légicos.

3.3 Implementacion IEC 61850 en una subestacion

Este protocolo de comunicacion cumple con las 7 capas del modelo de referencia
OSl, lo cual lo hace mas completo y eficiente en comparacion con el protocolo DNP3. En
la figura 3-4 se muestran las capas y su funcion que usa para comunicarse el protocolo
IEC 61850.

Ej Aplicacién | == Procesos de red a aplicaciones

Ej Presentacion |—>»- Representacion de datos

Sesion —>» Comunicacion entre hosts

Transporte | == Conexiones de extremo a extremo

Red —>»- Direccionamiento y mejor ruta

<
Enlace de datos |—> Acceso a los medios

[ 5[] (=] el

Fisica -3 Transmision binaria

Fig. 3-4 Capas del Protocolo IEC 61850
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En la Fig. 3-5 se muestra como viaja un mensaje entre dos dispositivos de diferentes
fabricantes utilizando en protocolo IEC 61850. El dispositivo A manda un mensaje,
primero pasa por la capa de Aplicacion, después por la de Presentacion y asi
sucesivamente hasta llegar a la fisica. La informacion viaja a través del cable
Ethernet en forma binaria y al llegar al segundo dispositivo el mensaje llega a la capa
Fisica, despues a la de Enlace de Datos y asi sucesivamente hasta que se reconstruye
el mensaje para que pueda ser interpretado por el dispositivo B.

Disposifivo A Dispositivo B

Destino

Aplicacién Flujo de datos

Presentacion Flujo da datos

Aplicacion

Presentacion

Sesion Flujo de datos

Transporte om.[ouo-j Dalon

Transporte

Mensaje Mensaje

Enlace de datos

Ethemet

Fig. 3-5 Comunicacion a través del Protocolo IEC 61850.

Esta norma requiere que todos los IED’s que estén dentro del sistema provea un
archivo SCL, el cual contiene la descripciéon de la configuracion de cada IED, este se
configura a través de una lenguaje llamado XML, estos archivos sirven para la
comunicacion y la configuracion de la red en la automatizacion. En la Fig. 3-6 se
observa un archivo SCL.
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<?xml version="1.0" encoding="UTF-8" 7>
- <SCL xmins="http:/ /www.lec.ch/61850/2003/SCL"
xmins xsi="http:/ /www.w3.org/ 2001 /XMLSchema-instance”
xsischemalocation="http:/ /www.iec.ch/61850/2003/SCL SCL.xsd" >
<Header Wd="E-Energy” nameStructure =" IEDName” />
+ <Communication>
- <lED name="SpyDER" type="" manufacturar="" configVersion="">
+ <Services>
- <AccessPont name="P1">
- <Server>
<Authentication none="true" />
- <iDevice inst="1">
+ <LNO InType="LLNO_0" InClass="LLNO" inst="">
+ <N InType="LPHD_0" InClass="LPHD" prefix="" inst="1">
- <N InType="MMXU_0" InClass="MMXU" prefix="" nst="1">
+ <ReportControl name="berb* datSet="" intgPd="5000"
ptD="SpyDER1/MMXU1S$berb” confRev="1" buffered="true’
bufTme="1000">
+ <DOI name="Mod">
- <DOI name="NamPIit">
- <DAI name="vendor” >
<Val>Quare Novum Enterprises</Val>
</DAI>
- <DAI name="swRev">
<Val>1.06 </Val>
</DAI>
- <DAI name="d">
<Val>High accuracy measurement and power flow supervision
of 3 phase system with a frequency of 6 values per
second</Val>
</DAI>
</DOI>
</LN>
</LDevice>
</Server>
</AccessPoint>
<JIED>
- <DataTypeTemplates>
¢ dNodeType Wd="LLNO_0" InClass="LLNO" >
+ dANodeType id="LPHD_0" InClass="LPHD">
dNodeType id="MMXU_0" InClass="MMXU" >
<DO name="Mod" type="INC_1" />
<D0 name="Beh" typa="INS_0" />
<DO name="Health” type="INS_1" />
<DO name="NamPIt" type="LPL_0" />
<D0 name="TotW" type=s"MV_0" />
<DO name="TOtVAr" type="MV_0" />
<D0 name="HZ" type="MV_0" />
<D0 name="PhV" type="WYE_0" />
<D0 name="A" type="WYE_0" />
</LNodeType>

Fig. 3-6 Lenguaje Descriptivo de Configuracion de Subestacion [25]
Un archivo SCL est& conformado por los siguientes archivos:

e ICD, el cual define las capacidades del IED, por lo cual es hecho por el
fabricante.

e CID el cual contiene la descripcion de configuracion del IED. Cada
fabricante tiene su propio software en el cual se emite el archivo CID.
Como los de la Fig. 3 - 7.También en él se pueden configurar algunas
caracteristicas como pantalla, LED’s y botones.

e SCD el cual contiene la configuracion de la comunicacion, IED’s, datos de
control de la subestacion.

e SSD el cual contiene las especificaciones completas del sistema de
automatizacion de la subestacion incluyendo los diagramas.



SCL
files

ABB [ —[==
]
SCHWEITZER
SEL ENGINEERING E | AcSElerator
LABORATORIES
SIEMENS | | e L
A e :
AREVA I $1 Studio
~
ﬁ—a Enervista

Fig. 3—7 Software de Configuracion de IED.

En general, el SCL contiene:

e Un modelo de la subestacion en un Unico nivel de linea

e Un modelo de las conexiones logicas de comunicacion entre los IED’s

utilizados.

e Un modelo de la funcionalidad del Sistema de Automatizacion
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representado por nodos l6gicos, dispositivos l16gicos y el conjunto de datos

flotantes entre ellos.

e Las conexiones entre los modelos: Ubicacion de los nodos l6gicos.

3.3.1 Arquitectura de red en IEC 61850

Todos los IED’s que se comunican a través del protocolo IEC 61850 lo
hacen gracias auna red en base a Ethernet. Este protocolo utiliza la arquitectura
de red publicista-suscriptor, ya que este tipo de arquitectura permite que el
intercambio de informacion sea mutuo, cosa que otro tipo de arquitectura no lo permitia.

Otro punto a destacar en la arquitectura utilizada por este protocolo es que
los dispositivos pueden mandar el mensaje a un destinatario, a diversos o a todos
los dispositivos conectados en la red, esto dependera del tipo de mensaje. En la Figura 3-
8 se observa las diferentes posibilidades con las que puede comunicarse la HMI con los

IED"s y viceversa.
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IED

BAHIA

Fig. 3-8 Arquitectura Publicista — Suscriptor

Otra de las caracteristicas importantes de IEC 61850 es el sistema de
control, ya que normas anteriores a esta, utilizaban una forma de control centralizada. Es
decir, habia un solo equipo de control que concentraba toda la informacion, y solo
con él se podia controlar toda la subestacion. Ademas, dichos equipos centralizadores
eran voluminosos y con una gran cantidad de cableado, lo cual aumentaba la probabilidad
de errores, que en algin momento podria colapsar y perder temporalmente el control
de la subestacion, también requeria un mayor mantenimiento y el costo era costo mas
elevado.

El sistema de control que usa IEC 61850 es el control distribuido, este sistema
consiste en que todo el control de la subestacion no estd en un solo equipo, sino
que esta distribuido en los diferentes IED"s de cada bahia, los cuales son capaces de
realizar todas las funciones de control, haciéndolo mas flexible y confiable.
Ademas, todos los dispositivos estdn sincronizados con un mismo reloj, asi todas
la informacién tendrd la misma hora de registro. En la Figura 3-9 se muestran los
sistemas de control convencional y el distribuido, este ultimo es el usado por el
protocolo IEC 61850.
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Sistema de Control Sistema de Control
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Fig. 3-9 Sistema de Control Convencional y Distribuido.

3.3.2 Mensajes mediante IEC 61850

La comunicacion entre bahias, IED’s y consolas de comunicacion es
constante, ya que reportan el estado de la subestacion en todo momento, reportan
la posicion de los elementos asociado, valores de las variables eléctricas y alarmas. El
envio de informacidon entre estos debe de ser réapida y eficaz, ya que si alguna no
llegara a su destino, podria perderse parte del control en la subestacion.

Existen dos tipos de mensajes: los mensajes convencionales, lo cuales se
usan para reportar en estado del equipo hacia el centro de control, este tipo de mensajes
no son de caracter urgente. El otro tipo de mensajes son los mensajes GOOSE, este tipo
de mensajes si son de caracter urgente, ya que se usan para reportar alarmas, disparos,
entre otros, los cuales necesitan llegar lo mas rapido posible a su destino, este tipo de
mensajes se envian entre IED’s.

Los mensajes GOOSE (Generic Object Oriented Substation Event) son paquetes
de datos que permite transmitir, a través de comunicacion Ethernet de forma ciclica y
controlada los eventos que se presenten como fallas, sirven para intercambiar
informacion directa entre los equipos IED mediante él envidé de mensajes estableciendo
la comunicacién. Otra definicion mas simple a la mensajeria GOOSE seria que
consiste en un servicio de comunicacion que ofrece la norma IEC 61850 por medio del
cual se realiza la transferencia rapida de eventos dentro de la red LAN implementada en
una subestacion eléctrica.

El tiempo de transmision de mensajes GOOSE depende del numero de equipos
conectados al canal IEC 61850 con enlace de fibra dptica y las sefiales emitidas por los
Switches, asi mismo se considera la prioridad que posee cada mensaje, el encargado de
dar la prioridad son los Switches con el protocolo RSTP (Rapid Spanning Tree
Protocol).
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Los mensajes GOOSE tienen un periodo fundamental (Tmax), si no existe
cambio en el estado del mensaje, si existe un cambio en el estado del mensaje, los
mensajes GOOSE se envia espontdneamente con un Tmin, hasta volver al periodo
fundamental si no cambia de estado. La transmision ciclica permite detectar un fallo en
la transmision o que un canal de comunicacion estd interrumpido utilizando bloques
I6gicos. A continuacion se muestra como ejemplo una sefial de corriente sobre un
mensaje GOOSE, en la Fig. 3-10.

T - »
i tiempo
1

I

! : Diagrama de tiempo de
| 1 comando GOOSE cuando
| Cambio , I no ocurre ningun evento
de |
evento |
|
I
I

Tmax tiempo
Diagrama de tiempo
cuando ocurre un evento
GOOSE

Fig. 3-10 Transmision de mensaje GOOSE

Como se mencionod los mensajes GOOSE estan basados en el modelamiento
genérico de datos de los elementos constitutivos de la subestacion eléctrica con la
finalidad de que cada procesador inteligente (IED) parte del sistema de
automatizacién pueda generar, compartir y comprender cualquier informacion
referente a estos elementos dentro del sistema. Estos elementos se encuentran
definidos mediante el documento GOMSFE (Generic Object Models for
Substation and Feeder Equipment), como por ejemplo se tienen modelos de:

e Unidad terminal remota

e Controlador de interruptor
e Controlador de seccionador

e Controlados de banco de condensado
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En la tecnologia GOOSE, los mensajes estan pensados para pasar informacion
critica entre los IED’s, dentro de la subestacion lo que antes se realizaba con cableado
tradicional, ahora se puede hacer mediante mensajes GOOSE que basicamente son
usados para transmitir eventos entre IED’s en una subestacion en forma de punto a
punto. La velocidad de transmision de los mensajes es primordial, esta velocidad se
define a traves de un perfil de mapeado especifico.

Los mensajes GOOSE son mensajes de prioridad o de urgencia, este tipo
de mensajes deben de ser rapidos En general estos se usan para transmitir comandos de
disparo a un interruptor desde un relé a otro, es por ello que la comunicacién es
en forma horizontal, ya que los mensajes solo viajan en la red de un IED a otro
IED. En la Fig. 3-11 se observa las direcciones de los mensajes GOOSE, estos son
del tipo mensajes multicast, es decir, todos los IED’s lo reciben y pueden o no ocupar
la informacion, si la necesitan la toman. Ademas estos mensajes sirven para:

e Mensajes de disparo de interruptor: El disparo de apertura se emite
desde un relé y se quiere abrir un interruptor de otro relé.

e Mensajes de cierre de interruptor: Se quiere cerrar un interruptor que
esta conectado a otro relé.

e Inicio de falla de Interruptor
e Inicio de cierre

e Estado de un relé o de una salida ldgica para supervision de acciones
de proteccion o de control en otros relevadores o zonas de proteccion.

e Supervision de otros relés: verifica el estado de otro relevador.

Control
Subestacion

GOOSE

IED IED IED

Bahia Bahia Bahia | | l ‘}_‘ _u | ‘ :}_.

Fig. 3-11 Mensajes GOOSE.
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El modelo para el servicio de mensajes GOOSE es del tipo publicadores —
suscriptores, es decir los mensajes se difunden en la red (multicast) por parte de los
publicadores y los IEDs que lo necesitan se suscriben para recibir los mensajes.
Para garantizar que la informacion sea recibida se prevén mecanismo de reintentos
durante la transmision de sefiales. EI mensaje GOOSE puede estar conformado por
diferentes tipos de datos, el interfaz a través del cual fluyen los datos 0 mensajes se
denominan nodos ldgicos.

Una caracteristica sobresaliente de los mensajes GOOSE es que se puede
saber cudndo una trayectoria de control falla, y no tienen que esperar hasta
que una operacion incorrecta de algun relé se presente para detectarla.
Ademaés la transmision y recepcion de mensajes GOOSE se da mediante la
arquitectura de red publicista — Suscriptor, la cual consiste en lo siguiente:

e El dispositivo que emite el mensaje se llama publicista y el
dispositivo que recibe y usa el mensaje se llama suscriptor.

e Los mensajes GOOSE no estan dirigidos a un receptor en
particular, sino a diferentes destinos y viaja a través de la red con la
identificacién de quien lo envia y la identificacion del mensaje
especifico.

e No existe direccion de destino, todos y cada uno de los relevadores y
IED’s en la LAN pueden ver el mensaje y por si solos deciden si
necesitan leerlo o no.
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CAPITULO 4

PROTOCOLO DE RED DISTRIBUIDA (DNP3)

4.1 Introduccion Protocolo de red distribuida (DNP3)

El protocolo de red distribuida (DNP, distributed network protocol) fue
desarrollado por la firma WESTRONIC, ahora GE Harris, a inicios de la década de los
90’s con la finalidad de obtener un protocolo libre y orientado a soluciones dentro de la
industria eléctrica. Los protocolos de comunicacion existentes eran propietarios y no eran
compatibles con productos de diferentes fabricantes, lo cual motivo que la firma
WESTRONIC disefiara su propio protocolo de comunicaciones considerando las
principales caracteristicas de los ya existentes.

DNP3 define un método de comando-respuesta para comunicar informacion
digital entre un equipo maestro y otro esclavo. La conexion eléctrica entre
dispositivos se conoce como un bus. En DNP3 existen dos tipos de dispositivos
adjuntos al bus: equipos maestro y esclavo. Un dispositivo maestro emite comandos
a los esclavos. Un dispositivo esclavo, emite respuestas a los correspondientes comandos
procedentes del maestro. Cada bus debe contener exactamente un maestro, mientras
que puede contener tantos esclavos como permitan los estandares eléctricos .

El protocolo DNP3 es ampliamente utilizado en sistemas SCADA, en donde la
estampa de tiempo (tiempo exacto de la informacion de un evento), sincronizacion y el
hecho de que una estacion esclavo transmita informacion sin ser solicitada, son
fundamentales al momento de analizar fallas y sincronizar el accionamiento de todos los
dispositivos. Este protocolo fue disefiado especificamente para aplicaciones SCADA para
realizar tareas de adquisicion de informacion y envio de comandos de control entre una
estacién maestra y una estacion esclavo.

Todos los dispositivos en un bus deben operar de acuerdo con los mismos
estandares eléctricos. Un estandar es la interfaz entre una unidad maestra y una
esclava para el intercambio de datos binarios. Los estandares RS-232C especifican
que solo pueden conectarse a un bus dos dispositivos, es decir se permite Unicamente un
esclavo, mientras que el estandar RS-485 permite hasta 32 dispositivos en un bus.

Este protocolo se basa solo en 3 de las siete capas del modelo de referencia OSlI, y
son suficientes para que los equipos maestros se comuniquen de forma satisfactoria con
los IED’s. Dichas capas son: aplicacién, pseudo transporte y enlace de datos. El criterio
para definir qué protocolo de comunicacion utilizara es la estabilidad del sistema, porque
se necesita garantizar que la informacion enviada sea recibida de forma completa.
DNP3 ha sido disefiado para operar en condiciones como una subestacion eléctrica,
donde se manejan IED’s que deben de comunicarse con un centro de control.
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4.2 Esquema general de la comunicacion con DNP3

En la Figura 4.1 se observa el esquema de un sistema comunicado a través del

Protocolo DNP3. El camino que recorre un mensaje es: primero se emite por un
equipo maestro que manda el mensaje a través de un software de aplicacion, lo comunica
a la red a traveés del protocolo DNP3, viaja por la red, después es comunicado nuevamente
por el protocolo DNP3 hacia la unidad remota o IED y finalmente éste lo
interpreta con su software de aplicacion. A continuacion se explica cada una de ellas.

MAESTRA REMOTA
—— ey {__.-""---__ - T
\ f/
/ Software de aplicacion \ / Software de aplicacion \,
[ | [ f
\ (Operadaor) / \ (Equipa) /
\\H / AN /
-~ — _
Aplicacion Aplicacion
Pseudotransporte Pseudotransporte
Enlace de datos Protocolo DNP3 Enlace de datos
Enlace de datos Enlace de datos
Fisico Fisico

RED

Fig. 4-1 Esquema general del protocolo DNP3

Guiandose con el orden del esquema anterior, primero se observa al software
de aplicacion, que es el software que ve el operador de la computadora maestra en forma
de mimicos y diagramas unifilares (corresponde al diagrama que ve el operador en la
sala de control). Por el lado remoto, el software propio de cada IED seencarga de
las operaciones, o las funciones que este programado a realizar, las cuales pueden
ser control, medicion y proteccion. Siguiendo el camino que recorre la informacion,
esta el protocolo DNP3 y sus capas, el cual se encuentra entre el software de aplicacion y
la red, éste realiza las transacciones de informacion de una forma segura y
eficiente.

Por ultimo la red, que es el medio y la forma de interconectar los elementos que desean

Comunicarse. En el caso del protocolo DNP3 existe una gran diversidad de
medios para lograr la comunicacién, como son:
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e Cable de Cobre
e Fibra Optica
e Radio

e Linea Telefonica

4.3 Caracteristicas del protocolo DNP3

El protocolo DNP3 permite la implementacion de las siguientes estructuras de
comunicacion:

1.
2.
3.
4.

Maestro-esclavo.

Maestro con mdltiples esclavos.
Mdltiples maestros.

Maestros intermediarios.

-ﬂf:

Fig. 4-2 Topologias permitidas por el protocolo DNP3

A cada dispositivo DNP3 conectado a una red se le debe asignar una direccion
Unica. Esta puede ir desde el 0 hasta el 65.536. Lo que significa que en una red SCADA
con DNP3 pueden conectarse un maximo de 65.537 dispositivos.

La manera en la cual un maestro solicita la informacion de los esclavos puede de las
siguientes formas:

1. Polling: El maestro solicita cierta informacion a un esclavo determinado.
Si el maestro no solicita nada, el esclavo no debe mandar nada. La desventaja de esta
técnica es que se hace un mayor uso del ancho de banda de la red, ademas de que el
maestro debe estar programado para estar solicitando la informacion cada cierto tiempo.
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2. Respuestas no solicitadas: El esclavo manda informacion acerca de un
evento importante ocurrido sin que el maestro la haya solicitado. Esto reduce
considerablemente el uso del ancho de banda.

Para lograr una comunicaciéon solida es necesaria una combinacion de las dos
formas anteriores.

El protocolo es tan extenso que desarrollarlo completamente en todos los
dispositivos es innecesario. Es por esto que el estandar tiene 4 niveles de implementacion,
cada uno con un nivel de complejidad mayor al anterior. La regla es que un dispositivo
esclavo de nivel x tiene que ser controlado por un dispositivo maestro de nivel x+1, por lo
que el primer nivel estd destinado Unicamente para sistemas esclavos sencillos. Esta
diferenciacion se hace evidente solo en la capa de aplicacion ya que tanto las capas de
transporte como la de enlace de datos deben ser practicamente iguales en todos los
dispositivos.

4.4 Capas del protocolo DNP3

A continuacién se describen las capas de conforman el protocolo DNP3, con sus
principales caracteristicas.

4.4.1 Capa de aplicacion

Esta capa es la que diferencia a todos los dispositivos y evidencia su funcionalidad.
Puede estar implementada en diferentes niveles (interoperabilidad) y para diferentes tipos
de dispositivo (maestros o esclavos). Su funcién es generar peticiones, recibirlas,
procesarlas y generar respuestas. Esto lo hace mediante unidades de datos llamadas
fragmentos, los cuales pueden tener un largo de hasta 2048 bytes, dependiendo de las
capacidades de los dispositivos. Dichos fragmentos deben ser procesables por si mismos,
es decir, que en un fragmento debe de estar disponible toda la informacion para que pueda
ser procesado y no debe requerir de otros fragmentos para llevar a cabo tal accion. Puede
Ilegar a darse el caso de que se genere tanta informacion que no cabe en un fragmento. En
este caso dicha informacion se divide en multiples fragmentos, sin embargo, cada uno
sigue siendo independiente.

Una de las funcionalidades del protocolo es la capacidad de reportar informacion
por excepcién. Esto quiere decir que dicha informacion contiene Unicamente los cambios
ocurridos en el sistema y no el estado del sistema entero. Para esto es necesario dividir los
datos en dos tipos:

1. Datos estaticos: Representan el estado actual del sistema.

2. Eventos: Representan los cambios ocurridos en el sistema. Estos cambios
pueden ser de importancia critica o pueden ser completamente irrelevantes, por lo que se
subdividen en 4 clases cuyo nivel de importancia es especificado por el usuario.
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4.4.2 Capa de pseudotransporte

Se encarga de tomar los fragmentos (unidad de datos de la capa de aplicacion cuya
extension puede ser de hasta 2048 bytes), dividirlos en grupos de hasta 249 bytes (el
protocolo DNP3 deja a libre eleccion el tamafio en el que se dividen los fragmentos) y
agregarles un byte de control. A esta unidad de datos se le llama segmento representados
en la fig. 4.2 y tiene una extension maxima de 250 bytes.

1 byte 249 bytes miximo
"

FIN | FIR | SECUEMCIA ATOS

Fig. 4-3 Estructura de un segmento

Para reordenar los segmentos, la capa hace uso del byte de control que contiene a
FIR, FIN y SECUENCIA que se describen a continuacion:

1. FIR y FIN: Identifican a el primer y Gltimo segmento que forman parte de un
fragmento (ver tabla 1).

Tabla 1. Significado FIR y FIR

FIN FIR Descripcion
0 0 No es el primer segmento ni el ultimo
0 1 Primer segmento de la serie
1 0 Ultimo segmento de la serie
1 1 La serie consta de un sélo segmento

2. SECUENCIA: Se utiliza para evitar que se repitan o se omitan segmentos al
enviar una serie de estos. EIl primer segmento de la serie toma cualquier nimero entre 0 y
63 y se va incrementando en cada segmento enviado. Cuando se llega al 63, el siguiente
numero de secuencia sera 0.
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4.4.3 Capa de enlace de datos

La comunicacién entre capas de enlace de datos es una comunicacion balanceada
porque cualquiera de ellas puede iniciar dicha comunicacion, no importando si esta
pertenece a una estacion esclavo o a una estacion maestra. Por esta razon, a este nivel no
se habla de maestros o esclavos sino de primarios o secundarios.

2: Transmisién de datos (TX).
3: Recepcién de datos (RX).
7: Comun (GND).

Fig. 4 -4 Conector DB — 9 hembra

Un primario es aquella capa de enlace que inicia una transmision y el secundario es el que
la recibe y en algunos casos puede generar una respuesta.

Maestro | | Ezclavo

Primario PRM=1 Secundario

Secundario % Primario

Fig. 4-4 Estaciones primarias y secundarias

La unidad de datos con la que trabaja esta capa es la trama figura 4- 5, cuyo tamafio
maximo es de 292 bytes.

| Irlicin| Largo | Contral | Direccidn destine | Direccién remitente | CRC ]Datos| CRC [Dams] CRC | m——- m

Fig. 4-5 Estructura de una trama
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Descripcion de la estructura de una trama:

1. Inicio: Constituido por dos bytes: 0x0564.

2. Largo o Lenght: Un solo byte que representa la longitud de la trama
contando a partir del byte de control y sin contar los CRC.

3. Control: El byte de control contiene informacion sobre la condicion de la

capa de enlace que emitié el mensaje y sobre ciertas acciones que se deben llevar a cabo
para mantener la sincronizacion a y evitar que la comunicacion no falle.

4. Direccion destino: Dos bytes que contienen la direccion del dispositivo al
que va dirigido el mensaje. En caso de que la trama haya arribado, el dispositivo tendré
que verificar que la direccion de destino sea la suya. El orden de los bytes es invertido, es
decir, primero se coloca el byte menos significativo y luego el mas significativo (LSB,
MSB). Por ejemplo, una direccion destino = 1 se vera en la trama de la siguiente manera:
0x0100.

5. Direccion remitente: Dos bytes que contienen la direccion del remitente. El
orden de los bytes es el mismo que el de la direccion destino (LSB, MSB).
6. Datos: El segmento de la pseudocapa de transporte es dividido en grupos

de 16 bytes. Solo el Gltimo dato de la trama puede contener un numero de bytes distinto.
Por ejemplo, si el segmento es de 105 bytes, entonces se crearan 6 grupos de 16 bytes y
un grupo de 9 bytes.

7. CRC (Cyclic Redundancy Check): Cada CRC consta de dos bytes
acomodados de manera similar a los bytes de direccion (LSB, MSB). Estos bytes son el
resultado de la aplicacion de un algoritmo a cada uno de los blogues de datos y a los bytes
correspondientes a inicio, largo, direcciones de remitente y destino juntos. El primer CRC
corresponde a los bytes de inicio, largo, control y direcciones, el segundo CRC
corresponde al primer bloque de datos, el tercer CRC al segundo bloque de datos y asi
sucesivamente.

Cuando una trama es recibida, los valores de CRC para cada bloque de datos y para
los bytes de inicio, largo, control y direcciones son re calculados y comparados con los
CRC recibidos. Si algun CRC re calculado llega a ser distinto al recibido la trama sera
descartada ya que contiene errores.

El byte de control de la capa de enlace de datos se divide en:

FCB | FCV
DIR PRM { CF
RES DEC

Fig. 4-6 Byte de control
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1. DIR: Consta de un bit. Indica si la trama proviene o seré enviada desde una
estacion maestra (1) o de un esclavo (0).

2. PRM: Consta de un bit. Indica si la trama proviene o serd enviada desde
una estacion primaria (1) o una estacion secundaria (0).

3. FCV o DFC: En caso de que la trama sea enviada de una estacion primaria
este bit toma el nombre de FCV. Si es igual a 1 significa que el valor del bit FCB debe ser
verificado pero si es 0 entonces se ignora el valor de FCB.

Cuando la trama es enviada por un secundario, entonces el bit es llamado DFC y
tiene la funcion de comunicar el estado de los buffers de llegada del secundario.

4. FCB: Se utiliza para detectar mensajes duplicados o perdida de mensaje. El
dispositivo que recibe la trama compara el valor del FCB de esta con el valor del FCB
esperado. Si coinciden, la trama seré correcta. En caso contrario se presentara un error. Si
el bit FCV no es utilizado entonces el valor de FCB deberéa ser siempre 0.

5. FC (Function Code): Consta de 4 bits. Representa la accion que debe
realizar un dispositivo secundario cuando recibe una trama.

Después de ver el esquema general de comunicacién utilizando el protocolo DNP3
a continuacion se realiza un ejemplo de comunicacion entre dos equipos. En la Figura 4-7
se observa la unidad maestra la cual envia una peticién al totalizador, para solicitar al
equipo remoto que envié los contadores asociados al consumo, la Unidad terminal
remota (UTR), procesard esta informacion y devolvera los valores del contador.

Unidad terminal remata

Unidad 02395
Maestra

Contador asociado

Fig. 4-7 Peticion al totalizador
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En la capa de aplicacion se definen los mensajes estandarizados que fluyen
entre los equipos, la aplicacion de la maestra encapsula el mando para transferirlo
al nivel de aplicacion remoto. En la Figura 4-8 se observa la forma en que el mando del
valor del contador viaja desde la aplicacion maestra hasta la aplicacion remota. En el
diagrama hay una comunicacion directa con el equipo remoto, esto es debido a que cada
capa de DNP3 es totalmente autbnoma, sin embargo la comunicacion es descendente.

MAESTRO TOTALIZADOR
¢Valor Contador? ¢Valor Contador?
| Capsula NA A
Nivel de Nivel de
Aplicacion Valor Contador Aplicacién

Fig. 4-8 Nivel de aplicacién

En la capa de pseudotransporte se recibe la capsula del mensaje generada por el
nivel de aplicacion, si esta capsula es muy grande se divide en varios fragmentos y
encapsula cada uno, para que en la capa de pseudotransporte del remoto sea
reconstruida la cépsula original, como se observa en la Figura 4-9, la capa de
pseudotransporte no le importa el contenido de la capsula del nivel superior, solo se
preocupa si fragmenta o no la capsula para su transferencia.

MAESTRO TOTALIZADOR
Nivel de Nivel de
Aplicacién Aplicacién
¢Valor Contador? ¢Valor Contador?

Capsula nivel de

Capsula NA Pseudotransporte

Pseudotransporte Tn T > Pseudotransporte

Fig. 4-9 Nivel de pseudotransporte
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La capa de enlace de datos es responsable de que no se pierda la conectividad entre
dos equipos, maneja la logica que enlaza al emisor y al receptor, ademas tiene la
capacidad de corregir errores ocasionados por el canal de comunicacién. Su funcion esta
descrita en la figura 4-10 Este nivel recibe cada uno de los fragmentos del nivel
del pseudotransporte y cada uno es una unidad para el nivel de enlace de datos y
éste procede a hacer una labor de control de calidad empaquetando cada capsula
de la siguiente forma:

1. Toma el mensaje en fragmentos mas pequefios.

2. A cada pequefio fragmento le agrega un codigo de 16 bits para verificacion de
errores.

3. Junta todos los pequerios fragmentos y antepone una cabecera.

4. Esta cabecera contiene el destino y el origen del mensaje, asi como su codigo de
verificacion de errores.

MAESTRO TOTALIZADOR

Pseudotransporte Pseudotransporte

Nivel de Enlace de Datos Cépsula > Nivel de Enlace de Datos

I Heéefcod I £1/cod I €2/cod l l !nl(od]

Fig. 4-10 Nivel de enlace de datos.

El nivel fisico recibe la capsula y la transfiere directamente al medio a través del cual
el protocolo estd siendo comunicado. Esta es la capa que realiza la transferencia del
mensaje del nivel superior y que se comunica directamente con su contraparte remota a
través de la red. En la figura 4-11 se observa como la capsula generada por el nivel de
enlace de datos es dirigida hacia la red.
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MAESTRO TOTALIZADOR
Nivel de Enlace de Datos Nivel de Enlace de Datos
Capsula Capsula
-
I W/ cod l F1/cod 1 £ 2/eod ] l Enjeod l [ W/ cod l f1/end l £ 2/eod l I Enjeod l
Nivel Fisico RED Nivel Fisico

Fig. 4-11 Nivel fisico

4.5 Mensajes mediante DNP3

La comunicacion en la subestacion se da entre los 3 niveles de control, esta
comunicacion es constante, la caracteristica importante de este tipo de mensajes es que no
son de caracter urgente. Por lo tanto, se utiliza en todos los niveles de control, es decir
hay mensajes que viajan desde la bahia hasta el centro de control, o viceversa.
Por ejemplo, mandos de cierre o apertura de interruptores desde el centro de
control. Este mensaje primero se decodifica a través del protocolo utilizado y viaja
en la red para posteriormente ser codificado y llegar a su destino. En la Figura 4-
12 se muestra la direccion que tienen los mensajes convencionales, es decir de forma
vertical.

Centro de
Control

1 Mensaje
v
Control
Subestacion
4 Mensaje = JESEREEEES
y 4 A
IED IED IED
'y A A
| [Merzma o]
\ 4 v y
Bahia Bahia Bahia A o S A o S
_ 8 - a— ).

Fig. 4-12 Mensajes convencionales
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Los mensajes convencionales ademas se usan para comunicarse a través de
otros protocolos de comunicacién, eso hace posible que en una subestacion pueda
manejar méas de un tipo de protocolo.

4.6 Ventajas de DNP3

DNP3 se basa en los requisitos de IEC, por lo tanto, es conveniente para el
uso en el ambiente entero de SCADA. Ademas al ser un protocolo basado en la capa de
aplicacion, DNP3 tiene la flexibilidad de apoyar modos de funcionamiento
maltiples, entre las mayores ventajas se encuentran:

e Interoperabilidad entre los dispositivos.

e Pocos protocolos a apoyar en el campo.

e Costos reducidos del software.

e No necesita ningun traductor de protocolos.

e Menos prueba, mantenimiento y entrenamiento.

En las ventajas a largo plazo de usar DNP3 se incluye:

e Extension de sistema facil.

e Mayor vida del producto, comparado con protocolos propietarios.
e Productos con mayor valor afadido.

e Una adopcién mas rapida de la nueva tecnologia.

e Ahorros importantes en las operaciones.
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CAPITULO 5

SISTEMA SCADA EN SUBESTACIONES ELECTRICAS

5.1 Introduccién

Por los requerimientos cada vez mas exigentes de minimizar los tiempos de
interrupcion y reducir los costos operativos, por la década de 1980 se desarrollaron los
sistemas de automatizacion SCADA que permiten controlar, supervisar y adquirir datos
de forma remota de las subestaciones. La introduccion de estos sistemas permitio que las
subestaciones pasen a ser subestaciones desatendidas y se reduzca el tiempo de
interrupcion de servicio. En general la funcionalidad bésica de la automatizacion de
sistemas eléctricos de potencia incluye al equipo de proteccion del sistema eléctrico
(IED’s), el control del flujo de potencia, la monitorizacion del proceso de suministro
eléctrico y la supervision del estado del equipo.

Los sistemas SCADA monitorean y controlan de forma remota, ya sea un sistema
de poder local o sistemas de alimentacion de mayores dimensiones, ademas de la gestion
de calidad de servicio y seguridad, esto se lleva a cabo en los sistemas que normalmente
se distribuyen en grandes areas en las que existe la necesidad de controlar y supervisar en
forma frecuente el sistema de potencia. Estos sistemas varian desde plantas industriales;
tales como petroleo, gas, plantas de procesos quimicos, industria de las
telecomunicaciones, la industria del transporte, la industria de control de residuos, e
incluso para el seguimiento y control de la generacion eléctrica y distribucion de todo un
pais. El sistema recoge datos y la informacion de los dispositivos basados en
computadoras, los que se encuentran repartidos por toda la red, tales como Unidades
Terminales Remotas (RTU), controladores I6gicos programables (PLC) y los dispositivos
electronicos inteligentes (IEDs).

La principal funcionalidad de los sistemas SCADA es brindar a los operadores de
sala de control una herramienta facil y amigable disefiada sobre plataformas conocidas
como Windows o Linux, desde el cual puede ayudar a desempefiar mejor las labores de
los operadores y lograr almacenar la informacién de las medidas, maniobras o incidencias
de un largo periodo de tiempo de los equipos que conforman la subestacion.

También provee de toda la informacién que se genera en el proceso productivo a
diversos usuarios, tanto del mismo nivel como de otros usuarios supervisores dentro de la
empresa (supervision, control de calidad, control de produccion, almacenamiento de
datos, etc.).

Los sistemas SCADA en las subestaciones eléctricas son implementados para la
supervision, control de variables de procesos a distancia y adquisicion de datos en tiempo
real de los equipos de campo (controladores autonomos), los que son conformados por
protecciones eléctricas, sensores de temperatura, sensores de nivel, equipos de
facturacion, entre otros. La implementacion de este sistema corresponde a la Gltima etapa
de la automatizacién , ya que con la ayuda del sistema SCADA se puede integrar cada
uno de los dispositivos de campo, en este capitulo se hara referencia al microSCADA
SYS 600 que permite la interoperabilidad entre diferentes protocolos.
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Los principales objetivos del sistema SCADA se describen a continuacion:

e Monitorear y controlar sistemas grandes y complejos en una ubicacion
remota para garantizar un funcionamiento seguro y fiable.

e Almacena los datos adquiridos del sistema para el andlisis futuro o para
mejorar la eficiencia o fiabilidad del sistema.

e Proporciona un sistema de alarma que diagnostica los fallos 0 anomalias en
el sistema para ser presentados en la pantalla del operador.

e Reduccion de los niveles operativos mediante la introduccion de un mayor
nivel de automatizacion y centralizando la operacién en un Unico centro de
control.

e Mejorar la confiabilidad y la calidad de servicio de energia eléctrica.

e Implementar nuevas sefiales que permitan tener supervision y control
remoto.

5.2 Comparacién entre protocolos IEC61850 y DNP3

Desde el inicio de la adopcion de los Sistemas de Automatizacion, Proteccion y
Control utilizando equipos electronicos inteligentes, uno de los aspectos mas
significativos ha sido la integracién de todos los componentes en un sistema Unico y
homogéneo. La seleccién de los protocolos de comunicacion adecuados para la
interconexién confiable y robusta entre estos componentes siempre ha sido uno de los
aspectos mas delicados y riesgosos en todo proyecto de automatizacidn de subestaciones.
La integracion de Equipos Electronicos Inteligentes (IED’s) de distintas marcas, modelos
y funcionalidades, cada uno con implementaciones propietarias de protocolos estandares
de la industria o protocolos propietarios en otros casos, es definitivamente uno de los
escollos a vencer para lograr una arquitectura de automatizacion confiable, robusta, y
adaptable a nuevos requerimientos.

En la actualidad los protocolos de comunicaciones mas usados dentro de las
aplicaciones relacionadas con el sector eléctrico son IEC 61850 y DNP3, lo cual presenta
una inquietud acerca de cudl de ellos es el mas idoneo, confiable, flexible y facil de
implementar y mantener.

Para ellos se presenta la siguiente tabla comparativa, la cual muestra los aspectos
comunes de los protocolos de comunicaciones, ventajas y desventajas.
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Tabla 5.1 Comparacion protocolo DNP3 — IEC 61850

Caracteristica DNP3 IEC 61850
Interoperabilidad entre dispositivos de
diferentes fabricantes S| Sl
Escalabilidad en tecnologias de
comunicaciones S| Sl
Permisivos de operacion (Interlock)
sobre el bus de proceso NO S|
SCL - Lenguaje de descripcion de config.
De cada IED. NO S|
Uso dentro de la subestacion Sl Sl

Se destaca que una de las principales ventajas del estdndar IEC 61850 sobre el
protocolo DNP3, es el uso de direccionamiento por medio de nombres jerarquicos, en vez
del uso de indices numéricos, lo cual reduce el tiempo de esfuerzo que debe realizar el
ingeniero a la hora de desarrollar el sistema. Para la configuracién de sistemas el
protocolo IEC 61850 ofrece la posibilidad de describir sus dispositivos y componentes en
lenguaje descriptivo, el cual puede ser reutilizable en otros proyectos, en comparacion del
protocolo DNP3, que no ofrece un lenguaje de configuracion.

Los registros historicos y la secuencia de eventos se pueden contar en cualquiera de los
dos protocolos, sin embargo para realizar ajustes de los servicios operacionales, la IEC
61850 proporciona mayor flexibilidad. La definicion de grupos de informacion como de
la seleccion de informacion para reportes es posible en ambos protocolos los cuales
permiten la configuracién de parametros agrupando la informacion que se desea reportar.

El protocolo IEC 61850 y DNP3 trabajan sobre Ethernet, realizan su enrutamiento por
IP (Internet Protocol), el cual establece una direccion que identifica el dispositivo dentro
de una red; el protocolo IEC 61850 hace uso del OSI NP, el cual es un filtrado de tres
capas, y el enrutamiento del DNP3 puede realizarse por medio del TCP/IP , soportando
también el UDP ( User Datagram Protocol) que no proporciona la informacion de que los
paquetes de informacion hayan llegado, igualmente se le es permitido comenzar a
transmitir sin que se halla establecido previamente una conexién, lo cual no es
provechoso en alguna clase de informacion que se transfiere en un sistema de potencia.

Referente al protocolo de transporte utilizado por los protocolos, ambos hacen uso del
TCP (Transmission Control Protocol), el cual es un protocolo orientado a conexion que
garantiza que los datos seran entregados a su destino sin errores y en el mismo orden en
que se transmitieron. En ambos protocolos se puede realizar una descarga de
configuracion en “Online”, lo que ofrece una continuidad en el servicio, y estabilidad en el
sistema.
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5.3 Integracion de equipos que conforman una subestacion eléctrica

El proceso de integracion de los dispositivos que conforman la subestacion
eléctrica, consiste en la configuracion de estos y posteriormente la implementacion de los
protocolos para finalmente realizar la configuracion del sistema SCADA en el cudl seran
integrados IED’s , RTU’s, transductores, equipos de facturacion, entre otros.

Al estar la mayoria de los dispositivos al interior de la subestacion, la integracion
viene a ser mucho mas sencilla y menos costosa, ya que los requerimientos son menores,
solamente es muy importante conocer las funciones de comunicacion de cada uno de los
dispositivos para poder disefiar correctamente la arquitectura de integracion al sistema
SCADA, teniendo en cuenta la redundancia de datos y los protocolos de comunicacion a
utilizar.

Los medios de comunicacion con los que interactuaran los equipos de campo son
relevantes para una correcta comunicacion y disefio de la arquitectura de comunicacion.
Al momento de realizar la implementacion de los niveles del sistema de control se debe
conocer cudl es la necesidad del sistema SCADA, identificar el ancho de banda necesario,
las caracteristicas geograficas de la zona donde estd ubicada la subestacion, las
tecnologias que permitiran la mejor integracion y finalmente el capital con el que se
cuenta para contratar, comprar e implementar el medio de comunicacion adecuado.

El Dispositivo Electronico Inteligente (IED) es también un dispositivo de control
comun en la industria de energia eléctrica. La Comision Electrotécnica Internacional
(IEC) lo ha descrito como "cualquier dispositivo que incorpora uno 0 mas procesadores
con la capacidad de recibir o enviar datos/control desde una fuente externa, por ejemplo,
medidores electronicos multifuncionales, relés digitales, controladores).

La Unidad de Control de Bahia (BCU) es un ejemplo de tal dispositivo, donde se
utiliza ampliamente como una caja de automatizacién conectada a varios IED’s los que
son capaces de reunir informacién importante de los equipos del sistema eléctrico lo que
aumenta el conocimiento de la situacion del sistema. Por tanto, es capaz de controlar y
ajustar ciertos equipos cuando se producen los cambios o alteraciones en el sistema, al
igual que laRTU y los PLC.

Un IED tipicamente esta equipado con varias funciones, por ejemplo: visualizacion
de eventos ,registrador de perturbaciones, funciones de proteccion, funciones de control,
auto-diagndstico y la funciones de comunicacion que generalmente estan asociadas con
cada entrada y salida analdgica del dispositivo. Las entradas y salidas pueden ser en
forma binaria o digital. Por lo tanto, un IED combina un sensor de entrada analdgica,
salida analogica, controlador PID, sistema de comunicacion, y la memoria del programa.
La comunicacién del IED se basa en una comunicacion digital bidireccional donde el IED
se puede comunicar a otros IED o incluso otras RTU donde €l actia como un dispositivo
maestro de la RTU. Ademas, se comunica con el sistema SCADA o el sistema de control
en uso. Permite la auto-restauracion de todo el sistema y la ubicacion de la falla mas
rapidamente o la identificacion de una perturbacion cuando esta se produce en el sistema
eléctrico de potencia.
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5.4 Arquitectura de comunicacion en una subestacion

La subestacion tradicional tiene una gran cantidad de cables de cobre cableados que
son cada vez méas caros y pueden causar significantes interferencias electromagnéticas.
Esta configuracion es también ineficiente ya que el cableado fisico entre los dispositivos
provoca una baja velocidad de comunicacién serial y la comunicacién "peer to peer"
entre dispositivos en el mismo nivel no es factible. Hoy en dia, esta subestacion esta
evolucionando lentamente en el mundo digitalizado con el uso de equipos de capa de
procesos digitales, la comunicacion inaldambrica, y el mayor nivel de automatizacion. La
subestacion digital es una de esas soluciones emergentes, donde el disefio se centra en la
interoperabilidad entre los dispositivos, adquisicion de datos, una mayor proteccion, y la
capacidad de control 6ptimo de todos los equipos me forman parte de la subestacion.

La arquitectura de una subestacion digital puede estar constituida por tres diferentes
niveles de jerarquia funcionales estos son el nivel de proceso, nivel de proteccion y
control y el nivel de control de la estacion. El nivel de proceso es el primer nivel por lo
general consta de diferentes equipos en la subestacién; como por ejemplo,
transformadores de corriente y de potencial, actuadores, entradas y salidas remotas que
estdn conectados a los equipos primarios del sistema que estan conformados por
transformadores, interruptores de poder, desconectadores, etc. Una medicion en tiempo
real del funcionamiento se obtiene de los dispositivos primarios y los datos se procesan
digitalmente. Esta informacion puede ser informacion del estado de los equipos, valores
de presién o de temperatura en dispositivos de distribucién, la tension de fase, corrientes
de los transformadores de medida y transductores. Merging Unit convierte las mediciones
a una forma digital y envia el paquete de datos a los equipos de nivel de bahia apropiado a
través de enlaces de comunicacién basados en Ethernet. Estos paquetes de datos también
se pueden enviar al bus de procesos. Merging Unit es el elemento clave del bus de
proceso y elimina el problema de cableado complejo entre subestaciones y sala de
control, reduciendo significativamente los costos. Por lo tanto, el servicio entregado por
el bus de proceso es critico en el tiempo, necesita ser rapido y fiable.

Nivel de proteccion y control: Este nivel incluye el equipo secundario, es decir,
dispositivos de proteccion y medida, controladores de bahia, registradores de eventos,
entre otros. Estos dispositivos incluyen IED’s de proteccién y control de diferentes
bahias que se utilizan para supervisar y controlar el estado del sistema y sus elementos, y
proporcionan a la subestacion un mayor conocimiento de su estado actual. También se
utiliza para recoger diferentes mediciones, por ejemplo: registro digital de fallas, relés de
proteccion digitales, medidores de calidad eléctrica, monitores de interruptores de poder,
RTU, PLC, etc. El protocolo IEC 61850 permite la interoperabilidad entre dispositivos.
Este nivel es la interfaz entre la estacion y el bus de proceso y recibe érdenes desde el
nivel de control de la estacion y analiza los valores de medicion del nivel de proceso, es
decir, de las unidades de monitoreo y supervision.

Finalmente se encuentra el nivel de control de la estacion que se utiliza para la
comunicacion entre el sistema de control y la subestacion. Este nivel esta conformado por
el servidor de estacion en el que esta instalado el software de aplicacion MicroSCADA
Pro, parte de las funciones estan asociadas al HMI de la subestacion que permite al



61

operador de la subestacién consultar informacién y tomar acciones como el control de
dispositivos a través de los diagramas unilineales del sistema

Se coordina la informacion de los IED’s a nivel de la bahia y se presenta la
informacion a través de varias pantallas de ordenador. También es posible distribuir la
informacion para dar a los operadores la posibilidad de supervisar y controlar el sistema
en salas de control o en lugares remotos mediante el uso de un servidor proxy o una
puerta de enlace y red de &rea extensa (WAN).

La implementacién del hardware general de la arquitectura de tres niveles para una
subestacion digital y los enlaces de comunicacion estan representados en la Figura 5-1.
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Fig. 5-1 Arquitectura de comunicacion de una subestacion digital.
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5.4.1 Estacion de trabajo microSCADA SYS 600

MicroSCADA SY'S 600 es un sistema SCADA que recoge los datos de medicién y
el estado en tiempo real de la red. Los datos se recopilan en una base de datos de proceso
y se pueden visualizar en las pantallas HMI. Permite la supervisién y control de los
equipos de la subestacion es decir visualizacion de estados y generacion de mandos, a
través de los diagramas unilineales , en los que se pueden visualizar estados de posicion
de interruptores de poder, desconectadores y valores de variables eléctricas, permitiendo
realizar: seleccion de graficos y uso de cuadros de didlogo para control, ejecucion de
mandos segun la filosofia seleccionar antes de operar, generacion de alarmas y eventos
asociados a los mandos.

La interfaz de usuario de SYS600 es configurable. Puede ser creado por un
ingeniero de la empresa de distribucién o puede ser, al menos en parte creado como parte
de la implementacién del proyecto. Las caracteristicas mas utilizadas en esta plataforma
son registro de eventos, visualizacion de alarmas, tendencias y diagramas unilineales que
describen el sistema eléctrico de potencia. A continuacién en la figura 5-2 se representa
un diagrama unilineal de la estacion microSCADA SY'S 600.

Hon bemte Yew Jetings ok tee
-- PROCESS OOIAT - (3TN0

Nn 010 Pty 13 1SIIMIANCL M 2amsdickeoneds LB, A amn AT . LBEBEROO.

FPIVAALAXRME (NCC 1) 2010 Pebruawy 19 129533 ARS

Fig. 5-2 Diagrama unilineal microSCADA SYS 600.
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El sistema microSCADA SYS 600 puede ser equipado desde 1 hasta 5 estaciones
de trabajo para ser usadas al mismo tiempo. La estacion de trabajo proporciona medios
para que el operador pueda configurar el sistema y supervisar e interactuar con el proceso
en tiempo real, cada equipo SYS600 puede tener una estacion de trabajo local, pero los
lugares de trabajo también pueden ser distribuidos a otros equipos y ubicaciones. Las
estaciones de trabajo pueden ser distribuidas a través de una red TCP/IP.

Cada lugar de trabajo puede ser utilizado para la ingenieria, supervision, y el
funcionamiento del proceso. Las posibilidades se definen por los derechos de acceso dado
para el usuario en cuestién. También el disefio y las funciones de los puestos de trabajo
pueden ser totalmente personalizados para cada usuario.

El concepto de trabajo distribuido se basa en técnicas de acceso remoto disponibles,
tipicamente servicios de escritorio remoto. Cualquier PC u otro dispositivo habilitado
para la Web pueden ser utilizados como una estacion de trabajo sin necesidad de instalar
ningun software adicional.

MicroSCADA cuenta con DMS600 que es un sistema que integra los datos del
proceso SCADA, los datos del sistema de informacion de la red, y hoy en dia también los
datos del sistema de AMR(Automatic Meter Reading), se utiliza en los principales centros
de control de las empresas de distribucion de electricidad para manejar funciones tales
como la gestion de fallas, gestion de interrupciones de mantenimiento, gestioén de equipo
de campo, analisis de flujo de energia, célculo de corrientes de falla, simulaciones
operativas y la estimacion de la carga. Esto ayuda a percibir la red geograficamente, ya
que presenta el estado en tiempo real de la red en la parte superior de un mapa geogréafico
0 aéreo. Alternativamente, la red se puede controlar desde una vista esquematica.
DMS600 ofrece una gran cantidad de funcionalidades diferentes para ayudar al operador
en la gestion de la distribucién, por ejemplo, en las areas de gestion de fallas y la gestion
de interrupciones de mantenimiento. Se dice, que el sistema DMS es hoy en dia la
herramienta practicamente indispensable en el centro de control principal, junto con
SCADA

5.4.2 Display de proceso

Uno de los tipos de visualizacion de la estacion de trabajo es el display de proceso
que se utiliza para representar el proceso y el equipamiento primario, normalmente en
forma de diagrama unilineal con simbolos graficos para dispositivos primarios, tales
como interruptores, seccionadores y transformadores. El display de proceso se construye
normalmente con bibliotecas de simbolos, pero los simbolos y las pantallas
personalizadas también se pueden construir por el ingeniero especialista de SCADA. El
indicador de procesos admite zoom panoramico para la visualizacion eficiente y clara de
la informacion por parte del operador de la planta industrial. A través del display el
usuario puede monitorear continuamente el proceso, tales como estado de interruptores y
variables de medidas, asi como el acceso a los cuadros de dialogo de control para emitir
comandos y parametros establecidos, entre otros.
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El display de proceso cuenta con la visualizacion de eventos utilizado para controlar
la informacion sobre los eventos que ocurren en el sistema. Por lo tanto, puede tomar las
decisiones correctas y verificar que las medidas adoptadas se han realizado con éxito.
También puede recibir informacion sobre las actividades llevadas a cabo por otros
usuarios, operaciones de objetos, reconocimiento de alarmas, edicién de los valores
limite, iniciar la sesion, y todo otro tipo de eventos que pueden ocurrir en el sistema de
potencia de una subestacion eléctrica.

Dentro del display se encuentra el sistema de Auto - Supervision que muestra el
estado de los diversos componentes del sistema en una pantalla que es representada en la
figura 5-3 para un facil y rapido mantenimiento del sistema y la localizacion de averias en
el sistema de potencia. La pantalla muestra informacion sobre el sistema de base, las
aplicaciones, la redundancia, lineas de comunicacion, IED’s, y asi sucesivamente. El
sistema también puede recibir informacion del estado de cualquier dispositivo o software
externo reportando informes de registros de eventos de Windows, por ejemplo, los discos,
fuentes de alimentacion, y tarjetas de la computadora.
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Fig. 5-3 Ejemplo de display de supervision de un sistema SCADA
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Las alarmas también forman partes del display de proceso y permiten identificar
situaciones anormales que pueden ser corregidas por lo que el sistema cuenta con las
siguientes funciones: manejo de prioridades de alarmas, bloqueo de alarmas segun el
criterio del administrador, filtrado de alarmas, registro historico de alarmas, informacion
del elemento y las condiciones que generan la alarma y reconocimiento individual o por
grupos de alarmas. Las alarmas en el sistema son consideradas como un subconjunto de
los eventos ocurridos en el sistema, es por ello que el listado de eventos tiene un concepto
mas amplio que incluye funciones para auditorias de operacion, mediante el registro de
las acciones del operador y de las situaciones que generan un evento en el sistema. En el
listado de eventos se tiene diferentes estados de las alarmas como son: cuando se genero,
en qué momento fue reconocida por el operador y el momento en el que se normalizo la
condicion que genero originalmente la alarma.

La pantalla de alarma muestra un resumen de la situacion actual de alarma del
proceso supervisado del sistema de potencia. Cada alarma se presenta normalmente como
una fila de texto de alarma, que describe la causa de la alarma en el proceso, con los
ajustes predeterminados de la fila de texto de alarma normalmente tiene una estampa de
tiempo, una identificacion de objeto, un objeto de texto y el texto que indica el estado de
alarma. En la figura 5-4 esta representada una plantilla de visualizacion de alarma.
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Fig. 5-4 Plantilla de visualizacion de alarma.
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La visualizacion de alarma contiene las siguientes caracteristicas y opciones:
e 2 tipos de display de template de alarmas

e filtros

e herramientas de configuracion de display de alarmas para los colores y la
disposicion de texto

e actualizacion de alarmas y modo congelado
e funcion de reinicio de alarmas
e soporte de autorizacién

e ayuda en todos los cuadros de dialogo ( se abrira el manual completo de
ayuda)

e clase de alarma visible
e localizacion de objetos en display

En el caso de la pantalla de tendencias se utiliza para el analisis de las tendencias y
para mostrar valores medidos en la forma de una curva o una tabla. Una tendencia es un
seguimiento relacionado con el tiempo de los datos del proceso en el sistema eléctrico de
potencia de todos los tipos de objetos de proceso, por ejemplo, en los datos de entrada y
salida analdgica, binaria, y los datos digitales se pueden ilustrar como tendencias. La
pantalla de tendencias contiene las siguientes caracteristicas: Vista grafica o tabular,
modo zoom, desplazarse mediante las barras de desplazamiento, ejes configurables y
propiedades de la linea, Uso de leyenda, Opciones de actualizacion de intervalo de 10
segundos a 10 minutos, Formulas de calculo; directa, media, suma, integral y diferencia,
eliminacién de los datos de tendencias para actualizacion por parte del usuario, Guardar,
abrir y eliminar configuraciones previas, Opcidén de impresion, Actualizar/modos
congelado

5.4.3 Registro historico SYS600

El registro histdrico es un subsistema dedicado para un rapido y eficiente registro de
datos, el refinamiento de datos y visualizacion de la informacion. El historiador flexible
puede almacenar todos los datos de proceso por periodos largos y perfeccionar los datos
en informacion significativa. Esto le da una vision clara de la situacion en el proceso
primario, permitird aprovechar al maximo la energia y equipos, asi como los informes del
producto y de las estadisticas. La informacion se visualiza en forma de varios graficos,
tendencias e informes numéricos. Los informes numéricos pueden utilizar el Microsoft
Excel que proporciona herramientas cominmente conocidos para el refinamiento de mas
datos.
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El historiador debe utilizarse principalmente en un servidor dedicado. Las fuentes
de datos para el Historiador son objetos de proceso u objetos de datos de SYS600C. Los
datos son la transferencia de informacion del SYS600C al historiador a través de una red
LAN TCP / IP. Una aplicacién SYS600C puede registrar datos en una o varias instancias
del historiador y un historiador pueden recibir datos de uno o varios dispositivos
SYS600C.

El historiador registra datos desde la aplicacion SYS600 y méas precisamente de
objetos de proceso o de objetos de datos. El registro de datos se desencadena por la
actualizacién del procedimiento objeto de procesos o de objetos de datos. Los siguientes
tipos de datos se pueden registrar en el Historiador: objetos de proceso que corresponden
a entradas binarias (Bl), salidas binarias (BO), doble entrada binaria (DB), la entrada
digital (DI), salida digital (DO), entrada analdgica (Al) , salida analégica (AO), contador
de pulsos (PC), con el objeto de datos de valor numérico. La informacién recopilada via
comunicaciones por el sistema desde los IED’s es almacenada en bases de datos para su
posterior consulta siendo configurable: la periodicidad de almacenamiento, la cantidad de
datos a almacenar y los periodos de archivos.

El historiador registra los datos en bruto (todas las actualizaciones) de las fuentes
durante 8 dias. Se refinan entonces los datos en bruto en el almacenamiento a largo plazo,
con un promedio de 1 minuto, 2 minutos maximo y minimo 1 hora, etc.

En la figura 5-5 se representa la configuracion de un sistema de registro historico
SYS600.
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Fig. 5-5 Configuracion de un sistema de registro historico.
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CONCLUSIONES

Los protocolos de comunicacion en las subestaciones eléctricas y el avance de la
tecnologia utilizada a los largo del tiempo ha avanzado de manera considerable. Se
empezaron a introducir nuevos dispositivos de diferentes areas con la finalidad de mejorar
el funcionamiento de la subestacion, la automatizacion nace con la necesidad de controlar
todos estos equipos y hacer més eficiente el proceso.

Actualmente la maniobrabilidad en las subestaciones es mas sencilla y eficiente que las
antiguas, sin embargo su complejidad en puesta en servicio ha aumentado, principalmente
por la integracion y configuracion de una gran cantidad de equipos y sistemas. Ahora el
ingeniero a cargo de la subestacion no solo debe tener conocimientos en el &rea eléctrica,
sino también en las areas de comunicaciones, programacion y control.

Definitivamente los IED’s simplifican las tareas en la automatizacion, ya que hoy en
dia un solo dispositivo puede realizar diversas tareas como la comunicacién, proteccion,
medicién y control del equipo primario, ademas esto trae ventajas como la reduccion de
espacio, ya que tableros antiguos pueden ser sustituidos por un IED.

De nada serviria tener todos estos equipos de gran tecnologia, si no se tiene una buena
comunicacion entre ellos. Asi la informacion y comandos de control no llegarian a su
destino y por ende la funcién no se llevaria a cabo.

A lo largo de la historia se han creado diferentes protocolos de comunicacion, primero
se utilizaron los protocolos propietarios, ya que los equipos estaban condicionados a
utilizar este tipo de protocolo, debido a que era una estrategia de los fabricantes por usar
solo sus productos. De alguna forma el uso de este tipo de protocolos frenaba el
crecimiento del desarrollo de las subestaciones. Por otra parte la estandarizacion de los
protocolos ayud6 a mejorar la comunicacion en la subestacion.

Se desarrollaron protocolos estandarizados, cada uno con mejoras y ventajas sobre su
antecesor, en los cuales todos los fabricantes aportaron ideas para su desarrollo. En este
trabajo de analizaron los dos protocolos actualmente usados, DNP3 e IEC 61850, el uso
de cada uno depende del tipo de informacidn que se quiera comunicar.

El protocolo DNP3 esta disefiado para comunicar a los IED’s con el centro de control.
Dado que en este nivel de comunicacion solo se reporta informacion como estados de
posicidn, alarmas y valores de las magnitudes eléctricas. Este protocolo es ideal para ser
implementado a este nivel, donde el tiempo de llegada de la informacién no es tan
importante. Se puede concluir que con DNP3 el tiempo de llegada de los mensajes a su
destino depende de la cantidad de mensajes en la red.

El protocolo de comunicacién IEC 61850 es el estandar mas actual y eficiente que
existe en el mercado, dado que tiene la mayor compatibilidad con todos los sistemas
utilizados en la subestacion, ademas su funcionalidad es independiente del fabricante.
Gracias a que es un estandar aceptado internacionalmente, muchas subestaciones
alrededor del mundo estan optando por implementar este protocolo, como consecuencia
de esto, muchos ingenieros, investigadores y fabricantes aportan para el desarrollo de este
estandar, haciéndolo mejor y unico. IEC 61850 es un estandar probado a futuro.
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La mayor ventaja del protocolo IEC 61850 son los mensajes GOOSE, ya que estos
definen un nuevo tipo de mensajes, los cuales llegan a su destino en el menor tiempo
posible. Esto trajo beneficios al area de protecciones, ya que el mensaje de disparo de
proteccion llega al interruptor en un tiempo menor, comparado con los protocolos
anteriores.

El protocolo de comunicacion DNP3 es recomendable implementarse cuando la
comunicacion se trata de reporte de eventos y estado de la posicion de los equipos en
bahia, ya que su complejidad es menor respecto a la de IEC 61850.

El protocolo de comunicacion IEC 61850 es recomendable implementarse a nivel
bahia, ya que si se requiere velocidad en la trasmision de datos, este protocolo lo hace
eficientemente. La implementacion de este protocolo es mas compleja comparada con la
de DNP3, ya que IEC 61850 es una norma mas completa que abarca otras areas aparte de
la de comunicacion.

Cuando se requiere una comunicacion donde el tiempo de envio y recepcion no es tan
importante se puede usar el protocolo DNP3, pero cuando se requiere velocidad en la
comunicacion el protocolo IEC 61850 es la mejor opcion, una combinacion de ambos es
el esquema que actualmente se utiliza.
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