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Resumen

Debido a la necesidad de supervisar el trabajo del personal de seguridad, en
algunas ocasiones es necesario contar con un mecanismo de control. El sistema de
control de rondas para dispositivos moviles Android sirve como mecanismo de control
movil, el cual lleva registro de las rutas recorridas por los guardias en tiempo real. La
forma de funcionamiento de este sistema consta de diversos procesos. EI método de
marcacion de la ruta se realiza a base de c6digos QR y su respectiva posicién GPS, los
cuales se encuentran dentro de la propiedad a recorrer. Todos los datos adquiridos
mediante el uso por parte del guarda, son enviados a un servidor con acceso restringido,
el cual estara disponible solo para el administrador del sitio.

Por lo tanto, cada vez que se requiera, se pueden revisar los datos de inicio y
término de las rondas junto con especificar horarios y nombres de los guardias
asignados para esa ronda y ruta. En la interfaz movil se presentan las graficas necesarias
para orientar al guardia y ademas, también se usa un lector de cddigos QR para realizar
el marcado de forma apropiada.

Palabras clave: Codigo QR, Dispositivo Android, GPS, control de rondas.

Abstract

Due to the need to monitor the work of security personnel, sometimes it is
necessary to have a control mechanism. The round control system for Android mobile
phone serves as a mechanism of control, which keeps track of the routes traveled by the
guards in real time. The mode of operation of this system consists of various processes.
The method of marking the route is based on QR codes and their respective GPS, which
are within the property to go. All data acquired through the use of the guard, are sent to
a server with restricted access, which will be available only to the site administrator.

Therefore, whenever required, you can review the data start and end of the rounds along
with specific times and names of the guards assigned for that round and route.
Necessary to guide the guard and also a QR code reader is also used to perform
appropriately labeled graphs presents the mobile interface.

Key Words: QR code, Android Device, GPS, round control.
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1. Introduccion

En la actualidad, debido al crecimiento vertiginoso de la poblacion y la
expansion de las zonas urbanas e industriales, es necesario contar con servicios de
vigilancia adecuados para resguardar la integridad tanto de las personas como de las
propiedades. Para esto, existen variados métodos de disuasion, los cuales se
implementan con la finalidad de desincentivar las intensiones de delito.

Los métodos de disuasion, ya sean camaras de vigilancia, cercos perimetrales,
etc., generalmente van apoyados por la labor de guardias de seguridad, quienes
resguardan la seguridad del recinto mediante el ejercicio de rondas en ciertos momentos
del dia, los cuales en algunas ocasiones deben alternar los recorridos de las rutas con el
motivo de dificultar el rastreo de estas por agentes externos.

La tecnologia ha ayudado a realizar diversas labores, entre las cuales, apoyar el
trabajo de los guardias de seguridad. Por lo mismo, el rubro de la seguridad no se queda
atrds en el uso de la misma, ya que se han desarrollado variados métodos tanto de
control, como de soporte a su trabajo; esto como respuesta a la realidad social actual.

Sin embargo, en algunas ocasiones la comunidad se enfrenta al siguiente
problema de seguridad interna, como lograr que el guardia realice de manera adecuada
su trabajo dentro de un lugar y tiempo determinado.

Dado lo anterior, los administradores identifican el siguiente desafio: que
método se puede utilizar para un control efectivo sobre los vigilantes, que se encargan
de la seguridad en una propiedad. Este problema se transforma en una molesta dificultad
al momento de cubrir secciones de terreno, principalmente porque los guardias pueden
retrasarse o simplemente evadir el trabajo encomendado.

En el tema presentado, se dara a conocer las posibilidades del uso de
dispositivos méviles Android para la resolucién de este problema, otorgando a los
participantes del sistema una mayor flexibilidad para realizar su labor diaria. Ademas se
entrara a detallar la participacién de la tecnologia desde el punto de la informatica movil
para la solucién de problemas de distinta complejidad.



2. Planteamiento del Problema

En Chile a diario se prestan servicios de seguridad a gran parte de la poblacion,
ya sea a sectores residenciales o comerciales. En estos casos, es necesario contar con
servicios de seguridad que se desempefien de forma confiable y ordenada. Sin embargo,
es muy dificil supervisar el desempefio de los guardias sin un método de control.

Por lo anterior, es de suma importancia incorporar un sistema que, pueda
supervisar el recorrido que realicen los guardias y ademas, pueda registrar fechas y
horas de trabajo.

Dentro de las tareas generales de los guardias, se espera que el uso de este
sistema reduzca al minimo el tiempo de ocio que potencialmente puedan tener los
vigilantes. Se estima que debe haber un tiempo regulado, en el cual es posible recorrer
el espacio entre punto y punto, lo que deja fuera cualquier interrupcion que no sean
eventos relativos a la captura o persecucion de alguin elemento extrafio en la propiedad.

Caso real:

Recopilando antecedentes con respecto a la evasion del trabajo, se presenta el
caso de dos guardias que cumplen rondas ciclicas con un tiempo intermedio entre punto
y punto de 20 minutos. Ambos guardias acuerdan realizar turnos intercalados dia a dia,
lo cual significa que uno de los guardias se dedica a descansar y el otro realiza las
rondas por los dos hombres, al dia siguiente el guardia que descansé anteriormente
realiza el turno de ambos. Este caso representa claramente una deficiencia en el trabajo
por parte de los guardias.

Dado las experiencias anteriores, se han creado diversos métodos, los cuales
pretenden al menos dar seguridad en que el guardia realice adecuadamente su trabajo.
Uno de los métodos se usa mediante control de llaves de marcacion, las cuales se
colocan dentro de puntos estratégicos con lo cual se lleva el orden y el tiempo de las
rondas. Por otra parte, un segundo método de control consiste en la idea inicial,
establecer puntos de control en ciertas partes de la propiedad pero la diferencia es el
marcado. Este marcado consistiria en el uso de un dispositivo RFID, el cual marca el
checkpoint solo con acercarlo al punto de control. Cabe destacar que estos métodos de
control son efectivos pero no muy eficientes, ademas, implementarlos presenta un alto
valor econdémico.

Dado las desventajas de los sistemas actuales, es posible idear una aplicacion
Android que recoja lo mejor de los mismos y los integre, potencie y mejore en una sola
plataforma movil, y por sobre todo, a un costo menor.

Por lo anterior, se da pie a realizar la siguiente tarea: dar una solucion eficiente y
que sea conveniente para las empresas relacionadas al rubro de la seguridad, siendo la
idea principal entregar una prestacion fiable y ademas de bajo valor econémico.
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3. Objetivos

A continuacién se entregan los objetivos tanto generales como especificos del
proyecto en cuestion.

3.1. Objetivo General

Crear un sistema de control de rondas para guardias de seguridad, el cual
supervisara la labor de los guardias en sus rondas cotidianas. Este sistema competira
con otros mecanismo presentes, pero con la ventaja de su bajo costo de adquisicion
comparativo a otros sistemas en el mercado. Esto se realizara a través del desarrollo de
una aplicacion madvil Android en conjunto con un sistema web.

3.2. Objetivos Especificos

Los objetivos a cumplir que estan propuestos para el desarrollo del proyecto se
muestran a continuacion:

¢ Investigar el nivel de tecnologia actual relacionado al campo de la seguridad en
el control de rondas, con el fin de evaluar a la posible competencia en el
mercado.

e Mejorar la visualizacion de los datos producidos para el control de las rondas y
pantallas de interfaces.

e Desarrollar el sistema, acotandose a las metodologias y paradigmas planteados.

e Validar las operaciones de traspaso de datos y funcionamiento de médulos en el
sistema de control.



4. Estudio de factibilidad

4.1. Factibilidad Operacional

A continuacion, se dan a conocer distintos puntos para que un sistema se utilice
como es debido. En base a lo anterior, se realiza un analisis del sistema para proyectarlo
en el desarrollo del proyecto.

El sistema puede llegar a ser muy complejo para un usuario, de manera que este
no lo use o bien le dé una utilidad indebida provocando errores: Se realizara un
disefio basado en la usabilidad para el usuario, de manera que sea amigable a la
vista y mas aun a la hora de ser utilizado.

Se debe considerar el hecho de que para un usuario, el cambiar de sistema puede
no ser facil, dado que se encuentran acostumbrado a otro mecanismo y éste
puede representar un cambio en la técnica de trabajo, lo que puede provocar un
interés en el antiguo de trabajo sistema: El sistema no deberia interferir en el
modo de trabajo ni nada por el estilo, puesto que la idea del proyecto es entregar
una herramienta de trabajo mucho mas simple de utilizar en comparacién a lo
que ya existe.

Un punto critico para la integridad del sistema es la durabilidad y resistencia de
los puntos de control, ya que si por algin motivo llegasen a ser inutilizables no
seria factible utilizar el sistema. Por lo tanto, es necesario implementar puntos de
control resistentes, tanto al clima como a factores humanos. Una solucion a este
problema es usar codigos QR impresos en metal inoxidable o plastico resistente.

4.2. Factibilidad Técnica

El objetivo de realizar un estudio técnico es obtener una estimacion de cuales

son los artefactos que se utilizaran para el proyecto en desarrollo. Basandose en esto, se
realizara un listado de cuales serian.

Maquinaria, equipo Yy herramientas necesarias: Dos computadores, un
Smartphone, Eclipse con Android SDK, Netbeans.

Descripcion de Instalaciones Especificas: El proyecto se desarrollara tanto en los
hogares de los alumnos como en las instalaciones de la Escuela de Ingenieria
Informatica de la Pontificia Universidad Catdlica de Valparaiso.



4.3. Factibilidad Econ6mica

Tomando los puntos anteriores (factibilidad técnica), se realiza el anélisis
econdémico, en donde se verifican todos los costos registrados o por registrar
relacionados al desarrollo del sistema.

A continuacién se muestra un detalle de inversiones, opciones y costos
involucrados ademas de posibles ganancias relacionadas con el uso y desarrollo del
proyecto.

e Costos asociados al desarrollo del proyecto:

Opcion 1
Costos por mantenimiento de sitio Web Valores
Compra de dominio Internet $5.900 Anual

Compra de Hosting Web de alta disponibilidad $14.900 Anual
Tabla 4.1 Bluehosting.cl

Opciodn 2
Costos por mantenimiento de sitio Web Valores
Compra de dominio Internet $0 Anual

Compra de Hosting Web de alta disponibilidad $19.990 Anual
Tabla 4.2 Linuxhost.cl/planes-hosting/

Considerando la opcién més econdmica, el costo de mantencion de la aplicacion
tiene un valor de al menos 19.900 pesos anuales.

Valor de fabricacion de puntos de control

Opcion 1
Costos de produccion Valores
Compra de codigos QR impresos en metal $60000.

(10 unidades por pack)
Tabla 4.3 Gravograf Vifia del Mar

Opciodn 2
Costos de produccion Valores
Compra de cddigos QR impresos en acrilico $40000.

(10 unidades por pack)
Tabla 4.4 Gravograf Vifia del Mar




Opcién 3

Costos de produccién Valores
Compra de codigos QR impresos en pléastico $12000.
rigido.
(10 unidades por pack)

Tabla 4.5 26AG Valparaiso

Considerando la alternativa mas econémica, el costo de producir los puntos de
control es a lo menos $12.000 pesos por pack.

Costos de Inversion para el Cliente, estds son las evaluaciones de las distintas
opciones disponibles:

Opcion 1

Herramientas y Equipos Computacionales Valores
1 Smartphone Samsung Galaxy Ace/Fame $79.000.
Tabla 4.6 AbcDin Claro Prepago con flash camara s

Opcion 2
Herramientas y Equipos Computacionales Valores
1 Smartphone Samsung Y-S5360 $39.990.
1 Linterna LED genérica. $4.000

Tabla 4.7 AbcDin Prepago

Los costos de comprar un Smartphone que funcione con el sistema son al
menos de 40.000 pesos.

Cargo al cliente por el derecho a uso de la aplicacion:

Costos de produccion Valores

Venta del servicio $45.000
Tabla 4.8 Valor de Préstamo de Servicio

Evaluacion del cobro del producto por su contratacion anual.
o Opciones:

= Cobro total: $45.000



e Adicionalmente, se cobrara un costo de mantencién por concepto de alojamiento
en servidores, cuyo valor sera de $5.000 pesos.

e Solo en la region de Valparaiso, operan alrededor de 19 empresas que brindan
servicios de seguridad y vigilancia, los cuales son los objetivos primarios como
potenciales clientes de nuestra aplicacion.

e El valor de adquisicién de un dispositivo Android compatible en su forma mas
economica es de $40.000 pesos, en la cual se debe considerar su uso en conjunto
con una linterna LED cuyo valor es de $4.990 pesos. De otra forma, también es
posible utilizar un teléfono Android con mayores caracteristicas, esperandose
que en ellas posea un flash LED, cuyo valor es de $80.000 pesos.
Adicionalmente, el valor de la contratacion del servicio es de $80.000 pesos y se
cobrara un costo adicional de $5.000 pesos mensuales para compensar el gasto
de mantencion del servidor donde se alojara la aplicacion.

4.4. Factibilidad Legal

La idea principal es lograr abarcar todos los puntos legales concernientes al
proyecto, como lo puede ser el incurrir en algun tipo de infraccién legal, violacion de
algun derecho o bien incurrir en algun tipo de delito.

Dentro de las leyes chilenas existe la ley de delitos informaticosg), ley 19223, la
cual presenta 4 articulos.

Articulo 1°: No se infringe en ninguna norma estipulada, puesto que no se esta
realizando ningun tipo de modificacién maliciosa ni de ningun tipo a algun sistema
informatico existente dentro del desarrollo del proyecto.

Articulo 2°: No se cae en algun delito de este tipo, dado que el sistema en el que se
trabaja es un sistema nuevo sin animos de apoderarse de algun tipo de informacion ya
existente en el mercado y perteneciente a un sistema de informatica.

Articulo 3°: Los creadores del sistema se limitan a trabajar con informacion nueva y
que es de uso exclusivo del sistema en desarrollo, es por esta razén que no es posible
infringir este articulo.



Articulo 4°: Es imposible tener control absoluto sobre todos los desarrolladores del
proyecto, es por esto, que no se puede asegurar en no incurrir en un delito de exposicion
de la informacion de manera indebida.

En cuanto la Inspeccion del Trabajo:

Segln la ORD. N° 4341/164, los guardias de seguridad que prestan servicios
para la empresa Asesorias Seguridad Servicios, laboran sujetos a fiscalizacion superior
inmediata, razén por la cual no estan excluidos de la limitacion de la jornada de trabajo
prevista en el inciso 1° del articulo 22 del Cddigo del Trabajo, encontrandose, por ende,
afectos, en materia de control de asistencia y determinacion de las horas de trabajo, a los
registros que contempla el inciso 1° del articulo 33 del Codigo del Trabajo.

El Codigo del Trabajo, en su articulo 22, incisos 1° y 2°, dispone: "La duracion
de la jornada ordinaria no excedera de cuarenta y cinco horas semanales”; y acorde al
N° 2 del articulo 38 del Codigo del Trabajo, se establece que a cada guardia de
seguridad le corresponde a lo menos, dos domingo de descanso en el mes calendario
respectivo.

Por otra parte, puede llegar a existir una violacion en los derechos del trabajador,
dado que se pueden llegar a asignar méas horas de trabajo y sin descanso, pero esto se
encuentra fuera de la responsabilidad de los creadores del sistema puesto que estos
horarios son organizados y asignados por el administrador.



5. Alcance de la Solucidn

La solucidn a nuestro problema se basa en las herramientas tecnologias presentes
en la actualidad. El sistema fue disefiado para abarcar una determinada area fisica,
donde los rondines desempefiardn su labor. El objetivo primario del sistema es
supervisar el correcto funcionamiento de las rondas de los guardias, lo cual no dejara
opciones de ocio para los mismos. Esto se lograra a través de la captacion de codigos
QR ubicados estratégicamente en el terreno para asegurar, la captura de estos cddigos
estard respaldada por la toma de coordenadas del sitio mediante el GPS del teléfono.
Los codigos QR deberdn ser de un material resistente, por ejemplo, pueden estar
impresos en metal, acrilico o un material grueso, lo que permite una durabilidad extra
con respecto a otros materiales. Con la captacion de los cédigos antes mencionados, se
estableceran rutas, las cuales seran recorridas por los guardas. Cada guardia alternara
rutas cada vez que sea necesario. EIl uso del dispositivo movil de control no daré pie
para que los guardias recurran al ocio mientras realizan su trabajo.

En segundo lugar, el sistema llevard un registro de todas las actividades de los
guardias, dado que el dispositivo movil enviara los datos capturados a una central de
almacenamiento y procesamiento. Dentro de la cuenta de administrador, es posible ver
los reportes que se han generado de manera semanal, esto se realizard dentro de una
pestafia en la interfaz de usuario. Los reportes semanales contardn con los registros
necesarios y relevantes para justificar la labor del guardia.

En tercer puesto, se considera el medio de transmision de datos. Los datos fluyen
en direccion Dispositivo- Servidor y vice - versa, los cuales se envian mediante una
conexidn de red Wifi o en su defecto, plan de datos disponible. Esto fue pensado para el
uso en extensiones de terreno considerables, de las cuales se pueda capturar la posicion
GPS.

Finalmente, el sistema contard con un horario con todas las asignaciones de los
guardias y sus rutas recorridas y por recorrer, el cual se generara.

A continuacion se muestra un punto de prueba, cuyo contenido es “punto 17,
este es parte de un set de codigos QR que funcionaran como puntos de control:

Figura 5.1 Ejemplo de codigo QR a utilizar
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6. Paradigma de trabajo

Dentro de los distintos paradigmas de trabajo, el equipo desarrollador ha optado
por el método de fabricacion de Prototipos (Evolutivo). La creacion de prototipos
modificables es el motivo de uso de este modelo, dado que el desarrollo del proyecto
puede sufrir diversas modificaciones a lo largo de su desarrollo. Por consiguiente, con
este paradigma se pueden desarrollar prototipos de forma reiterativa con el fin de
cumplir las necesidades, adicionalmente, se adapta a cambios que pueden aparecer a
medida que se presentan los prototipos.

El modelo de prototipos abarca una presentacion rapida de resultados en cara a
las necesidades del cliente, lo cual lleva a ser evaluado frecuentemente por el mismo.
Esto produce una clase de retroalimentacion entre lo que el cliente desea y lo que se
Ileva desarrollado, en el cual se pueden ir especificando ciertos aspectos que deben ser
modificados.

Caracteristicas del Modelo de Prototipos:

= Genera de muestras del desarrollo incompleto del proyecto.

= Presenta el proyecto de forma acelerada, con el fin de extraer una
retroalimentacion por parte del usuario/cliente.

= Sirve como mecanismo para la definicion de requisitos.

» Es adaptable hasta cierto punto, si el cliente esta inconforme con el modelo,
debe ser completamente desechado.

Adicionalmente, el progreso del proyecto es conformado por la base de modelos
de prueba, lo que permite el testeo constante de modulos y usar en que mas se adapte a
la situacion.
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7. Metodologia de desarrollo

Dentro de los métodos de desarrollo disponibles, y conforme a las herramientas
a utilizar, lo que mas se adapta a la realidad del trabajo es el modelo de programacién
orientada a objetos.

Se ha tomado esta decision principalmente por representacion que deben tener
las funciones dentro de la aplicacion, las cuales generalmente son objetos parecidos a
los presentes en el mundo real. En segundo lugar, el lenguaje Java Dalvik en la parte de
dispositivos maviles, proporciona una base para la realizacion de funciones especificas,
las cuales pueden ser representadas por objetos en programacion. En tanto a la parte
servidor web, también habran objetos que gestionaran los datos que entren al sistema.
Por lo cual el paradigma predilecto a usar es el orientado a objetos.

Como definicion, el Analisis Orientado a Objetos como el proceso de
construccién de modelos del dominio del problema, identificando y especificando un
conjunto de objetos semanticos que interactian y se comportan de acuerdo a los
requerimientos del sistema.

Un objeto puede servir para representar cualquier cosa fisica real o conceptual y
acerca de este, se almacenan datos y operaciones definidas para cada objeto especifico
de cada clase. Un objeto existe con la finalidad de prestar servicios y responder frente a
solicitudes, utilizando operaciones internas con sus datos para asi entregar una
respuesta.

Adicionalmente, se ha optado por el enfoque de desarrollo de prototipos, el cual
permite crear modelos incompletos para ser sometidos a evaluaciones de
funcionalidadiy).
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8. Sistemas Actuales

A continuacion se presentan sistemas que se encuentran actualmente en el
mercado, de los cuales se analizaran sus caracteristicas para mas adelante realizar un
andlisis detallado de lo que es la competencia en el mercado para el sistema que se
desea desarrollar.

8.1. KIT Control de Ronda Captor 4 Qwantec

Sistema electronico encargado de controlar el cumplimiento de las rondas de
vigilantes, guardias o nocheros, permitiendo garantizar que el personal de vigilancia ya
no podrd "dormir" o realizar otras labores en el turno de vigilancia. Cuenta con un
lector, el cual posee lectura de proximidad; puntos de control con identificacion Unica e
inviolable, y un software de control. El valor de este producto es de $209.000 + IVA.

2
SOFTWARE RONDA 2 IDENT. GUARDIAS CABLEUSB

FUNDA

Figura 8.1 KIT Control de Ronda Captor 4 Qwantec para guardias de seguridad [y

8.2. Sistemas de Rondines Beyton

Sistema que utiliza chips de memoria, capaz de leer hasta 8.000 puntos de
descargar, bateria recargable de Li-lon con una duracién de hasta 300.000 lecturas o de
6 meses, confirmacion de lectura por medio de indicacion luminica, auditiva y de
vibracion, programacion de rondas por tiempo, respaldo de base de datos en el software.

Los pasos para su funcionamiento son los siguientes: Colocacion de fichas
lectoras, asignacion de lectoras, programacion de rutas, calendarizacién de rutas,
ejecucion de recorridos, reportes y evaluacion.
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Figura 6.2. Sistemas de Rondines Beyton [
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8.3. KIT Control de Ronda Captor 3 Qwantec

Sistema de Control de Ronda de Guardias, Rondines y Vigilantes por tecnologia
de proximidad (RFID). Compuesto por un Lector Captor Ill, el cual es el encargado de
leer los puntos de control y los identificadores de guardia a lo largo de la ronda. Captor
I11 debe ser portado por el guardia que hace la ronda. Ademas cuenta con tecnologia de
proximidad. No necesita contacto directo con el punto de control como los viejos
relojes, lee a distancia. (10 cm). Es aprueba de salpicaduras, carcasa de aluminio,
duracion de bateria 2 afios (utiliza bateria clasica econémica) y puede soportar todo tipo
de clima, incluida la nieve. El valor de este producto es de $179.000 + IVA.

>
SOFTWARE RONDA 2 IDENT. GUARDIAS CABLEUSB

56606 \ '

10 PUNTOS DE CONTROL LECTOR CAPTOR 1l FUNDA

Figura 8.3. KIT Control de Ronda Captor 3 Qwantec 3
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Linterna,
computador,
celular con
android,
acceso a
internet.
Software,
aplicacion
android, 10
puntos de
control QR.

El software
permite:
Buscar
Guardia,
Buscar
Reportes,
Ingresar
Rutas,
Calendarizar
Rondas,
Ingresar
Guardia,
Buscar Ruta,
Establecer
Reportes.

$50.000

(Valor anual)

8.4. Cuadro Comparativo

Computador,
acceso a
internet.

Software
Ronda, Lector
captor 4, 10
puntos de
control, cable
usb, funda, 2
ident.
Guardias.

El software
permite:
Desemperio
General de
Guardias,
Bitacora de
Guardias,
Cumplimiento
de Rutas,
Informe
General de
Rutas, Atrasos
y Adelantos en
Rutas.

$209.000 +
IVA (Valor
anico)

Computador,
acceso a
internet.

Software,
Lector, cable de
comunicacion

serial, cargador,

bateria, puntos
de control.

El software
permite:
Programacion
de Rondas,

Calendarizacion

de Rutas,
Reportes,
Evaluaciones.

No se
especificaba su
valor.

Tabla 8.1 Comparacién de productos en el mercado

Computador,
acceso a
internet.

Software
Ronda, Lector
captor 3, 10
puntos de
control, cable
usb, funda, 2
ident.
Guardias.

El software
permite:
Desempefio
General de
Guardias,
Bitacora de
Guardias,
Cumplimiento
de Rutas,
Informe
General de
Rutas, Atrasos
y Adelantos en
Rutas.

$179.000 +

IVA (Valor
anico)
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9. Herramientas seleccionadas para el desarrollo del
proyecto

Las herramientas seleccionadas para el desarrollo de este proyecto, son
principalmente de aplicaciones y programas de codigo libre.

En primer lugar se decide utilizar para la parte movil, la plataforma Eclipse,
dada su adaptabilidad e integracion con diversos lenguajes de programacion. A esto, se
le suma el trabajo en conjunto con Android Sdk (software development kit), las cuales
son librerias especializadas para trabajar con dispositivos moviles Android.

En segundo lugar, usaremos el IDE Netbeans para realizar el desarrollo con
respecto al servidor de la parte Web.

Por altimo, también se aplicara la herramienta XAMPP para montar servidores
con su correspondiente version Apache Server.

En tanto como herramientas del dispositivo mdvil, se usaran los periféricos del
teléfono, los cuales serdn de gran importancia para la supervision de las labores de los
guardias:

e Céamara Digital trasera del teléfono, la cual se encargara de capturar los codigos
QR.

e Modulo de Geo-posicionamiento satelital (GPS), su uso de forma corroborativa
y complementaria con respecto a la toma de codigos QR.

e La pantalla tactil del dispositivo movil o teclado seran usados para posicionarse
dentro de la aplicacion movil.

9.1. Lenguajes de programacion

El desarrollo de una aplicacion movil que utilice sistemas operativos Android,
implica el uso de distintos lenguajes de programacién, los cuales a su vez se relacionan
entre si formando capas logicas.

Los lenguajes que estaran presentes en el desarrollo son:

e Java EE en adicion con librerias Android SDK

e XML integrado en Eclipse

e HTML como lenguaje de interfaz en la parte Web

e PHP integrado en el servidor como capa de transaccion
e SQL como lenguaje para la base de datos
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De los lenguajes antes mencionados, se debe hacer una distincion entre los lenguajes
usados para el desarrollo del sistema en su parte movil y los lenguajes utilizados para el
sistema web.

Los lenguajes usados para la parte movil son los siguientes:

o XML, este lenguaje se utilizara para crear las interfaces dentro del dispositivo
movil. Las funciones en XML se relaciones directamente con la capa Java.

e Java Android, se usard en el desarrollo de los mecanismos internos en el
teléfono, las entradas y salidas de datos se manejan a nivel XML, pero su
proceso se hace en la seccion Java. También, las funciones Java permiten la
interaccion entre el teléfono y el servidor web.

Los lenguajes utilizados para la parte web son los siguientes:

e HTML se usara para dar forma a las interfaces de usuario.
e PHP sera utilizado como capa de interaccién entre el usuario y la base de datos.
e SQL como lenguaje en la base de datos.

9.2. Motor de base de datos

La aplicacion contara con la utilizacion del sistema de gestion de base de datos
MySQL, el cual es un sistema de alta confiabilidad y uno de los populares a nivel
mundial debido a su consistencia y solidez.

Dentro de las habilidades de MySQL, estad su alta concurrencia, lo que se
significa que no existirdn bloqueos selectivos por causa de las actualizaciones o
escritura en la base de datos.

En general, este motor de base de datos, cuenta con lo todas las caracteristicas
necesarias para el uso del sistema de control de rondas. Adicionalmente, el hosting
utilizado cuenta ya con este lenguaje, por lo que se facilita el uso del mismo por parte de
los desarrolladores.
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10. Analisis

En tanto al nivel a analisis de los requerimientos, se consideraran tanto los
requerimientos funcionales como los no funcionales. Uno de los aspectos primordiales
es el garantizar el buen funcionamiento del conjunto funcional, y por sobre todo, que el
sistema sea fiel a los requerimientos planteados en etapas anteriores. Se espera lograr
una alta fidelidad de lo expresado en términos de desarrollo. El analisis de este proyecto
va basado en las necesidades de los usuarios, los cuales son considerados como los
principales actores del sistema, y también, este sistema se crea sin descartar el objetivo
principal del mismo, el cual es brindar control efectivo sobre la labor de los guardias
de seguridad. A grandes rasgos, la funcionalidad del sistema viene dado por lo
siguiente:

e En primer lugar, se debe instalar la aplicacion en un dispositivo mévil Android.

e En segundo lugar, el guardia de seguridad debera haber iniciado la aplicacion
para realizar su rutina.

e En tercer lugar, el guardia iniciara su ruta previamente asignada por el
administrador, para luego, tomar los codigos QR a través de la camara del
teléfono. Los codigos QR se encontrardn en los puntos criticos de la propiedad.

¢ Finalmente, cuando el guardia termine su ruta, los datos que se encuentren en el
teléfono, que en su defecto seran enviados via inalambrica por medio de una red
Wifi, 0 en casos de emergencia o por la no disponibilidad del medio anterior, los
datos seran almacenados hasta ser descargados via USB y luego enviados a al
sitio del sistema.

10.1. Requerimientos Funcionales

Guardia:

e El sistema debe permitir ver la ruta que el guardia debe recorrer
e El sistema debe permitir tomar el cédigo QR mediante la cAmara del teléfono

Administrador:

e El sistema debe permitir al administrador crear puntos de reporte representativos
de un coédigo QR en un mapa virtual

e El sistema debe permitir al administrador crear una ruta a partir de los puntos
creados
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o El sistema debe permitir al administrador ingresar un guardia al sistema, lo cual
conlleva a crear un registro del mismo

e El sistema debe permitir al administrador visualizar informes de reportes de las
rondas efectuadas por el guardia.

e El sistema debe permitir al administrador configurar un calendario con la ruta y
el guardia que la recorre, junto con el tiempo estimado entre punto y punto

El sistema:

e El sistema debe mostrar el calendario en uso actual
e EIl sistema debe habilitar una pestafia con el contenido del reporte por ronda
realizada.

10.2. Requerimientos no Funcionales

e EI sistema en su parte servidor debera ser usado en un dispositivo que posea
sistema operativo Windows XP o superior.

e El sistema en su parte movil debera ser utilizado solo en dispositivos mdviles
Android gque tengan minimo la version 2.2.

e Por naturaleza propia del sistema, se necesita un servidor que hospede los datos
gue emita el dispositivo con la aplicacién mavil.

e EIl sistema web recibird datos provenientes de los dispositivos Android, los
cuales necesariamente contaran con un plan de datos activado o bien, una red
WiFi como medio de transporte.

10.2.1. Problemas Identificados:

En algunas ocasiones, es posible que se presenten problemas con el uso del
sistema, de los cuales hemos identificados los siguientes:

1) Los puntos de control pueden ser escaneados e impresos con el fin de evadir el
trabajo. Por ejemplo, cada vez que el guardia tenga que pasar por un punto, solo
tomara el cédigo impreso y no tendréa que hacer la ronda.

Solucion: Cada punto de control va relacionado con una coordenada en el GPS del
teléfono, con lo cual es imposible no detectar la falta al trabajo, ya que si toma el punto
de control en una posicion diferente a la que esta asociada, es detectado por el sistema.
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2) Los puntos de control son demasiado endebles y no resisten las condiciones
climaticas.

Solucion: Se ha seleccionado un material resistente y flexible que proporciona
durabilidad a los puntos de control. Este material es capaz de soportar fuertes
condiciones a la intemperie, ademas del calor o la humedad.

3) Los puntos de control no pueden ser escaneados de noche.

Solucion: Para no incrementar los costos para el cliente con respecto a la compra de un
Smartphone con linterna incorporada, se decidid el uso conjunto de un teléfono con
camara y GPS sumando la accion de una linterna LED, la cual en este caso, proveera la
iluminacidn necesaria para escanear el cadigo QR en el punto de control.

10.3 Analisis de Requerimientos

10.3.1. Perfiles de Usuario

En la adquisicion del software se presentan dos tipos de perfiles de usuarios, uno
es el guardia encargado de realizar las rondas y por otra parte, existe un ente que se
encarga de la administracion de este.

Cada uno de estos perfiles es designado de forma interna por la empresa que
contrata el servicio. A continuacién se entrega un detalle de la diferencia que existe
entre estos perfiles de usuario.

Guardia de Seguridad Administracion
Tiene acceso a la aplicacion Android en el Es la persona(s) encargada de administrar
dispositivo movil a la hora de realizar las desde el sitio de la aplicacion cada una de
rondas. las configuraciones necesarias para la
utilizacion y realizacion de las rondas.
Acceso por medio de usuario y contrasefia Configurar datos de un guardia.
a la aplicacion.
Acceder a la ruta configurada para él. Mostrar reporte de rondas realizadas.
Realizar check point en puntos definidos Configurar horarios y fechas de las
dentro de las rondas, por medio de un rondas.
escaneo de codigo qr.
Configurar posibles rutas para las rondas
de vigilancia, y los puntos de control en
dichas rutas.
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Acceso a

aplicacion
android

\

Poseen control de acceso al
sitioweb y tomade
decisiones con respecto al
trazado de rutas,

configuracion de guardias,
calendarizacion de rondas,
entre otros.

Figura 10.1 Diagrama descriptivo de la division del perfil cliente

10.3.2. Caso de Uso general para dispositivo movil

Guardia
Figura 10.2 Caso de Uso general para Dispositivo Movil
Caso de Uso Acciones del Guardia
Actor (es) Guardia

Requerimiento
Precondiciones
Descripcion

Excepciones
Post-Condiciones

El sistema permite ver la ruta que el guardia debe recorrer
El Guardia debe previamente ingresar a la aplicacién
Actor Respuesta Sistema
El Guardia al ingresar a la 1. Se muestra un mapa con los
aplicacion, tiene las siguientes  puntos de control designados

opciones: 2. Una vez vista la ruta se
1.- Ver Ruta Asignada comienza la ronda
2.- Realizar ronda capturando los codigos QR.

Tras realizar las acciones, la aplicacion no cambia en nada.
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10.3.3. Caso de uso general para sistema web

Definir Puntos
- <<e>5tend>>
Buscar Puntos
I

=" dindude> >
Definir Ruta
Bivoea <<extend>>
administrador\ i gy
..... :
Configurar calendario T Cdindude>>

-~ <|ndude >>

B -<-<EXtend>>
= <<extend>> editar guardia
s,<extend>>
Mostrar Reporte

Figura 10.3 Caso de Uso general para sistema web

Caso de Uso Acciones del Administrador

Actor (es) Administrador

Requerimiento El sistema debe mostrar todas las opciones de interaccion para el
usuario

Precondiciones El Administrador debe previamente loguearse en el sistema

Descripcion Actor Respuesta Sistema

El Administrador al ingresar al 1. Es necesario por medio del
sistema, tiene las siguientes  celular establecer cuales

opciones: seran los puntos de control.
2. Se muestra un mapa con los
1.- Definir Puntos puntos de control designados
2.- Definir Ruta previamente en la opcion
2.1.- Buscar Puntos establecer puntos de reporte.
3.- Configurar Calendario 3. Se configuran las fechas en
3.1.- Buscar Ruta que se realizaran las rondas.

3.2.- Buscar Guardia 4.- Acciones que se pueden
3.2.1.- Editar  realizar con el guardia como

Guardia usuario.
3.2.2.- Eliminar 5. Mostrar listado de reporte de
Guardia rondas efectuadas por los

4.- Crear Guardia guardias.

5.- Mostrar Reporte

Excepciones -

Post-Condiciones Al elegir alguna accion, tiene la opcion de cerrar sesion o
realizar otra accion
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10.3.4. Caso de Uso Configurar Ruta

/./ 1, Crear nueva ruta
-
/ %<indude >>

<<extendz>---

Administrador z e
i 5 <extend>>,
onfigurar ruta T R
g < o <<include>>
SRR Tl

=
P i s seleccionar ruta
<<extend>> “‘ <¢<,lrjfy. e

!

Figura 10.4 Caso de Uso Configurar Ruta

Caso de Uso Configurar una Ruta

Actor (es) Administrador

Requerimiento El sistema permite al administrador crear una ruta a partir de los
puntos creados

Precondiciones El Administrador debe haber ingresado en el sistema y haber
seleccionado la opcidn para configurar la ruta.

Descripcion Actor Respuesta Sistema

El Administrador al ingresar a 1. Ingresar a la pestana “Crear
la opcion de configurar rutaen  Ruta”
el sistema, tiene las siguientes 1.1.-Para crear una ronda

opciones: debe estar previamente
creada una ruta.
1.- Crear Ronda 1.1.1.- Crear una nueva ruta
1.1.- Configurar Ruta en base a los puntos que
1.1.1.- Crear Nueva ya se encuentran
Ruta ingresados. Para lo cual:
1.1.2.- Editar Ruta 1.1.2.- Se puede alterar el
1.1.3.- Eliminar Ruta orden preestablecido de la
1.1.3.1.- ruta existente.
Seleccionar Ruta 1.1.3.- Si asi se desea, se

puede eliminar una ruta
que ya se encuentre

creada.

1.1.3.1.-  Seleccionar
alguna ruta ya
existente.

Excepciones -
Post-Condiciones Tras guardar la ruta nueva, muestra un mensaje de guardado y
redirige a la pagina de inicio
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10.3.5. Diagrama de Secuencia ver ruta guardia

Ver ruta guardia B

:

Administrador

GUI quardia Ruta
1: Identificar_guardia() Sl 4
"] 2:Confirmar_datos_guardia( _ :
Lo 3 : Buscar_guadia(
4 : buscar_ruta() i

5 : buscar_ruta()

e
6 : datos; rutas

Figura 10.3.5 Diagrama de Secuencia ver ruta guardia

10.3.6. Diagrama de Secuencia crear guardia

Crear Guardia Iﬁ

Administrador

1:ingresar_guardia()

interfaz Guardia

N
5
['=]
=
m
w0
Im
a.
o
g
la
[=
<
=
Q.
[\

3 : crear_guardia()

X 4: guardar_nuevo_guardia()

5 : guardia_creado

Figura 10.3.6 Diagrama de Secuencia crear guardia
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10.3.7. Diagrama de Secuencia buscar guardia

buscar guardia C

E

5 : mostrar_listado_reultado_guardias

Guardia
Administrador T
: 1: buscar_guardia( - f
e i
: 2 :ingresar_filtros_busqueda '
E 3 :ingreso_datos_guardia() = i
E 4 : buscar_coincidendias()
s._.:. .................................................................

Figura 10.3.7 Diagrama de Secuencia buscar guardia

10.3.8. Diagrama de Secuencia modificar guardia

modificar quardia &

X

Interfaz Guardia
Administrador .
E 1: editar_datos_guardia() . i E
h Lt '
T LJ :
g 2:ingrese_datos 4 !
1 3 : datos_guardia_a imodificar() <3
; P
I o mmm oo e e e e e e e e PP
! 5 : realizar_modificacion v
6 : modificcar_datos_guardia() % A
; i L
H) f
- t
U 8 : guardia_edttado()

4 : buscar_guardia()

7 : guardar_modificacién()

Figura 10.3.8 Diagrama de Secuencia modificar guardia
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10.3.9. Diagrama de Secuencia eliminar guardia

eliminar guardia 5

E g Interfaz

Administrador

1 : eliminar_guardia()

Guardia

& : quardia_eliminado

'L 4 identificar_guardia()

il

- S S s . & S

Figura 10.3.9 Diagrama de Secuencia eliminar guardia

10.3.10. Diagrama de Secuencia Buscar ruta

Buscar Ruta L

5 : mostrar_listado_rutas

Ru
Administrador '
3 1: buscar_ruta() =
e
s o R S R R S e R R R SE o & S e o S S S e o S u
d 2 :ingrese_datos_ruta )
E 3 : ingreso_informacién_ruta() <. :
r -
E 4 : buscar_coincidencias()
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Figura 10.3.10 Diagrama de Secuencia buscar ruta
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10.3.11. Diagrama de Secuencia Editar ruta
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Figura 10.3.11 Diagrama de Secuencia editar ruta

10.3.12. Diagrama de Secuencia Eliminar ruta
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10.3.13. Diagrama de Secuencia Configurar Calendario
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Figura 10.3.13 Diagrama de Secuencia Configurar Calendario

10.3.15. Diagrama de Secuencia Mostrar Reporte
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Figura 10.3.15 Diagrama de Secuencia mostrar reporte
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10.3.16. Diagrama de Secuencia Ingresar puntos de control
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Figura 10.3.16 Diagrama de Secuencia ingresar puntos de control

10.3.17. Diagrama de Clase
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10.3.17. Base de datos
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Figura 10.3.17 Base de datos
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11. Estado del Sistema Actual

Etapas completadas e implementadas en el dispositivo movil

Implementacion del lector de codigos QR
Toma de codigos con etiqueta GPS
Despliegue de rondas disponibles
Visualizacion de rutas en el Google Maps
Login de usuario (guardia)

Envio de datos a registros de actividad

Etapas completadas e implementadas en la parte web

Seccion de promocion del sistema, con una breve pero clara informacion a
posibles usuarios del web service y de la aplicacion, junto a esto se encuentra el
login para ingresar como administrador de guardias al sistema.

Ingresar Guardias al Sistema.

Crear Rutas.

Crear Rondas para cada guardia en determinadas fechas y horas por medio de
puntos definidos. En donde también se puede visualizar cada una de las rondas
por medio de un mapa, ademas de los datos de rondas ya creadas.

Permitir al usuario la visualizacion de Reportes que informan acerca del trabajo
desempefiado por los guardias, y ademas permitiendo escoger la fecha de la cual
se desea leer un reporte.

Seccion de Ayuda, la cual funciona como manual de usuario para el uso de las
distintas opciones que ofrece el sistema web al administrador.

Buscar un guardia, ya sea por nombre o rut, obteniendo todos sus datos y
teniendo la oportunidad de editar o eliminar estos datos.

Despliegue de gréaficos estadisticos referentes al horario de los guardias.
Finalmente la opcion de cerrar la sesion y volver a la seccion de presentacion y
promocion del producto.
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12. Funcionalidades y mejoras estéticas

12.1. Mejoras a interfaz web

En la seccidn de reportes se pueden aplicar las siguientes mejoras:

En primer lugar, se sugiere que la seccion de reportes muestre un detalle de las
estadisticas y comportamiento de los guardias. Se sugiere implementar graficas en base
al avance de cada guardia en forma semanal, mensual y anual. Lo anterior se sugiere
con la intencion de ayudar al administrador a visualizar de mejor forma el
comportamiento y el trabajo de los guardias, y adicionalmente permitir una supervision
optima de los mismos.

En segundo lugar, se puede amplificar el rango de busqueda de reportes, lo cual
produce un mayor espectro de datos para verificar por parte del administrador. La
busqueda puede ser realizada entre el rango de dos fechas, en la cual se veran los dias
que se encuentran entre aquel rango. Adicionalmente, se sugiere ampliar la busqueda
por rango de meses Yy afios, con lo cual se mostraran todos los reportes de guardias en
los meses y afios seleccionados por el administrador en caso de que se requieran
profundizar en las rondas que los guardias ya han realizado.

En tercer lugar, se puede mejorar la forma de mostrar rutas en la seccion “Crear
Rondas”, se sugiere formar una ruta con una delineacion efectiva, lo cual resultaria mas
facil de visualizar para el administrador del sistema. La ruta debe apreciarse en su
totalidad unida por puntos “infotext” y relacionada por una linea roja que delinee la
misma.

12.2. Mejoras a interfaz del dispositivo movil

Para una experiencia agradable, es necesario redisefiar el estilo de los elementos
interactivos en la aplicacién movil. Para ello, se debe cambiar la administracion de los
colores, tanto de los botones, como de los textos que estén dentro de la aplicacion. La
importancia de estos elementos es bastante grande, ya que un uso eficiente y estético
aumenta en nivel de satisfaccion.

Dentro de la navegacién que tiene el dispositivo, se podrian implementar
botones con la funcion “volver atras”. Este boton tendria la funcioén de retroceder cada
vez que el guardia quisiera ver la ruta o revisar su ronda correspondiente. Ya que en este
momento el guardia no tiene esa facultad, dado que el sistema fue disefiado para que
una vez empezada la ronda, no se pudiese realizar otra accion.
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Otra mejora, es auto actualizar la seccion de mostrar rondas, junto con el uso de
un color de fuente adecuado para realizar la vista.

También es relevante, crear una pantalla de inicio con el logo del sistema. Esta
estaria ubicada al comenzar la aplicacion y antes de realizar el login del guardia. Su fin
es dar tiempo de carga para la aplicacion.

Aumentar la visibilidad para el usuario es fundamental, por lo tanto, también hay
que considerar el color de la fuente y el contraste del fondo. Se debe implementar una
combinacion de estas caracteristicas de forma adecuada con el fin de ayudar al guardia
con su labor diaria.
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13. Mejoras adicionales para sistema de control de
rondas con dispositivos moviles

Entre las mejoras implementables para el sistema de control de rondas con
dispositivos moviles Android, con respecto a funcionalidades, se pueden describir al
menos 4 de ellas.

En primer lugar, de forma adicional a lo desarrollado para este proyecto, el
sistema de control cuenta con check ins y check out cuando el guardia empieza y
termina respectivamente. Sin embargo, esto puede verse mejorado implementando el
siguiente Upgrade:

Registro de fecha y hora cada vez que el guardia pase por un punto de control. Esto se
realizard conforme a la creacion de una nueva tabla en la base de datos llamada
"Hora_check". Esta tabla guardard el nombre del punto procesado y adicionalmente,
registrara la hora en la cual el guardia asiste fisicamente al sitio. Esta mejora se propone
para establecer mayor precision a la hora de pasar por el punto, asi mismo, también
puede ser concluyente al ocurrir un evento en el cual se necesite saber a qué hora pasé
el guardia por algin punto en especifico.

En segundo lugar, a la medida de la masificacion de dispositivos moviles que
posean capacidad de interaccidén con puntos de proximidad, se podria implementar el
reemplazo de los cdédigos QR que son usados en este prototipo, por mddulos de
proximidad. Estos mddulos se pueden adherir de igual forma que los puntos QR, sin
embargo, cuentan con la siguiente ventaja, para registrar el punto solo es necesario
acercar el dispositivo mdvil en uso hacia el mismo punto, con lo cual se ignoran las
condiciones climéticas y luminosidad, asi facilitando la labor de control de rondas.

En tercer lugar, también es importante considerar la retroalimentacion que debe
recibir el usuario, en este caso el guardia, en tanto a las tareas realizadas por el software.
Por lo que es importante informar acerca de los procedimientos realizados y los
faltantes para completar exitosamente una ronda. Adicionalmente, también es necesario
reforzar el modelo estético de las interfaces del dispositivo moévil, con el fin de que la
experiencia del usuario sea grata y agradable para el uso.

En cuarto lugar, también relacionado a lo anterior, una caracteristica importante
para implementar, es la representacion mas grafica acerca de los datos que se le
muestran al administrador, en teoria, es posible desarrollar un sistema de graficos y
estadisticas que ayuden a visualizar de forma mas expedita los datos extraidos desde la
base de datos.

Como punto a parte, también es deseable un indicador de punto actual, como asi
punto anterior y punto siguiente. Esto se puede realizar para que el guardia no se olvide
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en que posicion estd y cual punto ha pasado, adicionalmente, también sabra cual punto
es el que debe tomar y cual es el siguiente a revisar.

Por ultimo, el sistema deberia disponer de un boton que encienda el flash del
equipo. Esto con el fin de que el guardia cuente con iluminacion para los turnos
nocturnos sin tener que utilizar una linterna adicional que lo incomode.

13.1 Implementando un sistema mas seguro

Por otra parte, hay que considerar el rol que cumple un sistema "seguro". Hasta
el momento, el sistema de control de rondas con dispositivos moviles no cuenta con
implementaciones de seguridad, por lo tanto es vulnerable a ataques informaticos. Para
suplir esta debilidad, se han considerado distintas alternativa que en resumen puedan
agregar un nivel de seguridad adicional.

En primer lugar, se deben modificar las entradas del Login de usuario, estas son
vulnerables a ataques de inyeccion SQL, por lo cual, hay que reemplazar el post SQL-
PHP por la instrucciéon "mysql_real_escape_string”, la cual aplica caracteres inversos
que impiden que un usuario mal intencionado ingrese al sistema sin autorizacion ni
password valido.

En segundo lugar, también se puede implementar el uso de encriptacion en las
salidas de cada peticion a la base de datos y su retorno. La encriptacion de las
comunicaciones entre el servidor y el dispositivo cliente, es de utilidad para evitar
ataques de hombre en el medio (MITM), dado que, malintencionadamente se pueden
interceptar los datos de usuario y posicionamiento que envia el guardia en su ronda.

En tercer lugar, se debe mejorar el disefio de los cddigos QR, en el sistema
actual se implementa un cédigo con texto contenido en claro. Lo optimo seria ocultar
esa informacion, la cual solo puede ser visible para el guardia cada vez que el mismo
pase por el punto de control. El objetivo de esto es el siguiente, evitar que cualquier
persona con una aplicacién para ver cadigos QR pueda saber cual es el contenido de ese
punto, asi se evita que el agente externo sepa el orden de los cddigos y pueda saber el
anterior o el siguiente.
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14. Conclusiéon

De forma general, se puede constatar que el desarrollo de sistemas de control de
rondas va en directa relacion con las soluciones de seguridad que se presentan tanto en
empresas como en propiedades particulares. Los beneficios de la aplicacion de estos
sistemas son visibles inmediatamente, dado que el control se lleva a cabo desde el
momento mismo de su implementacion.

Por otro lado, la observacion del mercado es de suma importancia, ya que desde
este punto de vista se establece la posicion del nuevo sistema implementado, y cudl serd
su publico objetivo. Adicionalmente, dado la expansién urbana, los servicios de
guardias de seguridad son mas requeridos por la comunidad, por lo tanto, en variadas
oportunidades va a ser requerido un plan o un sistema de control para los trabajadores.

Como punto central, se establece la capacidad de los nuevos dispositivos
moviles como plataforma integradora de diversas funciones, las cuales antes eran
realizadas por dispositivos especiales y unifuncionales. Poco a poco se revelan nuevas
funcionalidades que hacen de los dispositivos moviles una gran ayuda como apoyo por
su capacidad técnica y hardware novedoso.

En este caso, el uso de dispositivos mdviles en el rubro de la seguridad, puede
potenciar la labor de los guardias, no tan solo correspondiendo al control de rondas, sino
también, el uso del dispositivo como herramienta de captura grafica, y comunicacion
para llevar a cabo su labor diaria.

La implementacion del sistema expresado en este informe, ayudara sin dudas al
desempefio de los guardias de seguridad, dado que incrementard la eficiencia con
respecto al tiempo utilizado en realizar las rondas. Consiguientemente, la comunidad o
el empleador de los guardias verd incrementada su confianza por el buen trabajo
realizado por los mismos. Sin embargo, esta aplicacion solo responde al control de las
rondas, la tarea de vigilancia y proteccion de una propiedad corresponde a los guardias
y a la comunidad quien los supervisa.

La cooperacién entre los elementos involucrados, ya sean guardias, supervisores,
empleadores o comunidad, resulta esencial no solo para la labor de controlar el trabajo
de los guardias, sino también, es vital para la prevencion de delitos e intervenciones de
terceros. Por lo tanto, la tarea de vigilancia es complementaria entre los guardias y la
comunidad que los contrata.

El buen desempefio de la aplicacion, también depende del buen comportamiento
de los vigilantes, ya que sin alguno de estos elementos, es muy dificil llevar a cabo un
buen control.

Dentro del contexto de desarrollo del proyecto, el mayor desafio fue integrar
plenamente los componentes necesarios para la toma de cédigos QR. En este caso, se
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trata de una libreria externa que Google ha liberado para su uso. Esta libreria posee una
gran cantidad de clases, las cuales a pesar de estar bien documentadas, se hizo
dificultosa la modificacion del codigo. Una de las causas de esta dificultad, fue la gran
cantidad de cddigo presente por clase. Sin embargo, el resto del desarrollo del proyecto
fue relativamente expedito.

Con respecto al cumplimento de los objetivos, se pudo conocer el mercado en el
cual se desenvuelve nuestro sistema, ademas, se considera la eventual competencia. A
punto de vista de los desarrolladores, consideramos que el sistema de control de rondas
Android, tiene la ventaja tecnoldgica, ya que puede ser usado sin adquirir ningin otro
medio adicional que los codigos QR para la marcacion, por lo tanto, es mas barato que
los otros competidores.

Otro de los objetivos de este proyecto, era de mejorar la visualizacion de los
datos de control, presentando mejoras en la interfaz web, lo cual se ha logrado en parte.
Adicionalmente, se ha mejorado la primera version de interfaces de la parte movil, lo
gue da un mayor agrado visual.

En tanto al estado del sistema, este cuenta con las funciones pre definidas al
principio del proyecto. El sistema de control de rondas puede identificar al guardia
usuario y llevar a cabo su control mediante la captura de codigo QR y sus coordenadas
GPS. Todos los datos pertinentes son llevados a la base de datos y son revisados por el
administrador. Por lo tanto, el control de rondas se realiza de forma eficiente.

Trabajo futuro

El sistema de control de rondas se encuentra funcional, sin embargo, todos los
sistemas pueden ser mejorados para obtener una mayor satisfaccion. En nuestro caso, se
pueden agregar diversas actualizaciones para usar tanto en el sistema Android como en
el sistema Web. Por ejemplo, como trabajo futuro se puede agregar un “Flash linterna”
para trabajos nocturnos, o acceso rapido a la cdmara para registrar un percance de
manera inmediata. Son muchas las funcionalidades que se pueden agregar para mejorar
el sistema.

Como consideracion final, este sistema cumple su objetivo original, pero puede
mejorar mucho més y asi funcionar como un sistema mas sélido.
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1. Capturas de Pantalla

1.1. Login Dispositivo Movil

Figura 1.1. Interfaz de Dispositivo Mévil - Login

1.2. Pantalla seleccionar ronda y ruta.

Figura 1.2. Interfaz de Dispositivo Movil — Pantalla seleccionar ronda y ruta.
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1.3. Lector cédigo QR
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Figura 1.3. Interfaz de Dispositivo Mévil — Lector cddigo QR

1.4. Interfaz ver rondas disponibles
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Figura 1.4. Interfaz de Dispositivo Mévil — Interfaz ver rondas disponibles
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1.5. Interfaz ver ruta a recorrer
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S 3 Van Bure.

Comenzar ronda

Figura 1.5. Interfaz de Dispositivo Mavil —Interfaz ver ruta a recorrer

1.7. Interfaz pantalla de término de ronda

SR

&
e

Figura 1.6. Interfaz de Dispositivo Mévil —Pantalla de término de ronda.
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1.8. Seccion de promocion del sistema y login.

G&M mobile e

Password:

Home £Qué es SCR? £Quiénes Somos? Contacto

Bienvenidos al mundo de
la seguridad tomada de la
mano de la tecnologia.

Viva la experiencia de la innovacién tecnolégica en el drea de la
seguridad y al alcance de su mano.

G&M mobile trae la experiencia de SCR, un producto destinado a las
rondas de guardias de seguridad, garantizando que éste desarrolle su
trabajo por medio de las nuevas tecnologias.

I

Figura 1.8. Interfaz parte web - Seccién de promocion del sistema y login.

1.9. Ingresar Guardias al Sistema.

Ingresar datos del guardia que desea registrar en el sistema

“Nombre guardia: [

“Rat gardi:
|
Fockaf e

“Password guardia: |
“Telefono_guardia:
*Correo guardia: [

Figura 1.9. Interfaz parte web — Ingresar Guardias al Sistema.
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1.10. Crear Rondas.

Ingrese datos para cada ronda: guardia, ruta, horario de la ronda y fecha

Nom_guardia Nom_ruta Hora_ronda_inicio Hora_ronda_fin Fecha_ronda

Ruta Prueba |»
‘mostrar ruta seleccionada

Figura 1.10.1. Interfaz parte web — Crear Rondas.

Ingrese datos para cada ronda: guardia, ruta, horario de la ronda y fecha

Nom_guardia Nom_ruta Hora_ronda_imicio Hora_ronda_fin Fecha_ronda

- fllmostrar ruta seleccionadal

e

oyecto2/pop_up. rondas_busq2 php - Google Chrome
baid i b A R

afrodita.infucv.c,

Seleccione la fecha en la que desea buscar una ronda creada

Date:

Emviar informacion

Guardia Ruta Horasio Inicial Horario Final [ Fecha |
nom ruta 1 15:00-00 16:00:00 l 101122013 ‘

Figura 1.10.3. Interfaz parte web — Consultar Rondas Creadas.
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1.11. Crear Rutas.

T ¢Quieres que Google Chrome guarde tu contrasefia?

Guardar contrasefia | |Jamas para este sitio

dzuriz

Hote

Club House
Restaurant

% de Almagro

Satélite

- | Mapa

PUERTO
DEPORTIVO
VALPARAISO

Baron 7]

Lo

u?

Biblioteca

u! Santiago

Severin

Asoc Gremial de
Comerciantes.

del Mercado
Modelo Cardonal

Catedral de

) Valparaiso

edro Mon

Punto 1: . Punto2: Punto3: 4 Puntod: PuantoS: Punto6: Pusfo7: Punto8: Punto9: Punto 10:

Lo 1 [=] unto 1 1= puto 1 =Y puro 1 1=] punto 1 1= puto + (=Y puro 1 1= onto 1 (=] puto 1 =] puno 1 [=Jmotariu

Nombre de la Rufa:

Figura 1.11. Interfaz parte web — Crear Rutas.

1.12. Visualizacion de Reportes.

Seleccione una fecha para la biisqueda de Reportes

Enviar informacién

Grafica de Trabajo

M Horas
asignadas

[l Horas
trabajadas

01:15:00
01:07:00

01:00:0 01:00:00

Eduardo Torres nom3

Guardias

Figura 1.12. Interfaz parte web — Visualizacion de Reportes.

A6



1.13. Seccion de Ayuda.

Manual para el Usuario:

- Definir Ruta: Se muestra un mapa de los puntos establecidos y por los cuales deberi pasar el guardia y
realizar las capturas de cédigo QR por medio del teléfono mévil. Junto a este mapa se tiene la opcion de
ingresar un orden especifico de estos puntos para de esta forma crear una ruta. De esta forma se

pueden crear muchas mis, simplemente uniendo los puntos.

- Crear Rondas: Para crear una ronda se debe especificar el guardia que la realizari, la ruta que llevara
a cabo, establecer una hora estimada de inicio y fin para esta y finalmente la fecha en la cual desea que
esta se lleve a cabo.

- Crear Guardia: Permite ingresar uno o varios guardias, especificamente, los datos personales de cada
uno de ellos.

- Reportes: Se muestran los reportes de acuerdo a/la fecha que se ingresa para realizar la bisqueda,
mostrando en detalle los horarios de las rondas realizadas por los guardias.

- Bascar Guardia: Se tiene la opcién de realizar la biisqueda de un guardia, ya se por'su nombre y/o por
su rut, y de esta forma se entrega un défalle de los dates personales de éste. junto a estos datos se
muestran dos botones, uno da la opcin de editar al guardia y el otro de eliminarlo de forma permanente

del sistema:

Figura 1.13. Interfaz parte web — Seccion de Ayuda.

1.14. Buscar un guardia.

Ingresar Nombre y/o Rut del guardia que desea buscar

Nombre Guardia
UYL ETLTERY 13 762 920-3

Fecha de

Nombre d Rut Direccion 5 Password Telefono Correo
Nacimiento

Eduardo Torres 11.254 3534 1961-03-15 5678 85342720

Nombre 1 Rat Direccion fischa i Password Teléfono Correo
Nacimiento

Figura 1.14. Interfaz parte web — Buscar Guardia.
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