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RESUMEN

La seguridad es un aspecto de la ingenieria de software al cual no se le ha dado la importancia que tiene en
el ciclo de desarrollo de software, ya que se le ha considerado como algo que se verifica al final del proceso. Con el
tiempo esta forma de enfrentar la seguridad ha ido cambiando, comenzado a considerarla como una caracteristica
que se puede agregar al momento de la codificacidn, lo cual ain no es suficiente, ya que idealmente esta deberia
modelarse desde la etapa de disefio, teniendo que ser capaces de realizar las revisiones correspondientes en cada
etapa. Considerando esto, se ha comenzado a integrar y a pensar en la seguridad en etapas cada vez mas tempranas
del desarrollo, haciendo necesario definir y modelar los procesos y las revisiones necesarias para realizar esto de la
mejor manera posible.

Palabras Clave: seguridad, estandar, politica, vulnerabilidad, amenaza, modelo, pruebas, perfil UML,
desarrollo.

ABSTRACT

Security is a software engineering area which has not been relevant in the software development lifecycle
until few years ago; in fact, it has been related to the testing phase at the end of the process. But this approach has
changed and the security is becoming an important feature that can be added to the systems at the development
phase although is not enough as security must be included at design. Keeping this in mind, this days is normal to
think about security at earlier phases of the development process where it is necessary to define and modeling the
process that are needed to do this in the best possible way.

Keywords: security, standard, policy, vulnerability, threat, model, test, UML profile, development.
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Perfil UML para Desarrollo de Sistemas Seguros

Tesis Magister en Ingenieria Informatica

GLOSARIO

Credenciales

: permiten a un usuario identificarse ante un sistema.

Delivery : es el proceso de desplegar una aplicacion en un ambiente determinado.

ID . identificacion de usuario, puede ser el nombre de la persona, un ndmero, etc.

Hackear : entrar ilegalmente a un sistema, sin tener oficialmente los permisos necesarios para hacerlo.

Kernel : nucleo central de una aplicacién, es la base sobre la cual se ejecutan los procesos que realizan
las diversas tareas hasta interactuar con el usuario.

Log : archivo, generalmente de texto plano, que registra actividades de cualquier tipo.

Peer Review : proceso de revisar un documento u otros artefacto con diferentes personas, las cuales emitiran su
opinion para aprobarlo o realizar mejoras.

Release : es una distribucion de una versién, que no es la final, de un software.

Script : es un listado de instrucciones que un proceso automatico puede interpretar.

Tarjetahabiente

. persona cualquiera que es poseedora de una tarjeta, ya sea de crédito o débito.

Token . dispositivo electrénico que permite agregar una mayor seguridad a una aplicacion. Este genera
una clave dinamica que solo la organizacién que lo emitié y el token mismo conocen.
Workflow . permite automatizar y controlar la secuencia de acciones, actividades o tareas que se realizan

para la ejecucion de un proceso, incluyendo el seguimiento del estado de cada una de sus etapas.

Magister en Ingenieria Informética
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1 INTRODUCCION

En la actualidad cada vez se realizan una mayor cantidad de actividades a través de Internet o de otras redes,
ya sean privadas o publicas, para las cuales se utilizan datos que son sensibles y que si son accesibles por otras
personas pueden comprometer la privacidad y el patrimonio de personas o empresas. Este tipo de aplicaciones,
generalmente, ofrecen servicios de compra de productos o pago de servicios, por lo que una falla en las medidas de
seguridad de los datos puede provocar un gran dafio desde el punto de vista econémico.

Debido a este cambio en las maneras en que se utilizan las redes, se hace necesario verificar que las
aplicaciones sean capaces de resguardar la privacidad de los usuarios a lo largo de todo el proceso de interaccion.
Para esto se comenz0 a contratar a los mismo hackers o atacantes de los sistemas para que revelaran o encontraran
las vulnerabilidades que permitieron el acceso indebido o el robo de informacion.

Mientras los sistemas y las medidas de seguridad necesarias no tuvieron una complejidad considerablemente
alta, esta forma de verificar la seguridad fue bastante til, pero con el tiempo se fue haciendo necesaria una
metodologia de pruebas de seguridad que los hackers no tenian, ya que generalmente estos no tenian una preparacion
formal en estos temas.

A mayor complejidad de los sistemas, se necesita una mejor planificacion de las pruebas, lo que era muy
dificil sin un proceso formal y establecido. De esta manera comenzaron a surgir una serie de estandares de seguridad
que las aplicaciones y organizaciones debian cumplir, lo cual se verificaba una vez que las aplicaciones estaban
terminadas. El problema de esto es que si se encuentra un error en el disefio hay que realizar un gran esfuerzo en
retrabajo, por lo que se comenzo a hacer necesaria una manera de integrar la seguridad en el proceso de desarrollo
formal, de manera que esta fuera considerada como un requerimiento mas.

Existen una serie de esfuerzos en este sentido, llegando a hablar de ciclo de desarrollo seguro, pero sin una
mayor definicidén en cuanto a los procesos y las tareas cotidianas que se deben realizar. Trabajos mas especificos en
este sentido han llegado a trabajar sobre perfiles UML, los cuales no son méas que extensiones y personalizaciones
del tradicional lenguaje de modelado.

Un perfil UML permite especificar un lenguaje tan general como UML, logrando acercarlo a dominios
especificos o para considerar otro tipo de requerimientos, diferentes de los funcionales, en los mismos diagramas. De
esta manera se ha logrado integrar el lenguaje proveniente del dominio de la seguridad informética en las etapas del
proceso de desarrollo en que antes no se tenfan en cuenta estos aspectos.

AUn asi, queda camino por recorrer, ya que no existe un perfil UML estandar en este sentido y los que
existen, aln presentan sus desventajas o estan enfocados a aspectos demasiados especificos de la seguridad. Por
ejemplo, uno de los perfiles que més se destaca, UMLSec, no es capaz de diferenciar entre usuarios conocidos o

desconocidos para un sistema, aspecto que es de gran relevancia, ya que no se puede tratar de la misma manera a
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estos usuarios, tanto desde el punto de vista de los accesos, como de las validaciones que se deben hacer a los datos
que ingresan o que se les muestra por pantalla.

En el presente documento se espera proponer un perfil UML que ayude al desarrollo de sistemas seguros y
que agregue puntos de verificacion previos a las pruebas funcionales con el fin de evitar que se generen errores de
este tipo al momento de codificar. Se comienza con una descripcion de la metodologia y planificacion del trabajo,
considerando los objetivos generales y especificos. Se continda con una definicion del concepto de seguridad,
detallando los conceptos y modelos utilizados. En los capitulos posteriores se detallan las politicas y estandares de
seguridad utilizados por muchas organizaciones que estan comenzando a darle importancia a este aspecto del
desarrollo de aplicaciones, para continuar con una descripcion sobre que son los perfiles UML y como ayudan a
considerar nuevos conceptos

Finalmente se detallara la propuesta de perfil UML, con los productos o resultados que se deben esperar de
este. Ademas, se definira el problema con el que se verificara lo propuesto, detallando los requerimientos que
deberan ser modelados, para luego plantear una solucion a este, utilizando la propuesta de perfil UML que se
presento.

1.1 OBJETIVOS

El objetivo principal de la presente tesis es, en base al lenguaje de modelado UML, definir una
especificacion de este que permita incluir requerimientos y conceptos de seguridad informatica al analisis y disefio
de software. Esto con el fin de evitar que los problemas de seguridad a los que se ven enfrentados hoy en dia las
aplicaciones no sean descubiertos al momento de las pruebas o, peor adn, una vez que el sistema ya es productivo y
se han sufrido ataques de usuarios malintencionados o hackers profesionales.

Para cumplir con esto se definieron una serie de objetivos intermedios o especificos, los cuales permitiran
contextualizar los términos o conceptos que se utilizaran.

1.1.1 OBJETIVO GENERAL

El objetivo general de la presente tesis es:
o Definir un perfil UML que permita modelar los requerimientos de seguridad desde las etapas iniciales

del proceso de desarrollo de software.

1.1.2 OBJETIVOS ESPECIFICOS

Los objetivos especificos del proyecto son:
s Establecer el estado del arte de las pruebas de seguridad y de como se integran con el desarrollo de

software.
Magister en Ingenieria Informética
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o Definir la propuesta de perfil UML para desarrollo seguro y establecer los productos o artefactos que se
obtendran.

e Compraobar la utilidad de lo propuesto con su aplicacion en el analisis y disefio de un caso de estudio.

1.2 PLAN DE TRABAJO

1.2.1 METODOLOGIA

Este proyecto se centrard en un comienzo en la descripcion del estado actual en que se encuentran los
topicos sefialados en los objetivos, estableciendo sus caracteristicas desde lo mas general a lo mas especifico y
relacionandolos con la idea principal de este tema, orientar todos los conocimientos adquiridos hacia la integracion
de las pruebas de seguridad al ciclo de desarrollo.

Una segunda etapa comenzara una vez que se tengan claras las tareas involucradas con sus correspondientes
tipos de prueba, comenzando a establecer los procesos que se utilizaran para el ciclo de desarrollo.

Se terminara con un ejemplo practico basado en el disefio de una pequefia aplicacién que permita utilizar los
procesos disefiados.

1.2.2 PLANIFICACION

A continuacion se presentan las actividades que se realizaron durante el desarrollo de la presente tesis:

Se comenz6 con una investigacion del estado del arte, detallando el estado actual de las pruebas de

seguridad y en qué consisten, complementado con algunos estandares y metodologias de pruebas.

e Establecimiento de la importancia de las pruebas de seguridad y porque deben ser integradas al proceso
de desarrollo.

e Investigacion sobre los diferentes tipos de pruebas de seguridad que se pueden realizar sobre una
aplicacion.

o Investigacion sobre los perfiles UML vy las aplicaciones en seguridad que existen.
s Definicion del problema que servird como ejemplo de aplicabilidad de la propuesta.

s Integrar las pruebas de seguridad al desarrollo de software, definiendo un perfil UML que incluya
conceptos de seguridad.

Magister en Ingenieria Informética
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e Definir los productos que deben ser generados en cada etapa del perfil propuesto, estableciendo el

contenido y la estructura que deben tener.

e Comprobar la validez de lo propuesto modelando una solucién el problema escogido aplicando el perfil

UML propuesto.

Magister en Ingenieria Informética c
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2 SEGURIDAD

Se habla de seguridad en muchos aspectos de la vida diaria, principalmente se refiere a la sensacion de
sentirse seguro, de saber que nada malo ocurrira. La seguridad se puede verificar en los siguientes aspectos:

e Informética

o Seguridad de datos.

o Seguridad de redes.

o Seguridad de aplicaciones.
e Fisica

o Control de accesos.

o Seguridad doméstica.

En general, la seguridad fisica es responsabilidad de entidades u organizaciones especializadas en este tema,
ya que involucra procedimientos y experiencia que no se aprenden por si solos, sino que son ensefiados en academias
dedicadas a esto. Ademas existen convenciones o costumbres que regulan o recomiendan ciertos comportamientos
que permiten mantenerse seguro o “fuera de peligro” a las personas.

Lo anterior es similar a la seguridad informatica, ya que si bien existen empresas u organizaciones que se
dedican a velar por la seguridad, ya sea generando recomendaciones o vendiendo un servicio, existen una serie de
convenciones 0 costumbres que permiten mantenerse alejado de los peligros o por lo menos hacerlos menos

probables.

2.1 CONCEPTOS DE SEGURIDAD

Existen una serie de conceptos clave en el vocabulario de seguridad informatica que seran utilizados
constantemente a lo largo de este documento, a continuacion se presenta una definicion de cada uno de ellos
[TrustWave, 2008].

a. Riesgo: es una funcion de la probabilidad de que una determinada fuente de amenaza utilice una

vulnerabilidad potencial en particular, y el impacto resultante de tal evento adverso para la organizacién
[NIST, 2002].

Magister en Ingenieria Informética
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b. Vulnerabilidad: es una falla o debilidad en los procedimientos, disefio, implementacién o controles
internos de la seguridad de sistemas, la que puede ser utilizada resultando en una brecha de seguridad o
una violacion de las politicas de seguridad [NIST, 2002].

c. Amenaza: es el potencial de una fuente de amenazas en particular para poder explotar exitosamente una
vulnerabilidad [NIST, 2002] y que puede causar un impacto indeseado en alguna aplicacion.

d. Autenticacion: es el proceso de verificar una identidad, esto se puede hacer de tres maneras, las cuales
no son excluyentes:

o Algo que se es: la autenticacion se realiza por medio de una propiedad fisica del individuo, por

ejemplo
o Biometria, como el escaneo de retina.
o Huella digital.
o Geometria de la palma de la mano.
o Reconocimiento facial.
o Algo se tiene: la autenticacion se realiza con algo que posee el individuo, por ejemplo:
o Cadigo de barras.
o RFID.
o Cable Wiegand.
o Clave que expira periédicamente.

o Algo se sabe: la autenticacion se realiza con algo que solo debe saber el individuo, por ejemplo:

clave o password.

Para una mayor seguridad se puede utilizar una combinacion de los tres tipos de autenticacion, tal como
se utiliza en la actualidad en algunos bancos, los cuales utilizan algo que se sabe mas algo que se tiene.
El proceso de autenticacion es uno de los puntos mas susceptibles de ataque, ya que si un atacante es
capaz de ganar acceso a una aplicacion puede simular ser otra persona con diversos accesos a
informacion, la cual sera posible obtener ilicitamente. Estos ataques pueden ser realizados a través de,
por ejemplo [TrustWave, 2008]:

Magister en Ingenieria Informética
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o Inyeccién SQL: consiste en la insercidn de una consulta SQL a través de los datos de entrada desde
el cliente hacia la aplicacion. Un ataque de inyeccion de SQL exitoso puede leer datos sensibles

desde una base de datos, modificarla, ejecutar operaciones de administracion, etc.

o Enumeracion: consiste en la utilizacion de listados de datos, los cuales son utilizados uno a uno para
intentar acceder a un sistema u obtener un determinado resultado. Estos también son conocidos como

ataques de fuerza bruta.

o Reproduccidn: a través de codigo insertado maliciosamente en un determinado sitio se obtiene la
informacion de identificacion de un usuario (sesiones, cookies, etc) para luego utilizarlas simulando

ser este.

2.1.1 SUPERFICIE DE ATAQUE

Las aplicaciones pueden, eventualmente, tener una serie de interfaces, tanto hacia otros sistemas como hacia
los usuarios, los cuales pueden ser de diversos tipos y tener diversos niveles de acceso.

Con superficie de ataque nos referimos a areas de la aplicacion que puede ser atacadas o contener
vulnerabilidades. Aunque estas pueden no necesariamente contener vulnerabilidades son, de todas maneras,
posibilidades que un atacante puede utilizar. Mientras mas areas sean accesibles mayor sera la superficie de ataque.

La superficie de ataque puede hacer referencia no solo a interfaces, sino que también a problemas que
pueden existir a nivel de codigo, como el “codigo muerto”, el cual no es mas que trozos de c6digo que ya no estan
operativos. Esto puede ser debido a, por ejemplo:

e Funciones o métodos que ya no se utilizan, porque fueron reemplazados.

e Trozos de cddigo que nunca se ejecutan, ya que por un cambio en la implementacion no se cumple la

condicidn necesaria para que se ejecuten.

Es posible disminuir o mantener controlada la superficie de ataque a través de buenas précticas al momento

de disefiar y codificar un sistema, como las siguientes:
e Principio del menor privilegio: se asignan los privilegios exactos que necesita un usuario para realizar
sus actividades, esto minimiza los riesgos del sistema ante robos de credenciales, ya que un atacante sélo

podria realizar acciones que estan permitidas a su victima.

s Funcionalidad minima requerida: implementar lo que los requerimientos y el disefio indican, sin
invertir tiempo ni esfuerzo en ideas que surjan en el momento, ya que al no estar consideradas dentro del

disefio original pueden producir vulnerabilidades.
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e Minimizar las entradas controladas por el usuario: al acotar las posibilidades de entradas libres de
datos para el usuario, se minimizan los riesgos de posibles ataques, ya que son estas las vias que utilizan

los atacantes para llegar a la aplicacién.

e Aplicacion apropiada de filosofias de validacion de entradas: se debe definir un estandar para las
validaciones de las entradas de usuario, a modo de un minimo deseable para toda la aplicacion, con el fin
de que no existan puntos débiles que permitan aprovechar vulnerabilidades que puedan existir. Estas
validaciones deben bloquear los caracteres que usualmente se utilizan, como las comillas, los simbolos

<>, etc.

2.2 MODELOS DE SEGURIDAD

Existen diversos modelos de seguridad, que se pueden aplicar dependiendo del dominio en que se necesiten.

Los mas comunes son lo que se describen a continuacion [TrustWave, 2008].

2.2.1 MODELO DE CEBOLLA

Es una metéafora para las defensas por capas, un ejemplo fisico serian los castillos medievales, los cuales
contaban con:

s Un foso.

e Muros exteriores con torres.
s Guardias del Castillo.

e Habitaciones del rey.

El objetivo es mantener a salvo al rey y a la ciudad, por lo que si una defensa fallaba, la otra aln estaba en
pie. En este sentido la seguridad informética no es diferente, ya que las aplicaciones deben ser seguras desde
distintos angulos:

e Seguridad Fisica: es la seguridad de las instalaciones que soportan a la aplicacién que esta siendo

utilizada de forma que no puedan ingresar personas no autorizadas. Poe ejemplo: el acceso a la sala de

servidores, instalaciones de los equipos de desarrollo, oficinas importantes, etc.

s Seguridad en la infraestructura: se refiere a la seguridad de las redes y las comunicaciones, a los
mecanismos de respaldo y de contingencia, etc. En general es la seguridad de la infraestructura

tecnoldgica que provee los servicios que permiten operar a una determinada aplicacion. Ademas hace
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referencia a las configuraciones de los servidores, de forma de corregir las vulnerabilidades conocidas y
esconder informacidn util para los atacantes.

e Configuracion de las aplicaciones: las aplicaciones desarrolladas deben estar configuradas
correctamente para no inducir vulnerabilidades en la infraestructura y no revelar informacion importante

al, por ejemplo, producirse errores durante su ejecucion.

e Validacion de entradas de usuario: toda entrada de datos por parte de los usuarios debe ser tratada
como un potencial ataque, por lo que estos deben ser validados, filtrados, truncados, etc. Esto se puede
realizar de dos formas, prohibiendo el ingreso de ciertos caracteres prohibidos o filtrando posteriormente

lo que se haya ingresado.

¢ Mecanismos de autenticacion: se deben proveer formas de identificacion de los usuarios acorde a la
importancia de los datos almacenados, esto se puede realizar a través de claves, caracteristicas
biométricas, etc. Se puede utilizar cualquier método siempre que este sea capaz de identificar

Unicamente a un usuario en particular.

¢ Manejo y recuperacion de errores: se debe administrar la forma en que se despliegan los errores hacia
el usuario, ya que de no realizarse es posible que se revelen datos importantes sobre la infraestructura,
como: servidor utilizado, version, etc. Esta informacidn permite utilizar las vulnerabilidades conocidas

que puedan existir para cada una de estas.

o Generacion de Log: se deben mantener log para el registro de accesos y actividad importante por parte
de los usuarios, de forma de facilitar posibles investigaciones posteriores a un ataque o filtracién de

informacion.

e Seguridad de la base de datos y almacenamiento de datos: deben existir mecanismos de
encriptamiento y enmascaramiento acordes a la importancia de los datos almacenados. Esto para evitar
que se puedan leer datos sensibles de los usuarios a pesar de un posible acceso no permitido a estos.
Datos como: numeros de tarjetas de crédito, claves de usuario, etc. deben estar siempre encriptados o

enmascarados.

La cantidad de funcionalidades accesibles que tiene un atacante sobre una aplicacién se llama superficie de

ataque. Mientras mas grande sea ésta, mas posibilidades tendra el atacante.
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2.2.2 TRIADA ACI

ACI es la sigla en inglés para disponibilidad, confidencialidad e integridad.

Disponibilidad

Figura2.1 Modelo de seguridad ACI [TrustWave, 2008].

Se refiere a los aspectos que son importantes en un sistema informatico, propone que con estos conceptos se

esta ofreciendo un nivel considerable de seguridad.
o Disponibilidad (Availability): se refiere a garantizar el acceso a los clientes, este aspecto es afectado
por ataques DOS (sigla en inglés para Denegacidn de Servicio). Es importante, ya que si es descuidada

se pierde el acceso por parte de los clientes a los productos o servicios que se estén ofreciendo.

e Confidencialidad (Confidentiality): se refiere a mantener resguardada la informacién sensible de la
empresa, es decir, protegida de posibles ataques. EI no tener en cuenta este aspecto permitira a los
atacantes tomar posesién de informacion valiosa que puede generar cuantiosas pérdidas para cualquier

organizacion.

o Integridad (Integrity): se refiere a la usabilidad de los datos o del codigo de las aplicaciones. De no
tener en cuenta este aspecto se puede tener una mala calidad de los datos organizacionales,
disminuyendo la posibilidad de sacar conclusiones en base a estos. En cuanto al cddigo, el descuido de
la integridad produce que las distintas aplicaciones no sean capaces de interactuar correctamente,

pudiendo provocar posibles brechas de seguridad.
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2.2.3 PARKERIAN HEXAD

Es similar en cuanto a los conceptos a la triada ACI, extendiéndolo para una mayor inclusiéon. Aumenta el

nivel de detalle para una definicion mas facil de las amenazas [Parker, 1998].

Usabilidad y Disponibilidad y
Utilidad Utilidad

Seguridad

Provacidady

Completitud
Control P y

Validez

Confidencialidad
y Posesion

Integridady
Autenticidad

Figura 2.2 Diagrama de modelo Parkerian Hexad.

Se incluyen tres nuevos conceptos que agregan un mayor detalle:
o Utilidad: se refiere a utilizar elementos en las aplicaciones que realmente prestan una utilidad préctica

para los objetivos planteados.

e Posesion: se refiere a la seguridad de tener la posesién de la informacion que es privada para una

personay que nadie mas la puede tener.

e Autenticidad: se refiere a que nadie puede simular otra persona u organizacion, esto es sin obtener las
credenciales de alguien mas, sino que alterando de tal forma un documento o archivo de manera que se

puede atribuir a alguien mas.

2.3 APLICACION DE MEDIDAS DE SEGURIDAD

La seguridad puede ser aplicada de distintas maneras y en distintas etapas del ciclo de desarrollo, asi como

también en las distintas capas que conforman la estructura de una aplicacién.

2.3.1 SEGURIDAD EN LA ARQUITECTURA

Se refiere a los artefactos y elementos disefiados que describen donde los componentes de seguridad estan

posicionados y cémo interacttan con el resto de la arquitectura del sistema. Estos controles sirven para mantener los
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atributos de calidad del sistema como la confidencialidad, integridad, disponibilidad, responsabilidad y
aseguramiento [OSA, 2007].

2.3.2 SEGURIDAD EN SISTEMA OPERATIVO

A este nivel se disefian sistemas operativos capaces de proveer servicios con un estandar altamente exigente
de seguridad, como es el caso de las organizaciones militares, agencias de investigacién, empresas con informacion
sensible o estratégica, etc. Estos implementan procesadores especializados, asi como procesos de administracion de

memoria, todo sobre un kernel disefiado especificamente.

2.3.3 SEGURIDAD EN LA CODIFICACION

Cuando los sistemas operativos no son capaces de brindar un entorno seguro a las aplicaciones que son
ejecutadas sobre él, estas deben ser capaces de resistir ataques y auto protegerse. Para esto deben ser codificadas
siguiendo buenas préacticas de seguridad para evitar los ataques ya conocidos como buffer overflow, inyeccion de
cadigo, etc., ademas de prevenir los que puedan surgir. También se debe efectuar un correcto manejo de errores, con

el fin de no revelar datos privados o detalles de la aplicacion.

2.3.4 SEGURIDAD POR DISENO

Existen algunas buenas préacticas que se aplican a nivel de disefio de la aplicacion que permiten mantener un

nivel aceptable de seguridad, disminuyendo la superficie de ataque [TrustWave, 2008], por ejemplo:
o Defensa en profundidad: proteger en capas y con diferentes métodos con el fin de dificultar la
penetracion al sistema que se estd protegiendo, ademas se utiliza para ganar tiempo demorando el

ataque.

e Principio del menor privilegio: otorgar a un usuario, ya sea del tipo persona o sistema, los privilegios
exactos que necesita, ya que si las credenciales de cualquiera de estos usuarios son obtenidas no podra
ganar mas accesos de los que este tiene. Por ejemplo: no otorgar privilegios de administrador a ningtn
usuario adicional o que ingrese desde fuera de la aplicacion, ya que si la credencial es robada un

atacante puede hacer lo que desee.

s Funcionalidades minimas requeridas: implementar los requerimientos exactos que se solicitaron, sin
“adornar” la aplicaciéon con funcionalidades extras que eventualmente pueden comprometer la

seguridad.
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Minimas entradas controladas por el usuario: entregar el control al usuario de las minimas entradas

de datos posibles, ya que cualquier entrada de datos es una alternativa que se le entrega al atacante.

Aplicar principios apropiados de validacion de entradas de usuario: existen tres formas de validar

las entradas de usuario, listadas desde la mas segura a la menos insegura:
e Valores Exactos: tiene un listado con los valores permitidos.
e Lista Blanca: maneja un listado con los patrones o formatos permitidos.

s Lista Negra: maneja un listado con los patrones o formatos no permitidos.

2.4 VULNERABILIDADES MAS COMUNES

En informatica existen una serie de peligros o vulnerabilidades que pueden afectar de distinta manera a un

sistema u organizacioén. Estas van cambiando en el tiempo debido a que se corrigen los problemas que las hacian

posibles 0 a que aparecen nuevas, para mantener un registro de las vulnerabilidades mas importantes y peligrosas, la

Fundacién OWASP publica un reporte anual con las 10 mas importantes del afio, siendo el afio 2007 las siguientes
[OWASP, 2007]:

1.

Scripts a través de sitios (Cross Site Scripting - XSS): permite ejecutar script en el browser de la
victima, con lo que se pueden obtener sesiones, introducir gusanos, etc.

Defectos de inyeccion: el mas comin es la inyeccion SQL, el cual introduce comandos SQL entre los
datos que ingresa el usuario, pudiendo obtener datos privados.

Ejecucion de Cdodigo malicioso: permite ejecutar codigo malicioso en un servidor, comprometiendo su
integridad.

Referencia insegura directa a objetos: esto ocurre cuando un desarrollador expone una referencia
directa a un objeto interno de la aplicacion, ya sea un directorio, archivo, registro de base de datos o
claves, como una URL o parametro en un formulario.

Falsificacion de peticiones a través de sitios (Cross Site Request Forgery): este ataque fuerza a un
browser ya registrado de una victima a enviar una peticién pre-autenticada a la aplicacion Web
vulnerable, luego se fuerza al browser realizar una accién a favor del atacante.

Filtracién de informacion y manejo erroneo de errores: una aplicacion puede entregar datos
importantes de su funcionamiento interno o configuracion a través de los mensajes de error que muestra,
lo cual permite al atacante realizar ataques mas serios.

Quiebre de autenticacion y manejo de sesiones: estos ataques comprometen claves, llaves, o tokens de

autenticacion que permiten asumir otras identidades.
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8. Almacenamiento criptografico inseguro: raramente las aplicaciones Web utilizan funciones
criptograficas para proteger los datos y las credenciales, los atacantes aprovechan esto para robar
informacion sensible como las tarjetas de crédito.

9. Comunicaciones inseguras: usualmente las aplicaciones fallan al momento de encriptar el trafico de
red para proteger informacion sensible.

10. Error al restringir accesos a URLS: se aprovechan fallos de seguridad para ingresar con URLS directas

a sitios privados en una aplicacion.

Al administrar y mitigar las vulnerabilidades antes mencionadas, se podran evitar o disminuir la
probabilidad de ocurrencia de una serie de ataques, estos son [OWASP, 2007]:

e Phishing (engafio al usuario, simulando ser la pagina oficial de alguna organizacion).
e Violacién de privacidad.

s Robo de identidad.

e Compromiso de sistemas, alteracién o destruccion de datos.

e Perdida financiera.

Perdida de reputacion.

2.5 PROBLEMAS DE PERFORMANCE

Los ataques de denegacion de servicio son un problema conocido en el entorno de la informatica, los cuales
son asociados a ataques que vulneran la seguridad de una aplicacién web. Pero la forma de prevenir o de ayudar a
soportar de mejor manera estos ataques es a través de pruebas de performance que permitan desarrollar sistemas con
este aspecto en mente o, en Ultimo caso, utilizarlas para optimizar los sistemas ya existentes.

Una forma de abordar el aspecto de performance desde un principio es considerar, en la etapa de disefio de
una aplicacion, caracteristicas como:

e Volimenes de datos esperados.
e Cantidad de Usuarios que se espera utilicen el sistema

s Cantidad méaxima de usuarios que se espera atender
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Ademas, se debe asegurar que el servidor esta configurado correctamente para manejar sobrecargas y
prevenir ataques de denegacion de servicio. Verificar que el servidor ha sido optimizado apropiadamente [OWASP,
2008].
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3 CRIPTOGRAFIA

Criptografia es el estudio de las técnicas matematicas relacionadas con aspectos de la seguridad informatica
tales como confidencialidad, integridad, autenticacién de las entidades y autenticacion de origenes de datos. Esta no
es lo Unico que importa al momento de proveer seguridad informatica, pero si cubre una serie de aspectos de ella.

Existen una serie de herramientas criptogréaficas, las cuales se muestran en la Figura 3.1 [Menezes, et al.,
1996].

Funciones
Hash de Largo
Fijo

Permutaciones

Sin Clave de Una Via

Secuencias
Aleatorias

Encriptadores
de Bloques

Encriptadores
Simétricos

Encriptadores
Funciones de Flujo
Hash de Largo
Fijo

Claves

. Firmas
Simétricas g

Seguridad

Secuencias
Seudo-
Aleatorias

Identificacion

Encriptadores
de Clave
Publica

Claves

Publicas Firmas

Identificaciéon

Figura 3.1 Clasificacion de Sistemas Criptogréficos.
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3.1 SEGURIDAD SIN UTILIZACION DE CLAVES

Se refiere a métodos de enmascaramiento y transformacion de cadenas de caracteres que se realizan sin la
necesidad de utilizar una clave. Estos son solo de una via, por lo que no es posible deshacer lo que ya ha sido

transformado.

3.1.1 FUNCIONES HASH DE LARGO FIJO

Una funcion hash es una funcion computacionalmente eficiente que mapea cadenas de caracteres binarios de
un largo dado hacia cadenas binarias de un largo fijo [Menezes, et al., 1996].
Para poder ser utilizada criptograficamente una funcion hash debe permitir que:

e  Sea computacionalmente improbable encontrar dos valores que entreguen el mismo resultado.
s Sea computacionalmente improbable calcular a partir del hash el valor de entrada que lo produjo.

Las aplicaciones mas comunes para las funciones hash son:

e Firmas Digitales: un mensaje es pasado por una funcién hash y luego el resultado es firmado
digitalmente. El que recibe, aplica la misma funcién hash al mensaje y lo compara con lo que recibio6
firmado, si el hash es igual, el mensaje no ha sido alterado. Con esto es posible validar que el mensaje
que se ha recibido es el original, sin tener que firma todo el mensaje completo, sino que solo el hash,

ahorrando tiempo de procesamiento y complejidad adicional para mensajes largos.

e Integridad de Datos: en un instante de tiempo se obtiene el hash de un dato especifico (almacenando el
hash de forma segura), luego en el futuro se aplica la misma funcion hash y si el resultado es el mismo,

el valor no ha cambiado.

s Almacenamiento de Claves: almacenar las claves en “claro” en una base de datos es peligroso, ya que
eventualmente cualquier persona podria acceder a ella y obtener las claves de todos los usuarios. Para
evitar esto, lo que se almacenan son los hash de las claves y al momento de autenticarse un usuario, se
realiza el hash de la clave que este ingresd y se compara con el que esta almacenado, si son iguales, se

autoriza el ingreso del usuario.

3.1.1.1 FUNCIONES HASH MAS UTILIZADAS

Algunas de las funciones hash més utilizadas son:
s MDS5: este algoritmo surgié como una mejora al ya obsoleto MD4. Da como resultado cadenas de 128

bits, generalmente representadas como cadenas de 32 bits hexadecimales.
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Su utilizacion estd disminuyendo notablemente debido a que ya existen ataques bien documentados
[Wang, et al., 2008], los cuales permiten encontrar colisiones. Se habla de colisiéon cuando se
encuentran dos cadenas o archivos distintos que producen el mismo hash como resultado.

e SHA: para este algoritmo existen 4 implementaciones: SHA-1, SHA-256, SHA-384 y SHAL12.
Cuando un mensaje de largo menor a 2% bits (para SHA-1 y SHA-256) o menor a 2*?® bits (para SHA-
384 y SHA-512) es procesado por el algoritmo, el resultado, llamado resumen del mensaje, es de largo
entre 160 y 512 bits, dependiendo del algoritmo [FIPS 180-2, 2002].

Para la variante SHA-1 ya se han encontrado colisiones, por lo que es recomendable utilizar al menos
SHA-256, aunque ya se esta haciendo necesario comenzar a pensar en un reemplazo del algoritmo SHA
[Schneier].

3.2 CRIPTOGRAFIA DE CLAVE SIMETRICA

En este tipo de criptografia la misma clave es utilizada tanto para encriptar como para desencriptar. Las
ventajas de este tipo son:

e Esrelativamente simple crear una clave fuerte.
e Las claves tienden a ser pequefias en relacién con la proteccion que entregan.
e Losalgoritmos son relativamente econémicos para procesar.

Una de las desventajas de este tipo de encriptacion es que ambas partes deben conocer la clave con la cual
se cifré el mensaje enviado, por lo que esta debe ser difundida para las personas involucradas en el intercambio. Esta
difusion de la clave es la parte méas débil del sistema, ya que ésta podria ser realizada por canales inseguros.

En la Figura 3.2 se describe el funcionamiento de la criptografia simétrica, en donde el mensaje encriptado

viaja por un medio o canal inseguro, dejando en claro la utilizacién de una Unica clave para encriptar y desencriptar.

Encriptar

(Clave)

T

Texto Origen en
Claro

Origen

Mensaje

Encriptado

Desencriptar
(Clave)

v

Texto Destino en
Claro

Destino

Figura 3.2 Esquema de funcionamiento de Clave Simétrica [Menezes, et al., 1996].
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3.21

IMPLEMENTACIONES DE CLAVE SIMETRICA

Las siguientes son algunas implementaciones que utilizan el sistema de clave simétrica.

DES: la clave de este algoritmo consiste de 64 bits binarios, de los cuales 56 son generados
aleatoriamente y son utilizados por el proceso. Los otros 8 bits, los cuales no son usados, se pueden
utilizar para deteccion de errores. Con los 8 bits de deteccion de errores se comprueba la paridad cada 8
bits (1 byte) [Daley, et al., 1999].

Este algoritmo ya es posible quebrarlo por ataque de fuerza bruta, lo que fue demostrado en 1998, al
utilizar tiempo de procesamiento disponible de una serie de computadores conectados a internet [EFF,
1998].

TripleDES: este algoritmo utiliza el DES original, pero cifra utilizdndolo 3 veces consecutivas. Se
utiliza una clave de 192 bits, pero debido al disefio mismo del algoritmo la clave efectiva es de 112 bits
[Daley, et al., 1999].

AES: las entradas y salidas para este algoritmo son secuencias de 128 bits. La clave es una secuencia
de 128, 192 o 256 bhits, otros largos de entrada, salida o clave no son permitidos por el estandar [FIPS
197, 2001]. La unidad bésica para este es 1 byte, una secuencia de 8 bits, tratados como una entidad. La
entrada, salida y clave son divididas en grupos de 8 bits, formando arreglos de bytes.

El 26 de noviembre de 2001 [FIPS 197, 2001], NIST anunci6 la publicacion oficial del algoritmo AES
(originalmente llamado Rijndael), convirtiéndose desde ese momento en el algoritmo estandar para el

cifrado de datos, desplazando a DES y Triple DES.

Blowfish: es un algoritmo de clave variable, esta puede ir de 32 a 448 bits. Este no cumple con todos
los requerimientos para convertirse en un estandar, por lo que es recomendable utilizarlo en
aplicaciones en donde la clave no cambie muy seguido, como comunicaciones o encriptadores
automaticos de archivos. Blowfish es significativamente mas rapido que DES, cuando es implementado

en procesadores de 32 bits con una alta capacidad de memoria cache [Schneier, 1994].

3.3 CRIPTOGRAFIA DE CLAVE PUBLICA

La criptografia de clave publica soluciona la principal desventaja del sistema de clave simétrica, ya que

utiliza un par de claves, una privada y una publica. Como su nombre lo dice, la clave publica puede estar disponible

para todos lo que la necesiten, ya que es con esta clave que se encriptan los mensajes, de forma que sélo sera posible

desencriptarlos con la correspondiente clave privada. A su vez es posible firmar mensajes con la clave privada, de
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forma que es posible saber de forma precisa quién lo envio a través de la correspondiente clave pablica asociada . De
esta manera, es posible enviar mensajes cifrados dirigidos a una persona en especifico, sin la necesidad de tener que
enviar la clave con la que realizo esto, como ocurre con las claves simétricas.

La principal desventaja de este sistema es el alto costo de procesamiento que produce [Menezes, et al.,
1996], por lo que es mas utilizado para cifrar mensajes mas pequefios.

En la Figura 3.3 se describe el funcionamiento de la criptografia de clave publica, en donde el proceso
comienza con la creacién de las claves y la difusion de la clave publica. Posteriormente se cifra el mensaje con esta
clave y se envia a través de un canal inseguro (al igual que la clave publica), para luego ser desencriptado con la
clave privada del destinatario.

Generacioén de
Claves

Clave Privada

Clave Publica:

¥ v
Encriptar (Clave N . . .| Desencriptar
Publica) Mensaje Encriptado (Clave Privada)
4
A
Texto Origen en Texto Destino en
Claro Claro
Origen Destino

Figura 3.3 Esquema de funcionamiento de Clave Publica [Menezes, et al., 1996].

3.3.1 IMPLEMENTACIONES DE CLAVE PUBLICA

El algoritmo RSA es la implementacion mas conocida de este tipo de criptografia [Menezes, et al., 1996].
Puede ser utilizado tanto para encriptar como para firmar digitalmente. Se basa en la utilizacién de nimeros primos
grandes para la encriptacion, los cuales son costosos de encontrar y operar con ellos.

La implementacién trabaja exactamente de la misma manera que la definicién del tipo de criptografia de
clave publica, ya que utiliza claves publicas y privadas, utilizando la primera para encriptar y la segunda para firmar.

RSA es un algoritmo considerablemente méas lento que DES, por lo cual es principalmente utilizado para

firmas digitales y enviar cifradas las claves de algoritmos simétricos.
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3.3.2 TRANSPORT LAYER SECURITY (TLS)

TLS es el sucesor de SSL, sirviendo este Gltimo como base para su disefio. El objetivo principal de TLS es
entregar privacidad e integridad de datos entre dos aplicaciones que se deban comunicar. El protocolo se compone de
dos capas: el protocolo de registro y el protocolo de negociacion.

El protocolo de registro ofrece seguridad en la conexion, la cual posee dos propiedades basicas:

e La conexion es privada: criptografia simétrica es utilizada para el cifrado de datos, en donde las claves

generadas son Unicas para cada conexion y estan basadas en un cédigo negociado por otro protocolo
(como el protocolo de negociacion TLS). El protocolo de registro también puede ser usado sin cifrado.

e La conexién es confiable: el transporte del mensaje incluye una revision de integridad basado en un
MAC codificado. Las funciones hash seguras son utilizadas para los calculos de los MAC. El protocolo
de registro puede operar sin MAC, pero generalmente sélo es utilizado en este modo mientras otro

protocolo esta usandolo como transporte para negociar parametros seguros.

El protocolo de registro de TLS es utilizado para encapsular una variedad de protocolos de alto nivel. En
tales protocolos, el protocolo de negociacién TLS, permiten a cliente y servidor autenticarse mutuamente y negociar
el algoritmo de encriptacion y las claves antes que el protocolo de la aplicacion trasmita o recibe el primer byte de
datos. El protocolo de negociacién TLS provee seguridad en la conexidn, la cual tiene 3 propiedades basicas:

e Las identidades de los involucrados pueden ser autenticadas utilizando criptografia asimétrica o de

clave publica. Esta puede ser opcional, pero generalmente es requerida para al menos uno de los

participantes.

e Lanegociacion de las claves compartidas es segura: las claves negociadas no estan disponibles para los
curiosos, y para cualquier conexion autenticada la clave no puede ser obtenida, incluso para un atacante

que esta al medio de la conexidn escuchando.

e La negociacion es confiable: ningin atacante puede modificar la conversacion de negociacion sin ser

detectado por los participantes de la conversacion.

Una ventaja de TLS es que es independiente del protocolo de la aplicacion. Protocolos de mas alto nivel
pueden ubicarse por encima de TLS de forma transparente. Sin embargo, TLS estandar no especifica como otros
protocolos agregan seguridad con él, las decisiones sobre como iniciar la negociacion y como interpretar los
certificados de autenticacion intercambiados son dejadas a juicio de los disefiadores e implementadores de los
protocolos que corren sobre TLS [RFC5246, 2008].
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4 POLITICAS DE SEGURIDAD

Las aplicaciones seguras no son desarrolladas de manera espontanea, sino que son el resultado de una serie
de procesos que un equipo u organizacion deben seguir para producir el resultado esperado en cuando a la capacidad
de resistir diversos tipos de ataque.

En general, para desarrollar una aplicacién segura, los siguientes son los aspectos minimos [OWASP,
2007]:

La dirigencia de la organizacion con un compromiso por la seguridad.

Politicas de seguridad definidas y escritas siguiendo los estandares nacionales.

Una metodologia de desarrollo con actividades y puntos de verificacion de seguridad adecuados.

Generacién de releases de manera segura y administracion de la configuracion.

41 COMPROMISO ORGANIZACIONAL HACIA LA SEGURIDAD

Las organizaciones que tienen la seguridad incorporada desde los niveles més altos, generalmente,
produciran aplicaciones que cumplen los principios basicos de la seguridad de la informacion [OWASP, 2007]. Este
es el primer paso de muchos que llevaran desde desarrollar aplicaciones “posiblemente seguras” a “un poco seguras”.
Estas organizaciones revisan los riesgos contra su politica de seguridad, haciendo posible saber que riesgo sera
aceptado, mitigado o asignado.

Las organizaciones que no tienen politicas de seguridad, no tienen forma de revisar estos riesgos, por lo
tanto no es posible clasificar correctamente estos riesgos, ni tampoco tener los puntos de control necesarios para sus
revisiones, los cuales pueden estar mal definidos.

Muchas organizaciones definen politicas de seguridad derivadas de la norma 1SO 17799, aunque si se esta
en EE.UU. se puede utilizar COBIT, también ocasionalmente se utilizan ambos. No existe una regla o estandar para
producir politicas de seguridad de la informacién, pero en general [OWASP, 2007]:

e Sij se es publicamente transado en la mayoria de los paises, se debe tener politicas de seguridad de la

informacion.

e Sij se es publicamente transado en los EEUU, se debe tener politicas de seguridad de la informacion que
cumplan con los requerimientos Sarbanes-Oxley (SOX), lo cual generalmente significan controles

COBIT (sigla en inglés de Objetivos de Control para la Informacién y Tecnologias relacionadas).

s Sisees privado, pero se tiene una cantidad importante de empleados, probablemente se necesite una.
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Es correcto mezclar y ajustar controles provenientes de COBIT o ISO 17799 y casi cualquier otro estandar
de seguridad de la informacién, ya que es dificil que se contradigan en los detalles.

411 COBIT

COBIT (sigla en inglés de Objetivos de Control para la Informacién y Tecnologias relacionadas) provee
buenas practicas a través de un marco de trabajo de dominio y proceso, que presenta actividades en una estructura
I6gica y administrable. Las buenas practicas presentadas por COBIT representan el consenso de expertos.

Esta fuertemente enfocado més en el control y menos en la ejecucion. Estas préacticas ayudaran a optimizar
las inversiones en TI, asegurar la entrega del servicio y proveer una medida contra la cual juzgar cuando las cosas
van mal.

Este marco de trabajo esta estructurado en torno a 4 dominios [IT Governance Institute, 2007]:

e Planificacion y organizacion: este dominio cubre la estrategia y la tactica, ocupandose de la

identificacion de la manera en que TI puede contribuir mejor para alcanzar los objetivos del negocio. La
realizacion de la vision estratégica necesita ser planificada, comunicada y administrada para diferentes

perspectivas. Este dominio tipicamente se enfoca en las siguientes preguntas de administracion:
o ¢Estén las estrategias de Tl y del negocio alineadas?
o ¢Esté laempresa alcanzando la utilizacion éptima de recursos?
o ¢Entienden todos en la organizacién los objetivos de T1?
o ¢Estan siendo entendidos y administrados los riesgos de T1?
o ¢Eslacalidad de los sistemas Tl la apropiada para las necesidades del negocio?

e Adquisicién e implementacién: para darse cuenta de la estrategia de TI, las soluciones necesitan ser
identificadas, desarrolladas o adquiridas, asi como implementadas e integradas al proceso de negocio.
Ademas, los cambios y las mantenciones de los sistemas existentes estan cubiertos por este dominio para
asegurarse de que las soluciones contindan cumpliendo los objetivos del negocio. Este dominio
tipicamente se enfoca en las siguientes preguntas de administracién:

o ¢Estan los nuevos proyectos cercanos a proveer soluciones que cumplen con las necesidades

del negocio?

o ¢Estan los nuevos proyectos cercanos a ser entregados a tiempo y cumpliendo con el

presupuesto?
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o ¢ Trabajaran los nuevos sistemas apropiadamente cuando sean implementados?

o ¢Serén los cambios realizados sin trastornar las operaciones actuales del negocio?

o Delivery y soporte: este dominio se ocupa de la entrega de los servicios requeridos. Los cuales incluyen
la entrega del servicio, administracion de la seguridad y continuidad, soporte del servicio para usuarios,
y la administracion de los datos e instalaciones operacionales. Este dominio tipicamente se enfoca en las

siguientes preguntas de administracion:
o ¢Estan los servicios siendo entregados alineados con las prioridades del negocio?
o ¢Estan siendo los costos de TI optimizados?
o ¢Es la fuerza de trabajo capaz de utilizar los sistemas T1 en forma productiva y segura?

o ¢Estan la confidencialidad, integridad y disponibilidad adecuadamente ubicados para la

seguridad de la informacion?

e Monitoreo: todos los procesos TI necesitan ser regularmente evaluados en el tiempo para asegurar su
calidad y cumplimiento con los requerimientos de control. Este dominio evalta administracion del
desempefio, monitoreo del control interno, regulaciones, cumplimiento y gobernacién. Este dominio

tipicamente se enfoca en las siguientes preguntas de administracion:
o ¢Es el desempefio de TI medido para detectar problemas antes que sea demasiado tarde?
o ¢Asegura la administracién que los controles internos son efectivos y eficientes?
o ¢Puede el desempefio de TI ser relacionado con los objetivos del negocio?

o ¢Estan los controles de confidencialidad, integridad y disponibilidad adecuadamente en su

lugar para la seguridad de la informacion?

41.2 1S0O 17799

Es un marco de trabajo para la administracion de la seguridad de la informacion basado en riesgo derivado
de los estdndares AS/NZS 4444 y BS 7799. Es un estandar internacional utilizado fuertemente en muchas
organizaciones fuera de EE.UU [I1SO, 2005].

La seguridad de la informacidn se define en el estandar como:

s Preservacion de la confidencialidad: asegurar que solo quienes estén autorizados pueden acceder a la

informacion.
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s Integridad: asegurar que la informacion y sus métodos de proceso son exactos y completos.

e Disponibilidad: asegurar que los usuarios autorizados tienen acceso a la informacion y a sus activos

asociados cuando lo requieran.

4.1.3 SARBANES-OXLEY

Es una ley de Estados Unidos también conocida como el Acta de Reforma de la Contabilidad Pdblica de

Empresas y de Proteccion al Inversionista. También es llamada SOX o SARBOX.

SOX nace en Estados Unidos con el fin de monitorear a las empresas que cotizan en bolsa, evitando que las

acciones de las mismas sean alteradas de manera dudosa, mientras su valor sea menor. Su finalidad es evitar fraudes

y riesgo de bancarrota, protegiendo al inversor.

Esta ley esta formada por 11 apartados que describen mandatos y requerimientos especificos para el negocio

financiero, los cuales contienen una serie de secciones:

1. Consejo de revision de contabilidad para compafiias publicas: contiene 9 secciones, en las cuales se

establece el consejo de revisién de contabilidad para compaiiias publicas, de forma de proveer una

revision independiente de organizaciones de contabilidad publica proveyendo servicios de auditoria.

También crea un consejo central de revision, el cual trabaja con auditores registrados, definiendo

procesos especificos y procedimientos para auditorias de cumplimiento, inspeccionado los controles de

calidad y las politicas, y reforzando el cumplimiento de los mandatos especificos de SOX. Estas

secciones son:

o

O

Seccion 101:

Seccion 102:

Seccion 103:

Seccion 104:

Seccion 105:

Seccion 106:

Seccion 107:

Seccion 108:

Seccion 109:

Establecimiento; disposiciones administrativas.

Registro ante la Junta.

Auditoria, control de calidad, y normas y reglamentos de independencia.
Inspecciones de empresas publicas de contabilidad registradas.
Investigaciones y procedimientos disciplinarios.

Empresas publicas de contabilidad extranjeras.

Comision de Supervision de la Junta.

Normas de contabilidad.

Financiamiento.
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2. Independencia del auditor: consiste de 9 secciones, establece estandares para la independencia de los
auditores externos, de forma de limitar los conflictos de intereses. Ademas establece nuevos
requerimientos para la aprobacion de los auditores, politicas de rotacion de auditores, problemas de
conflictos de intereses y requerimientos de reportes de los auditores. Por ejemplo, la seccién 201
establece restricciones a las compariias, respecto de la posibilidad de hacer otros tipos de negocios

aparte de auditar los mismos clientes. Estas secciones son:
o Seccion 201: Servicios fuera del alcance de la practica de los auditores.
o  Seccion 202: Requisitos pre-aprobatorios.
o Seccion 203: Rotacion del socio de auditoria.
o Seccion 204: Informes del auditor al comité de auditoria.
o  Seccion 205: Modificaciones acordadas.
o Seccion 206: Conflictos de interés.

o Seccion 207: Estudio de la rotacién obligatoria de las empresas publicas de contabilidad

registradas.
o Seccion 208: Autoridad de la Comision.
o Seccion 209: Consideraciones por las autoridades estatales reguladoras apropiadas.

3. Responsabilidad corporativa: consiste de 8 secciones y ordena que los ejecutivos senior asuman una
responsabilidad individual sobre la precision y completitud de los reportes financieros corporativos.
Define la interaccion entre los auditores externos y los comités de auditoria corporativa, especificando
la responsabilidad de los ejecutivos corporativos sobre la precision y validez de los reportes financieros.
Enumera los limites especificos sobre los comportamientos de los ejecutivos corporativos y describe las
pérdidas especificas de beneficios y penas civiles por el no cumplimiento. Por ejemplo: la seccion 302
implica que el directorio de la compafia (CEO, CFO) deben certificar y aprobar la integridad de los
reportes financieros de la compafiia trimestralmente para establecer la contabilidad. Estas secciones

son:
o Seccion 301: Comité de auditoria de compafiias publicas.

o Seccion 302: Responsabilidad corporativa sobre los reportes financieros.
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4.

Seccidn 303: Influencia impropia sobre la conducta de los auditores.

Seccion 304: Confiscacion de ciertos bonos y ganancias.

Seccidn 305: Excepciones y penalidades del funcionario y director.

Seccidn 306: Operaciones con informacién privilegiada durante periodos de detencién.
Seccidn 307: Reglamentos de responsabilidad profesional para abogados.

Seccidn 308: Fondos razonables para inversionistas.

Divulgaciones financieras mejoradas: consiste de 9 secciones, donde se describe los requerimientos
de los reportes mejorados para las transacciones financieras. Requiere controles internos para asegurar
la precision de los reportes y divulgaciones financieras, ordena que existan en estos controles auditorias

y reportes. Estas secciones son:

Seccion 401: Revelaciones en informes periddicos.
Seccion 402: Previsiones mejoradas para conflictos de interés.

Seccion 403: Revelaciones de transacciones que involucran a la gerencia y accionistas

principales.

Seccion 404: Evaluacion de la gerencia sobre los controles internos.

Seccion 405: Excepciones.

Seccion 406: Cadigo de ética para los funcionarios financieros senior.

Seccion 407: Revelacion del experto financiero del comité auditor.

Seccidn 408: Revisiones mejoradas de las divulgaciones periddicas de los emisores.

Seccidn 409: Divulgaciones en tiempo real de los emisores.
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5. Analizar los conflictos de intereses: consiste de una Gnica seccidn, la cual incluye medidas disefiadas
para ayudar a restaurar la confianza del inversor en los reportes de los analistas de seguridad. Define los
cddigos de conducta para los analistas de seguridad y requiere la divulgacion de los conflictos de

intereses conocidos. Estas seccion es:

o Seccion 501: Tratamiento de los analistas de valores por asociaciones de valores registradas y

bolsas de valores nacionales.

6. Recursos y autoridad de la comisién: consiste de 4 secciones y define practicas para restaurar la
confianza del inversor en los analistas de seguridad. También define la autoridad del SEC para censurar
o inhabilitar a los profesionales de la seguridad de la practica y define las condiciones bajo las cuales
una persona puede ser inhabilitada de la practica como corredor, asesor o distribuidor. Estas secciones

son:
o Seccion 601: Autorizacion de apropiaciones.
o Seccion 602: Apariencia y practica antes de la Comision.
o Seccion 603: Autoridad de la Corte Federal para imponer sanciones.
o Seccion 604: Calificaciones de personas asociadas a corredores y negociadores.

7. Estudios y reportes: contiene 5 secciones y esta enfocada en conducir la investigacién para reforzar
las acciones contra las violaciones hechas por las compafiias asociadas al SEC y los auditores. Los
estudios y reportes incluyen los efectos de las consolidaciones de las contabilidades publicas, el rol de
las agencias de rankeo crediticio en la operacion de los mercados de seguridad, violaciones de

seguridad y reforzamiento de acciones. Estas secciones son:

o Seccion 701: Estudio e informe GEAO sobre consolidacién de empresas publicas de

contabilidad.

o Seccion 702: Estudio e informe de la Comision referente a las agencias de evaluacion de

créditos.
o Seccion 703: Estudio e informe sobre infractores e infracciones.
o Seccion 704: Estudio de acciones vigentes.

o Seccion 705: Estudio de bancos de inversion.

Magister en Ingenieria Informética 29

Pontificia Universidad Catdlica de Valparaiso.



Perfil UML para Desarrollo de Sistemas Seguros Tesis Magister en Ingenieria Informatica

8. Rendiciones de cuentas corporativas y de fraude criminal: consiste de 7 secciones y también es

nombrado como el “Acto de Fraude Corporativo y Criminal de 2002”. Describe penalizaciones

criminales especificas para el fraude por manipulacion, destruccion o alteracion de registros financieros

u otras interferencias con investigaciones, mientras provee ciertas protecciones para los delatores. Estas

secciones son:

Seccidn 801: Titulo corto.
Seccidn 802: Sanciones penales por la alteracion de documentos.

Seccidn 803: Deudas no deducibles, si incurrieron en una violacion de las leyes de fraude de

valores.
Seccidn 804: Estatuto de limitaciones por fraude de valores.

Seccidén 805: Revision de las Pautas de sentencia Federal para la obstruccion de la justicia y
fraude penal.

Seccion 806: Proteccion para empleados de compaiiias tranzadas publicamente que provean
evidencia de fraude.

Seccion 807: Sentencias para accionistas defraudadores de compafiias tranzadas publicamente.

9. Mejoramiento de la penalizacién de crimenes de cuello blanco: consiste de 2 secciones. Esta es

también llamada “Acto de Mejoras a la Penalizacion del Crimen de Cuello Blanco del 2002”.

Incrementa las penalizaciones criminales asociadas con los crimenes y conspiraciones de cuello blanco

(delitos cometidos por empleados). Recomienda guia fuertes y especificamente agrega errores para

certificar los reportes financieros como una ofensiva criminal. Estas secciones son:

o

Seccion 901: Titulo corto.
Seccidn 902: Intentos y conspiraciones para cometer fraude.
Seccidn 903: Responsabilidad penal por fraude l6gico y fisico.

Seccion 904: Responsabilidad penal por violaciones al “Employee Retirement Income
Security Act” de 1974.

Seccién 905: Modificacion de las guias de sentencia referentes a ciertos delitos de “cuello

blanco” (delitos cometidos por empleados).
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o

Seccidn 906: Responsabilidad corporativa sobre los informes financieros.

10. Devolucion de impuestos: consiste de 1 seccidn, la cual establece que el CEO debe firmar la

devolucion de impuestos de la compafiia. Esta seccion es:

o

Seccién 1001: Opinién del Senado respecto de la firma de las devoluciones de impuestos

corporativas por los CEOs.

11. Rendiciones de cuenta del fraude corporativo: consiste de 7 secciones. La primera seccion

recomienda un nombre para este apartado: “Acto de Fraude Corporativo Contable de 2002”. Identifica

el fraude corporativo y registra la manipulacion como ofensas criminales, agrupando esas ofensas con

penas especificas. También revisa las guias para las sentencias y fortalece sus penas. Esto permite al

SEC congelar temporalmente pagos grandes o inusuales. Estas secciones son:

o

4.1.4 PCI-DSS

Seccion 1101: Titulo corto.

Seccién 1102: Manipulacién de un registro para impedir un procedimiento Oficial.

Seccidn 1103: Autoridad de blogueo temporal para la Comision Valores e Intercambio (SEC).
Seccion 1104: Modificacion a las Guias de Sentencia Federales.

Seccion 1105: Autoridad de la Comisién para prohibir a las personas prestar servicios como

funcionarios o directores.
Seccion 1106: Aumentar la responsabilidad penal bajo el Acta del SEC de 1934.

Seccion 1107: Represalias contra los informantes.

El “Estandar de Seguridad Datos de la Industria de Tarjetas de Pago” (PCI-DSS) es un conjunto de

requerimientos que ayudan a mejorar la seguridad de los datos en los procesos de pago. Fue desarrollado por las

marcas de pago fundadoras del “Consejo de Estandares de Seguridad de la Industria de Tarjetas de Pago” (PCI SSC),

en las cuales se incluyen: American Express, Discover Financial Services, JCB International, Mastercard, y Visa.

Esto con el fin de facilitar la adopcidn de medidas consistentes para la seguridad de los datos sobre una base global

[PCI, 2008].
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El estandar incluye requerimientos para la administracion de la seguridad, politicas, procedimientos,
arquitectura de la red, disefio de software y otras medidas de proteccion. Intenta ayudar a las organizaciones a
proteger proactivamente los datos de los clientes.

El centro de este estandar es un grupo de principios, acompafiado de requerimientos, sobre los cuales los
elementos especificos del estandar de seguridad de datos (DSS) esta organizado:

s Construir y mantener una red segura

Requerimiento 1: instalar y mantener una configuracion del cortafuego que proteja los datos del
tarjetahabiente.

Requerimiento 2: no usar las claves de los sistemas ni otros parametros de seguridad con los valores por
defecto entregados por el proveedor.

e Proteger los datos de los tarjetahabientes
Requerimiento 3: proteger los datos almacenados de los tarjetahabientes.

Requerimiento 4: encriptar las transmisiones de datos de los tarjetahabientes a través de redes abiertas y

publicas.

¢ Mantener un programa de administracion de vulnerabilidades
Requerimiento 5: utilizar un software de antivirus que se actualice regularmente.
Requerimiento 6: desarrollar y mantener aplicaciones y sistemas seguros.

e Implementar medidas fuertes de control de acceso
Requerimiento 7: restringir acceso a los datos de los tarjetahabientes como parte del negocio.
Requerimiento 8: asignar una ID Unica a cada persona con acceso a un computador.
Requerimiento 9: restringir el acceso fisico a los datos de los tarjetahabientes.

e Monitorear y probar regularmente las redes

Requerimiento 10: rastrear y monitorear todos los accesos a los recursos de las redes y los datos de los
tarjetahabientes.

Requerimiento 11: probar regularmente los sistemas y procesos de seguridad.
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Mantener una politica de seguridad de la informacion

Requerimiento 12: mantener una politica de seguridad que establezca una seguridad de la informacién

4.1.5 METODOLOGIA DE DESARROLLO

El desarrollo por si solo no es lo suficientemente estructurado para producir aplicaciones seguras. Las

organizaciones que deseen producir codigo seguro siempre necesitan una metodologia que permita lograr ese

objetivo.

Al escoger una metodologia hay que tener en mente en tamafio del equipo que trabajara en el desarrollo, ya

que de esto dependera la que sera mas conveniente, ya que los pequefios deben pensar en las que sean mas livianas

que no definan demasiados roles. En cambio, los equipos grandes deben considerar las que les permitan escalar en

sus necesidades.

Los siguientes son los atributos a considerar en una metodologia de desarrollo:

Gran aceptacion del disefio, pruebas y documentacion.

Lugares para ubicar controles de seguridad, como: analisis de riesgo de amenazas, peer review,
revisiones de codigo, etc.

Funciona para el tamafio y madurez de la organizacion.

Tiene el potencial para disminuir la cantidad de errores y mejorar la productividad del desarrollador.

4.1.6 ESTANDARES DE CODIFICACION

Las metodologias no son estandares de codificacion, cada organizacion necesitara determinar que utilizar

basado en sus practicas comunes o simplemente utilizar las mejores précticas conocidas.

Los siguientes son los artefactos a considerar:

Guias para la arquitectura.

Niveles de documentacién minimos requeridos.

Requerimientos obligatorios para las pruebas.

Niveles minimos de comentarios en el codigo y el estilo preferido.
Uso del manejo de excepciones.

Uso de los flujos de bloques de control.
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s Métodos de nombramiento preferidos para las variables, funciones, clases y tablas.
e La preferencia entre codigo mantenible y legible sobre cddigo complejo.

Los estilos de identacion y tabulacion, desde la perspectiva de la seguridad, no importan demasiado, ya que
estos pueden ser corregidos con herramientas automatizadas o simplemente utilizar estilos en el editor de cddigo, por

lo que no se debe dar demasiada importancia a este aspecto.

4.1.7 CONTROL DEL CODIGO FUENTE

La ingenieria de software de alto nivel necesita el uso regular de mejoras al proceso de codificacion, ademas
de regimenes de prueba asociados. Todo el codigo generado y las pruebas deben ser posibles de ser revertidos y
versionados.

Esto puede ser realizado copiado los archivos y carpetas a un servidor de archivos, pero esto es realizado de
mejor manera por herramientas de versionado de codigo fuente, como Subversién, CVS, SourceSafe o ClearCase.

Las pruebas deben ser incluidas en el versionado, ya que pruebas para versiones posteriores no coinciden
con las pruebas necesarias para versiones anteriores. Es muy importante aplicar la prueba que corresponde a la
version que se esta revisando.
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5 PERFILES UML PARA DESARROLLAR SISTEMAS SEGUROS

La toma de requerimientos funcionales y su posterior disefio es un area del desarrollo de sistemas
informaticos, a pesar de los problemas que aln existen, bastante madura en la actualidad. Se tienen distintas
metodologias y lenguajes de modelado que permiten plasmar gréafica y textualmente los requerimientos provenientes
de los usuarios finales. Esto mismo no ocurre con los requerimientos no funcionales, especialmente con los
relacionados con la seguridad.

Para esta clase de requerimientos existen los mismos problemas y consideraciones a tener, que con los
requerimientos funcionales, ya que, dependiendo del dominio de aplicacién, una mala implementacion de uno de
ellos puede provocar errores funcionales, problemas de disponibilidad o, peor aun, serio compromiso de la integridad
y la confidencialidad de los datos que maneje o almacene el sistema desarrollado. Es sabido por todas las personas
ligadas al desarrollo de sistemas que mientras mas tarde se encuentra un defecto funcional, mas caro sale, en cuanto a
los recursos necesarios para corregirlo. Esto mismo ocurre con los problemas de seguridad, ya que, en muchas
ocasiones, un error de este tipo puede ser originado por un problema de disefio, mas que por uno de implementacion.

Por esta razon es necesario considerar seriamente los requerimientos de seguridad desde la etapa de analisis
de un nuevo sistema, para evitar que problemas de disefio, produzcan vulnerabilidades que seran costosas de corregir

y que pueden ser utilizadas por cualquier atacante con acceso a este.

5.1 PERFILES UML

511 UML

El lenguaje de modelado unificado (UML, por sus siglas en ingles) ayuda a especificar, visualizar y
documentar modelos de sistemas de software, aunque se puede utilizar para modelar procesos de negocio y otros
sistemas no necesariamente de software. A través de las herramientas basadas en este lenguaje, se pueden analizar y
disefiar soluciones, representando los resultados por medio de los diagramas definidos para esto.

Una de las razones por las que UML se ha convertido en un lenguaje estandar de modelado es que este es
independiente del lenguaje de programacion que se utilice. También se debe a que la notacion UML es un lenguaje
no una metodologia [IBM, 2003]. Esto es importante, ya que un lenguaje, al contrario de una metodologia, puede
facilmente acomodarse a los requerimientos de una organizacion sin requerir cambios.

Se puede modelar cualquier tipo de aplicacion, corriendo sobre cualquier combinacion de hardware, sistema
operativo, lenguaje de programacion y red. Al ser construido a partir de conceptos fundamentales de la orientacion a

objetos, incluyendo clase y operacion, es una alternativa natural para lenguajes orientados a objetos y entornos como
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C++, Java y C#, pero se puede utilizar para modelar aplicaciones desarrolladas sobre lenguajes de otro tipo [OMG,
2005].

Debido a que UML no es una metodologia, no se requieren productos formales de trabajo [IBM, 2003], pero
si provee una variedad de tipos de diagramas que, cuando se utilizan con una metodologia, aumentan la facilidad de

entendimiento de la aplicacion en desarrollo.

5.1.1.1 DIAGRAMAS

UML provee una serie de diagramas para representar la informacién, entre los mas Utiles estan: diagrama de
casos de uso, diagrama de clases, diagrama de secuencia, diagrama de estados, diagrama de actividades y diagrama

de componentes.

5.1.1.1.1 Diagrama de Casos de Uso

Este diagrama ilustra una unidad de una funcionalidad entregada por el sistema. El propésito final de un
caso de uso es ayudar al equipo de desarrollo a visualizar los requerimientos funcionales del sistema, incluyendo la
relacion de los actores con los procesos esenciales, asi como las relaciones a través de los diferentes casos de uso.

Se utilizan en la etapa de analisis para detallar como se relacionan los diferentes actores del sistema con sus
componentes y las relaciones entre estos Gltimos. Son una herramienta clave al momento de definir los
requerimientos, ya que permiten al usuario final visualizar de una manera mas grafica lo que el equipo de desarrollo
entiende del sistema.

En general los diagramas de casos de uso muestran grupos de casos de uso, tanto como todos los casos de

un sistema completo, como una parte de un determinado grupo con una funcionalidad en comdn.

5.1.1.1.2 Diagrama de Clases

Este diagrama muestra como las diferentes entidades se relacionan entre ellas, es decir, muestra las
estructuras estaticas del sistema [IBM, 2003]. Puede ser utilizado para mostrar las clases logicas, los cuales son
tipicamente los tipos de cosas sobre las que se habla por parte de las personas de las areas de negocio. Estos también
pueden ser utilizados para mostrar las clases de implementacion, las cuales son uno de los elementos con los que los
programados usualmente trabajan.

Un diagrama de clases de implementacién probablemente mostrard algunas de las mismas clases que el

diagrama Idgico, pero no tendra los mismos atributos.
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5.1.1.1.3 Diagrama de Secuencia

Los diagramas de secuencia muestran un flujo detallado para un caso de uso especifico o para parte de uno.
Generalmente se explican a si mismos, muestran las llamadas entre los objetos en la secuencia que ocurren.
Estos diagramas poseen dos dimensiones [IBM, 2003]:
e  Dimensién Vertical: muestra la secuencia de mensajes o llamadas en el orden temporal que

ocurren.

e  Dimensién Horizontal: muestra las instancias de los objetos hacia los que son enviados los

mensajes.

Un diagrama de secuencia se lee comenzando desde la esquina superior izquierda la instancia de la clase

que comience con la secuencia y, a continuacion, se sigue cada mensaje hacia abajo.

5.1.1.1.4 Diagrama de Estados

Este diagrama modela los diferentes estados que una clase puede tener y como esta pasa de un estado a otro.
Se puede decir que cada clase tiene un estado, pero que no todas ellas deben tener un diagrama de estados asociados.
Sblo las clases con estados “interesantes”, es decir, clases con 3 o mas estados potenciales durante la actividad del
sistema, deben ser modeladas [IBM, 2003].

Un diagrama de estados tiene 5 elementos basicos:

¢  Estadoinicial: se representa con un circulo sélido.

e  Transiciones entre estados: se dibuja con una flecha.

e  Estados: se representa a través de un rectangulo con las esquinas redondeadas.
e Puntos de decision: se representan con un circulo abierto.

e  Estado final: se representa con un circulo sélido dentro de otro circulo abierto.

5.1.1.1.5 Diagrama de Actividades

Los diagramas de actividades muestran el flujo de control entre dos 0 méas objetos de clases, mientras se
procesa una actividad. Pueden ser usados para modelar procesos de negocio de alto nivel al nivel de unidades de

negocio o para modelar acciones internas de una clase a bajo nivel.
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En general estos diagramas son mejor utilizados para modelar procesos de alto nivel, por ejemplo para
modelar cdmo una compafiia hace sus negocios o como le gustaria hacerlo. Esto es porque los diagramas de
actividad son aparentemente menos técnicos, comparados con los diagramas de secuencia, por lo que personas de las

areas de negocio tienden a entenderlos mas rapidamente [IBM, 2003].

5.1.1.1.6 Diagrama de Componentes

Este diagrama entrega una vista fisica del sistema. EI proposito es mostrar las dependencias que el software
tiene con otros componentes (por ejemplo, librerias) en el sistema. El diagrama puede ser mostrado a un muy alto

nivel, con sélo los elementos mas “grandes”, o puede ser mostrado a un nivel de componentes de los packages.

5.1.2 PERFILES

Una de las ventajas de UML, al ser un lenguaje de prop6sito general, es su flexibilidad para modelar
sistemas pertenecientes a los mas diversos dominios, pero esto mismo puede llegar a ser una desventaja cuando se
desean modelar sistemas demasiado especificos. En estos casos la sintaxis estdndar de UML puede no permitir
expresar todos los detalles que el dominio en el cual se esta trabajando requiere.

Para definir un lenguaje para un dominio en particular, se tienen dos posibilidades [OMG, 2005]:

o Definir un nuevo lenguaje, alternativo a UML.

e Extender UML, especializando o restringiendo algunos de sus conceptos, respetando la semantica

propia del lenguaje.

Cada una de las alternativas presenta ventajas y desventajas, ya que definir un nuevo lenguaje permite un
mayor grado expresividad y correspondencia con los conceptos del dominio de aplicacion particular. Sin embargo, el
hecho de no respetar el metamodelo estdndar de UML va a impedir que las herramientas existentes en el mercado
para UML puedan manejar estos nuevos conceptos de forma natural. Resulta dificil decidir cudndo se debe crear un
nuevo metamodelo y cuando es mejor definir una extensién de UML usando los mecanismos de extension estandares
definidos con este propoésito [Fuentes, et al., 2004].

UML 2.0 sefiala varias razones por las que un disefiador puede querer extender y adaptar un metamodelo
existente [Fuentes, et al., 2004]:

e Disponer de una terminologia y vocabulario propio de un dominio de aplicacion o de una plataforma de

implementacion concreta.

s Definir una sintaxis para construcciones que no cuentan con una notacion propia (como sucede con las

acciones).
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s Definir una nueva notacion para simbolos ya existentes, mas acorde con el dominio de la aplicacion
objetivo (poder usar, por ejemplo, una figura con un computador en lugar del simbolo para representar

un nodo que por defecto ofrece UML para representar computadores en una red).

e Afadir cierta semantica que no aparece determinada de forma precisa en el metamodelo (por ejemplo,

la incorporacion de prioridades en la recepcion de sefiales en una maquina de estados de UML).
e Afiadir cierta semantica que no existe en el metamodelo (por ejemplo relojes, tiempo continuo, etc.).

e Afiadir restricciones a las existentes en el metamodelo, restringiendo su forma de utilizacion (por
ejemplo, impidiendo que ciertas acciones se ejecuten en paralelo dentro de una transicion, o forzando la
existencia de ciertas asociaciones entre las clases de un modelo).

e Afiadir informacion que puede ser (til a la hora de transformar el modelo a otros modelos, o a cddigo.

5.2 PERFILES EXISTENTES

Existen algunas propuestas desarrolladas de perfiles UML, las cuales permiten modelar sistemas seguros de

una manera mas clara y precisa.

5.21 CORAS

CORAS es un perfil UML desarrollado para el modelado de amenazas y evaluaciones de riesgos del sistema
objetivo. Como se describe en [Soldal, et al., 2003], este perfil utiliza los modelos UML para tres diferentes
propositos:

e Para describir el objeto a evaluar en un correcto nivel de abstraccién: una evaluacion adecuada de

la documentacidn técnica del proyecto no es suficiente, ya que la comprension del uso del sistemay su
rol dentro de la organizacion o empresa es tanto 0 mas importante. UML permite que estos aspectos

sean documentados de una manera uniforme.

e Para facilitar la comunicacién e interaccion entre diferentes grupos de actores involucrados en
una evaluacion de seguridad: uno de los mayores desafios cuando se esta realizando una evaluacion
de seguridad es establecer una comprension comin del objeto a evaluar, amenazas, vulnerabilidades y
riesgos de seguridad entre los actores que estdn participando en la evaluacion. Esto motiva la
generacion de un perfil UML que ayude a facilitar la comunicacién durante una evaluacién de
seguridad, haciendo el diagrama UML mas facil de comprender para los no expertos y al mismo tiempo

manteniendo la buena definiciéon de UML.
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s Para documentar los resultados de la evaluacion de seguridad y los supuestos de los cuales estos
resultados dependen para soportar la reutilizacion y mantenimiento: las evaluaciones de seguridad
son costosas y consumen mucho tiempo, por lo que no debieran partir desde cero cada vez que se
evala un nuevo sistema o uno modificado. Documentar las evaluaciones a través de UML permite la
reutilizacion de la documentacion de la evaluacion, tanto para sistemas que estan bajo mantencion

como para los nuevos, si evaluaciones similares se han realizado previamente.

El perfil UML creado (CORAS) soporta estos objetivos, pero con un énfasis especial en la comunicacion y
documentacion. La documentacion es soportada porque el metamodelo del perfil es consistente con la estructura de
datos de las evaluaciones de seguridad de CORAS. La comunicacion es soportada por la definicion de iconos faciles

de comprender asociados con el modelado de elementos del perfil.

5211 METAMODELO

El metamodelo de este perfil esta subdividido en 6 submodelos, que soportan las diferentes etapas del
proceso de administracion de riesgos. Una evaluacion de seguridad siempre comienza identificando el contexto de la
evaluacion, el analisis de fortalezas, debilidades, oportunidades y amenazas (SWOT, por sus siglas en inglés) puede
ser parte también de esto. Después de que el contexto ha sido establecido, la parte de evaluacién del riesgo puede ser
dividida en identificacion y documentacién de incidentes no deseados, riesgos y mejoras [Soldal, et al., 2003].

s Contexto: consiste de todos los actores y activos del sistema que estaran bajo evaluacion, sobre los

cuales estaran basadas las evaluaciones futuras.
o Actor: una persona u organizacion que tiene intereses en el sistema evaluado.

o Politica de Seguridad: una regla o regulacion definida por un actor, relacionada con la
seguridad del sistema evaluado. Una politica de seguridad puede estar relacionada con
aspectos de seguridad como: confidencialidad, integridad, disponibilidad, no repudio,
rendiciones de cuentas, autenticidad y confiabilidad, y debe proveer directrices sobre la
evaluacion.

o Criterio de Evaluacién de Riesgo: es un criterio que identifica los riesgos y los evalta con el

fin de decidir si este es aceptable o no.

o Activo: una parte o caracteristica del sistema que tiene valor para uno de los actores, por

ejemplo: el nivel de calidad de un servicio.
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Entidad: una parte fisica o abstracta, o caracteristica del sistema bajo evaluacion que se
convierte en un activo cuando un actor le asigna un valor, por ejemplo: un servicio entregado
por el sistema.

Valor del Activo: el valor asignado a un activo por un actor.

Definicion de Valor: definicion de los tipos de valores para varios valores utilizados en una

evaluacion, como el valor de un activo.

e SWOT (Sigla en inglés para Fortalezas, Debilidades, Oportunidades y Amenazas): es como una

parte del establecimiento del contexto de una evaluacion de seguridad, pero SWOT es utilizado para

definir las direcciones generales de la evaluacién y sus resultados son usados indirectamente en futuras

evaluaciones.

Activo de la Empresa: activo de la organizacién desde un punto de vista estratégico.
Fortaleza de la Empresa: fortaleza estratégica de la organizacion.

Debilidad de la Empresa: debilidad estratégica de la organizacion.

Oportunidad de la Empresa: oportunidad estratégica de la organizacion.

Amenaza de la Empresa: algo que amenaza la posicion estratégica de la organizacion.

e Incidente No Deseado: tiene que ver con la exploracion de las amenazas y vulnerabilidades del

sistema bajo evaluacion, y como estas pueden combinarse y llevar a potenciales incidentes que puedan

dafiar el sistema.

o

e}

Agente de Amenaza: causa potencial de un incidente no deseado, el cual puede resultar en
algun dafio para el sistema u organizacién y sus activos. Las amenazas pueden ser tanto

internas (hackers o virus) como externas (fallas en el sistema o0 empleados desleales).

Escenario de Amenaza: una descripcion de cdmo una amenaza puede llevar a un incidente no
deseado.

Vulnerabilidad: una debilidad con respecto a un activo o a un grupo de ellos que pueden ser
explotadas por una 0 mas amenazas.

Incidente No Deseado: un evento no deseado que puede reducir el valor de un activo.

Iniciador: un incidente no deseado que puede llevar a otro incidente.
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* Agente Amenazante: define una serie de especializaciones del concepto de agente amenazante. El
proposito de este modelo es para soportar el modelado de una variedad de amenazas.

o Amenaza Humana: una persona que, con o sin intencién, potencialmente puede actuar en una

forma que lleve a incidentes no deseados.

= Atacante: un agente amenazante inteligente que lleva a cabo un asalto a la seguridad

de un sistema.

= |Intruso: una entidad que gana o intenta ganar acceso al sistema o0 a un recurso del

sistema, sin tener autorizacion para hacerlo.
= Oyente: una persona que realiza escuchas pasivas y secretas.

= Hombre en el Medio: una forma de ataque de escucha activo en el cual el atacante
intercepta y selectivamente modifica los datos comunicados para enmascararse como

una o mas de las entidades involucradas en la comunicacion.

= Atacante Interno: una entidad dentro del perimetro de seguridad, es decir, una
entidad que esté autorizada para acceder a los recursos del sistema, pero que lo utiliza

de una manera no apropiada para los que le concedieron el permiso.

o Amenaza del Sistema: una parte del sistema bajo evaluacion que potencialmente puede

actuar de una manera que puede llevar a producir incidentes no deseados.
= Falla de Hardware: error de hardware que puede constituir una amenaza.
= Falla de Software: error de software que puede constituir una amenaza.
o Software Malicioso: software hecho con la intencion de dafiar sistemas computarizados.

= Virus: una seccion de software escondida y que se puede replicar a si misma,

usualmente con una l6gica maliciosa que se propaga bajo infeccion.

= Gusano: un programa computacional que puede ejecutarse de manera independiente,
puede propagar una version operativa completa de si mismo hacia otros equipos en la
red y puede consumir recursos del sistema de forma destructiva.
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= Zombie: un programa que secretamente toma otro equipo conectado a Internet y lo
utiliza como un computador para lanzar ataques que son dificiles de rastrear hasta el

creador del zombie.

= Troyano: un programa que aparenta tener una funcion Util, pero que también tiene
otra funcion escondida y potencialmente peligrosa que evita los mecanismos de

seguridad.

= Bomba Logica: légica maliciosa que se activa cuando se cumplen condiciones
especificas. Usualmente se utiliza para generar ataques de denegacion de servicio u

otra forma de dafar los recursos de un sistema.

= Puerta Trasera: una falla escondida conocida por un intruso 0 un mecanismo
escondido instalado por el mismo, el cual puede activar una entrada para ganar acceso

al computador sin poder ser bloqueado por los mecanismos de seguridad.

e Riesgos: es un incidente no deseado al cual se lee han asignado valores de consecuencia y frecuencia.
Estos valores se utilizan para calcular el valor del riesgo, el cual representa la pérdida de valor del

activo al cual el riesgo estéa relacionado.

o Riesgo Abstracto: las propiedades comunes de los riesgos y los temas de riesgo, como el

valor del riesgo.

o Riesgo: un incidente no deseado al cual se le han asignado valores de consecuencia,
frecuencia y de resultado. Amenazas, vulnerabilidades e incidentes no deseados puede ir hacia
muchos activos, pero como un riesgo puede reducir el valor de un activo, un riesgo esta

relacionado s6lo a un activo en particular.

o Tema de Riesgo: una categorizacion de riesgos similares, al cual se le asigna un solo valor de

riesgo.
o Relacidén de Riesgo: la relacion entre riesgos o temas de riesgo.

o Evaluacién de Riesgo: la asignacion de un riesgo o un tema de riesgo a un incidente no

deseado que se evalla con respecto al valor del riesgo.

o Consecuencia: la consecuencia de la ocurrencia de un incidente no deseado, relacionado con

un activo.
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o Frecuencia: la probabilidad de ocurrencia de un incidente no deseado con respecto a un
periodo de tiempo.

o Valor de Riesgo: valor asignado a un riesgo, reflejando la pérdida del valor de un activo que

es representado por el riesgo.

e Correccion: esta relacionado con la documentacion y evaluacion de las formas de proveer mejoras al

sistema que esta bajo evaluacion, con el fin de reducir el valor de los riesgos.
o Correccion: formas de reducir el valor de un riesgo o un tema de riesgos.

o Efecto de la Correccién: capacidad de la correccién para reducir el valor de un riesgo en

particular.

o Evaluacion de la Correccion: la asignacién del efecto de una correccion a la correccion que

esta evaluando.
o Reduccidn de Riesgo: el valor del efecto de una correccion.

o Opcion de Correccion: las principales clases de entrega de una correccion, es utilizada para
asignar una correccion a un incidente no deseado. Las opciones son: evitar, reducir

consecuencia, reducir probabilidad y transferir (un riesgo).

5.2.1.2 PERFIL CORAS

Este perfil provee una extension al metamodelo de UML, introduciendo elementos de modelado para
conceptos definidos en el metamodelo de evaluaciones de seguridad, definiendo estereotipos.

No todas las clases del metamodelo tienen asignados estereotipos, mas especificamente: politicas de
seguridad, definicion de valor, valor del activo, criterio de evaluacién de riesgo, consecuencia, frecuencia, valor del
riesgo y reduccién de riesgo. En otras palabras, se dejé indefinido el modelado de estos conceptos. La razon para
hacer esto es que estas clases representar restricciones y valores, y no necesitan una representacion grafica explicita.
En todo caso, hay muchas maneras en la cuales estos valores y restricciones pueden ser modelados, por lo que parece

razonable dejar esto asi para los usuarios del perfil [Soldal, et al., 2003].

5.2.2 UMLSEC

A continuacion se describird el perfil UMLsec, descrito en [Jirjens, 2002]. Este perfil consiste de una serie

de diagramas basados en la version estandar de UML, los cuales describen diferentes vistas de un sistema:
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+ Diagrama de Casos de uso.
s Diagrama de Actividades.
s Diagrama de Clases.

s Diagrama de Secuencia.

s Diagrama de Estados.

e Diagrama de Despliegue.

Este perfil se basa en los mecanismos de extension que provee UML, los cuales consisten en etiquetas.
Estos pueden ser estereotipos (escrito de la forma <<estereotipo>>) o pares con valores etiquetados (escritos de la
forma {etiqueta=valor}). Utilizando perfiles se pueden dar significados especiales a elementos del modelo marcados
con estas etiquetas. En el caso de UMLsec se utilizan estas etiquetas para expresar requerimientos de seguridad.

Utiliza una combinacion de un proceso dirigido por los casos de uso con un enfoque orientado a los
objetivos. Se desarrollé un arbol de objetivos de seguridad junto con el desarrollo de la especificacion del sistema.
Los objetivos de seguridad son definidos en paralelo, entregando mas detalles del sistema a las etapas siguientes del
desarrollo, siendo, en general, un proceso iterativo.

Ya que se utilizan fragmentos formales de UML, se puede pensar formalmente, por ejemplo, que un sistema
es tan seguro como lo son sus componentes. De esta manera, se puede reducir la seguridad de un sistema a la
seguridad de los mecanismos que se utilizan.

El perfil es utilizado de la siguiente manera:

1. Captura de Requerimientos: se utilizan casos de uso para la captura de requerimientos, describiendo
por medio de un estereotipo la seméantica del caso de uso, permitiendo detallar de una mejor manera el
contexto en que opera dicho requerimiento. En la Figura 5.1 se puede ver un ejemplo de caso de uso
con UMLSec, en donde se utiliza el estereotipo <<intercambio>> para describir intercambio de algin
bien. Este estereotipo tiene asociado una serie de restricciones o caracteristicas, como que el inicio lo
da el evento de compra y el fin es la venta.
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Transaccion <<Intercambio>>
{inicio=compra} {fin=venta}

Transaccion

Compra

Figura5.1 Caso de uso de UMLSec.

Cliente

Negocio

2. Andlisis: se utilizan diagramas de actividades para explicar los casos de uso con mas detalle. El
diagrama es separado en las partes que interactlan con el sistema, ademas se utilizan pares etiqueta-
valor, para marcar ciertas acciones. En la Figura 5.2 se puede ver un ejemplo de diagramas de actividad
utilizando UMLSec, en donde se puede ver para el mismo estereotipo <<intercambio>> el inicio se da

con el pago, pero el fin es con reclamo (por no entrega del producto entregado) o el retiro del producto.

Transaccion <<Intercambio>>
{inicio=Pago} {fin=reclamo,retiro}

Cliente Negocio

Solicita Producto

<<Provable>>
Paga (ttp=TTP)

Espera Hasta que Orden de Envio
Producto se Entregue

Reclamar Pago

Retirar Producto

Figura 5.2 Diagrama de actividades UMLSec.
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3. Disefo

a. Diagrama de Clases: se contintan utilizando estereotipos, con el fin de contextualizar cada
componente del diagrama, de forma de poder modelar componentes que agreguen seguridad a una
aplicacion. En la Figura 5.3 se puede ver un ejemplo de diagrama de clases utilizando UMLSec, en
donde se ve que se utiliza el estereotipo <<dependencia segura>>, el cual permite reflejar la
relacion “segura” entre dos clases, ya que en el ejemplo se llama o invoca a un generador de llaves
que es utilizado en un generador aleatorio. Esto se utiliza para representar que esa relacion debe ser

mantenida de forma segura.

Generacion de Llaves <<Dependencia Segura>>

NUmero Aleatorio <<Interface>>

+Random():Real

<<Invoca>>
Generador Aleatorio Generador de Llaves <<Critico>>
-Semilla: Real
+Random(): Real +nuevallave(): Llave

Figura 5.3 Diagrama de clases UMLSec.

b. Diagrama de Secuencia: en este caso, es posible especificar protocolos de seguridad utilizando
gréaficos de secuencia de mensajes, en los cuales se puede detallar de manera se esta transmitiendo
la informacion. En la Figura 5.4 se puede ver un ejemplo de diagrama de secuencia utilizando

UMLSec, en donde se detalla lo siguiente (asumiendo que se utiliza el algoritmo RSA):
i. Se utiliza el subindice K para denotar cuando se esta encriptando un mensaje.

ii. Se utiliza el subindice K™ para denotar cuando se esta desencriptando o firmando un

mensaje.

iii. Se comienza con el mensaje de inicio enviado por el médulo de pago, en donde va la llave
se sesion, el cual va firmado por este con su clave privada (K.,") y luego encriptado (K,)

con la clave publica de T.
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iv. T desencripta el mensaje con su clave privada (K*) y verifica la firma del mensaje
recibido con la clave publica de M (K,).

v. T utiliza la llave de sesién obtenida para encriptar el mensaje que envia hacia el modulo
de pago {S},.

vi. El médulo de pago desencripta el mensaje recibio con la llave de sesién que envié a T

({Sskps} Y responde un OK confirmado la operacion.

T: Tarjeta Mddulo de Pago

| Nit({SKps}tkm-1}ke)

y={{msgittkr-L}km Resp({S}y)

OK MSOresp={S}skps

g

Figura 5.4 Diagrama de secuencia UMLSec.

c. Diagrama de Estado: utiliza la misma notacion basica de UML para representar los estados de un
sistema provocados por el intercambio de mensajes que pueden ser provenientes de protocolos de
seguridad, intercambio de llaves, etc. En la Figura 5.5 se puede ver un ejemplo de diagrama de
estados con UMLSec, en donde se detalla como opera la restriccion de acceso a mddulos para un
determinado sistema:

i. Los elementos entre ‘[ ]” hacen referencia eventos.
ii. Los elementos que son precedidos por un ‘\’ hacen referencia a una accion.

iii. Los eventos pueden ser una invocacion a un método, como por ejemplo: la llamada a
checkGuard() en la Figura 5.5.
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[Origen=Firmado=Financiero, LimiteSemana] \inc EstaSemana \return

RevisarReq EsperarReq

[sino] \enviar nueva excepcién_de_seguridad()

Figura 5.5 Diagrama de estados UMLSec.

d. Diagrama de Componentes: estos diagramas pueden ser utilizados para agrupar partes de un
sistema en unidades de mas alto nivel. Juegan un rol importante en la seguridad de un sistema ya
que pueden especificar la visibilidad de los objetos dentro de un paquete desde objetos que estén
fuera. En la Figura 5.6 se puede ver un ejemplo de diagrama de paquetes con UMLSec, en donde
se detalla como interactlan las clases entre dos paquetes:

i. Clsly Cls2a son publicas, por lo que se pueden comunicar.

ii. Cls2b no puede ser accedida por Clsl, ya que es privada, a pesar de que los dos paquetes
estén comunicados.

1] [ ]

<<Accesa>>

Paquetel Paquete2 Clszb

+Cls2a

Figura 5.6 Diagrama de componentes UMLSec.

4. Implementacion: los diagramas de despliegue son utilizados para verificar que los requerimientos de
seguridad se cumplen a nivel de la capa fisica, ya que pueden detallar la comunicacion entre
componentes independientes de un sistema a nivel de la arquitectura del mismo. Por lo tanto son
especialmente Utiles cuando estos estan fisicamente separados. En la Figura 5.7 se puede ver un
ejemplo de diagrama de implementacion con UMLSec, en donde se detalla como el médulo de control
de acceso invoca al método obtener_clave, lo que hace a través de intenet, por lo que es necesario
proteger la comunicacion, cosa que se hace especifica con la etiqueta <<Secreto>> sobre la linea que
representa dicho contacto.
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Acceso a Internet <<Conexiones Seguras>>

Cliente Servidor Web
Obt cl = <<S,
ener Clave
€c,
ret0>>\
- ] ~
<<Internet>>
Navegador Control Acceso

Figura 5.7 Diagrama de implementacion UMLSec.

5.2.3 DISCUSION SOBRE LOS PERFILES UML MENCIONADOS

Ambos perfiles UML mencionados anteriormente facilitan en gran medida la incorporacion de conceptos de
seguridad al lenguaje UML, pero cada uno tiene algunas desventajas que dificultan su aplicacion.
¢ CORAS

o Es un perfil orientado al modelado de amenazas y riesgos, es decir, no est4 pensado para el

anélisis y disefio de sistemas seguros.
o Esmas utilizado para las evaluaciones de seguridad y no para el desarrollo.

o Su objetivo es la documentacion de las evaluaciones de seguridad, pero no aportar al proceso
de desarrollo de un sistema. Si bien lo generado como resultado del proceso puede servir para

un nuevo desarrollo futuro, esta puede ser sélo como apoyo, no como parte de este.

o UMLsec: este un perfil muy completo, pero por esa misma razén algunas veces incluye demasiada
informacion o la muestra de una manera en que no es facil seguirla y necesita lectura adicional para
comprender lo que se quiere decir. A continuacién se muestran algunos comentarios referentes al uso
de este perfil.

o Diagrama de Casos de Uso

= No quedan totalmente claros los requerimientos de seguridad, ni qué partes de un
sistema se necesitan que cumplan ciertos requisitos en este sentido.
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*= No se deja de manera explicita cuando el actor que esta interactuando con el sistema
es alguien conocido o si el sistema prestara servicios a cualquier usuario que acceda a

éste.
o Diagrama de Secuencia

= La notacion no ayuda a una facil lectura, ya que las llaves con subindices no son

faciles de leer cuando se agrupan muchas operaciones en un mismo mensaje.

= No considera incluir en los mensajes que se envian entre las clases la definicién del
algoritmo de encriptacion, debiendo definir como supuesto o asumiendo cual es el
que se esta utilizando. El problema es que en etapa de disefio, ya es posible hacer este

tipo de definiciones, pero el modelo no es capaz de describirlo.

o Diagrama de Clases:

=  No establece definiciones respecto de como almacenaran o manejaran los datos mas
sensibles los métodos de las clases, por ejemplo: como se manejaran las claves de los

usuarios.

= No se entrega informacién sobre el volumen de datos que manejara cada clase. Este
dato es importante, ya que no es lo mismo programar un método que manejara un

volumen de 10 registros a uno que lo hara sobre 1.000.000 de registros.

o Diagrama de Estados

= Si hien, hace referencia a las transiciones, ya sea por eventos o acciones, no refleja
los permisos para esos cambios, ya que es importante para las transiciones de estado

en un sistema conocer si existen restricciones en este sentido.
o Diagrama de Componentes

= Este diagrama no diferencia entre componentes que interacttan con el usuario y los
que no. Este es un punto importante, ya que si un mddulo recibe datos directamente
desde el navegador, se deben realizar validaciones muy diferentes sobre las entradas

de datos, a diferencia de los mddulos internos sin comunicacion con el “exterior”.
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= Algunas veces los componentes no estdn en un mismo equipo fisico, por lo que es
importante la forma en que se comunicaran y qué datos se enviaran. Este diagrama no
considera definir restricciones de disefio en cuanto a métodos de seguridad para el
envio de informacion, ni tampoco qué es lo que se envia. Esto Gltimo también es
importante, ya que el nivel de seguridad que se implementa depende de los datos que
se transmiten.
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6 PERFIL UML PARA DESARROLLO DE SISTEMAS SEGUROS

6.1 PROPUESTA DE PERFIL UML

Con las limitaciones de notacion y de modelado de los perfiles UML mencionados anteriormente, se
propone un nuevo perfil que mejore dichas limitantes, con el fin de lograr un anélisis y disefio que represente de
mejor manera los requerimientos y las propuestas de seguridad que permitiran desarrollar una aplicacién menos
vulnerable.

A continuacién se presenta una primera aproximacion a la propuesta de perfil UML para desarrollo de

sistemas seguros.

6.1.1 DIAGRAMA DE CASOS DE USO

La propuesta de perfil no modifica la estructura de los diagramas, sélo agrega informacion relevante que es
necesario discutir con detalle al momento del disefio de la solucién, como lo es la forma de autenticacion de los
usuarios, los algoritmos criptograficos a utilizar o la cantidad de datos que se espera el sistema administre.

El siguiente es un ejemplo general de utilizacion de los cambios propuestos y posteriormente se detallan sus

componentes nuevos.

Sistema Seguro <1>

Seguro Caso de Uso <1>
No Segur

Caso de Uso <2>

Actor<1>

No Seguro ,
Caso de Uso <3>

o

Actor <2>

Figura6.1 Ejemplo de propuesta de diagrama de caso de uso seguro.

Donde cada nuevo componente significa:
s Actor Conocido: representa a un usuario autenticado por el sistema, se refiere a usuarios que necesitan

realizar un ingreso de usuario y contrasefia para operar.
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Actor<1>

Figura 6.2 Figura que representa a un usuario controlado e identificado.

e Actor Desconocido: representa a un usuario desconocido por el sistema, ya que no necesita realizar

una identificacion previa para interactuar con el sistema.

Actor <2>

Figura 6.3 Figura que representa a un usuario desconocido por el sistema.
e Comunicacion Segura: identifica las comunicaciones que deben ser seguras o encriptadas entre el
usuario y el sistema.

Seguro

Figura 6.4 Figura que representa una comunicacion segura.

e Comunicacion Insegura: identifica las comunicaciones que pueden realizarse de manera insegura, sin
comprometer la integridad del sistema.

No Seguro

Figura 6.5 Figura que representa una comunicacion insegura.

6.1.2 DIAGRAMA DE SECUENCIA

Para el diagrama de secuencia se agregan algunas etiquetas y formas de describir elementos de disefio que
permiten especificar con mayor detalle las decisiones de seguridad que se tomen.
El siguiente es un ejemplo general de utilizacion de los cambios propuestos y posteriormente se detallan sus

componentes nuevos.
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Actor Control Usuario Reportes

envia_id (usuario,SHA-256[clave]),IdSesion

reporte_mesual(usuario,id_reporte),ldSesion

reporte_mensual(),IdSesion

AES][reporte_mensual()],IdSesion

———— ______]\_________L_____
____________‘_____JV_________

Figura 6.6 Ejemplo de propuesta de diagrama de secuencia seguro.

En el diagrama anterior se utilizaron los siguientes nuevos descriptores:

SHA-256][clave]: esto quiere decir que la clave ha sido procesada por un algoritmo de hash antes de ser
enviada al servidor, en donde el algoritmo que se utiliza depende exclusivamente de una decisién de
disefio, escogiendo de los que estén disponibles al momento de la definicion. Descrito de una forma

maés general:
FUNCION_HASH[Mensaje]

AES[reporte_mensual]: esto significa que el reporte ha sido encriptado para ser enviado al usuario, el
cual debe conocer la clave para poder acceder al contenido. Esto puede ser realizado por diversos
algoritmos, no necesariamente con AES (es s6lo un ejemplo), pero la etapa de disefio es un buen
momento para evaluar cual se utilizara. Otra posibilidad es encriptar toda la conexion por medio de

TSL/SSL, lo cual se puede escribir como SSL(mensaje). Descrito de una forma méas general:
CIFRADO]Mensaje]

TOKEN: se refiere a un identificador Unico de sesion, similar a un SESSIONID. Es utilizado para
mantener identificada la sesién y por consiguiente, al usuario que esta interactuando con la aplicacion.
Este puede ser numérico, alfabético o alfanumérico y es de largo arbitrario. Es particularmente (til
cuando interactdia mas de una aplicacion, ya que entre ellas se pierde el tradicional id de sesion que se

utiliza de forma estandar.
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6.1.3 DIAGRAMA DE CLASES

Para este diagrama se propone describir los campos que se desean o0 necesita almacenar encriptados, de una
forma en que quede claro como se desea hacer.
En la Figura 6.7, se muestra como se detalla el uso de una funcion hash para el almacenamiento de las

claves de usuario, donde SHA-256[Clave] quiere decir que se utiliza el algoritmo SHA-256 para procesar el campo

Clave.

Usuario Roles
[100] [100]

-ID -ID
-SHA-256[Clave] -Descripcién

1 1
Permisos
[20]
ID_Usuario
. -ID_Rol .

Figura 6.7 Ejemplo de propuesta de diagrama de clases seguro.

De una forma mas general esto se denota como:
ALGORITMO_CIFRADO_O_HASH]IClave]

Ademaés, junto con el nombre de las clases, como se puede ver en la misma Figura 6.7, se agrega
informacion respecto de la cantidad de datos esperados que cada clase debera manejar, lo cual en el caso del ejemplo
seria:

e  Usuario: 100 datos
¢ Roles: 100 datos
e Permisos: 20 datos

Esto es importante, ya que la forma en que se implementaran los métodos de cada una de las clases puede
variar considerablemente dependiendo de la cantidad de datos que debe procesar sin afectar los tiempos de respuesta
o0 generar errores, lo cual puede provocar problemas de seguridad y/o estabilidad. Una mala implementacién en este

sentido puede provocar que una aplicacion sea més sensible a un ataque de denegacion de servicio.
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Obviamente hay casos en los cuales no es necesario agregar este dato (como en la clase Permisos), porque la
cantidad de datos que manejara es baja. Por esto Gltimo no es obligatorio agregar esta informacion todas las clases,

pero si lo es para las que se estime deberan manejar grandes volimenes de datos.

6.1.4 DIAGRAMA DE ESTADOS

El objetivo de este diagrama es reflejar los diversos estados por los que pasa un sistema, pero el problema es
que no es capaz de definir quién (persona, rol o cargo) puede hacer que el sistema, médulo o entidad cambie de
estado. Esto se puede mejorar agregando un sistema de etiquetado, con el cual se define quien puede y no puede
hacer que algun sistema, mddulo o entidad pase de un determinado estado a otro.

En la Figura 6.8, se muestra un ejemplo de utilizacion de este etiquetado. Este se refiere a algunos estados
que puede tomar un proyecto en el proceso de desarrollo desde el estado inicial hasta el final. Cada cambio de estado

esta etiquetado con el (en este caso) rol que puede realizarlo u ordenarlo.

Proyecto Creado

[Analista]

Proyecto en Definicion [«

[Lider Desarrollo]

Proyecto en Desarrollo

[Lider Testing]

Proyecto en Pruebas [Jefe de Proyecto]

Figura 6.8 Ejemplo de propuesta de diagrama de estados seguro.

Ademas de reflejar con las etiquetas quién puede realizar los cambios de estado, también es posible
representar quien no puede hacerlo, si lo que se desea hacer es expresar las restricciones:
s [autorizado]: esta notacion se utiliza para cuando se quiere representar a alguien autorizado a realizar el
cambio de estado.

Magister en Ingenieria Informética -

Pontificia Universidad Catdlica de Valparaiso.



Perfil UML para Desarrollo de Sistemas Seguros Tesis Magister en Ingenieria Informatica

s [no autorizado]: esta notacién se utiliza para cuando se quiere representar a alguien que no puede
realizar el cambio de estado.

6.1.5 DIAGRAMA DE COMPONENTES

Muchas veces no sélo basta con detallar los modulos que intervienen en un sistema, sino que también como
estos se comunican entre si y cuales son los que interactian con el usuario, es decir, tienen una interfaz directa con
éste.

Para esto se agregaron etiquetas al diagrama estandar que detallan la comunicacién entre los moédulos, junto
con una forma de destacar los que tienen una interfaz hacia el usuario final.

En la Figura 6.9 se muestra un ejemplo para un sistema relativamente estandar, con 5 modulos y sus

interacciones.

[SSL]
Mantencion de Proyectos K ---[|dSesion] ™1
|
|
|
[HTTP] |
[IdSesion] |
: :
| |
| |
| |
' :
|
[JDBC] !
Conexion aBD K---—---——-——— Autorizacién Autenticacion
:
[HTTP] !
[ldSesion] :
i |
|
| [SSL] |
| [IdSesion] |
| |
' :
|
|

Generacion de Reportes f-————-——--————

Figura 6.9 Ejemplo de propuesta de diagrama de componentes seguro.

En el ejemplo el modulo de autenticacién se comunica con los médulos de mantencién de proyectos y
generacion de reportes a través de SSL y estos dos Ultimos se comunican a su vez con el médulo de autorizacién solo
via HTTP para luego acceder a la base de datos. Todos los médulos aseguran que estan utilizando una sesion valida
a través de un IdSesion que se adjunta en cada comunicacion. Ademas los médulos de autenticacion, mantencion de
proyectos y generacion de reportes tienen interfaces con el usuario, lo cual queda representado a través de una linea

mas gruesa en el diagrama. Esto ultimo, con el fin de graficar el mayor cuidado que hay que tener al codificarlos, ya
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que (como se ha discutido anteriormente) es muy importante controlar todas las entradas de usuario, cosa que no
ocurre con los médulos de autorizacién y conexion a la base de datos.

Finalmente lo que se propone para este diagrama es lo siguiente:

e |dentificar, mediante una linea mas gruesa para el cuadro que representa al moédulo, cada uno de los

cuales que recibe datos directamente desde el usuario.

e En cada linea que representa la comunicacion entre modulos, agregar etiquetas que reflejen como se
realizara esta comunicacion. Hacer esto de la forma: [COMUNICACION], en donde se debe definir si

ésta se realizara cifrada y de qué forma o si se realizara sin cifrado de datos.
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7 CASO PRACTICO DE ESTUDIO

Con el fin de demostrar la utilidad de lo propuesto en el presente trabajo, se utilizard lo expuesto,
poniéndolo en préctica con un problema real. A continuacién se describird dicho problema, detallando sus

caracteristicas generales, requerimientos y alcance.

7.1 PROBLEMA

En el desarrollo de un sistema, durante la ejecucion de las pruebas funcionales es necesario tener un control
y seguimiento de los casos de prueba ejecutados correctamente o con error, ademas del seguimiento de los incidentes
generados, concepto utilizado para representar los errores encontrados al momento de las pruebas de un nuevo
desarrollo. En el proceso de correccion de incidentes interviene el area de desarrollo, el cual debe recibir dichos
incidentes, con la informacién necesaria para reproducirlos y emitir una respuesta, la cual puede ser una correccion,
un no aplica (no existe el error), no se puede reproducir el error, etc.

Los jefes de proyecto encargados del desarrollo y de las pruebas necesitan conocer los estados de avance, la
tasa de incidentes encontrados, los que han sido corregidos, los que han sido reportados erréneamente y son
rechazados por desarrollo, etc. Para esto requieren reportes de alto nivel que s6lo deben ser vistos por ellos, los
cuales también pueden incluir tasas de rendimiento de personas individuales.

Durante la ejecucién de las pruebas hay que tener especial cuidado con la posibilidad de que se puedan
cambiar ciertos datos durante su correccidn o la ejecucion de las pruebas, ya que en momentos cercanos a las fechas
comprometidas es usual que surjan roces entre ambas partes y la presion puede llevar a modificar con fines poco
éticos datos importantes del proyecto.

Uno de los problemas centrales en el aspecto de la seguridad es que al estar, generalmente, los equipos en
distintas ubicaciones fisicas, la aplicacion tendra que estar publicada en Internet, con el fin de garantizar el acceso a
todos los involucrados. Esto provocara que se tengan que considerar seriamente las medidas de seguridad y control
de acceso, ya que el sistema puede contener informacion sensible para un cliente y sus sistemas, dependiendo del
dominio en el cual trabaje.

En la Figura 7.1 se puede ver un esquema que representa quienes participan y como se realiza la interaccion
con el sistema de gestion. En éste se puede ver que cada una de las entidades realiza distintas tareas y necesita
diferente informacion del sistema, por lo cual se hace necesario un correcto manejo de los perfiles de usuario.
Existen roles que interactian en ambos sentidos con el sistema, ya que modifican y obtienen datos de él, pero existen
otros roles, como los jefes de proyecto y el cliente, que sélo necesitan obtener informacion como informes de estado

y avance.
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Jefes de Proyecto Jefes de Proyecto

QA Desarollo
Seguimiento Reportes_
de Desempefio de Inmdermlas
y Correcciones
Sistema de
Equipo de Ejecucién de Pruebas Seguimiento y Incidentes Encontrados besarrollo
Pruebas Incidentes Encontrados Control de Corecciones Realizadas
Pruebas

Estado de los Proyectos

Cliente

Figura 7.1 Esquema de interaccion de sistema de gestion de pruebas.

7.2 DOMINIO Y ALCANCE

El sistema sera utilizado por jefes de proyecto de desarrollo y QA, por el equipo de desarrollo encargado de
corregir los defectos encontrados y por los testers encargados de ejecutar las pruebas funcionales. Ademas, es posible
dar accesos a jefes de &rea 0 gerentes que deseen conocer los estados de avance Yy situacion actual de proyectos
criticos.

El sistema s6lo se encargara de registrar los eventos y cambios que vayan ocurriendo durante las pruebas,

no sera capaz de ejecutar pruebas por si solo de forma automatizada.

7.3 REQUERIMIENTOS

A continuacién se detalla el listado de requerimientos funcionales y no funcionales del sistema antes
descrito. El listado esta en la forma en que un usuario lo hubiera entregado:

o  Almacenar y administrar el listado de casos de prueba de los sistemas sometidos a pruebas funcionales.

s Permitir llevar un control y seguimiento de los diferentes estados de estos casos de prueba. Los cuales

son:

o No ejecutado: el caso esté disefiado, pero ain no se ha ejecutado.
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o Ejecutado OK: el caso de prueba se ejecut6 correctamente.
o Ejecutado con Error: el caso de prueba se ejecut6 con error.
o No Aplica: el caso de prueba no corresponde con la funcionalidad.

o Debe llevar un control y seguimiento de los incidentes generados y permitir asociarlos a los casos de

prueba que los produjeron. Ademas controlar sus estados posibles:

o Hallado: estado inicial del incidente, con este estado se notifica a desarrollo que se encontrd

un error.
o Corregido: el incidente ha sido corregido.
o No Aplica: el incidente no corresponde o fue reportado erroneamente.

o Administrar los distintos perfiles de usuario necesarios al momento de ejecutar las pruebas. Los cuales

son:

o Cliente: persona a cargo de los proyectos, en general le interesa ver el estado actual del

proyecto y las tasas de avance.

o Jefe de Proyecto de Desarrollo: persona a cargo del proceso de desarrollo de una nueva
aplicacion o sistema. Esta interesado en ver el estado actual del proceso de pruebas y las

cantidad de errores que se han detectado y sus respectivas correcciones.

o Jefe de Proyecto QA: persona a cargo de los procesos de certificacion. Es la contraparte del
jefe de proyecto de desarrollo, por lo que también esta interesado en ver el estado actual y las

tasas de avance.

o Coordinador Pruebas: persona a cargo del equipo de pruebas, debe poder ver los reportes de

avance y el detalle de cada proyecto

o Tester: persona a cargo de ejecutar las pruebas, debe poder cambiar los estados de los casos

de prueba y generar incidentes.

o Desarrollador: persona a cargo de programar y corregir los errores, debe poder ver los

incidentes encontrados y generar respuestas para ellos.

s Manejar un workflow que administre las tareas y cambios que puede realizar cada perfil de usuario.
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*  Generar reportes de estados de avance, rendimiento, tasas de incidentes encontrados, corregidos, etc.

e Controlar el acceso al sistema a través de nombres de usuario asignados a cada persona que deba

acceder a este.

e Cada perfil debe poder configurarse para que tenga accesos a cierta informacion en particular y

controlar que puede y que no puede modificar.

e El sistema estara publicado en internet para que los involucrados en los diversos proyectos tengan

acceso a la informacion.

7.4 DEMOSTRACION DE UTILIZACION DE LO PROPUESTO

A continuacion se presenta una demostracion de la propuesta de perfil UML presentada en este documento.

Se muestran los diagramas mas comunes de este lenguaje, junto con una explicacion.

7.4.1 DIAGRAMAS DE CASOS DE USO

El primer diagrama de caso de uso, que se puede ver la Figura 7.2, es el que representa al sistema completo.
En él se puede ver que diversos actores se relacionan con el sistema, debiendo hacerlo de manera segura, como

detallan las lineas que los comunican con los diversos modulos.
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Sistema de Seguimiento y
Control de Pruebas

Jefe de Proyecto QA

Q Seguro

Seguro

Generar Reportes

Seguro

Cliente

Diseftar Pruebas Coordinador Pruebas

Seguro

Seguro

Ejecutar Pruebas
Desarrollo

Tester

Reportar Horas

Corregir Incidentes

Figura 7.2 Diagrama de caso de uso de sistema.

En la Figura 7.3 se puede ver el caso de uso que representa el ingreso a la aplicacién. En él se observa que el
proceso de autenticacion debe hacerse para todos los usuarios y mediante un canal seguro.

Ingresar Usuario

«uses»

Q «seguro»

Ingresar a
Aplicacion

Ingresar Clave

<Todos>

Cambiar Clave

Figura 7.3 Diagrama de caso de uso de ingreso a la aplicacion.
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En la Figura 7.4 se pueden ver los casos de uso para la generacion de reportes, en donde se puede ver que

para cada perfil de usuarios, existen reportes distintos que pueden ver, los cuales varian en que informacion y con

qué nivel de detalle se muestran. Ademas se puede ver que la comunicacion que el usuario realiza con el caso de uso

de generacion de reportes también debe ser segura.

Generar Reporte de
Avance

«extends»

Q «seguro»

Generar Reporte
General de Horas

Generar Reportes

«extends»

Jefe de Proyecto QA

Generar Reporte de
Estado de Pruebas

Generar Reporte de

«extendss Incidentes por Aplicacion

Q «seguro»
Generar Reportes
extends»
Generar Reporte de
Incidentes Sin Corregir
Desarrollo
«seguro» «extends»
Generar Reportes Generar Reporte de
)\ P Estado de Proyectos
Cliente

Generar Reporte
Detallado de Horas

«extengds»

«extends»

Q «seguro»

Generar Reporte
Detallado de Avance

Generar Reportes

«extends»

Coordinador Pruebas

Generar Reporte
Incidentes Corregidos

Figura 7.4 Diagramas de caso de uso para la generacion de reportes.
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En la Figura 7.5 se puede ver el caso de uso para el disefio de pruebas, el cual es realizado por el perfil de
“Tester”. Ademas, se ve que el proceso de disefio de casos de prueba también debe ser realizado por un canal seguro,
del que se desprenden una serie de casos de uso que dan una idea de lo que se realiza durante el proceso de disefio de

las pruebas.

Crear Caso de

Ingreso de Datos
de Prueba

Q «seguro»

Disefiar Pruebas

Ingreso de Pasos
Tester

Ingreso del
Resultado Esperado

Figura 7.5 Diagrama de caso de uso para el disefio de pruebas del tester.

En la Figura 7.6 se puede ver la interaccion del “Coordinador de Pruebas” con el proceso de disefio de estas.
Este perfil realiza tareas diferentes a las del “Tester” sobre el caso de uso, las cuales quedan definidas en dicha
figura. Ademas de que se establece que la comunicacion es a través de un canal seguro.

Revisar Disefio de
Pruebas

Q «seguro»

Disefiar Pruebas

Y\/' Revisar Cobertura
de las Pruebas

Coordinador Pruebas

Figura 7.6 Diagrama de caso de uso para el disefio de pruebas del coordinador de las pruebas.

En la Figura 7.7 se puede ver el caso de uso para la ejecucion de las pruebas, tarea que realiza el perfil de
“Tester”, el cual involucra cambios de estado en los casos, como se detalla en la figura. Tanto la comunicacion con el

caso de uso de ingreso, como con el de ejecucion, deben realizar de manera segura.
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Cambiar Estado a
Caso de Prueba

«uses»

Ingresar Resultado
Obtenido

(;) «seguro»

Ejecutar Pruebas

Tester

Crear Incidente

Figura 7.7 Diagrama de caso de uso para la ejecucién de las pruebas.

En la Figura 7.8 se puede ver el caso de uso para la creacion de incidentes. Este diagrama esta relacionado
con el de la Figura 7.7, ya que es una especificacion del caso de uso “Crear Incidente”, por lo que la interaccién del
usuario comienza desde ese instante. La comunicacion segura llega hasta el caso de uso de mantencién de incidentes,

como se puede ver en la figura.

Ingresar
Descripcién

«uses»

(;) «seguro»

Crear Incidente

Ingresar Pasos

Tester

2\’ Asociar Evidencia
del Error

Figura 7.8 Diagrama de caso de uso para la creacion de incidentes.

En la Figura 7.9 se puede ver el caso de uso para la correccion de incidentes, tarea que debe realizar el perfil

“Desarrollo”, como se puede ver la comunicacion segura se debe realizar hasta llegar a la correccion de incidentes.

Cambiar Estado a
Incidente

«uses»

Q «seguro»

Corregir Incidentes

Revisar Incidente

Desarrollo

Figura 7.9 Diagrama de caso de uso para la correccion de incidentes.
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En la Figura 7.10 se puede ver el caso de uso para el reporte de horas, tarea que debe realizar el perfil

“Tester”. En la figura se puede ver que el reporte de horas también se debe realizar por un canal seguro.

Q «seguro»
Reportar Horas

Tester

Figura 7.10 Diagrama de caso de uso para el reporte de horas.

7.4.2 DIAGRAMAS DE SECUENCIA

A continuacién se presentan una serie de diagramas de secuencia que cubren los requerimientos del
problema planteado.

En la Figura 7.11 se puede ver el diagrama de secuencia para el ingreso a la aplicacion. Notar que la
conexién segura se utiliza para la interaccion con el browser (usuario), sin embargo para la comunicacién hacia la
base de datos no se utiliza, ya que no es necesaria al no estar expuesta a la red publica. La comunicacion segura se
realiza mediante el uso de SSL.

Browser Usuario Perfil Proyectos_Permisos

|
|
SSL[envia_id (usuario,clave)] }
|

|
|
|
|
|
|
obtener_perfil(id_usuario), Token |
|

obtener_proyectos(id_proyecto), Token

enviar_proyectos(), Token

enviar_permisos(id_usuario_id_proyecto),Token

SSL[listar_permisos(id_usuario_id_proyecto),Token]

|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
| |
| |
¢ |
I | |
| | |
| | |
| | |
| | |

Figura 7.11 Diagrama de secuencia para el ingreso a la aplicacion.
En la Figura 7.12 se puede ver el diagrama de secuencia para la generacién de reportes, en el se puede ver

que todas las comunicaciones que se realizan son mediante un canal seguro, ya que se interactla directamente con el
browser del usuario, primero en la solicitud de permisos y después en la generacion del reporte mismo.
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Browser Reportes_Permisos Reportes

SSL[solicitar_reporte(id_perfil), Token]

SSL[listar_reportes(),Token]

SSL[generar_reporte(id_reportel), Token]

1
SSL[enviar_reporte(),Token]

e~ N

Figura 7.12 Diagrama de secuencia para la generacion de reportes.

En la Figura 7.13 se puede ver el diagrama de secuencia para el disefio de las pruebas, donde se puede ver

que toda la comunicacion debe ser utilizando SSL, ya la interaccion es directamente con el browser del usuario.

Browser Funcionalidades Casos

|
|
SSL[seleccionar_funcionalidad(id_proyecto,id_funcionalidad,id_usuario),Token] }
|

SSL[mostrar_funcionalidad(id_proyecto,id_funcionalidad,id_usuario), Token]

crear_caso(id_proyecto,id_funcionalidad,id_usuario), Token

mostrar_caso(id_caso, id_estado),Token

|
|
|
|
|
|
|
|
|
|
|
|
<
<
|
|
|
|
|
k
|
|
|
|
|
¢
"
|
|
|
|

|
|
|
|
|
+
|
|
|
|
|
!
|
|
|
|
|

Figura 7.13 Diagrama de secuencia para el disefio de las pruebas.

En la Figura 7.14 se puede ver el diagrama de secuencia para la ejecucién de las pruebas, en el se puede ver
que toda la comunicacién es mediante SSL, menos cuando se consulta el workflow para saber si el cambio de estado

esta autorizado, ya que es una consulta interna, sin que intervenga el usuario.
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Casos Retados ordow

SSL[cambiar_estado(id_caso,id_perfil), Token]

SSL[seleccionar_estado(estado_nuevo,estado_original,id_perfil), Token]

consultar_permiso(id_estado_nuevo,id_estado_original id_perfil), Token

obtener_estado(id_estado_nuevo),Token

SSlL[actualizar_estado(id_caso, id_estado_nuevo), Token]

SSL[mostrar_nuevo_estado(id_caso, id_estado), Token]

|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
I
|
|
e
h
|

Figura 7.14 Diagrama de secuencia para la ejecucion de las pruebas.
En la Figura 7.15 se puede ver el diagrama de secuencia para la creacion de incidentes, en el cual se puede

ver que toda la comunicacion es mediante un canal seguro, excepto cuando consulta los estados posibles, ya que es

una consulta interna de la aplicacion.

InCidentes EStados

I
|
SSL[seleccionar_caso(id_caso), Token] }
|

SSL[crear_incidente(id_caso), Token]

seleccionar_estado(id_estado), Token

actualizar_estado(id_incidente, id_estado), Token

T
|
|
|
|
|
|
|
|
|
|

SSL[mostrar_nuevo_incidente(id_incidente, id_estado), Token]

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
'
|
|
|
|
|
|
|
|

|
|
|
|
|
|
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
¢
by
|
|
|
|
|

Figura 7.15 Diagrama de secuencia para la creacion de incidentes.

En la Figura 7.16 se puede ver el diagrama de secuencia para la correccién de incidentes, en el se puede ver
que toda la comunicacion es mediante SSL, excepto cuando se consulta el workflow para conocer los estados

posibles, ya que es una consulta interna de la aplicacién.

Incidentes_Estados Workflow

|
|
SSL[cambiar_estado(id_incidente,id_perfi), Token] |
|

SSLseleccionar_estado(id_estado_nuevo,id_estado_original,id_perfi), Token]

consultar_permiso(id_estado_nuevo,id_estado_original,id_perfil), Token

obtener_estado(id_estado_nuevo),Token

SSL[actualizar_estado(id_incidente, id_estado_nuevo), Token]

SSL[mostrar_nuevo_estado(id_incidente, id_estado), Token]

|
|
|
|
I
T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
P
h
|

Figura 7.16 Diagrama de secuencia para la correccion de incidentes.

Magister en Ingenieria Informética 20

Pontificia Universidad Catdlica de Valparaiso.



Perfil UML para Desarrollo de Sistemas Seguros Tesis Magister en Ingenieria Informatica

En la Figura 7.17 se puede ver el diagrama de secuencia para el reporte de horas que debe realizar el perfil
de “Tester”. En €l se puede ver que la primera parte de la interaccion es mediante SSL, ya que el usuario es el que
ingresa las horas y la tarea, pero después internamente se identifica dicha tarea y se ingresa el registro, por lo que esa

parte no es necesario que sea realizada por un canal seguro.

Browser Horas Tareas

SSL[reportar_horas(cantidad_horas,nombre_tarea), Token]

|
|
|
|
|
|
|
|
|
. |
buscar_tarea(nombre_tarea_cantidad_horas),Token |
|

registrar_tarea(id_tarea,cantidad_horas),Token

SSL[mostrar_registro(id_tarea,cantidad_horas),Token]

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
¢
h
|
|
|
|
|

Figura 7.17 Diagrama de secuencia para el reporte de horas.

7.4.3 DIAGRAMA DE COMPONENTES

A continuacion se presenta el diagrama de componentes del problema presentado, el cual se puede ver en la
Figura 7.18.

En €l se puede ver que se tienen 4 médulos que interacttan directamente con el usuario, es decir, tienen una
interfaz visible desde el browser del usuario, los cuales estan representados por un borde més grueso. Es Gtil conocer
esta particularidad debido a que estos modulos necesitardn un mayor nivel de validacion en los datos que reciben
como entrada para sus procesos, ya que los reciben directamente desde el browser.

Todos los médulos se comunican entre si mediante SSL, a excepcién de la comunicacion con el médulo que
accede a la base de datos, ya que ésta es una comunicacion interna entre los servidores, sin que sea accesible desde la
red publica directamente.

Se puede ver esta identificada la forma en que se comunicaran los médulos, por ejemplo:

e El acceso a la base de datos es mediante JDBC.

s A excepcion del mddulo de acceso a base de datos, el resto de los médulos se comunica mediante SSL.
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s A excepcion del médulo de acceso a base de datos, el resto de los mddulos se intercambia un ID de

sesion cada vez que se comunican.

[JDBC] i
Mantencion de Casos de Prueba
o

I
[SSL]
[SSL] [ldSesion]

|
I
I
|
|
| [IdSesion] 1
| , |
i ! Mantencién de Incidentes K---__ _ !
! | S~ |
i % N
; ! > i [SSL]
[9bBC] . [IdSesion]
. B
Conexién aBD €----~ - [9DBC] Autorizacién €----------~ -7 Autenticacién

[SsL]
[IdSesion]

[JDBC)

i Generacion de Reportes

Figura 7.18 Diagrama de componentes.

7.4.4 DIAGRAMA DE CLASES

A continuacion se presenta el diagrama de clases del problema presentando, el cual se puede ver en la
Figura 7.19.

En este se puede ver que en para los usuarios la clave se debe almacenar utilizando un algoritmo de hash, en
este caso SHA-256, de forma de que esta no sea visible, a pesar de que se tenga acceso a la base de datos.

Ademas, en cada clase, se puede ver que se detalla la cantidad estimada de datos o registros que manejara,
por lo que se pueden tomar las medidas necesarias para que la aplicacion pueda manejarlas correctamente. Asi, se

podran evitar problemas de rendimiento que afectaran la disponibilidad de la aplicacion desarrollada.
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Reportes [10]

-ld_Reporte
-Descripcion

Reportes_Permisos [10]
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Perfil [10]
Cid_Perfil

-Descripcion

Usuarios [50]
-ld_Usuario

Incidentes_Estados [10] Incidentes_Historia [45.000]
-ld_Estado -1d_Incidente
-Descripcion -1d_Estado
1 -Fecha_Modificacion
*
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Workflow [1.000] 1 1
Cid_Perfil
-1d_Entidad
-Tipo_Entidad Incidentes [15.000]
-Estado_Origen N 71d_Incidente
-Estado_Destino -De}cnpmén
1 -Pasos
-Evidencia
* -1d_Caso
Casos_Estados [10] -1d_Proyecto
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- -Descripcion
Proyectos_Historia [1.000] Proyectos_Estado [10] *
-ld_Proyecto -Id_Estado
-1d_Estado -Descripcion . 1
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Casos [50.000]

-ld_Caso

-Id_Funcionalidad

Proyectos_Permisos [1.500]

Proyectos [200]

Casos_Historia [250.000]

-Id_Caso

-SHA-256[Clave]
-1d_Perfil

-Id_Usuario
-1d_Proyecto

-1d_Proyecto
-Descripcion
-ld_Estado

-1d_Estado

-Fecha_Modificacion

Horas [1.200.000]

-Id_Usuario
-ld_Tarea
-Horas
-Fecha

Tareas [20]

-ld_Tarea
-Descripcién

-Id_Proyecto
-ld_Estado
-Descripcion

Funcionalidades [5.000]

-1d_Funcionalidad

-1d_Proyecto

Figura 7.19 Diagrama de clases.

-Descripcion
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745 DIAGRAMA DE ACTIVIDAD

A continuacion se presentan los diagramas de actividad para el problema presentado, los cuales ayudaran a

entender de mejor manera las transiciones de las entidades que utilizan este concepto y que roles pueden realizar

estos cambios. Dichos roles estan representados en las etiquetas que se utilizan en las lineas que unen los diferentes

estados posibles, de forma de que sea facil saber quién debe realizar esta tarea.
En la Figura 7.20 se puede ver el workflow de estados para los proyectos que ingresan a la aplicacion para

ser probados. En él se puede ver que, por ejemplo, el Gnico perfil que puede volver atras un proyecto es el “Jefe de

Proyecto QA”.

[Coordinador Pruebas]

Proyecto Creado

[Tester]

Disefio de Pruebas [«

[Coordinador
Pruebas]

Ejecucién de Pruebas

[Tester]

Pruebas Finalizadas

[Jefe de Proyecto QA]

Figura 7.20 Diagrama de actividad de proyectos.
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En la Figura 7.21 se puede ver el workflow de estados para los casos de prueba, en el cual se ve que el Gnico

perfil que interactla con estos es el “Tester”, ya que es este el que realiza todos los cambios de estado posibles.

[Tester]

No Ejecutado

[Tester]

Ejecutado Error

No Aplica

Ejecutado OK

Figura 7.21 Diagrama de actividad de casos de prueba.
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En la Figura 7.22 se puede ver el workflow para los incidentes que se generan durante la etapa de pruebas,
en el cual, como se pude ver en la figura, interactian mas perfiles que en los otros casos. Ya que se tiene a los
siguientes:

e Desarrollo

Tester

Coordinador Pruebas

Este es el ejemplo mas claro de la importancia de tener un estricto control de los perfiles y sobre qué puede
realizar cada uno de ellos, ya que la interaccion la realizan perfiles o usuarios, que generalmente no estan en un
mismo lugar fisico, por lo que una aplicacién de este tipo puede ser de gran ayuda al momento de comenzar a

corregir los errores o incidentes encontrados por el equipo de pruebas.

[Tester]

Hallado

[Desarrollo]

Y Y [Tester]

Corregido Desarrollo No Aplica Desarrollo

[Tester]

1]

[Coordinador Pruebas]

[Coordinador Pruebas] No Aplica Definitivo

Cerrado

@

Figura 7.22 Diagrama de actividad de incidentes.

&
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7.5 COMENTARIO SOBRE LOS RESULTADOS OBTENIDOS

Una vez aplicado el perfil propuesto al problema escogido para su comprobacion, es posible extraer ciertas
observaciones o comentarios Utiles para su discusion.

De los resultados obtenidos de la aplicacion del perfil se puede observar que los diagramas resultantes no
difieren notoriamente de los diagramas estandares de UML, lo que trae los siguientes beneficios:

s No se necesita un esfuerzo mayor en entrenamiento para el equipo de desarrollo

e Cualquier persona con conocimientos de UML y de seguridad debiera ser capaz de comprenderlos

El hecho de que sea facil de leer es una de las principales razones por las que se decidio presentar una
alternativa a UMLSec, debido a que, como se coment6 anteriormente, este perfil complica el UML original,
necesitando gastar recursos para primero para comprenderlo, y luego para aplicarlo correctamente.

Ademas, esta propuesta es capaz de modelar un aspecto que UMLSec no considera, como lo es el de
cantidad de datos a manejar. Si bien se podria decir que no es un aspecto estrictamente de seguridad, ya que no
produce una vulnerabilidad que podria dar accesos no permitidos a un atacante, el hecho de no considerarlo puede
producir que la aplicacion falle o deje de responder ante una cantidad masiva de requerimientos o accesos. Como se
explico anteriormente, la denegacion de servicio (producir que una aplicacion web deje de operar) es considerada
como un ataque de seguridad, por lo que es necesario evitar, dentro de lo posible, que se produzca.

La denegacion de servicio, generalmente, es utilizada como Gltimo recursos por un atacante, ya que al no
poder acceder de manera maliciosa a una aplicacion para robar o destruir informacidn, lo que hace es generar una
gran cantidad de accesos a ésta para que el hardware o software colapsen y dejen de proveer el servicio. Esto puede
producir diversos problemas, como:

e  Afectar la imagen de la organizacién
e Costos por no poder utilizar una herramienta indispensable o por la que se cancela un valor

o Multas del estado o por contratos y compromisos adquiridos

Sin embargo, resta probar la propuesta del presente documento en sistemas o aplicaciones de mayor tamafio
y complejidad, con el fin de verificar si es capaz de modelarlos correctamente sin dejar informacion importante fuera

del anélisis y disefio.
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8 CONCLUSIONES

Toda organizacién que maneja datos sensibles y privados de los usuarios debe integrar a sus procesos
internos algln estandar de seguridad que permita administrar de mejor manera estos datos. De todas formas, esto no
basta por si solo, ya que también es necesario considerar la seguridad en el proceso de desarrollo.

De no hacer esto, existen una serie de vulnerabilidades que un atacante puede explotar, las cuales pueden
comprometer una serie de datos privados o la integridad del sistema mismo. El problema es que muchas
organizaciones no consideran esto hasta que sufren algin ataque con consecuencias serias, como las que ya hemos
conocido en el dltimo tiempo en Chile y el resto del mundo (robos de bases de datos, clonacidon de tarjetas de crédito,
etc.).

Con la integracién de las pruebas de seguridad al ciclo de desarrollo se espera producir aplicaciones cada
vez mas seguras que logren hacer cada vez mas dificil el acceso a la informacion. Teniendo en mente la seguridad
desde el momento del analisis y disefio, se pueden lograr aplicaciones mas robustas, permitiendo disminuir los
riesgos de robos de datos privados y las correcciones que se deben hacer hacia el final del proceso de desarrollo.

Los perfiles UML son de gran ayuda en este sentido, ya que permiten comenzar a hablar de seguridad
mucho antes en el proceso de desarrollo de lo que se hace actualmente, pero también deben ser lo suficientemente
claros para que no agreguen un mayor grado de dificultad al entendimiento del lenguaje de modelado,
contrarrestando las ventajas que se obtienen al manejar una mayor cantidad de informacion.

Por esta razon un perfil UML debe mantener la simpleza en los diagramas y en la notacion, mientras se
intenta agregar mas informacion a estos. El objetivo es que los usuarios y los desarrolladores puedan seguir
utilizando estas herramientas como lo han hecho hasta ahora sin tener que pasar por un periodo de adaptacién muy
largo o tener que estar consultando un manual cada vez que se quiera confeccionar o utilizar un diagrama.

Mientras antes se corrigen los errores en el proceso de desarrollo, mas barato sale corregirlos y esto es cierto
para cualquier tipo de requerimiento. Debido a esto, mientras méas puntos de verificacién se consideren, se disminuye
la probabilidad de encontrar errores mas avanzado en el proceso de desarrollo. Obviamente esto debe hacerse con
ciertas precauciones, ya que se corre el riesgo de agregar demasiado trabajo o una mayor dificultad en la compresién
del andlisis y disefio, lo que puede provocar que el trabajo tome méas tiempo o que no se logren los objetivos
deseados.

Como se puede ver en los diagramas resultantes de la solucidn al problema planteado, utilizando la
propuesta de perfil UML, no se modifica la estructura de los diagramas, sélo agrega informacion relevante que es
necesario discutir con detalle al momento del disefio de la solucién, como lo es la forma de autenticacion de los
usuarios, la forma de comunicarse del usuario con la aplicacion, los algoritmos criptograficos a utilizar o la cantidad

de datos que se espera el sistema administre.
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Los diagramas obtenidos con la propuesta de perfil entregan mas informacion a los desarrolladores, sin
modificar la base de estos, lo que permite establecer de manera mas clara como se quiere que la aplicacion opere,
permitiendo que dudas sobre si usar SSL 0 no y qué maodulos lo utilizaran, no surjan a Gltima hora, sino que estén
claras desde un principio, ayudando a disminuir los tiempos de desarrollo, bajando la cantidad de correcciones que
deben hacerse al disefio. Todo esto es posible sin tener que incurrir en un periodo de aprendizaje muy grande, ya que
la estructura basica de los diagramas es la misma.

Mientras mas acotado y definido se encuentre el disefio del software, mejor sera el trabajo del equipo de
desarrollo, ya que cualquier ambigiiedad o mala definicion genera dudas en los equipos, lo que puede provocar que
se pierda tiempo en consultas para aclararlas o, lo que es peor, se asuman definiciones que después deberan ser
cambiadas cuando la dirigencia del proyecto se dé cuenta, ya sea durante el desarrollo o las pruebas. Todas estas
malas definiciones o simplemente ausencia de ellas provocara retrasos ya que, como se dijo anteriormente, mientras

mas tarde se encuentre un error, mas caro saldra corregirlo.

8.1 TRABAJO FUTURO

Para futuros trabajos se espera verificar la validez de la presente propuesta en un entorno de desarrollo
completo y considerando la etapa de implementacion. Esto con el fin de obtener retroalimentacién por parte de los
desarrolladores.

Ademaés, se puede considerar la posibilidad de realizar pruebas de seguridad, con el objetivo de comprobar

la calidad del producto final desarrollado.
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