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Resumen

El area de Soporte y Mantenimiento de pequefias y medianas empresas (PyMEs) dedicadas a entregar servicios de
Tecnologias de Informacion (TI) han tenido un crecimiento considerable en el Gltimo tiempo, lo cual ha generado la
necesidad de poder gestionar estos servicios. Los costos y tiempos de implementacién han ido postergando la
generacion de los procesos y procedimientos necesarios para alcanzar los estandares de calidad que garanticen la
operabilidad. El presente articulo presenta el disefio y aplicacion de un modelo para la gestidn de servicios Tl que
generen un valor agregado al area encargada del control y operacion de estos. EI modelo fue generado a través de un
proceso de investigacion accidn, adaptando estandares de clase mundial para estos efectos como son ITIL y COBIT.

Los resultados observados fueron una mejora en los tiempos de respuesta (mas de un 12% de mejora en SLA), la
disminucion de incidentes graves (una baja de un 10%), mejoras en la priorizacion de requerimientos y tareas,
ademas de aportar un flujo de trabajo y de caracterizacion de incidencias a la base de conocimientos de la empresa.

Palabras clave: ITIL, COBIT, Mejora de Procesos, SLA, Soporte

Abstract

Support and Maintenance area of small and medium software development organizations, dedicated to delivering IT
services have had considerable growth in recent times. This has generated the need to manage these services.
Process modeling and formalization, needed to meet the quality standards that ensure operability have been
postponed due to costs and implementation efforts. This article presents the design and implementation of a
management model for IT service, to define, monitor and enhance the operation of the support and maintenance area
of a medium size software development organization. The model was generated through a process of action
research, adapting world class standards such as ITIL and COBIT.

The observed results were an improvement in response times (more than 12% improvement in SLA), the decrease in
serious incidents (down 10%), improvements in the prioritization of requirements and tasks, besides providing
workflow and characterization of incidents to the knowledge base of the company.

Keywords: ITIL, COBIT, Process Improvement, SLA, Support.



Glosario

BSA

Acrénimo de Business Software Alliance, organizacion creada para promover los

objetivos de la industria de software.

CMMI

Acrénimo de Capability Maturity Model Integration (Integracion de modelos de
madurez de capacidades), es un modelo para la mejora y evaluacién de procesos para
el desarrollo, mantenimiento y operacion de sistemas de software.

COBIT

Acronimo de Control Objectives for Information and Related Technology (Objetivos
de Control para Informacién y Tecnologias Relacionadas), guia de mejores practicas
presentado como framework, dirigida al control y supervision de tecnologia de la

informacion (TI)

ITIL

Acrénimo de Information Technology Infrastructure Library (Biblioteca de
Infraestructura de Tecnologias de Informacion), es un conjunto de conceptos y
précticas para la gestion de servicios de tecnologias de la informacion, el desarrollo de

tecnologias de la informacién y las operaciones relacionadas con la misma en general

PAT

Acronimo de Process Action Team ( Equipo de Accion de Procesos) miembros de

equipos de trabajo para poder realizar los procesos de CMMI

PyMEs

Acronimo de Pequefias y Medianas Empresas

RACI

Iniciales de tipos de responsabilidades dentro de la Matriz de Asignacion de

Responsabilidades, R: Responsable, A: Aprobador, C: Consultado, I: Informado.

SLA

Acronimo de Service Level Agreement (Acuerdo de Nivel de Servicio), es un contrato
escrito entre un proveedor de servicio y su cliente con objeto de fijar el nivel acordado

para la calidad de dicho servicio

SOFTWARE

Es el equipamiento l6gico de un sistema informético, que comprende el conjunto de

componentes légicos necesarios que hacen posible la realizacion de tareas especificas

Tl

Acrénimo de Tecnologias de la Informacion
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1. Introduccién

Las areas de soporte y mantenimiento que forman parte de las PyMEs dedicadas a los servicios TI tienen como tareas

principales:

Entregar una reaccion réapida y flexible frente a problemas que se susciten en los sistemas 0 componentes
definidos.

Brindar apoyo al cliente para un mejor manejo y mayor planificacién de sus propios recursos, que
actualmente pueden estar desarrollando tareas adicionales fuera de sus propios objetivos.

Entregar un grupo técnico de dedicacion exclusiva para andlisis y solucién de problemas.

Apoyar en la definicién y desarrollo de nuevas métricas e indicadores que el cliente requiera de sus
plataformas.

Crear una relacion de negocios sostenible en el tiempo.

Los alcances de estas areas deben estar bien definidos, ya que son necesarios para responder ante emergencias

suscitadas por alguno de los servicios, ademas se deben ejecutar periédicamente actividades relacionadas con

prevencion y optimizacién, asi como actividades para correccion y obtencién de estadisticas en cada uno de los

sistemas a cargo. Dentro de los alcances esta:

Monitoreo periédico

Soporte preventivo

Soporte reactivo

Apoyo en la migracion

Apoyo en la ejecucion de trabajos programados
Testing técnico post-upgrade

Asignacion de problemas

Ejecucion de procesos manuales

Incorporacion de alarmas

Ejecucion de ordenes de trabajo

Debido al gran nimero de sistemas que actualmente estan soportando estas areas y al poco personal con el que

cuentan, hacen que el control de estas se vuelve un proceso dificil de llevar, pasando algunas veces por alto las tareas

establecidas, como por ejemplo realizar algin checklist para conocer el estado de una plataforma en particular.

Estos problemas hacen que la pro actividad sea un objetivo sin cumplir y afecta a la totalidad del equipo de trabajo.

La falta de procesos claros y procedimientos establecidos deja en evidencia que no existe una base de conocimientos

que permita atender efectivamente los requerimientos e incidencias reportadas, haciendo ademas que las respuestas y

diagndsticos no se relacionen unas con otras.



En base a lo anterior, se plantea generar los procesos apropiados para contar con un modelo de gestién de servicios
que permitird llevar un mejor control de los sistemas soportados, tanto en su operabilidad gracias a los
procedimientos que se establezcan, como sobre quienes tengan alguna relacion y/o interaccion con el servicio.
Finalmente, se implementara el modelo presentado en una empresa real y se monitoreara los resultados con los
cuales permitira llevar un mejor control de los sistemas soportados, ademas de mejorar el registro de las actividades
llevadas para atender de mejor manera las solicitudes de los clientes.

Para cumplir con este objetivo se llevard a cabo una serie de actividades previamente coordinadas y planificadas,
tanto para las personas que implementaron el modelo, como para quien obtendra las estadisticas necesarias para

concluir el aporte de este trabajo.

1.1. Estructura del Documento
El presente documento presenta la siguiente estructura de trabajo:
Definicion del Problema: Se analizan los problemas que se presentan por la falta de un modelo de gestion para
servicios, se definen los objetivos del presente trabajo y los objetivos especificos que se desean cumplir. Todos estos

pasos estan pensados para generar un disefio de modelo y su implantacion en el érea de soporte y mantenimiento.

Marco Conceptual: Se da a conocer el marco conceptual del trabajo, comenzando por la situacion actual que poseen
las empresas de T1 en Chile. Ademas se presentan algunos enfoques para resolver problemas de gestion de servicios

y su relacion.

Disefio de Modelo: Se entrega la descripcién y objetivos de cada proceso a disefiar, indicando sus ventajas, desafios,

beneficios y dificultades

Funciones de la Operacion de Servicio: Se definen las funciones involucradas en la fase de Operacion de Servicios

y sus objetivos.

Planificacion, Metodologia, Métricas y Ejecucion: Se presenta la planificacion, sus metodologias, métricas y

ejecucion del modelo implantando en una empresa del area TI.

Andlisis de Resultados: Se presenta el analisis de los resultados obtenidos, donde se observan mejoras en el
cumplimiento de los acuerdos de nivel de servicio (SLAS), en los tiempos de respuesta y en el registro de tareas y

actividades.

Conclusiones y trabajo futuro: Se entrega las observaciones finales obtenidas del proceso realizado, ademas de

posibles lineamientos futuros para mejorar el disefio implantado.



2. Definicién del Problema

Las pequefias y medianas empresas (PyMEs) dedicadas a los servicios de TI, especificamente en las areas de soporte
y mantenimiento de aplicaciones se estan viendo en la obligacion de adoptar mejores practicas sobre la gestion de
servicios TI, pero en la realidad no es posible generar estos procesos al no ser considerados parte de las tareas de un
equipo destinado a vivir el dia a dia atendiendo incidentes y requerimientos.

EL principal problema de las PyMEs para abordar modelos de gestion de servicio TI se debe a que econdmicamente

es imposible formalizar sus procesos segun los estandares analizados.

2.1. Problemas tipicos dentro de las Areas de Soporte y Mantenimiento

e No existe una planificacién adecuada
No se tiene un registro exacto de las actividades diarias que se llevan a cabo, debido a que las empresas no han
adoptado una cultura organizacional y tampoco estan dentro de los planes del negocio, aunque estén dispuestos a

mejorar, se requiere de procesos definidos que el dia a dia no permite generarlos.

e Falta de control de los sistemas y Base de Conocimientos

El control de los servicios se vuelve un proceso engorroso, debido a que el equipo de trabajo no sélo debe atender las
necesidades del cliente, sino que también debe velar por mantener operativo estos, teniendo que priorizar los
incidentes por sobre la gestion, haciendo que alcances del servicio, como los monitoreos preventivos, no sean
cumplidos poniendo en riesgo la operabilidad del servicio. La falta de una base de conocimiento conlleva a no tener
procedimientos claros para la atencién de requerimientos y/o incidentes, haciendo que se produzcan altos tiempos de
respuesta, y muchas veces no se genere la relacion entre incidentes del mismo tipo. No se pueden priorizar las tareas
correctamente destindndoles muchas veces tiempos injustificados.

e Formalizacion de incorporacion de un nuevo sistema al Servicio
La documentacion no se encuentra estandarizada ni ordenada, provocando que no se cuente con la informacion
oportuna para atender incidentes y/o problemas. Tampoco existe un proceso de control de cambios que asegure un
versionamiento de los servicios, lo que muchas veces provoca problemas al tener que hacer una liberacién del

sistema sobre fuentes que pueden no ser las Gltimas.

e Mala formulacién de monitoreo, alertas y checklist
El monitoreo es fundamental para conocer el estado de los servicios, muchas veces la generacion de indicadores es
ineficiente y como consecuencia hace que el cliente pierda visibilidad de sus servicios y no pueda tomar las
decisiones adecuadas para su negocio, otro problema es que la relacion entre estos provoca sobrecarga a los

servidores al hacer repetitiva la validacion de estado del servicio.



2.2. Solucion Propuesta

En la problematica planteada, se puede distinguir que las empresas no cuentan con un modelo de mejores practicas

para la gestion de servicios, lo que impide tener un control sobre la operacion de estas. Para esta tesis de grado se

propone como hipdtesis definir un modelo que ayude a la gestién sobre las personas, procesos y tecnologia que

operan dentro del area de soporte, reflejado en una mejora en el cumplimiento de SLAs y mejoras en el tiempo de

atencion de tickets.

El modelo se definira en base a lo ofrecido por estandares de gestion como ITIL, COBIT, dentro del andlisis se

revisara un subconjunto de practicas/procesos comunes entre estos enfoques que pueden adaptarse a un contexto de

PyMEs, por lo que se aplicaran algunos procesos como:

Gestion de la demanda

Gestion de portafolios de servicios
Gestion de la capacidad

Gestidn de la disponibilidad
Gestion de cambios

Gestidn de la configuracion y activos del servicio
Gestion de eventos

Gestion de incidentes

Gestion de peticiones

Gestion del problema

Gestion de acceso

Informes de servicio

Medicion del servicio

2.3. Objetivo General

El objetivo es definir un modelo de mejores practicas para la gestion de servicios en éareas de soporte y

mantenimiento de PyMEs dedicadas a servicios TI.

2.4. Objetivos Especificos

Investigar y aplicar modelos de calidad para la gestion de servicios TI.

Proponer un modelo que integre mejores practicas de ITIL, COBIT adaptado al contexto de pequefias y

medianas empresas.

Aplicar el modelo en una empresa real y medir su funcionalidad dentro de la misma.



2.5. Lineamientos de investigacion

Para el desarrollo de este proyecto, se ha optado por el marco de referencia de las mejores practicas para la gestion

de los servicios ofrecida por estandares de gestion. Por lo que se estructuraran las actividades:

Estrategia para formular el modelo
Disefio de modelo

Desarrollo de los procesos seleccionados
Disefio del estudio de caso

Implantacién del modelo

Validacion del estudio del caso

Analisis de resultados

El estudio de caso se aplicara sobre una organizacion con las caracteristicas definidas en la problematica, el area de

soporte y mantenimiento sera comunicada, preparada e informada sobre cada uno de los procesos del modelo que se

implementara, puesto que lo mas importante antes, durante y después de estas implementaciones es la comunicacion

y hacer participe a toda la organizacién en estas mejoras de servicios TI.

2.6. Plan de Trabajo

A continuacién se presenta en la siguiente tabla el plan de trabajo.

Plan de Trabajo
Desarrollo de Resumen e Introduccion
Reunién inicial con empresa
Desarrollo Marco Conceptual
Desarrollo Definicion del Problema
Reunidn avance con empresa
Desarrollo descripcién y objetivos de procesos
Desarrollo de funciones para la operacién de servicios
Reunion definicion de Métricas con empresa
Reunién preparacion implantacion modelo con empresa
Implantacién de modelo en empresa
Impactos en proceso
Ajustes y Mejoras al disefio
Control de datos recopilados
Anélisis de datos con empresa
Conclusiones

Tabla 2-1 Plan de Trabajo



3. Marco Conceptual

3.1. Realidad en Chile de las empresas Tl
Chile ocupa el primer lugar de Latinoamérica segun el indice de competitividad de la industria de TI de 2011, segin
la BSA (Business Software Alliance), aun cuando descendié al puesto 32 de este ranking (ver Tabla 3-1), cayendo
del puesto 27 obtenido anteriormente [1].

) POSICIONAMIENTO PUNTAJE POSICIONAMIENTO PUNTAJE
PAIS DE 2011 DE 2011 DE 2009 DE 2009
Estados Unidos 1 80,5 1 78,9
Canada 7 67,6 4 71,3
Chile 32 43,2 27 46,1
La India 34 41,6 44 341
China 38 39,8 39 36,7
Brasil 39 395 40 36,6
México 44 37,0 48 32,0
Argentina 45 36,2 41 36,5
Rusia 46 35,2 38 36,8
Colombia 49 337 52 28,4
Perd 55 25,5 55 26,0
Venezuela 58 24,5 57 24,4
Ecuador 59 23,1 60 22,7
QECD — 57,3 — 57,1

Tabla 3-1 indice de competitividad de la industria T

El principal motivo de una brusca caida en este ranking mundial —que comprende a 66 paises y estudia el entorno de
la industria tecnolégica — fue la baja calificacion en investigacion y desarrollo, donde el entorno es evaluado en
forma poco favorable. Este indicador cay6 en 21 lugares desde 2009 a la fecha y se ubicé en el puesto 52, por debajo
de Brasil, Argentina, México y Colombia. Esto tiene relacién con la escasa presentacion de patentes de innovacion
tecnoldgica

Actualmente, segin un estudio realizado el afio 2013 por la Asociacion Chilena de Empresas de Tecnologia de
Informacion (ACTI) presenta que las expectativas de crecimiento relacionado con TI en Chile serd moderado [2],
esta mejora es debido al fuerte ingreso de los Smartphone al mercado nacional y el surgimiento de nuevos nichos
para crear aplicaciones para estos dispositivos, pero aln se presenta en el mercado un bajo crecimiento en

investigacién y desarrollo (ver Tabla 3-2).



2010 | 2011 | 2012 | 2013 | 2014*
Chile 28% | 17% | 17% | 20% | 9%
Argentina | 24% | 16% | 8% | 5% | -1%
Peru 14% | 21% | 18% | 16% | 8%
Colombia | 41% | 14% | 8% | 11% | 4%
Brasil 20% | 10% | -1% | 7% | 9%

Tabla 3-2 Tasa de Crecimiento de TI

3.2. COBIT (Control OBjetives for Information and related Technology)
Es un marco de trabajo y un conjunto de herramientas de Tl que permite a la Gerencia cerrar la brecha entre los
requerimientos de control, aspectos técnicos y riesgos de negocios. COBIT [5] habilita el desarrollo de politicas
claras y buenas practicas para el control de Tl a lo largo de las organizaciones.
El principio basico de COBIT (ver figura 3-1) indica que para proporcionar la informacion que la empresa requiere
para lograr sus objetivos, la empresa necesita invertir en administrar y controlar los recursos de TI utilizando un

conjunto estructurado de procesos que provean los servicios que entrega la informacién empresarial requerida.

Principio Basico de COBIT

que responde a

LA

Requerimientos
de Negocio

dirige la inversion

&

Informacion de

Recursos de Tl

la Empresa

para entregar s Procesos de TI l que es

utilizado por

Figura 3-1 Principio basico de COBIT

El marco de trabajo de COBIT tiene un triple enfoque:
e Enfocado al manejo: Puesto que provee a la Administracion de una base de mejores practicas con las
cuales se pueden tomar decisiones de T1 e inversion.
e Enfocado a los usuarios de TIl: Debido a la seguridad que les brinda para el control de objetivos y
procesos.
e Enfocado a auditores: Debido a que permite identificar problemas de control de Tl dentro de la

infraestructura de T1 de la compafiia.



COBIT esta conformado por cuatro dominios, como lo indica la figura 3-2, cada uno de los cuales estan organizados

en procesos (34 en total) que su vez se subdividen en actividades y objetivos de control.

Planear y Organizar

¢

Adquirir e Entregar y
Implementar Dar Soporte

1 ¢

Monitorear y Evaluar

Figura 3-2 Los cuatro dominios interrelacionados de COBIT

e Planear y organizar: Que estd compuesta por todas las actividades que definen las estrategias y tactica de
TI basado en los objetivos de negocio de la empresa. Se define ademas la infraestructura de T1 adecuada y

necesaria.

e Adquirir e implantar: Donde se encuentran las actividades para la ejecucién del plan de TI previamente
definido.

e Entregar y dar soporte: Dominio que comprende la entrega de los servicios requeridos y el

establecimiento de procesos de soporte.

e Monitorizar y evaluar: Donde se realizan las actividades de inspeccién y monitoreo de los procesos de TI.

3.3. ITIL (Information Technology Infrastructure Library)

Es un conjunto de publicaciones que recogen las buenas practicas en la gestién de servicios de las TI. Define un
modelo de procesos bastante amplio que abarca desde la definicion de la estrategia hasta la gestion de las
infraestructuras. El éxito y la fama de ITIL se han fundamentado en la calidad de sus buenas précticas y en la
flexibilidad para que las empresas pudieran adaptarlas a sus necesidades [3].

La version 3 de ITIL respeta los principales procesos del soporte y la provision del servicio ya definido en la version
anterior (ver figura 3-3). También saca a la luz muchas de las actividades de gestion de TI no reflejadas
anteriormente, ampliando su alcance a mas de 20 procesos. Esta version pone mayor énfasis en la integracion de Tl
con el negocio. Se estructura en torno al ciclo completo de creacidon de servicios: estrategia, disefio, transicion,

operacion y mejora continua.



Figura 3-3 Estructura ITIL v3 Ciclo de vida de Servicios

ITIL marca una clara distincion entre funciones y procesos. Una funcion es una unidad especializada en la
realizacion de una cierta actividad y es la responsable de su resultado. Las funciones incorporan todos los recursos y
capacidades necesarias para el correcto desarrollo de dicha actividad.

Las funciones tienen como principal objetivo dotar a las organizaciones de una estructura acorde con el principio de
especializacion. Sin embargo la falta de coordinacién entre funciones puede resultar en la creacién de nichos
contraproducentes para el rendimiento de la organizacion como un todo. En este Gltimo caso un modelo organizativo
basado en procesos puede ayudar a mejorar la productividad de la organizacién en su conjunto.

Un proceso es un conjunto de actividades interrelacionadas orientadas a cumplir un objetivo especifico. Los procesos

comparten las siguientes caracteristicas:
e Son cuantificables y se basan en el rendimiento.
e Tienen resultados especificos.
e Tienen un cliente final que es el receptor de dicho resultado.

e  Seinician como respuesta a un evento.



3.4. Objetivos de control COBIT relacionado con procesos ITIL

En la Tabla 3-3 se describe la relacién entre algunos procesos y actividades de ITIL y se mapea con los objetivos de

control de COBIT [5].

ITIL

Asunto

Area clave

Objetivos de control COBIT

Servicios y creacion
n de valor

SS 2.2 Definicién de
servicios en ITIL

PO1.1 Gestion del valor de Tl
PO5.5 Gestion de beneficios
DS1 Definir y gestionar la calidad de servicio

SS 3.1 Valor de servicios;
utilidad y garantia

PO1.1 Gest-ion del valor de TI
PO5.1 Marco de trabajo para la gestion financiera
ME4.3 Entrega de valor

SS 2.6.1 Definicion y

PO4.5 Estructura organizacional de Tl
POA4.6 Establecimiento de roles y responsabilidades

Funciones thf_?ﬂ'_m'emo de funciones DSl_.l_ Marco de trabajo para la gestion de los niveles de
servicio
SS 2.6.2 Definicion y PO4.1 Marco de trabajo de procesos de Tl
Procesos entendimiento de procesos en | DS1.1 Marco de trabajo para la gestion de los niveles de
ITIL servicio
[SS 5.5, SD, ST, SOJ La
gestion de la demanda influye
en la llegada de los
Gestion de la rgqugrimientos g_través Fje 3 _
demanda técnicas como fijar precios PO1.6 Gestion del portafolio de Tl

fuera de las horas peak y
paquetes de ofertas,
facilitando la tarea de gestion
de la capacidad

Importancia del
portafolio de
servicios

SS 5.3 El portafolio de
servicios: un método
dinamico para decidir sobre
las inversiones y gestionarlas
para obtener el mejor valor

POL1.1 Gestidn del valor de TI

PO1.6 Gestién del portafolio de T

PO5.2 Priorizacion dentro del presupuesto de Tl
DS1 Definicion y gestion de los niveles de servicio
DS6.1 Definicion de servicios (costos)

Métodos de gestion
del portafolio de
servicios

SS 5.4 Definir, analizar,
aprobar y normar (publicar y
comunicar)

PO1.6 Gestién del portafolio de T
PO5.2 Priorizacion dentro del presupuesto de Tl
DS1.2 Definicion de servicios

Organizacién para
el disefio de
servicios

SD 6.1 Analisis funcional de
roles

PO4.1 Marco de trabajo de procesos de Tl
PC4 Roles y responsabilidades

SD 6.2 Anélisis de
actividades

PO4.1 Marco de trabajo de procesos de Tl
PO4.6 Establecimiento de roles y responsabilidades
PC4 Roles y responsabilidades

SD 6.3 Atributos y
habilidades

PO4.1 Marco de trabajo de procesos de Tl
PO4.5 Estructura organizacional de Tl
PO7.4 Entrenamiento del personal de Tl
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ITIL

Asunto

Area clave

Objetivos de control COBIT

Organizacién
para el disefio de
servicios

SD 6.4 Roles y
responsabilidades

PO4.1 Marco de trabajo de procesos de T

PO4.6 Establecimiento de roles y responsabilidades

PO4.8 Responsabilidad sobre el riesgo, la seguridad y el
cumplimiento

Implementacion
el disefio del
servicio

SD 8.1 Analisis de impacto
sobre el negocio

P09.4 Evaluacion de riesgos de Tl

SD 8.2 Requerimientos de
niveles de servicio

DS1 Definicion y gestion de los niveles de servicio

SD 8.3 Riesgos en los
Servicios y procesos

DS1 Definicién y gestion de los niveles de servicio

SD 8.4 Implementacién del
disefio del servicio

POA4.1 Marco de trabajo de procesos de TI
DS1 Definicién y gestion de los niveles de servicio

SD 8.5 Medicidn del disefio
del servicio

MEL.1 Enfoque del monitoreo

Gestion del
catalogo de
servicios

SD 4.1 El proceso de gestion
del catalogo de servicios crea
y mantiene dicho catalogo,
asegurando la exactitud de la
informacion contenida en
todos los servicios
operacionales y relacionados

POA4.1 Marco de trabajo de procesos de Tl
DS1.2 Definicion de servicios (SLA)
DS6.1 Definicién de servicios (costos)

Gestion de
niveles de
servicios

SD 4.2 La gestion de niveles
de servicios negocia, acuerda
y documenta objetivos
apropiados de servicio de Tl
con el negocio, monitorea y
reporta sobre el desempefio
en la entrega

DS1 Definicidn y gestion de los niveles de servicio

Gestion de
capacidad

[SD 4.3, ST, SO] La gestion
de capacidad asegura que la
capacidad instalada existente
en todas las &reas de Tl
justifica los costos y que las
necesidades presentes y
futuras estan de acuerdo con
las necesidades del negocio
en forma oportuna

DS3 Gestidn del desempefio y la capacidad

Gestion de la
disponibilidad

[SD 4.4] La gestion de la
disponibilidad asegura que
los niveles de disponibilidad
de todos los servicios
cumplen o exceden los
niveles acordados de manera
rentable

DS3.4 Disponibilidad de recursos de Tl
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ITIL

Asunto

Area clave

Objetivos de control COBIT

Gestion de la
seguridad de la
informacion

[SD 4.6] La gestion de la
seguridad de la informacion
alinea la seguridad de T1 con
la seguridad del negocio y
asegura que la seguridad de la
informacion es administrada
eficazmente en todos los
servicios y actividades de la
administracion de servicios

DS5.1 Gestion de la seguridad de Tl

[SD 4.7] Los proveedores y
sus servicios prestados deben
gestionarse para proporcionar

Gestion de una calidad integra de DS2 Gestidn de los servicios de terceros
proveedores . .
servicio de T1 al negocio,
asegurando la obtencién de
valor por la inversion
[SD 4.5] La gestién de la
continuidad del servicio de Tl
Gesiondela | S0 & e egoeio
continuidad del g DS4.1 Marco de trabajo de continuidad de TI
L asegurando que todos los
servicio de Tl

requerimientos técnicos de Tl
y servicios instalados puedan
reanudarse en los plazos

Planeamiento de
la transicion,

[ST 4.1] El objetivo de la
transicion del servicio

es asegurar que los
requerimientos estratégicos

principios, . g Al6.1 Estandares y procedimientos para cambios
compendiados en el disefio

soporte y .

. s del servicio sean

ejecucion . .
efectivamente realizados en la
operacion del servicio
[ST 4.2] La gestion de
cambios maximiza las

Gestion de oportunidades de cambios L, .

. p_ S Al6 Gestion de los cambios
cambios exitosos minimizando los

riesgos, impactos no deseados
y las interrupciones

Gestion de la
configuracion y
de los activos
del servicio

[SS, SD, ST 4.3, SO] La
gestion de la configuracion y
los activos del servicio apoya
el control y la gestion de los
activos del servicio

DS9 Gestidn de la configuracion

Gestion de la
liberacion e
implementacion

[SD, ST 4.4, SO] Capacidad
de desarrollar, probar y
entregar los servicios
especificados en el disefio del
servicio

Al7 Instalacion vy acreditacion de soluciones y cambios
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ITIL

Asunto

Area clave

Objetivos de control COBIT

Validacion y
prueba del
servicio

[ST 4.5] La validacion y
prueba del servicio asegura
que un servicio nuevo o
modificado se adecua al
proposito y su uso

Al7 Instalacion y acreditacion de soluciones y cambios
P08.2 Estandares y practicas de calidad

Evaluacion

[ST 4.6] La evaluacion es un
medio estandarizado para
determinar el rendimiento y
la aceptabilidad de un
servicio, y hacer frente a
cualquier desviacion del plan

Al6.2 Evaluacion de impacto, priorizacion y autorizacion

Gestion del
conocimiento del
servicio

[ST 4.7] La gestion del
conocimiento del servicio
asegura que toda la
informacién relevante se
registra y esta disponible para
apoyar la toma de decisiones

Al4.2 Transferencia de conocimiento a la gerencia del
negocio

Al4.3 Transferencia de conocimiento a usuarios finales
Al4.4 Transferencia de conocimiento al personal de
operaciones y soporte

Gestion de
eventos

[SO 4.1] Para evaluar el
estado de la infraestructura 'y
servicios de Tl y aplicar los
controles adecuados, la
gestion de eventos monitorea
todos los eventos que se
producen a través de la
infraestructura de T1 como
parte de la operacion normal
pero detecta y escala las
condiciones de excepcion

DS3 Gestidn del desempefio y la capacidad
DS8 gestion de la mesa de servicios y los incidentes
DS13 Gestion de las operaciones

Atencion de

[SO 4.3] La atencion de
peticiones gestiona las
solicitudes de usuarios y

Al6 Gestion de los cambios

peticiones clientes que forman parte de

la operacion normal

[ST, SO 4.2] Se concentra en

el restablecimiento del
_Ge§t|on de servicio mterrumpldc_) tan DS8 Gestidon de la mesa de servicios y los incidentes
incidentes pronto como sea posible para

minimizar el impacto sobre el

negocio

[SO 4.2.5] Identificacion,
Actividades del registro, categorizacion, DS8.1 Mesa de servicios
proceso de priorizacion, diagnostico, DS8.2 Registro de consultas del cliente
gestion de escalamiento, investigacion, DS8.3 Escalamiento de incidentes
incidentes resolucion, recuperacion y DS8.4 Cierre de incidentes

cierre del incidente
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ITIL

Objetivos de control COBIT

Asunto Area clave
[ST, SO 4.4] Determina las
causas que originan los
Gestion de incidentes y eventos, DS10.2 Seguimiento y resolucion de problemas
problemas trabajando proactivamente en | DS10 Gestion de los problemas
la reduccion de problemas e
incidentes futuros
[SO 4.4.5] Gestién reactiva 'y
. proact!\{a de p_roblemas; Al2.4 Disponibilidad y seguridad de las aplicaciones
Actividades, deteccion, registro, . -
j S o Al4.4 Transferencia de conocimiento al personal de
métodos y categorizacion, priorizacion, .
técnicas para la investigacion, diagnostico operaciones y s_opo_rte e .
L PR ’ DS10.1 Identificacién y clasificacion de problemas
gestion de resolucién; cursos L s
. DS10.2 Seguimiento y resolucion de problemas
problemas alternativos y errores

conocidos; revisiones de
problemas

DS10.3 Cierre de problemas

Funciones de la
operacion de

[SO 6] Esta es la estructura
que gestiona la estabilidad

PO4.1 Marco de trabajo de procesos de T1
PC4 Roles y responsabilidades

servicios operativa del entorno de Tl
[SO 6.6] Roles en Mesa de
servicios, gestion técnica,

Roles y gestion de las operaciones,

responsabilidades
de la operacion
de servicios

gestion de aplicaciones,
gestion de eventos, gestion de
incidentes, atencién de
peticiones, gestion de
problemas, gestion de acceso

POA4.6 Establecimiento de roles y responsabilidades

Gestion de
acceso

[SO 4.5] La gestidn de acceso
habilita el acceso a los
servicios Unicamente a
usuarios autorizados.

DS5.3 Gestion de identidad

Gestion de
operaciones

[SO 5 SO 6.4] El dia a dia de
las actividades operativas
constituyen la gestion de
operaciones de Tl

DS13 Gestion de las operaciones
DS13.1 Procedimientos e instrucciones de operacion

El proceso de
mejora de los
siete pasos

[CSI 4.1] El proceso de siete
pasos incluye conceptos
fundamentales de medicion,
evaluacion y respuesta

PC6 Mejora en el desempefio del proceso
P0O8.5 Mejora continua

Reportes de
Servicio

[CSI 4.2] Los reportes de
servicio comprenden el
propdsito de su emision, sus
destinatarios y sus usos

DS1.5 Monitoreo y reporte del cumplimiento de los
niveles de servicio

Medicion de los
servicios

[CSI 4.3] La medicion de los
servicios incluyen las
mediciones y los reportes del
ciclo completo de los
servicios del negocio

DS1.5 Monitoreo y reporte del cumplimiento de los
niveles de servicio
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ITIL

ASUnto Area clave Objetivos de control COBIT

[CSI 4.6] La gestion de

Gestion de : =

: niveles de servicio soporta el s - . .
niveles de . - DS1 Definicion y gestion de los niveles de servicio
servicio proceso de mejora de siete

pasos de CSI

Tabla 3-3 Mapeo de objetivos de control de COBIT con ITIL

3.5. Realidad de la Empresa ZEKE
El objetivo del trabajo es implementar el modelo en una empresa real y poder medir la eficacia de éste, para ello se
escoge la empresa ZEKE, que es una organizacidn moderna que se encuentra relacionada con el area de las

tecnologias y que brinda a sus clientes desarrollos de innovacién a medida y diversos servicios de consultaria

Una de sus politicas de calidad esta orientada a “Mejorar continuamente el desempeiio de sus procesos”, €S por
este motivo que se conversd con las personas de ZEKE para poder implementar el modelo con el fin de poder

mejorar los procesos en el &rea de soporte y mantenimiento.

El &rea de Soporte y mantenimiento es un area relativamente joven, por lo que aln se encuentra en una etapa de
ajustes de procesos para que en un futuro se convierta en un area madura. Actualmente esta area esta a cargo de un
Jefe de Area que tiene por mision recibir los tickets ingresados por lo clientes, revisar los avances de los tickets y
mantener el contacto con los clientes. Ademas el area posee a dos ingenieros desarrolladores que son los encargados

de solucionar los tickets priorizados por el Jefe de Area.

Actualmente su proceso se basa simplemente en el ingreso de tickets por parte del cliente, posteriormente se genera
una revision por parte del Jefe de Area, quién verifica que la informacion para solucionar el ticket se encuentra
correcta y asi poder entregar al desarrollador las bases de la solucién del ticket ingresado. Una vez corregido y
revisado el ticket por el ingeniero desarrollador y el area de QA (esta area es externa al area de gestion y soporte,
pero se le solicita el apoyo de revisién de desarrollos para temas de calidad), se procede a enviar al cliente el estado
de su ticket. (Ver figura 3-4)

El modelo actual que posee ZEKE solo se enfoca en temas resolutivos, pero no se preocupa de la gestion del

conocimiento que se genera por medio de estos eventos. No se genera un conocimiento especifico del problema ¢Por

qué ocurrig?, ;se ha presentado anteriormente?, ¢se documentd el caso?
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PROCESO AREA GARANTIA

CLIENTE

Ingresar

Incidencia

Cambio
Estado

Revisar
Comentario

Revisar
Correcign

Cambio
Estado

Si estado = Terminado

JEFE AREA GARANTIA

Revisar

Siestado = Pendiente.

DEV GARANTIA

T

Revisar

Incidencia

51 estacka = No Aplica.

Cambio
Enviar Estado

comentario

Siestado = Pe

Incidencia

A J

Corregir
Incidencia

h 4

Implantar cambio

Gestionar
Revisidn QA

Interno

e Saluclnado?

en ambiente Qa
6 Produccion

1Si estado = Cerlificacion Qa

Siestado = Certificacign Cliente

—5i estado = Pendiente o Rechasade

Figura 3-4 Proceso Area de Soporte y Garantia actual de Zeke
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4. Disefio del Modelo
La relacién entre las areas de soporte y mantenimiento y la fase de operacion de servicios estd marcada por las
funciones que se realizan en estas areas, se llevan a cabo dia a dia las actividades de estos procesos, por lo que se

disefiara el modelo de gestion en base a esta fase.

En el diagrama de procesos realizado por “Ca Technologies” [6 7 8 9 10] se logra contextualizar claramente los
procesos que se definen en la Operacion de servicios, ademas de uno muy importante, como es la Gestién del

Conocimiento. Cada proceso muestra las actividades mas relevantes para lograr sus objetivos.

Se utilizardn las actividades de estos procesos para generar una matriz RACI similar a las entregadas por “IT
Governance Institute” para sus procesos de COBIT [4] y asi buscar los roles que se desempefiaran, ademas de
relacionar estas actividades con las funciones definidas en esta fase. Las funciones permitiran identificar a los
responsables de las actividades y su resultado, permitiendo crear una estructura acorde a la especializacion de cada
individuo. Los roles se definen en base a estas funciones y a los encargados de la gestion de cada proceso,
considerado que estamos en un contexto PyMe, estos son desempefiados por un numero reducido de personas,

clasificando para el modelo solo 3 responsables para llevar a cabo todos los roles dentro del equipo.

Se seleccionaran las métricas definidas en esta fase, ya que permite evaluar el modelo, evaluar el proceso y a

responsables de llevar a cabo las actividades y cumplir las metas de estos.

Una vez definidas las actividades y responsables, ademas de las métricas a estos procesos, se debe generar el disefio
de los documentos de gestidn necesario tanto para llevar a cabo los procesos y evaluaciones.
Para entender las actividades y las funciones que se deben gestionar, se definirdn en el presente documento los

procesos, funciones y roles en base a lo dictado por ITIL [11].

4.1. Mapa de procesos para la operacion del servicio
El mapa de procesos de la operacion de servicios (ver figura 4-1) muestra los procesos asociados con las actividades
de soporte del dia a dia requeridas para entregar y gestionar servicios a los niveles acordados con usuarios finales.
Proporciona orientacion sobre la manera de mantener la estabilidad en las operaciones de servicio, para que la

Organizacion alcance sus objetivos y asi optimizar efectivamente el costo y la calidad de los servicios.

Lar organizaciones deben tener una mirada cercana a la Operacion del servicio, ya que es la fase en la que los

objetivos estratégicos son realizados efectivamente cuando los procesos estan en su lugar.

Este mapa muestra las principales actividades de ITIL como las estaciones en la ruta a un proceso organizacional o

meta. Las estaciones de los procesos ITIL estan servidas por pistas, que se colocan entre si para ilustrar la forma en
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que apoyan el objetivo de la mejora continua. El ciclo de mejora continua ITIL toma la forma de un circulo o una
linea central, con cada paso Planificar-Hacer-Verificar-Actuar (PDCA) como punto de integracion de procesos o de
la unién en la linea. Las uniones sirven como punto de referencia para evaluar la madurez del proceso y como un

medio para consideran las implicaciones de la implementacién de un proceso de forma aislada.

Service Operation ncident
Mﬂhf“ﬂi < > Ralse Incident

Informed
Dacisions
Request T
Fulfillment  N@Zrres

Service Request
lln:l.SeN“-:lﬂcl:J

Event
Management
Fitter /

Detect
Correlate  {Incl. Fault Detection)

Access
Management

. Restore
s Problum Managenant . Key Intersections Service
— Intident Managemant
T Evont Management Stratugic Cantrols
s ficquest Fulfiliment
KnonredAge Management Stratugie Inputs
Acoess Management
s u . .
. : Managenseat System

Figura 4-1 Mapa de principales actividades en la operacién del servicio

A continuacién se presentan los objetivos principales de los procesos del modelo

4.2. Gestion de Eventos
El principal objetivo de la Gestion de Eventos, en su funcion de monitorizar todos los sucesos importantes, consiste
en detectar y escalar condiciones de excepcion para asi contribuir a una operacion normal del servicio:

e Proporcionando puntos de entrada para varios procesos de la fase de Operacion (p. ej. Gestion de
Incidencias).

e Posibilitando la comparacion entre el rendimiento real del servicio con los estandares de disefio y los SLAs.
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Contribuyendo a la mejora continua del servicio mediante informes de mejora.

Algunas de las ventajas que una correcta Gestion de Eventos aporta a la organizacion T1 son:

Ayuda a la deteccién temprana de incidentes, llegando incluso a evitar que “estos se manifiesten a los
usuarios. Ademas, la coordinacidn directa con otros procesos hace posible que estos reaccionen con mayor
rapidez, resultando en una mayor eficiencia de toda la organizacion TI.

Posibilita la monitorizacion automatizada de determinadas actividades. Es mas barata que una
monitorizacion en tiempo real y disminuye considerablemente el periodo de inactividad del servicio que
media entre la aparicion del incidente y su resolucion definitiva.

Proporciona la base para las operaciones automatizadas, que incrementan la eficiencia y descargan de
trabajo a los recursos humanos.

Entre los principales desafios que pueden obstaculizar la labor de la Gestion de Evento se encuentran:

Dificultades en la obtencién de fondos para contratar las herramientas necesarias y el esfuerzo necesario
para configurarlas y explotar sus beneficios.

Los niveles de filtrado no son adecuados, bien por exceso (se gestionan eventos sin impacto real en el
servicio) o por defecto (algunos eventos de importancia no se detectan hasta que es demasiado tarde).

No existe suficiente compromiso con la Gestion de Eventos en otros procesos del ciclo de vida, ocasionando
retrasos en la respuesta a los eventos.

Adquirir las habilidades necesarias exige tiempo y dinero.

En la figura 4-2, se presenta el modelo donde se consideran las actividades mencionadas, las actividades que estan

con morado son metodologias Cobit que fueron mezcladas con el proceso actual de Zeke para generar un proceso

que se adapte fielmente a la realidad de la empresa, en cambio las actividades en color verde son actividades creadas

para mejorar el proceso enfocado a la empresa.
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Figura 4-2 Actividades de la gestion de eventos



4.3. Gestién de Incidencias

Los objetivos principales de la gestion de incidencia son:

Detectar cualquier alteracion en los servicios TI.

Reqgistrar y clasificar estas alteraciones.

Asignar el personal encargado de restaurar el servicio segun se define en el SLA correspondiente.

Esta actividad requiere un estrecho contacto con los usuarios, por lo que el Centro de Servicios debe jugar

un papel esencial en el mismo.

Aunqgue el concepto de incidencia se asocia naturalmente con cualquier malfuncionamiento de los sistemas de

hardware y software, segln el libro de soporte de servicio de ITIL define una incidencia como:

“Cualquier evento que no forma parte de la operacién estandar de un servicio y que causa, o puede causar, una

interrupcion o una reduccion de calidad del mismo”

Por lo que casi cualquier llamada al centro de servicios puede clasificarse como un incidente, a excepcion las

peticiones de servicio tales como concesion de nuevas licencias, cambios de informacion de acceso, etc. Cualquier

cambio que requiera una modificacién de la infraestructura no se considera un servicio estandar y requiere de una

Peticion de Cambios (RFC) que debe ser tratada segln los principios de la Gestion de Cambios.

Los principales beneficios de una correcta Gestién de Incidencias son:

Mejora la productividad de los usuarios.

Cumplimiento de los niveles de servicios acordados en el SLA.
Mayor control de los procesos y monitorizacion del servicio.
Optimizacion de los recursos disponibles.

Mejora la satisfaccion general de clientes y usuarios.

Las principales dificultades a la hora de implementar la Gestion de Incidencias son:

No se siguen los procedimientos previstos y se resuelven las incidencias sin registrarlas o se escalan
innecesariamente y/o omitiendo los protocolos preestablecidos.
No existe un margen operativo que permita gestionar los peak de incidencias, por lo que éstas no se

registran adecuadamente e impiden la correcta operacion de los protocolos de clasificacion y escalado.

En la figura 4-3, se presenta el modelo de Gestién de Incidencias.
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4.4. Gestién de Peticiones

Los objetivos de la Gestion de Peticiones incluyen:

Proporcionar un canal de comunicacion a través del cual los usuarios puedan solicitar y recibir servicios
estandar para los que existe una aprobacion previa.

Proporcionar informacion a los usuarios y clientes sobre la disponibilidad de los servicios y el
procedimiento para obtenerlos.

Localizar y distribuir los componentes de servicios estandar solicitados.

Ayudar a resolver quejas o comentarios ofreciendo informacién general.

Las dificultades y desafios a los que se pueden enfrentar la Gestion de Peticiones son:

A la hora de documentar y definir claramente el tipo de peticion que va a ser gestionada.

Al establecer funcionalidades de autoayuda para que los usuarios interactien mejor con el proceso de envio
de peticiones.

Si el alcance del proceso de Gestion de Peticiones no esta bien definido, las personas implicadas no tendréan
una idea clara sobre como se desarrollara.

Si las interfaces de envio de peticiones tienen un disefio pobre o la implementacion no es correcta, resultara
muy complicado a los usuarios remitir sus sugerencias, quejas, etc.

Si las aplicaciones de gestion interna no son adecuadas, la Gestion de Peticiones puede ver disminuida
considerablemente su capacidad para asumir gran cantidad de trabajo.

Una monitorizacion insuficiente o ineficaz.

4.5. Gestién de Problemas

Como se comentd en la seccién de Gestion de Incidencias, ésta tiene como exclusivo objetivo el restablecer lo mas

répidamente la calidad del servicio y no el determinar cuéales han sido los origenes y causas del mismo.

Cuando algun tipo de incidente se convierte en recurrente o tiene un fuerte impacto en la infraestructura TI, es la

funcion de la Gestion de Problemas el determinar sus causas y encontrar posibles soluciones. Cabe diferenciar:

Problema: Causa subyacente, ain no identificada, de una serie de incidentes o un incidente aislado de
importancia significativa.

Error Conocido: Un problema se transforma en un error conocido cuando se han determinados sus causas.

Entre las funciones principales de la Gestion de Problemas:

Identificar, registrar y clasificar los problemas.
Dar soporte a la Gestidn de Incidencias, proporcionando informacidon y soluciones temporales o parches.
Analizar y determinar las causas de los problemas y proponer soluciones.

Levantar la Gestion de Cambios para llevar a cabo las modificaciones necesarias en la infraestructura TI.
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Realizar un seguimiento Post-implementacién de todos los cambios para asegurar su correcto
funcionamiento.

Realizar informes que documenten no sdlo los origenes y soluciones a un problema sino que también sirvan
de soporte a la estructura T1 en su conjunto.

Analizar tendencias para prevenir incidentes potenciales.

Los principales beneficios de una correcta Gestion de Problemas:

Un aumento de la calidad general de los servicios TI.

Se minimiza el nimero de incidentes.

Los incidentes se solucionan rapidamente y, generalmente, en la primera linea de soporte TI, ahorrando
recursos e innecesarios escalados.

La documentacion desarrollada es de gran utilidad para la gestién de la capacidad, disponibilidad y niveles

de servicio.

Las principales dificultades a la hora de implementar la gestion de problemas se resume en:

Establecer una estrecha colaboracion entre la Gestion de Incidencias y la de Problemas. Sin ésta, la Gestion
de Incidencias no dispondra de toda la informacion necesaria para la rapida solucion de los incidentes y la
Gestion de Problemas carecerd de la informacion necesaria para determinar, clasificar y resolver los
problemas.

Mantener actualizadas las bases de datos asociadas requiere un compromiso por parte de todos los agentes
implicados y la supervision de los responsables de la infraestructura TI.

Aumento de los costos por la contratacion de personas especializadas, aunque estos se vean sobradamente

compensados por los beneficios derivados.

La figura 4-4, presenta el modelo de Gestion de Problemas:
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4.6. Gestion de Acceso
El objetivo de la Gestion de Acceso a los Servicios Tl es otorgar permisos de acceso a los servicios a aquellos
usuarios autorizados e impedirselo a los usuarios no autorizados. En una palabra, es la puesta en préctica de las
politicas y acciones definidas en la Gestion de la Seguridad y la Gestion de la Disponibilidad.
La Gestion de Acceso a los Servicios T1 proporciona una serie de ventajas a la organizacion Tl que justifican su
implantacion:
e Mayor garantia de confidencialidad de la informacion, gracias a un acceso controlado a los servicios.
e Mayor efectividad de los empleados, al minimizarse los conflictos y problemas derivados de la asignacion
de permisos.
e Menor probabilidad de errores en servicios criticos relacionados con la actividad de usuarios no
cualificados.
e Capacidad de monitorizar el uso de los servicios y detectar casos de abuso de los mismos.
e Mayor rapidez y eficacia al revocar permisos en caso de ser necesario, algo que puede ser critico para la
seguridad en determinadas circunstancias.
La Gestion de Acceso puede, ademas, ser un requisito indispensable para la adecuacion a determinados estandares de
calidad e incluso, a la legislacion vigente.
Los principales retos a que se enfrentan habitualmente la Gestion de Accesos a los Servicios T son:
e  Verificar la identidad de los usuarios.
e Verificar la identidad de la persona u organismo que autoriza la asignacién de permisos.
e Verificar que el usuario est4 solicitando el acceso a un determinado servicio.
e Integrar multiples niveles de permisos para un usuario concreto.
e Determinar con rapidez y fiabilidad el nivel de permisos del usuario en cualquier momento.
e  Gestionar cambios en los requisitos de acceso de los usuarios.
e Restringir los permisos de acceso a los usuarios no autorizados.
e Mantener una base de datos actualizada donde figuren todos los usuarios y los derechos de acceso que

posean.

4.7. Gestion del Conocimiento

La Gestion del Conocimiento es la encargada de reunir, analizar, almacenar y compartir el conocimiento e
informacion de la organizacion. El objetivo principal del proceso consiste en mejorar la eficiencia, reduciendo la
necesidad de redescubrir el conocimiento.

La gestion del Conocimiento contribuye a mejorar la calidad de las decisiones que se adoptan en una organizacion, al
garantizar que aquellos a quien corresponde tomarlas disponen de informacién segura y fiable. Sin embargo, una
organizacion puede tener las herramientas adecuadas para registrar y organizar los datos, pero los buenos propositos
pueden no llegar a materializarse nunca si no existe una unidad de Gestion del Conocimiento que impulse, coordine

y estructure el proceso para:
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Garantizar que el personal hace uso de las herramientas, tanto para registrar como para consultar los datos
disponibles.

Evaluar los datos recogidos, velando por que se encuentren permanentemente actualizados.

Analizar las necesidades de informacion de ciertos departamentos y coordinar la correcta transferencia de

conocimiento desde aquellos que posean los datos.

Los beneficios obtenidos de una correcta Gestion del Conocimiento son:

No hay duplicacion de trabajo. Si surge un problema que ya se presenté en el pasado, pueden recuperar con
facilidad los detalles de la solucion, ahorrando tiempo y esfuerzo.
Prevencion de situaciones de desinformacion en caso de faltar los datos originales de acceso de una

aplicacion, o de un contacto con un cliente.

Las principales dificultades que se presentan a la hora de abordar la Gestién de Conocimiento son:

Los miembros del personal estan saturados del trabajo y no disponen de tiempo para documentar los datos o
dan prioridad a otras tareas mas urgentes.

Los miembros del personal no confian en los datos registrados, de modo que recurren a otras vias a la hora
de buscar la informacién.

Los datos estan mal estructurados, son incompletos o no estdn adaptados a la audiencia a la que van
destinados, por lo que en la practica resultan inservibles.

Los datos se registran pero no se revisan, por lo que la informacion disponible estd desactualizada o

incompleta.
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5. Planificacion, Método, Métricas y Ejecucion
5.1. Planificacion
Se programa reunién para planificar la implementacion del modelo propuesto. En esta se deben acordar los
siguientes puntos:
e Equipo que aplicara el modelo
e Herramientas a utilizar
e  Capacitacion de equipo

e Hitos a evaluar

El modelo propuesto debe ser adecuado a los estados de la herramienta que se utilizara e incorporar las actividades,

adecuar el tipo de tickets segun los procesos que se implementaran y la clasificacion que llevara.

Se realizara capacitacion al equipo que implementara el modelo para adecuarse en el contexto de ITIL, definiendo

los distintos procesos y la terminologia usada, los roles que se han definido para las actividades a realizar.

Las encuestas seran aplicadas de forma personalizada y en distintos periodos, quienes respondan a esta encuesta,
seran informados del motivo de la encuesta y el contexto en que se da. Los resultados seran obtenidos de forma

automatica y medidos al finalizar la implementacion.

La medicién de los tickets se realizara mediante una herramienta interna de reportes de la plataforma y los datos

seran exportados a una planilla de calculo, donde se podran realizar las comparaciones.

5.2. Método y Herramientas
El modelo se aplicaré sobre el area de soporte y mantenimiento de Servicios, encargada de mantener una serie de
plataformas informaticas, atendiendo incidencias y nuevos requerimientos, entregando informes mensuales con el

estado del servicio.

De los procesos definidos en el disefio del modelo se implementaran los siguientes: Gestion de Eventos, Gestién de
Incidentes, Gestion de Peticiones y Gestion de Problemas. Esto porque son a los que esta enfocada el area donde se

implementara.
Se utilizara la plataforma de Gestion de Ticket Kayako [12], donde se registraran las actividades de cada proceso a

implementar, registrando lo indicado en estos y pasando por diferentes estados segun se adapté el modelo (Ver figura
5-1).
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Previo al inicio de la implementacion, o como primer paso de esta, se realizara una presentacion formal del modelo
al equipo de trabajo que la llevara a cabo, indicando nuevos roles, procedimientos/actividades a realizar para entregar

lo requerido por el cliente y sus nuevas exigencias, y la forma de registrar lo solicitado en cada proceso.

5.3. Métricas

Se aplicaran métricas cualitativas y cuantitativas para medir el modelo.

Para las métricas cualitativas se aplicara una encuesta sobre personas que cumplen el rol de primera y segunda linea,
ademas del Jefe de Area.

Encuesta de escala 1 a 5, donde el valor 1 es muy en desacuerdo, el valor 5 es muy de acuerdo y el valor 3 significa
no sabe/nulo/indiferente.
La percepcion que se intenta medir es sobre los siguientes indicadores:

Orden

o ¢Llevo un orden con mi trabajo realizado?

e Eficiencia/ Eficacia
o ¢Qué entiende por eficiencia y eficacia?
o ¢Mi trabajo es eficiente sobre mis actividades?
o ¢Mitrabajo es eficaz sobre mis actividades?
e Carga de trabajo
o ¢Lacargade trabajo no me da tiempo para otras actividades?
e Visibilidad de trabajo pendiente / estimaciones-compromisos
o ¢Estoy en conocimiento del trabajo que tengo pendiente?
o ¢Se cuénto tiempo requieren mis actividades?
o ¢Sé cuanto tiempo ocuparé en mi trabajo pendiente?
e Informacion para la toma de decisiones (s6lo Jefe)
o ¢Se ha logrado tomar decisiones con la informacién generada por los procesos?

o ¢Laformaen que se lleva a cabo la gestién del servicio tiene algun nivel de maduracién?

Las muestras estan clasificadas segun los siguientes parametros:
e  Procesos implementados (evento, incidente, peticion, problema)
e Plataforma o servicio soportado

e Tiempo de duracion de cada estado

A estas muestras se mediran los siguientes indicadores:
Uptime Tiempo total de operacion en un periédo determinado, este indicador disminuye cuando se producen

incidentes y/o problemas que afectan directamente la operacion del servicio.
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SLA Usado para definir tiempos de respuesta a distintos estado sobre algun servicio, estos tiempos se definen dentro

de los acuerdos de nivel de servicio.

5.4. Ejecucion

La bitacora de las actividades que se han ejecutado son las siguientes:

Reunion de planificacion

Durante la primera semana de abril, se planifica una reunién con el jefe de area de soporte y mantenimiento, donde
se expone el modelo descrito junto a las actividades relacionadas con cada proceso a implementar. Una semana antes
se prepara una presentacion donde se retnen los resultados del modelo para la gestion de servicios, describiendo

cada proceso Y sus actividades, junto a esto se incluye el diagrama inicial de estados.

Presentacién y capacitacion del modelo
Se agendan 2 capacitaciones, donde se va a presentar el diagrama de estados a las personas que integraran el equipo
que implementara el modelo y se explica detalladamente cada actividad, se definen ademas los roles que llevara a

cabo cada persona.

Adecuar el modelo a plataforma

Durante el avance de proceso se debe adecuar el diagrama con la plataforma de gestién de ticket, para esto se
redisefia el diagrama de estados incorporandole las actividades llevadas a cabo generando un diagrama hibrido de
actividades y estados permitiendo tener claridad sobre qué actividades se deben llevar a cabo para pasar a los

distintos estados en cada proceso.

Generar encuestas

Para obtener las métricas cualitativas se genera una encuesta para que sea contestada por las personas que
implementaran el modelo. Esta encuesta es creada durante la “Gltima semana de marzo, mediante una herramienta de
google “Google Form” [13], con esta se medird la percepcion del trabajo realizado antes de utilizar el modelo
propuesto y una vez utilizado este. A finales de la implementacion se genera una nueva encuesta, esta vez dirigida a

los clientes y con el fin de determinar el grado de satisfaccion de ellos respecto al modelo.

Obtener las estadisticas de ticket

Se comienzan a obtener las muestras a medir, utilizando una herramienta interna se obtienen los registros de los
tickets que se han generado durante los 2 primeros meses, estos son analizados y exportados a una planilla de
calculo. En esta se generan los indicadores que fueron mencionados anteriormente y que permitira medir de forma

cuantitativa los aportes del modelo.
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Generar procedimiento de gestion de ticket y SLA para clientes

Durante el mes de junio y como solicitud del cliente se genera un procedimiento que explica la gestion que se realiza
sobre los tickets generados por ellos, las distintas vias por donde seran canalizadas sus solicitudes dependiendo de
los horarios. Se define la clasificacion del ticket y los estados por los que pasay los SLA que se aplica a cada tipo de

ticket y los indicadores que se presentaran en un informe mensual.

Aplicar ciclo de Deming sobre la Gestion de Evento utilizando actividad definida en gestion de problemas

A principios de junio se aplica el ciclo de Deming (PDCM: Planificar, Hacer, Verificar y Actuar) sobre la gestion de
evento y se realiza una clasificacion de los tickets segun plataforma y se aplica la actividad de control de errores,
adaptandola a casos recurrentes de eventos y generar un workaround para que sea llevado a cabo por el solicitante y

asi bajar la carga de ticket.
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6. Analisis de Resultados

A continuacion se presentan las muestras obtenidas una vez implementado el modelo generando los siguientes
resultados:

El uptime de los servicios esta dado por la cantidad de incidentes que se producen sobre algun servicio, degradandolo
0 dejandolo fuera de produccion. Al reclasificar los tickets, como lo muestra la figura 6-2, se observara que se
produce una mejora del uptime de los servicios soportados, ya que la mayoria de los incidentes estaban mal
clasificadas, esto por que correspondian a alertas que son generadas mediante herramientas de monitoreo y muchas
veces no correspondia a una falla en el servicio.
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Figura 5-2 Tickets semanales por proceso implementado

El porcentaje de Uptime promedio antes de la implementacion del modelo era del 87% con una desviacién estandar

de 0.0321, mientras que una vez implementado el modelo registra un 100% con una desviacion estandar de 0.0001.

El cumplimiento de SLA con el cliente es muy importante para la continuidad del servicio, del grafico que muestra la
figura 6-3, y que mide el porcentaje de cumplimiento de SLA, tanto de conocimiento, como de resolucidn se observa
una mejora importante de estos, debido a una de las actividades del proceso de la gestion de eventos, la cual consiste
en entregar un acuse de recibo a los ticket que se vayan generando, haciendo un analisis previo a asignacion del
recurso, al igual que manejar los diferentes estados se logra descontar tiempo para los casos en que es requerida una
respuesta por parte del cliente.
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Figura 5-3 Porcentaje de cumplimiento de SLA semanal
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Antes de la implementacion del modelo el promedio de cumplimiento de SLA era de un 64% con una desviacion
estandar de 0.152 para el tiempo de conocimiento y un 72% con una desviacion estandar de 0.070 para el tiempo de
resolucion, mientras que luego de implementado el modelo es de un 97% con una desviacion estandar de 0.012 para
el conocimiento y un 98% con una desviacion estandar de 0.005 para el tiempo de resolucion.

Otra de las mejoras que se visualizan gracias al modelo implementado, y que se muestra en la figura 6-4, son los
tiempos de resolucidn, debido a la base de conocimientos generada se pueden identificar y asociar los tickets, esta
base es generada en la medida que van ocurriendo estos eventos, se va registrando el paso a paso que permite
identificar el motivo del evento.

Tiempo promedio semanal por ticket
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Figura 5-4 Tiempo promedio semanal de atencidn de tickets

Los tiempos involucrados antes de la implementacion del modelo promedian 6.99 horas trabajadas con una
desviacion estandar de 7.3355 y 15.78 horas totales con una desviacion estandar de 15.3817, mientras que una vez
implementado se registra un promedio de 2.08 horas trabajadas con una desviacién estandar de 0.6444 y 3.32 horas
totales con una desviacion estandar de 0.6779.
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7. Conclusiones y Trabajo Futuro

Este trabajo comienza con la inquietud de poder definir procesos que permitan llevar el dia a dia de un area de
soporte y mantenimiento en una empresa relacionada con el rubro de tecnologias de la informacion, para esto se
analizé sobre la situacién actual de las empresas de T1 en Chile, ademas de la experiencia obtenida en el trascurso de
6 afios trabajando en empresas del rubro. Ademas, se estudiaron diferentes marcos de referencia que permiten
resolver problemas de gestion, tanto a nivel de control de los servicios, como sobre la operacién y mediacién de

estos.

Existen una gran cantidad de modelos para poder resolver estos tipos de problemas, pero cada uno posee
caracteristicas propias, dentro de todos los procesos estudiados, los que mayor relacion tienen con las actividades
diarias de un &rea de soporte y mantenimiento son las abordadas en el modelo presentado, la Gestion de Eventos, de
Incidentes, de Problemas y de Peticiones, definen claramente lo que deben realizar los procesos para poder tener
mayor control con las tareas que llevamos a cabo dia a dia y con la Gestion del Conocimiento se puede hacer una

mejora continua sobre los procesos que se implementan.

En relacion a la implementacion, se aprecia un importante interés por utilizar este modelo, la informacién que se
rescaté ayudd a la empresa a entender cudles son los reales problemas en sus procesos y desarrollos, ademas ha
podido identificar en que puntos se ha malgastado las horas invertidas que finalmente se traducen en costos para la
empresa. El replantear los procesos y mejorar los estandares de calidad en los desarrollos evita que se genere a futuro
un re-trabajo, con todo los costos que conlleva. Con este abrir de ojos de la empresa podra coordinar de mejora

manera sus recursos Yy sus productos, con el fin de maximizar sus utilidades, objetivo que persigue todo empresa.

Un indicador que no pudo ser medido es el proceso de gestion de problemas, debido a que no se produjeron durante
la implementacion y el tiempo que duré la medicion, no fue necesario escalar al rol de segundo nivel. Por otra parte
este rol fue de importancia en la prevencion de problemas atacando a eventos similares y generando procedimientos

de workaround.
Como tareas futuras, se pretende analizar una encuesta que se desea realizar a los clientes para conocer si existe una

mayor satisfaccion en la entrega del servicio prestado por la empresa. También se debe trabajar en los eventos

reportados, reevaluado umbrales y procedimientos con el fin de minimizarlos.
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9. Anexos

Encuesta realizada a Daniel Pino, Ingeniero de Software Junior de la empresa Zeke.

Daniel
Pino
ISW Junior

éLlevo un orden con mi trabajo realizado?
¢Mi trabajo es eficiente sobre mis actividades?
&M trabajo es eficaz sobre mis actividades? X

éla carga de trabajo ne me da tiempo para otras actividades? X
£Estoy en conocimiento del trabajo que tengo pendiente? X

£Se cuanto tiempo requieren mis actividades?
£5e cuanto tiempo ocuparé en mi trabajo pendiente? X

£Se ha logrado tomar decisiones con la informacion generada
por los procesos (Solo jefe)

élaforma en que se lleva acabo la gestion del servicio tiene
algun nivel de maduracidn? (solo Jefe)

Encuesta realizada a Gonzalo Romero, Jefe del Area de Soporte y Garantia de la empresa Zeke.

Gonzalo
Romero
Jefe de Area

éLlevo un orden con mi trabajo realizado?
& Mi trabajo es eficiente sobre mis actividades? X

£Mi trabajo es eficaz sobre mis actividades? X

éla carga de trabajo ne me da tiempo para otras actividades? X
£Estoy en conocimiento del trabajo que tengo pendiente? X
£Se cuanto tiempo requieren mis actividades? X
£Se cuanto tiempo ocuparé en mi trabajo pendiente? X
&£Se ha logrado tomar decisiones con la informacién generada

por los procesos (Solo jefe) X
éla forma en que se lleva acabo la gestion del servicio tiene

algan nivel de maduracién? (solo Jefe) X

Encuesta realizada a Sebastian Costaguta, Ingeniero de Software Medio de la empresa Zeke.

éLlevo un orden con mi trabajo realizado?
£Mi trabajo es eficiente sobre mis actividades? X

&Mi trabajo es eficaz sobre mis actividades? X

éla carga de trabajo ne me da tiempo para otras actividades? X

&Estoy en conocimiento del trabajo que tengo pendiente? X
£Se cudnto tiempo requieren mis actividades? X
éSe cuanto tiempo ocuparé en mi trabajo pendiente? X

£Se ha logrado tomar decisiones con la informacion generada

por los procesos (Solo jefe)

éla forma en que se lleva acabo la gestidn del servicio tiene

algin nivel de maduracion? (solo Jefe)
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Ejemplo de Planilla Cobit utilizadas para auto evaluacion

|Self-assessmenﬂemplate (Appendix D of the Self-assessment Guide)

the performance of the process is
managed.

process are identified.

b) Performance of the process is planned and
monitored

c} Performance of the process is adjusted to
meet plans

Process Level 0 Level1 Level 2 Level 3 Level4 Level 5
Name
APQO9 PAL1 PA2.1 PA2.2 PA3.1 PA 3.2 PA41 PA4.2 PAS.1 PA5.2
Rating by
Criteria
Capability
Level
Achieved
N-0%-15% P-15%-50% L- 50%-85% F- 85%-100%
N - Not Achieved
P — Partially Achieved
L-Largely Achieved
E- Fullv Achieved
APO09 Gestionar los Acuerdos de Servicio
Proposito Asegurar que los senvicios de Tl y niveles de servicios satisfacen las necesidades actuales y futuras de la empresa.
- - Not Partizlly Largely
Elva\luarsw se haln :Icanzado los Criteria C"N:e”i J:Ire Comment achisved | Achieved | Achisved
Er === 2iis e Y/ [0-15%) | (15%-50%) | (50%-853%)
Level 0 The process is not implemented, |At this level, there is little or no evidence of any
Incomplete or fails to achieve its process achievement of the process purpose.
purpase.
Level 1 PA 1.1 The implemented process |The following process outcomes are being Overall rating for the process
Performed achieves its process purpose. achieved:
APO0S-01 La empresa puede utilizar
efectivamente los servicios de Tl segin lo
definido en un catalogo.
AP0O0S-02 Acuerdos de semvicio reflejan las
necesidades de la empresa y las capacidades de
TI.
APO0S-03 Servicios de Tl realiza segin lo
estipulado en los acuerdos de servicio.
Level 2 PA 2.1 Performance Management -|As a result of full achievement of this attribute:
Managed A measure of the extent to which | o) gpjectives for the performance of the
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