PONTIFICIA UNIVERSIDAD CATOLICA DE VALPARAISO
FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA INFORMATICA

USO DE PROCESADORES DE TARJETAS
GRAFICAS PARA VALIDACION DE FORTALEZAS
DE ALGORITMOS CRIPTOGRAFICOS

VICTOR FELIPE PACHECO LATOJA

INFORME FINAL DEL PROYECTO
PARA OPTAR AL TITULO PROFESIONAL DE
INGENIERO CIVIL EN INFORMATICA

MARZO 2013



PONTIFICIA UNIVERSIDAD CATOLICA DE VALPARAISO
FACULTAD DE INGENIERIA
ESCUELA DE INGENIERIA INFORMATICA

USO DE PROCESADORES DE TARJETAS
GRAFICAS PARA VALIDACION DE FORTALEZAS
DE ALGORITMOS CRIPTOGRAFICOS

VICTOR FELIPE PACHECO LATOJA

Profesor Guialaime Briggs Luque

Carreraingenieria Civil Informética

MARZO 2013



A mi madre, mi hermana y mi familia materna
por su apoyo incondicional y su entrega de
valores durante toda mi vida.



Indice

(€10 F7= T[0T (=T =11 01110 1 P i
Lista de ADIEVIALUIAS ........ooovviii i e e e e e e e e iii
IS = o ST T U = 1 iv
] 7= W0 [T = o] = PP Vi
TS U0 0 T= o PP PRRRUPSPR iX
Y 0] = (o PSPPI X
1 Presentacion del TEMA.........coooiiiiiiiiiiiiiis e s 1
0 A 1 1 o o [ 1o o[ o ISR 1
1.2 Origen del TRIMA ...coceiiiiiiiiiiiiiee et e e e e e e e e e e e e e aeeeees 2
1.3 Definicion del Problema ............oooooi i e e 2
I @ o] =1 Vo 1 PRSPPI 3
I @ L o 1= 11V J0 [T 1T = | 3
1.4.2 Objetivos eSPECIfiICOS ........iiiiiiiiier e, 3
1.5 Alcances 0 AMDItOoS del Proyecto .............cummmmeeenieesieeeeeeeesreeeeeeesinnnnnnnes 4.
1.6 Metodologiay Plan de TrabajO..............cmmmmeeeenmmimiiimieiiiiereeeeaaeaeaaaaasssinnns 4
2 Evolucion de las Tarjetas Graficas (GPU).......ccccooiiiiiiiiiiiiiiiiieeeeeeeeeeeeees 6...
2.1 HISTO @ ettt ————————————— 6
2.1.1 Primera Generacion de GPUS...............ummmmmmmmeeeeeeeeeeeeeieiiiinnienaneeeens 6...
2.1.2 Segunda Generacion de GPUS...............ommmmmmmr e e eeeeeeeeeeeesssseinneneeneeeeeees 6
2.1.3 Tercera Generacion de GPUS ..........cooiiicee e 1.
2.1.4 Cuarta Generacion de GPUS............ooiiicceceeeeieieeee e
3 LenguaeS GPGPU ...t e e e e e 10
3.1 Brook para GPUS .......cii it 10
3.2 CTM —=Close tothe Metal .............uuvuemmmmmmmmeeeeeeeeeeeeiiirn e e e e e e e e eeeees 10
3.3 CUDA - Compute Unified Device ArchiteCture .......c...cccoeeeeieeeeiiiiiiiieeeinnnns 11
4  Proyectos Desarrollados en CUDA..........coo e 12
4.1  FOldINg@NOME ....coviiiiiiiice et e e e eeeneans 12
4.2 Solving Dense Linear Systems on Graphics Processors........ccccceeeeeeeeeen... 12
4.3 Badaboom Media CONVEIEN .........oiiiiiiiiceemmme e 13
4.4 A Neural Network 0N GPU ...........ouviiiuees e eeeseeeeeeeeeeeeeseesesssssnnnnnnnn, 13
4.5 Gnort: High Performance Network Intrusion Detectidssing Graphics
PrOCESSONIS ..ot mmmmee et e e e e 14
4.6 CUDA Compatible GPU as an Efficient Hardware Accafer for AES
(@Y o] (0T | =T o] 0|V 15
4.7 ElcomSoft Distributed Password RECOVEIY ......cccoooiviviiiiiiiiiiiiiiiiineeeeee e 16
5 Tarjetas Graficas: Arquitectura y FUNCIoNamiento .........ccccceeeeeeeeeeeeeeeeerieeeeeiinn, 18

5.1 Arquitectura Logica y Funcionamiento del Procesatiola Tarjeta Gréfica...18



5.1.1 Parallel Computing ArchiteCtUIe ........... .o eeeeriieieeiiiiiiiiiieae e e e e eeeeeee 19

5.1.2 Graphics Processing ArChiteCtUre...........cceeeeriiiiiiiiiiiiiiirer e 20
5.1.3 Thread Processing Cluster — Texture ProcessingeZI(iIBPC)................... 21
5.1.4 Sistema e Interfaz de MemOoria ..........oovvueeceeiiiiiiiiiii e 2.2
5.1.5 ArquUItECIUIra SIMT ....ociiiiiiiiiiei e e e e e e e e e e e e e e e eeeaaenens 23
5.1.6 Mayor Numero de Nucleos de Procesamiento .......cccccceeeeeeeeeeeeeeiennnnnnee, 23
5.1.7 Gran NUmMero de HEeBIas ... 24.
5.1.8 Soporte para Doble PreciSion ..........cccveeeeieiiiiiiiiieeeee e 24.
5.2  Arquitectura Fisica de la Tarjeta GrafiCa...ccccceceeeeeeieeeeeeeeiiiiieiiiiiiiiiinnnns 24.
5.2.1 Procesador de la Tarjeta Grafica...........cceeeemriiiiiiiiieeeeeeeeeeeeeeeiiis 25.
5.2.2 MemOriaS RAM ..o 26
5.2.3 Sistema de Refrigeracion ............cooiiiiceeeeeeeeeeeecee e 26
5.2.4 Administracion de Consumo Energético y Temperatura....................... 27
6 Tarjetas Graficas: Programacion..............ooceeuuieiieeaiiiiiiieee e iieeeeas 29
6.1 Modelo de ProgramacCiOn ..............c.oou.uummeeeeeesssnreeeeeessnnnineeesesssnnneeens 30
B.1.1 KEIMNEIS ...uuiiiiiiiiiiiiiiiiiie e ettt ettt e e e e e e e e e e e a e e 30
6.1.2 Thread Hierarchy — Jerarquia de Hebras ..., 31
6.1.3 Memory Hierarchy — Jerarquia de la Memoria..............ooeevvvvvvveciiieennnn. 33
6.1.4 Host and Device — Anfitrion y DiSPOSItIVO ....ceaeeiiiiiiiieieeiiiiiiiecee e 34
6.1.5 Capacidad de COMPULO ........uuuuuiiiiieeececeeee e e e e 35
6.2 € Ppara CUDA ...t e et 36
6.2.1 Extensiones del LENQUAJE ...........cooiviiieeiiiiie e 36
6.2.1.1 Tipos de Clasificadores de FUNCION .........cccoueveeeeeiiiiiiiiieee e 37
6.2.1.2 Tipos de Clasificadores de Variables ........ccccccceeiiiiiiiiiiiiiiiiiiii, 38
6.2.1.3 Configuracion de la EJECUCION .........c.cooiiiiueiiieieeiiiiiiiee e 40
6.2.1.4 Variables INCOrPOradas..............uuuuu e eeeeeeeeeeeaseeeeeeesssni s 41
6.2.2 Compilacion CON NVCC .........ooiiiiiiiiiii i 42.
6.2.3 Componente Comun en Tiempo de EJecUCion ......cccccevvvvevviiviieinieneennn. 43
6.2.3.1 Tipos de Vectores INCOrporados..........cccccuuurriiiiiiiiiiiiieeeeeeee e 43
6.2.3.2 TIPO AiM3 ..o e e e e e e e e e e e 44
6.2.4 Ejemplo: Multiplicacion de MatriCes ..........ceaaaiiiiiiiiieieiiiiieeeee e 44
7 Criptografia y CrptOANAlISIS .........oiiuviiiieiiiiie e 49
7.1 Definicion de Criptografia y CriptoanaliSiS..........cccueeeeeeiiiiiiiiiiieiiiiiieeeeen 49
7.2  TIip0oS de Criptografia...........uuuuuuueincmmmmn e eee e e e e e e e e e e e e eeeeeee e 50
7.2.1 Criptografia SIMELriCaA...........cuviiiiiieiimm e 50
7.2.2 Criptografia ASIMELriCa ..........ccovviiiiiiieeeeeeeeeeees e e e e e e e e eeeeaaanaees 51
7.2.3 FUNCIONES HASN......iiiiiiiiiiiis e s e e e e e e 52
AR T o To 10 (= AN = T [ L= 53
7.3.1 Brute Force Attack — Ataque de Fuerza Brutaccee.......ccccevveevieeeeiinnnnennn. 53
7.3.2 Ciphertext-only Attack — Ataque de Sélo Texto Giliva..............cccceeeeennn.. 54
7.3.3 Known-plaintext Attack — Ataque de Texto Claro Coll........................ 54
7.3.4 Chosen-ciphertext Attack — Ataque de Texto Cifratkgido ..................... 55
7.3.5 Chosen-plaintext Attack — Ataque de Texto Claraifle ...................eee.... 55
7.3.6 Criptoanalisis Diferencial .............cccccooviiiiiiiiiciccec e 56

7.3.7 Criptoanalisis LINEAL ..........ccooiiiiiiiiiiiiiie e 56



7.4  Propuesta del Algoritmo a Probar...........cccceeiivvieeieeicieee e 51

7.4.1 Algoritmo Simétrico de Cifrado de Flujo: RCA...........cooooviiiiiiiiiiiiiiinnne, 57
7.4.2 Resumen de la PropUESTaA .......uuuiiiiii i i cccceeeeee e 58
8 Disefio de la Solucion al Problema ............ceeeeeiiiiiiiee 60
8.1 DiSefio CONCEPLUAL.......coeiiiiiiiiiiit b eeeeemr ettt e e s 60
8.2 DISEM0 €N UML......coiiiiiiiiiiiiiiii e e e e e e e e e e e eeeeeebbnsnnnannees 61
8.2.1 Diagramas de CasoS d€ USO...........coeiuicmmmmmmmrsiiiiiiiiieiiireeeeeee e e 1.6
8.2.2 Diagramas de ACtividad.............couuuiiiiiiiiieniiieieeeeee e 64
9 Configuracion de 1as Pruebas .............eeeiieeeeiuiiiiiiiiiiieeeeeeeeee e 66
9.1 Caracteristicas de 10S Archivos Y ClIaVesS.....cccceeviiiiiiiiiiiiiiiiiieeeeeeeeeessies 6.6
9.2 Caracteristicas de 1as Pruebas ... i 68
9.3 Plataforma para Pruebas ...........cccooi it ceeeeiiiicee e 69
10 Ataque de Fuerza Bruta en el Procesador.......cccceevviieeeeiiiiiiiicceiieeee, 0.7
10.1 Porcion de Cdédigo Fuente que Realiza el Ataqueugezia Bruta................... 70
10.2 Ataque de Fuerza Bruta para Claves Seleccionadas..............cccccevvvvvvvnnnns 72
10.3 Ataque de Fuerza Bruta para Claves Aleatorias..c...........ceeeieeeiieeeeeeeeeeen, 75
11 Ataque de Fuerza Bruta en la Tarjeta Grafica..........cccccevvvviviiiiiiiiiieeeeeeeee, 77
11.1 Porcion de Cdédigo Fuente que Realiza el Ataqueugezia Bruta................... 77
11.2 Ataque de Fuerza Bruta para Claves Seleccionadas.............cccccceeeviiinnns 79
11.2.1 Ataque de Fuerza Bruta con Una Hebra.........ccccovviiiiiiiiiiiiee e 79
11.2.2 Ataque de Fuerza Bruta con 10 Hebras .......ccccoeiiiiiiiiiiiiiiiieeeec 81
11.2.3 Ataque de Fuerza Bruta con 50 Hebras ......cccccceeeiiiiiiiiiiiiiiniiieeiiiis 83
11.2.4 Ataque de Fuerza Bruta con 100 Hebras ......ccccceeieeiiiiiiiiiiie 85
11.2.5 Ataque de Fuerza Bruta con 200 HeEbras .....ccccceeevvvviiiiiiiiiiiieeeeeeeeeee 87
11.3 Ataque de Fuerza Bruta para Claves Aleatorias. ....c.....cevvveveeeeiieeeeennniiinnnns 89
11.3.1 Ataque de Fuerza Bruta con Una Hebra........cccccovviiiiiiiiiiice e 89
11.3.2 Ataque de Fuerza Bruta con 10 HEDIras .......ccceeeceeiiiiiniiiiiiiiiieeeeeen 91
11.3.3 Ataque de Fuerza Bruta con 50 Hebras ......cccccceeeiiiiiiiiiiiiiiniiiieiiii, 93
11.3.4 Ataque de Fuerza Bruta con 100 Hebras ......ccccceeieeeiiiiiiiiie 95
11.3.5 Ataque de Fuerza Bruta con 200 Hebras .....ccccceeevvvviviiiiciiiiiieeeeeeeeeee, 97
12 CONCIUSIONES ...ttt ettt emmmme e e ettt e e e e e e e e e e eeenesbbbabeeeeeees 99
Anexo A. Cédigo Fuente del Ataque de Fuerza Brutareel Procesador ................ 103
Anexo B. Cédigo Fuente del Ataque de Fuerza Brutanda Tarjeta Gréfica ........ 108
Anexo C. Resultados del Ataque de Fuerza Bruta et Brocesador ...................... 113
C.1 Resultados del Ataque de Fuerza Bruta en eteBaolor para el Archivo:
(22 T0] o] F= 10T 122N v q AP 113
C.1.1 Ataque de Fuerza Bruta para Claves Selea@@®na...............ccccuvvvvvnneennnn. 113
C.1.2 Ataque de Fuerza Bruta para Claves Aleatorias...............ccccceevvvvvvvnnnnns 114
C.2 Resultados del Ataque de Fuerza Bruta en eteBaolor para el Archivo:
LESX 0] o] F= 10T 1C 28 0 AR 116

C.2.1 Ataque de Fuerza Bruta para Claves Selea@@®na..............cccccuvvvvvneeennnn. 116



C.2.2 Ataque de Fuerza Bruta para Claves Aleatorias.............cccccevvvvvvvvvvnnnnnns 117

Anexo D. Resultados del Ataque de Fuerza Bruta en [Tarjeta Grafica............... 119
D.1 Resultados del Ataque de Fuerza Bruta en lgefBaGrafica para el Archivo:
TEXIOPIANOZ2.IXE ... e e 119

D.1.1 Ataque de Fuerza Bruta para Claves Selead&®a................cceevvvvvveeennnns 119
D.1.1.1 Ataque de Fuerza Bruta con Una Hebra............ccooooeeeiiiiiiiiiiiiiinnnnes 119
D.1.1.2 Ataque de Fuerza Bruta con 10 HEDraS.......oovvvvveiciiiiiieeeeeeeeee, 120
D.1.1.3 Ataque de Fuerza Bruta con 50 HEbras...............cuvvveiiiiiiiinieeeeen, 122
D.1.1.4 Ataque de Fuerza Bruta con 100 HELIraS.....cccevvvvveeeeenieiniiiinnn, 123
D.1.1.5 Ataque de Fuerza Bruta con 200 HEDIaS.....cccoeevvviveeeiiiiiiin, 125
D.1.2 Ataque de Fuerza Bruta para Claves Aleatorias...........ccccvveeveeeeiiinennenn. 126
D.1.2.1 Ataque de Fuerza Bruta con Una Hebra................ooooeeeiiiiiiiiiiinnnnnnn, 126
D.1.2.2 Ataque de Fuerza Bruta con 10 Hebras..............cccvvvvviiiiiiiiiinnnnnenn. 128
D.1.2.3 Ataque de Fuerza Bruta con 50 HEDIraS............ovvvviiiiiiieeeeeeeeee, 129
D.1.2.4 Ataque de Fuerza Bruta con 100 HEDIaS.. . ccevveeiiiieiiiniiiiiiis 131
D.1.2.5 Ataque de Fuerza Bruta con 200 HEDIaS....ccccoevevvvevieiiiiiiinn, 132

D.2 Resultados del Ataque de Fuerza Bruta en lgefBaGrafica para el Archivo:

(22 T0] o] F= 10T 1C 28 0 AR 134

D.2.1 Ataque de Fuerza Bruta para Claves Selead&®a..............ccccvvvvvrveeeeenn. 134
D.2.1.1 Ataque de Fuerza Bruta con Una Hebra................ooooooeiiiiiiiiiiinnnnnnn, 134
D.2.1.2 Ataque de Fuerza Bruta con 10 Hebras. ... 135
D.2.1.3 Ataque de Fuerza Bruta con 50 HEDIraS..........ovvvvviiiiiiieeeeeeeeee, 137
D.2.1.4 Ataque de Fuerza Bruta con 100 Hebras...........ccoooeveeviiiciinncccinns 138
D.2.1.5 Ataque de Fuerza Bruta con 200 HEDIaS.....ccoeeevvvveeieiiiiiiiinn, 140
D.2.2 Ataque de Fuerza Bruta para Claves Aleatorias...........ccccuvveeeeeeeieinennenn. 141
D.2.2.1 Ataque de Fuerza Bruta con Una Hebra.................oooeeeiiiiiiiiiiiinnnnnn, 141
D.2.2.2 Ataque de Fuerza Bruta con 10 Hebras..............cccvvviviiiiiiiiiinnnnnenn. 143
D.2.2.3 Ataque de Fuerza Bruta con 50 HEDIraS...........ovvvviiiiiiiieeeeeeeee, 144
D.2.2.4 Ataque de Fuerza Bruta con 100 HEDIaS.. . ccvvvveeiiieiiiiiiiiiiis 146
D.2.2.5 Ataque de Fuerza Bruta con 200 HEDIaS.....cccoeeevvvveieiiiiiiiinn, 147

L3 R BIENCIAS. . e e e e e e 149



Glosario de Términos

AGP (Accelerated Graphics Portpuerto desarrollado por Intel en 1996 el cual dgauso
exclusivo de las tarjetas graficas. Logré alcavedmwcidades de hasta 533 MHz con tasas de
transferencia de 2 GB/s.

Arithmetic Intensity:es la razén entre las operaciones aritméticasan@ho de banda de la
memoria.

Command-Processores un componente de la plataforma DPVM que aceptaandos
empaqguetados por una aplicacion. Es también elbmsaple de la programacién de los
procesadores para ejecutar una determinada tamadauecibe el comando especifico.

Computacion Grafica:estudia los conceptos y algoritmos relacionadas leoedicion y
produccion de graficas por computador.

Convolutional Neural Networkes un tipo especial de redes neuronales multic&pagual

que casi todas las otras redes neuronales se @&rdoenuna version del algoritmo “back-
propagation”, donde difiere es en su arquitectieste tipo de redes se han disefiado para
reconocer patrones visuales directamente desdenéagenes de pixeles con un minimo de
pre-procesamiento.

Data Parallelism:es una técnica de programacion para dividir ujucdo de datos de gran
tamafo en trozos pequefios que pueden ser openagsadelo. Después que los datos son
procesados, se combinan formando nuevamente uantorge datos.

Data-Parallel Processor.es el componente computacional de la plataform&NDRjue
permite desarrollar los calculos de una aplicacigrartir de los datos de entrada, entregando
datos de salida (resultados).

DPVM (Data Parallel Virtual Machine)es una plataforma que presenta a la GPU como tres
componentes mayores, los cuales son el Commanagdac el Memory Controller y el
Data-Parallel Processor.

Memory Controller.es un componente de la plataforma DPVM que sergackel manejo de
la memoria, ya sea la memoria local propia de gt grafica, como también la memoria
global del computador.

PCI (Peripheral Component Interconnechus que permite conectar dispositivos periféricos
directamente a la placa madre, estos dispositiveslgn ser tarjetas de expansion o circuitos
integrados incorporados dentro de ésta.

PCI-E (PCIl-Express):es un desarrollo del bus PCI pero para uso excude tarjetas
gréficas. Fue el reemplazante del puerto AGP yaeactualidad es un estandar. En su ultima
version alcanza un ancho de banda del bus de datbd6 GB/s con una tasa de transferencia
de 5 GBIs.



Procesador — CPUcomponente principal de un computador que intépes instrucciones y
procesa los datos provenientes de los programegeuncion.

Snort:es un IDS/IPS (Intrusion Detection System/Instrmd?Prevention System) Open-Source
gue utiliza un lenguaje de normas, el cual comhsabeneficios de la firma, el protocolo y
los métodos de inspeccidn basados en anomalisampkamente empleado en la industria
llegando a convertirse asi en el estandar de facto.

Streaming Processor&s el encargado de ejecutar un kernel sobre fodadementos de un
stream de entrada, y colocar los resultados etreans de salida.

T&L (Transformation and Lighting):término utilizado en computacion gréfica. La
transformacion (Transformation) se refiere a ladade conversion de coordenadas en el
espacio (movimientos de objetos en 3D y converd@®noordenadas 3D en 2D de la pantalla).
La iluminacién (Lighting) se refiere a la tareagieiar objetos que irradien luz en una escena
virtual, a los cuales se les calculan las somb@adores resultantes al incidir la luz en ellos.

Transistor: es un dispositivo electronico semiconductor questiza como amplificador o
conmutador de una corriente eléctrica. Es un coemenclave en toda la electronica
moderna, donde es ampliamente utilizado.
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CUDA: Compute Unified Device Architecture.

GPU: Graphics Processing Unit.

CPU: Central Processing Unit.

GPGPU: General-Purpose computation on GraphiceBsow Units.
RC4: Rivest Cipher 4.

XOR: Exclusive Or.
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Resumen

Las tarjetas graficas a lo largo de su historiadida disefiadas para procesar imagenes
y videojuegos con una mayor calidad y fluidez, pgesde hace algunos afios estas se han
utilizado para otros fines, desarrollando aplicae® de propdésito general sobre ellas para
aprovechar su alta capacidad de computo. La aparael entorno de programacion CUDA
ha permitido que los desarrolladores de aplicasiguedan resolver problemas de toda indole
con la tecnologia de las tarjetas gréaficas. Delidesto es que el presente proyecto busca
incluir esta tecnologia en pruebas, que se reafimhre algoritmos criptograficos para validar
su fortaleza. Estas pruebas, conocidas como ataguieserza bruta, son definidas claramente
antes de realizarse, en beneficio de determinkassiarjetas graficas o los procesadores de
computador son mas eficientes para la ejecuci@stis tareas, finalizando con los resultados
gue decidiran que dispositivo es el idoneo parzegaeste tipo de pruebas.

Palabras Claves: Tarjetas Gréficas, GPU, CUDA, Alguos Criptograficos, Pruebas,
Ataque de Fuerza Bruta.



Abstract

Throughout history, the graphics cards have beasigded for processing images and
video games with higher qualities and fluidity. Hower, this graphics cards have been used
for other goals some years ago, developing a geperpose applications in order to take
advantage of their high computing capacity. The @UProgramming environment has
allowed developers of the applications to solve kalid of graphics cards technology
problems. Due to this situation, the current projexludes technology in testing about
algorithms to validate its strength. These testsaknas brute force attack are clearly defined
before being performed to determine if the graptdods or computer processors are more
efficient to execute these tasks. The resultsalliiw a decision to be made on the appropiate
device used for this kind of testing.

Keywords: Graphics Cards, GPU, CUDA, Cryptographtgorithms, Tests, Brute
Force Attack.



1 Presentacion del Tema

1.1 Introduccion

Las tarjetas gréficas, histéricamente han evolaonen su arquitectura y poder de
computo para llevar a cabo la tarea de procesagen&s y videojuegos de una manera mas
fluida y con un mayor realismo, pero desde hacénat@empo lo fabricantes de estas se han
desviado de ese proposito para replantearse laaotdn y el enfoque de esta tecnologia, y
ampliar el espectro de uso de las tarjetas grafRasesta razon las tarjetas gréaficas dejan de
ser simplemente un dispositivo hardware que seeargih computacion grafica, y pasan a ser
componentes que pueden ser utilizados para ejecétanlos complejos provenientes de
aplicaciones que trabajan sobre ellas. Es asi oestes se vuelven mas programables y
permiten que los desarrolladores de aplicacionedifdeentes areas puedan emplearlas para
codificar algoritmos que las utilicen para llevacabo célculos de gran envergadura debido a
su gran potencia y velocidad de computo.

El nuevo enfoque de las tarjetas graficas, ha isguld el desarrollo de diferentes
lenguajes y entornos de programacion que facilabrdesarrollador de aplicaciones la
codificacion de algoritmos que puedan funcionarsatias. Es asi como en el presente existe
un entorno de programacion llamado CUDA, el cualegovariadas caracteristicas, dentro de
las mas destacables se encuentran su propio nael@lmgramacion y la capacidad de utilizar
el lenguaje de programacion C como un lenguajeltdenavel afiadiéndole un conjunto de
extensiones para que pueda soportar la programdeitas tarjetas gréaficas.

Herramientas como CUDA permiten resolver probled@soda indole, es por esto que
en el presente proyecto la inclusion de la tecrialog las tarjetas graficas busca resolver un
problema especifico en el area de la ciencia depéografia. Este problema se relaciona con
pruebas puntuales, llamadas ataques de fuerzadminta algoritmos criptogréficos, las cuales
toman largos periodos de tiempo en desarrollasdayvez consumen una gran cantidad de
recursos, por ende resulta atractivo incorporar tegaologia de estas caracteristicas para
buscar reducir el consumo de tiempo y de recunsds ejecucion de este tipo de pruebas.

Como en todo proyecto, es importante ir conocigmultd a poco las aristas de este. Es
por esto que en el primer capitulo se identificarglen del tema y la definicién del problema
a resolver, a grandes rasgos. En el segundo aag#uhace un resumen de la historia de las
tarjetas graficas y como estas han evolucionadel éiempo. El tercer capitulo presenta los
lenguajes de programacion para tarjetas grafiesificados como GPGPU, y para concluir el
estado del arte, en el cuarto capitulo se enunagamos proyectos exitosos desarrollados con
la tecnologia.

Luego de este conjunto de capitulos que preseatéade histérica y evolutiva de las
tarjetas graficas, se presentan dos seccionessclalveapitulo nimero cinco se sumerge en la
arquitectura logica y fisica de las tarjetas ge#joy a continuacion, el sexto capitulo expone
todos aquellos puntos importantes de la programad#estas. Por otro lado en el presente
proyecto, se encuentra la criptografia y el cripédiais, los que son abordados en el capitulo



siete, para entender a cabalidad en que area delciouento sera puesta a prueba la
tecnologia de las tarjetas graficas.

Los capitulos ocho y nueve, son concisos y purguéle ellos se propone un disefio a la
solucion del problema, utilizando diagramas UMLsey determinan la configuracion de las
pruebas con sus respectivos supuestos y elemargasgitizaran.

En la parte final del proyecto, se encuentran &stalos que presentan los resultados de
las pruebas realizadas. En el capitulo nUmero déeegxponen los resultados de las pruebas en
el procesador, mientras que en el capitulo nimap®z,0se entregan los resultados de las
pruebas en la tarjeta grafica. En ambas seccitwesesultados son presentados en forma de
tablas y graficos, para que el lector pueda temeentendimiento sencillo de estos. Para
finalizar, se presentan las conclusiones que stenmlas principalmente de los dos capitulos
anteriormente citados.

Al finalizar, se espera que el lector haya recoriios puntos mas importantes de la
tecnologia de las tarjetas graficas, ya sea awal del estado del arte, como también de la
tecnologia misma, de su programacion y arquitecyreomo esta puede ser aplicada a la
ciencia de la criptografia u a otras areas del cianiento que presenten problemas que
pueden ser resueltos de mejor forma con la inaludgdla tecnologia de las tarjetas graficas.

1.2 Origen del Tema

El proyecto “Uso de Procesadores de Tarjetas Gafiara Validacion de Fortalezas de
Algoritmos Criptograficos”, nace del interés daliraho por estudiar una tecnologia que fue
concebida para otros propésitos, y que hoy en aiextendido su uso a otras areas, mas alla
de la computacion grafica. Lo anterior obedeceidda de adquirir nuevos conocimientos y a
la vez aplicarlos en el area de seguridad infomaaten particular en la ciencia de la
criptografia. Si bien el estudio del funcionamiegt@rogramacion de las tarjetas graficas
podria ser aplicado a cualquier proyecto, el alurhaoelegido el area antes mencionada
debido a que esta representa una gran motivaciom @ay para su formacion como
profesional.

1.3 Definicion del Problema

Los avances de la tecnologia en el area de pramude hardware han evolucionado a
pasos agigantados en los ultimos afios. Es comameacen cualquier tienda que se dedique
a la venta de hardware, diferentes componentes ddt@ poder de procesamiento a un bajo
precio para un computador de escritorio, es par st en cualquier hogar se puede encontrar
un computador que en su interior contenga piezasmichas veces no son aprovechadas a su
maxima capacidad por parte del usuario, pero aueshss exigen cada dia un aumento en el
poder del hardware. Debido a las razones antergesie componentes como el procesador y
la tarjeta grafica han aumentado su performance patisfacer las altas demandas de
procesamiento de datos y graficos, respectivamente.



Las tarjetas graficas han mejorado su arquitectucapacidad de procesamiento por
variadas razones, pero la razén principal tienaci@h con los videojuegos y los exigentes
consumidores de tarjetas graficas que siempreeaquien poco mas de rendimiento. A partir
de este aumento de rendimiento, surgen otras ogimtes sobre estos dispositivos hardware,
que llevan a querer extender su uso hacia otras.aBebido a lo anterior, es que nace la
necesidad de poder programar las tarjetas paizadtls en aplicaciones de propésito general,
por lo tanto se necesitan entornos que provearesdrobllador de herramientas sencillas de
ocupar y lenguajes de una baja curva de aprendEajos tiempos presentes estos entornos y
lenguajes existen, debido a que los fabricantdargktas graficas han tratado de acercar a los
desarrolladores de aplicaciones a la tecnologimegdndoles diferentes herramientas que
hacen que las tarjetas se puedan utilizar parazaegbrocesamientos de datos de gran
envergadura en aplicaciones de cualquier tipo.Deald estas soluciones se encuentra CUDA
que pertenece a la prestigiosa empresa NVIDIAyal es un entorno que permite un sencillo
manejo de la programacién de las tarjetas gréfiasel que se destaca en el presente por ser
una de las herramientas mas avanzadas para diesaplicaciones.

La problematica ahora viene por el lado de los stigadores y desarrolladores, estos
deben pensar como aprovechar esta tecnologia gsolver problemas de cualquier indole, y
como optimizar las aplicaciones que funcionan empnacesador, para que funcionen en una
tarjeta grafica obteniendo mejores resultadosatapo y procesamiento de datos que en una
CPU. En particular para este proyecto, esa prolilemée enfoca en estudiar la tecnologia y
ver cOmo esta puede adaptarse a la ciencia diptagrafia.

1.4 Objetivos

1.4.1 Objetivo general

Estudiar la tecnologia de las tarjetas graficaa palicarla en los procesos de validacion
de seguridad de algoritmos criptograficos con epgsito de optimizar pruebas que por su
complejidad resultan de un mayor consumo de capdaid procesamiento y por ende de un
elevado tiempo de ejecucion.

1.4.2 Objetivos especificos
. Estudiar el funcionamiento y programacioén de lggtias graficas NVIDIA.

. Aplicar el estudio del funcionamiento y programacile las tarjetas gréficas NVIDIA a
un determinado algoritmo que permita realizar @@ de fuerza bruta a un algoritmo
criptografico previamente seleccionado.

. Implementar o reutilizar un algoritmo de ataquefaerza bruta que funciona en el
procesador para que este pueda ser implementadéanteedCUDA, y funcione
correctamente en una tarjeta gréfica.

. Documentar el tiempo de procesamiento de una dagjeifica versus un procesador al
realizar la misma tarea.



. Verificar que los algoritmos criptograficos se ni@nén sin problemas de seguridad al
utilizar un mayor poder de procesamiento en unustalg fuerza bruta.

1.5 Alcances o Ambitos del Proyecto

El proyecto se concentra principalmente en el éstdd la tecnologia de las tarjetas
gréaficas, debido a lo anterior se investiga el netgue provee el fabricante de las tarjetas
gréficas para conocer y estudiar su funcionamignguys detalles arquitectonicos, para luego
pasar a investigar las herramientas que permitprolgramacion de estas. La mayor parte del
tiempo de desarrollo del proyecto se abocara atkriarmente expuesto.

Al transcurrir el proyecto, se espera que el ndeslentendimiento del alumno sobre la
tecnologia sea avanzado como para poder ser aplacach problema en especifico, para el
caso del proyecto, este vendria a ser el desadellm ataque en especifico (ataque de fuerza
bruta) a ciertos algoritmos criptogréaficos previateeseleccionados. Se debe dejar en claro
que en ningun punto del proyecto se pretende hawerstudio de criptoanalisis de algun
algoritmo criptografico, ni menos estudiar algugositmo a fondo para determinar cuéles son
sus fortalezas, ya que esto corresponde a unatigaaén que escapa del alcance del
proyecto.

Finalmente se espera que se puedan implementarcsinvenientes los algoritmos en
las tarjetas gréficas para poder llevar a cabotafjue de fuerza bruta y puedan ser
documentados sus resultados, tanto en la ejecdei@ste en el procesador como en la tarjeta
gréfica.

1.6 Metodologia y Plan de Trabajo

Como metodologia y plan de trabajo se pretenddardeglsiguientes pasos:

. Definicion del campo de estudio y problema. Segoré¢ definir cual es el problema que
se intenta resolver y cuales son los limites de est

. Determinacion de los conceptos involucrados emadlpma a resolver.

. Blusqueda e investigacién del material referenfg@fecto, basandose en los conceptos
determinados en el punto anterior.

. Desarrollo del estado del arte, con la informacigolectada se construye una base de
conocimientos para desarrollar el proyecto.

. Investigar y estudiar a fondo la tecnologia de tmgetas graficas, abarcando su
arquitectura, funcionamiento y programacion.



Investigar dos aristas importantes, los cualescabdos algoritmos criptograficos y sus
posibles ataques (uno de ellos el de fuerza brytadr otro lado la implementacion de
este.

Determinar el algoritmo criptografico que resulteaetivo para el proyecto, el que
posteriormente sera puesto a prueba.

Implementacién del algoritmo de ataque de fuerzdabo busqueda de codigo fuente
que pueda ser reutilizado para el proyecto, y gesemten las caracteristicas que
permitan su implementacion en la tarjeta grafispeetiva.

Pruebas sobre el algoritmo criptografico selecaon#as cuales se llevaran a cabo en el
procesador y la tarjeta grafica para realizar coaganes.

Documentar y analizar los resultados proveniergdaslpruebas realizadas.

Conclusiones sobre la tecnologia de las tarjetaficgs, las cuales son presentadas
como el resultado del proyecto.



2 Evolucion de las Tarjetas Graficas (GPU)

Las tarjetas graficas a través de los afios ham@wakhdo en muchos aspectos, estas se
han vuelto mas poderosas y eficientes para prodasaimagenes provenientes de los
videojuegos u otras aplicaciones, como también lambiado en su componente
arquitectonico, utilizando GPUs (Graphics Procagsinit - Unidad de Procesamiento
Gréfico) de tamafios mas pequefios, mayor capac&latethoria RAM dedicada en la propia
placa de la tarjeta grafica, y sistemas de enfgatoimas complejos y aparatosos los cuales
permiten mantener al procesador grafico y las mam&AM a bajas temperaturas de trabajo
para un funcionamiento 6ptimo. Ademas han adquuidarupo de caracteristicas mas ricas
en lo referente a su programacion, lo que haceegtes sean mas faciles de manipular a la
hora de desarrollar aplicaciones que utilicen laUGPesde este punto en adelante se
utilizaran las palabras tarjetas graficas y GPUistimtamente para referirse al mismo
dispositivo.

2.1 Historia

2.1.1 Primera Generacion de GPUs

La primera generacion de tarjetas graficas modeynagpodian desplegar imagenes en
2D y 3D comienza a finales de 1998 y principiosl@89, en donde aparecen varios modelos
de diferentes companiias los cuales son: NVIDIA HNINT2, ATl Rage y 3DFX Voodoo3,
entre otras. Previo a la aparicion de esta Ultar@mpafia 3DFX comercializaba los modelos
Voodoo y Voodoo2, pero estas no clasifican comgetas graficas 2D/3D ya que soélo
permitian desplegar imagenes en 3D y necesitabanaléarjeta extra para mostrar imagenes
en 2D lo cual encarecia su adquisicion y uso. agetas gréaficas de esta generacién, como la
NVIDIA TNT2 era capaz de mover 9 millones de triélog por segundo y contaba con 32
MB en video frente a la 3DFX Voodoo3 que era cag@mover 8 millones de triAngulos por
segundo y contaba con 16 MB en video. La cantigattrahsistores que se podian encontrar
en las tarjetas de esta época era alrededor ddl@fes [1], [2].

2.1.2 Segunda Generacion de GPUs

La segunda generacion de tarjetas graficas modapeece a finales del afio 1999 y
principios del afio 2000. Dentro de las tarjetas peitenecen a esta generacion se pueden
encontrar los modelos NVIDIA GeForce256 y GeFor@R, Radeon 7500 y S3 Savage3D,
entre otras. En esta época NVIDIA adquiri6 a 3DBXual le permiti6 comenzar a dominar el
mercado, esto trajo consigo que NVIDIA se enfocark creacion de nuevas y mejores
tarjetas graficas, y es en este momento cuandoeocamia denominarles GPUs (Graphics
Processing Unit - Unidad de Procesamiento Grafa®xuales tienen como funcién principal
realizar las operaciones matematicas lo mas rgmdible para desplegar las imagenes que se
requieran. Una mejora considerable es la liberad@una funcién que se realizaba antes en la
CPU, llamada T&L (Transformation and Lighting), iidba que esta es una operacion que se
efectuaba recurrentemente lo cual permite que M €#encuentre mas libre de carga para
realizar otros tipos de calculos. Otro cambio rateg ocurre en la forma de conectar las



GPUs a la placa madre, ya que hasta entoncesabtlizel slot PCI (Peripheral Component
Interconnect) pero este comenzd a verse limitadaneho de banda y velocidad, es por esto
que Intel desarrolla un nuevo slot llamado AGP @eated Graphics Port - Puerto de
Graficos Acelerado) el cual fue disefiado para elexclusivo de las GPUs, con este avance
se soluciond los cuellos de botella entre el padesy la GPU. En esta generacion, las
tarjetas graficas contenian aproximadamente 2omedl de transistores [1], [2].

2.1.3 Tercera Generacion de GPUs

La tercera generacion de tarjetas gréaficas llegal eio 2001. Entre los modelos mas
relevantes de la época se encuentran la NVIDIA @ef3oy la ATl Radeon 4500, entre otras.
Ya a estas alturas las tarjetas gréaficas eran méplejas y permitian un mayor nivel de
programacion que sus antecesoras, debido a egioeese comienzan a realizar los primeros
intentos de utilizar las GPUs para realizar otipsstde aplicaciones de propésito general. Las
tarjetas gréficas al ser mas programables y ma®rpsas, requieren a su vez de un
mejoramiento y aumento en su memoria RAM, es pdo epie los modelos antes
mencionados traen consigo memorias tipo DDR quenaiegn la velocidad y capacidad de
almacenamiento de las tarjetas graficas de eseca#ppor ejemplo la NVIDIA GeForce3
venia con 64 MB de memoria. En esta época lagdargréaficas tenian cerca de 60 millones
de transistores [2], [3].

2.1.4 Cuarta Generacion de GPUs

La cuarta generacion de tarjetas graficas apamead afio 2002 y se extiende hasta el
presente. Desde el comienzo de esta generacioa bhstia de hoy el mercado ha sido
dominado por las empresas NVIDIA y ATl que han dedlado numerosas tarjetas graficas.
Aparecen en el comienzo de esta época, nuevas GHs lo son los modelos NVIDIA
GeForced4 y ATl Radeon 9700, siendo esta ultimaaierta de la compafia ATI que logré
entregar a sus consumidores un producto mucho atéstp que su competencia y la dejo en
el liderazgo de las compafias fabricantes de aarjgtaficas. Las GPUs en este afio tenian
cerca de 65 millones de transistores [4].

En el afio 2003 aparecen las NVIDIA GeForce FX, speeial el modelo 5950 que
compite codo a codo con la ATl Radeon 9800, sueederla Radeon 9700. Nuevamente las
dos compafias quedan al tope del liderazgo dealwscntes de tarjetas graficas luchando
constantemente por tomar el primer lugar. En eBte las GPUs estaban compuestas de
alrededor de 125 millones de transistores.

El aflo 2004 muestra ya dos series de tarjetasdalggastados, por lo tanto se necesitan
modelos nuevos para los demandantes consumidoré€sds, es por eso que aparecen los
modelos NVIDIA GeForce 6800 (parte de la serie Ge€® de la compaiiia) y ATl X800.
Las GPUs de este afio tenian cerca de 220 millomgsadsistores. Un cambio importante
comienza a ocurrir, el slot AGP lentamente es egleyor un nuevo slot que aparece con las
nuevas placas madres, llamado PCI-E (PCIl-Exprass)ad] igual que el AGP era un slot
dedicado exclusivamente a dar soporte a las tarjgticas. Otra novedad de estos afios fue
la aparicion de la tecnologia SLI de NVIDIA gue mpéfa, a las placas madres que tuvieran
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dos slots PCI-E, conectar dos GPUs en paralelo qnarentar el poder de procesamiento en
aplicaciones de alta demanda, como los videojuegds.también lanza una tecnologia
similar llamada Crossfire [4].

El afio 2005 entrega nuevos modelos de tarjetaggsatomo lo son todos los modelos
de la serie GeForce 7 de NVIDIA, una de ellas |&@ee 7800, y la serie Radeon X1000 de
ATI, la cual albergaba la Radeon X1800. Ambas sdeazaron modelos de tarjetas graficas
gue utilizaban el slot AGP como el slot PCI-E pacadejar de lado a los consumidores que
querian actualizar sus GPUs pero que no disporéamediente slot PCI-E en sus placas
madres. En este afio las GPUs contenian alrede@@0dmillones de transistores.

Los afios 2006 y 2007 traen consigo la aparicionuis/as series de tarjetas graficas,
por el lado de NVIDIA aparece la serie GeForced®, su modelo top de la linea la GeForce
8800 Ultra, mientras que ATI lanza la Radeon X1§06 se sumaba a la ya conocida serie
Radeon X1000. Posterior a la salida de esta Ultaparece la serie Radeon HD 2000 que
viene a luchar directamente con la nueva serieadminpetencia, pero ATl no se duerme y
vuelve a lanzar otra serie en estos afos, la RadBoB000 que incorpora entre sus filas la
primera tarjeta grafica, de esta compafia, quecestpuesta por dos procesadores graficos, la
Radeon HD 3870X2. NVIDIA al lanzar la serie GeFor8ecambia su arquitectura
revolucionando el mercado, ahora se trata de una R una arquitectura unificada la cual
posee una unidad de sombreado que permite asigndorcha dinamica los recursos
necesarios para el procesamiento de operaciongsateetria, fisica 0 sombreado de vértices
y pixeles, lo que lleva a esta serie a proporciehdoble de rendimiento en videojuegos que
las series anteriores. Por estos afios ya el sleERE habia vuelto un estadndar dejando atras
el vetusto slot AGP, sobrepasandolo y llegandmertel doble de su velocidad. Las GPUs por
estos afios tenian alrededor de 680 millones dgistares [1], [2], [3].

En el afio 2008 aparecen nuevos modelos de tagedfisas, NVIDIA lanza la serie
GeForce 9 y ATI la serie Radeon HD 4000, a la pealenece la Radeon HD 4870X2 que tal
como su predecesora, la Radeon HD 3870X2, tienguaxesadores graficos la cual la hizo
merecedora del titulo de la GPU mas rapida del aderpor un largo tiempo. Para competir
con la tarjeta grafica de 2 procesadores de ATIJINW entrega a sus consumidores la
GeForce 9800GX2, pero esta solo logra superar tenp@ de la ATI Radeon HD 3870X2.
Las GPUs en este afio contienen alrededor de 7&maslde transistores [1].

A fines del afio 2008 y principios del afio 2009, N lanza al mercado la serie
GeForce GTX200, una serie basada en la arquitedauilas series GeForce 8 y 9 pero con
mejoras significativas. Las primeras en aparecerofu la GeForce GTX260 y GeForce
GTX280, las cuales dieron el primer golpe en eloado debido a su potencia y tamafio. A
continuacion aparece la GeForce GTX285 que se ipnsiccomo la tarjeta de un solo
procesador grafico mas rapida del mercado, junésta aparece la GeForce GTX295 que
posee dos procesadores graficos y que lleva a MV#Ddobrepasar el poder de cémputo de la
ATl Radeon HD 4870X2 que tenia el liderazgo en tuwanvelocidad en el segmento de las
tarjetas de doble procesador gréfico, con esto NWIEe pone nuevamente a la cabeza del
mercado con una serie que sobrepasa a su competantodas las pruebas de rendimiento.
Las tarjetas graficas GeForce GTX200 tienen laaddpd de ser configuradas en triple SLI,
es decir tres GPUs conectadas en paralelo, combiéantraen soporte para la tecnologia

8



CUDA (Compute Unified Device Architecture) que as entorno basado en el lenguaje de
programacion C el cual permite desarrollar aplimaes para resolver problemas
computacionales complejos aprovechando la capade@docesamiento de las GPUs. Ambas
caracteristicas nombradas anteriormente se hadaarnies en la serie GeForce 9 pero es con
las GTX200 que se clarifica el horizonte, en espam el tema referente a la programacion de
las GPUs con CUDA, lo cual ha revolucionado el mdeocya que no solamente se adquieren
tarjetas graficas para jugar en un computador, &nmbién para hacer pesados calculos en
diferentes areas de la salud, matematicas, etel Bresente las GPUs estan compuestas de
1400 millones de transistores, lo cual da cuentatadgafio y complejidad de las tarjetas
gréficas en la actualidad [1], [2], [3], [4].



3 Lenguajes GPGPU

El desarrollo de aplicaciones que utilicen la GP&raphacer célculos con otros
propésitos, diferentes a los computos de primitigeficas, es conocido como GPGPU o
General-Purpose computation on Graphics Proceghiitg. Bajo este concepto se encuentran
ciertos lenguajes de programacion que estan odesta facilitar el desarrollo de aplicaciones
para los programadores, haciendo que estos seuemfogn los algoritmos y no en la
implementacion de estos, ocupando operaciones a@snsimplificadas y sin necesidad de
utilizar lenguajes de programacion, que clasicameastdn destinados a la computacion
grafica como lo son OpenGL, Cg o HLSL. En esta isacse presentan algunos de los
lenguajes de programacion mas importantes queaeetnan bajo el paraguas del concepto
GPGPU.

3.1 Brook para GPUs

Brook fue desarrollado por la Universidad de Stethfoicialmente como un lenguaje de
programacion para “Streaming Processors”, tal cahdtanford's Merrimac Streaming
Supercomputer y el procesador Imagine. Brook faptadio posteriormente a las capacidades
del hardware grafico, siendo asi el primer lengu@egropdsito general para las GPUs. Los
elementos claves en Brook son el Stream, el cuahascoleccion de registros que requieren
de un calculo similar, y los Kernels, que son fanes aplicadas a cada elemento de un
Stream. Para clarificar un Stream es similar amegh de datos, con la diferencia que un
Stream no tiene un indice y la dependencia de el@®e0 esta permitida, y el Kernel son
todas las operaciones que se pueden hacer soSteeam que permiten entregar un resultado
final [5].

El lenguaje se disefid bajo los conceptos de Datdl&lessm, que permite utilizar mejor
los recursos ya que se fragmentan los datos y jesaciones se hacen en paralelo
aprovechando mejor los recursos, y Arithmetic Isiignque permite un mejor uso del ancho
de banda de la memoria, con esto la GPU se marngiresesando constantemente los datos de
entrada evitando tiempos de ocio como ocurre etFal muchas veces. Brook no ha sido
mantenido desde finales del afio 2004, es por est@lgmomento de desarrollar aplicaciones
con este lenguaje se debe tener claro de anterndndd que se utilizarg, ya sea el sistema
operativo, el modelo y fabricante de la tarjetdigaay la API [5].

3.2 CTM - Close to the Metal

CTM o Close to the Metal es una plataforma dedadal por ATI. Esta plataforma es
una DPVM (Data Parallel Virtual Machine) que peemia comunicacion directa con las
GPUs ATI a lo largo de su API grafica. Este enfoqugone muchas restricciones,
incluyendo la habilidad de leer, modificar y esicria memoria en un solo programa, acceder
directamente a la memoria principal, o entre lasfios emitidos sin explicitamente copiar
los datos. CTM es distribuida como una libreria gaemite la apertura, el uso y el cierre de
“conexiones administradas” a una de las tres ueslatel hardware grafico: el Command
Processor es programado via un lenguaje indepdadienla arquitectura, el Data-Parallel
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Processor es programado via un conjunto de insbnes nativas (dependientes de la
arquitectura) y el Memory Controller permite el esa directo a la GPU y a la memoria
principal [6].

Como su nombre lo dice, CTM es utilizado para aecatl hardware grafico a un muy
bajo nivel, por lo tanto ha sido disefiado paranogtr las funcionalidades basadas en la
GPU, y no para el uso diario [6]. Ademas, la agli@da es la responsable de todas las
dificultades que puedan ocurrir en la programadi@nla tarjeta grafica, lo cual genera
problemas de muy bajo nivel que pueden ser difidk detectar, por consiguiente incrementa
la complejidad del desarrollo y los costos.

3.3 CUDA — Compute Unified Device Architecture

El entorno CUDA o Compute Unified Device Archite@pes introducido por NVIDIA

a finales del afio 2006 y es similar a Brook. Pemgjlo el lenguaje de programacion C
estandar es extendido para soportar tipos de Strgansus correspondientes operaciones. El
entorno CUDA genera ejecutables completos, a ditesede Brook que genera archivos C++
intermedios, y puede ser utilizado como un “entarngicado” para desarrollar aplicaciones
tanto para GPUs como CPUs. Su principal ventagustenta en que se accede directamente
al hardware grafico de NVIDIA por lo tanto sopodaracteristicas Unicas de un desarrollo
sobre una GPU [6].

CUDA también incluye librerias para algebra lindamada CUBLAS, la cual es una
implementacion de BLAS (Basic Linear Algebra Sulgpams), y para procesamiento de
sefales digitales llamada CUFFT, la que provienka tibreria FFT (Fast Fourier Transform).
Ambas pueden ser utilizadas fuera del lenguaje [7].

La utilizacion de CUDA ha tenido éxito en su aptiéa en numerosos problemas de
procesamiento de sefiales, administracion de bagatdg, simulacion fisica, etc.
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4 Proyectos Desarrollados en CUDA

La aparicion de CUDA ha hecho que se incentiveselde GPUs NVIDIA para realizar
calculos intensivos en aplicaciones de propositeeg®, es por esto que cada dia mas y mas
desarrolladores se interesan en estudiar la tegiaolade las tarjetas gréficas y su
programacion. Ya se han desarrollado una buenadadndle aplicaciones para las GPUs en
diferentes areas. A continuacion se presentan asginiciativas y proyectos desarrollados en
CUDA, con un énfasis en desarrollos en el areaderglad informatica.

4.1 Folding@home

Folding@home es un proyecto de computacion disttiébudesarrollado por la
Universidad de Stanford, que estudia el plegamiprateico normal y anormal, la agregacién
proteica y las enfermedades relacionadas. Utiligtodos de computacién distribuida a gran
escala, para simular escalas de tiempo miles amasl de veces mayores que las previamente
obtenidas. Esto permite que se pueda simular ghgteproteico por primera vez, y a su vez
dirige la investigacion al estudio de las enferndedarelacionadas.

El proyecto viene operando desde el 1° de Octuleteado 2000 y ya han sido
aproximadamente 400.000 computadores los que hdicipado. El funcionamiento de
Folding@home se basa en un programa cliente qusuekio descarga de la pagina oficial y
que instala en su computador, convirtiéndolo enmaquina que desarrolla un procesamiento
distribuido via Internet ayudando a entregar raslok para cumplir los objetivos del proyecto.
Estos programas cliente funcionan bajo varias folates, es decir hay clientes para
diferentes sistemas operativos, los cuales a sgeséwersifican utilizando diferentes tipos de
hardware. Existen clientes para Microsoft Windolisux y MacOSX, como también clientes
de alta performance que pueden trabajar en algentosl tres sistemas operativos pero
utilizando GPUs de los fabricantes NVIDIA y ATI,GPUs de mas de un nucleo, incluso en
esta categoria existe un cliente para la consolédéejuegos PlayStation 3 [8].

Folding@home postula que al agregarse un nuevo wiaak al proyecto, este
incrementa considerablemente la velocidad de stiriale proteinas debido a los algoritmos
que se utilizan, obteniendo asi resultados a nmés pazo.

4.2 Solving Dense Linear Systems on Graphics Processors

El titulo del proyecto se puede traducir como “8mlo de Sistemas Lineales Densos
sobre Procesadores Graficos”. Este proyecto presemd serie de métodos que permiten
calcular la solucion de sistemas lineales utilizahad GPU, haciendo uso de la libreria
CUBLAS de CUDA.

Principalmente, el proyecto abarca dos métodos lpamsolucion de sistemas lineales,
los cuales son el método de Cholesky y la FacttidpaLU. Ambos métodos son
implementados en la GPU utilizando CUDA vy luego eptimizados para obtener una mejor
performance. Por ejemplo, una de las optimizacioapicadas es llamada “Hybrid
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Algorithm” donde se traspasan ciertos calculosspievan a cabo en la GPU a la CPU para
explotar las habilidades de este tipo de procesadkmtro de las que se encuentran un
eficiente calculo de matrices pequeiias y un famhmuto de raices cuadradas, dejando a la
GPU los calculos mas pesados [9].

Los métodos y su implementacion, mas las optimires llevadas a cabo, demuestran
el mejoramiento en la performance para resolvégrsas lineales y revelan que utilizando una
GPU se pueden resolver problemas complejos con megiocidad que utilizando un
procesador.

4.3 Badaboom Media Converter

El software Badaboom Media Converter es una satucadnercial. Permite transformar
diferentes formatos de video y audio para que pueskr reproducidos en diferentes
dispositivos. Por ejemplo, la aplicacion toma ucharo de video en formato MPEG2 y lo
transforma a formato MP4 el cual puede ser repidduen dispositivos como el IPhone y el
IPod.

Badaboom presenta una novedad en la forma de kewabo la tarea de transformacion
de formatos. Principalmente, la aplicacién tiene funcionamiento diferente que las
soluciones de la competencia, ya que utiliza lgstées graficas NVIDIA que soportan CUDA
para realizar la conversion de archivos [10], llel@a cabo la tarea en un menor tiempo que
las soluciones que utilizan puramente la CPU, &bo entrega un valor agregado al liberar al
procesador de una tarea tan pesada como lo edliicacién de video, haciendo que el
usuario pueda seguir utilizando el computador pdiras tareas como navegar por internet,
utilizar las herramientas de ofiméatica, etc. Paialito, Badaboom Media Converter entrega la
capacidad de conversion de archivos de video yoaaidina gran velocidad y con una alta
calidad en el formato de salida, sin comprometerdcursos del computador.

4.4 A Neural Network on GPU

Una Red Neuronal Artificial (RNA) o Artificial Neal Networks (ANN) es un método
de procesamiento de informacion que esta inspieadoomo funciona los sistemas nerviosos
bioldgicos, como el cerebro, para procesar la mémion. Se compone de un gran numero de
elementos de procesamientos altamente intercorecigeguronas) que trabajan al unisono
para resolver problemas especificos. Las RNA halo sampliamente utilizadas en
clasificaciones de sefales analogas, incluyen@sdatura a mano, voz y reconocimiento de
imagenes. También pueden ser usadas en videojuggosiitiendo a estos aprender
adaptativamente el comportamiento del jugador. téstasica ha sido empleada en videojuegos
de carreras, de manera que los automdviles opaneatdrolados por computadoras pueden
aprender como conducir gracias a los jugadores hasna

Dado que una RNA requiere de un namero consideidbleperaciones vectoriales y
matriciales para obtener resultados, se ajustartaspara ser aplicada en un modelo de
programacion paralela y asi poder ejecutarse ensGRra razon importante para la
implementacion es que el entrenamiento de la RNAuyejecucion son dos procesos
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separados. La red implementada es del tipo ConeohltNeural Network de 5 capas, la cual
es especial para reconocer escrituras hechas a[frigno

La principal ventaja en el uso de una GPU paraf@eémentacion de una RNA es que
se logra robustez. El resultado entregado es pesloet en comparacion con la
implementacion en una CPU. Los tiempos que se fograla ejecuciéon de la RNA en una
CPU son bastante mas extensos que en la GPU. 8egaatores del proyecto el tiempo de
ejecucion en la CPU es de aproximadamente 16 gulis#ons, mientras que en la GPU es solo
de 0.059 milisegundos, es decir alrededor de 2¢@svenas rapido. Para entregar resultados
mas exactos, se debe considerar el tiempo de ardadida de la version implementada en la
GPU, aun asi es por lo menos 10 veces mas rapeldaqeersiéon implementada en la CPU
[11].

4.5 Gnort: High Performance Network Intrusion Detection Using
Graphics Processors

Gnort es un prototipo del conocido Snort, un NID$t(vork Intrusion Detection
System) Open-Source ampliamente utilizado. El fummmiento de un NIDS, a grandes
rasgos, consiste en tomar un paguete que entraed,laevisa su cabecera y lo compara con
alguna de las reglas que tiene instauradas de antermon esto verifica si el paguete proviene
de un lugar confiable o si es un paquete malicipsopuede atentar contra la seguridad de los
recursos de la red (informacion, datos, hardwdce). €| costo de utilizacién de la CPU en el
proceso de verificacion de paquetes es alto (cdet@5% de los recursos de esta), ya que
debe hacer constantemente comparaciones con las meglementadas.

La arquitectura del prototipo del proyecto estdasaga en tres diferentes tareas: la
transferencia de los paquetes a la GPU, el prodestcomparacion de los paquetes con las
reglas en la GPU, y finalmente la transferencidoderesultados a la CPU [12]. Con esta
arquitectura se libera de la tarea de reconocimidet paquetes a la CPU, ya que esta solo
recolecta los paquetes y los clasifica para entsefis a la GPU, permitiendo que se
encuentre libre para realizar otras tareas.

La implementacion de Gnort fue realizada en unettagréafica de la serie GeForce 8,
utilizando CUDA. En todas las pruebas, con dife@srgnfoques y algoritmos los resultados
fueron positivos, encontrandose una mejora enlteiad de salida de los paquetes del doble
0 a veces el triple de velocidad que las versioleeSnort para CPU. Este solo logr6 superar a
la GPU en las pruebas con paquetes pequeiios dasndenl00 bytes [12]. Cabe destacar que
Gnort no es un prototipo que funcione enteramemtia &PU, sino que solo realiza el trabajo
de reconocimiento de paquetes frente a las regjlasial es el trabajo mas pesado que lleva a
cabo Snort, todas las demas tareas son llevadasoaen la CPU, es por esto que esta es una
implementacion que emplea la GPU como un co-prolcespuie ayuda al procesador central.
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4.6 CUDA Compatible GPU as an Efficient Hardware
Accelerator for AES Cryptography

El algoritmo criptogréfico publico AES (Advanced dEpption Standard) fue
introducido el afio 2001 por el NIST (National Ih## of Standards and Technology) en
respuesta a las preocupaciones del envejecimienZE®, el cual ya habia sido vulnerado en
un par de ocasiones permitiendo que nuevos “a€ase aprovecharan de las falencias para
obtener beneficios de los sistemas donde establermaptado este. AES esta basado en el
algoritmo Rijndael desarrollado por dos criptégsafelgas, Joan Daemen y Vincent Rijmen,
y acepta un tamafio de bloque de 128 bits, y laegdaVes de 128, 192 o 256 bits. El largo de
clave determina el nimero de rondas que el algorievara a cabo; con 128 bits se ejecutan
10 rondas, con 192 bits se ejecutan 12 rondas Y&6rse ejecutan 14 rondas. Cada ronda es
una secuencia de 4 escenarfdddRoundKey, SubBytes, ShiftRows, MixColumns

La implementacion de AES en este proyecto tienedfesentes enfoques. Ambos no se
concentran en el célculo de las claves ya quetasda es limitada y no explota el verdadero
poder de procesamiento de las tarjetas graficagpessto que esa tarea se desarrolla en la
CPU dejando a la GPU las operaciones mas compjejds mayor computo. El primer
enfoque esta basado en OpenGL, pero este presesiikerpas sobre todo para realizar
calculos (como la funcion XOR) ya que sigue ocupaladCPU para algunos cémputos. El
segundo enfoque estd basado en CUDA, el cual pgeebeneficios desde un comienzo al
entregar un modelo de programacién mas libre datesarrollador permitiendo asignar mejor
los recursos de la tarjeta gréafica, ocupando unbl @& 32 bits lo que permite que AES
funcione de forma optimizada ya que fue disefiada peocesadores de ese largo de palabra,
y altas velocidades de salida al ejecutar la imptgacion [13].

La performance del algoritmo criptogréafico se viejonada al ser implementada en una
GPU, ya que comparada con una implementacion al&siaina CPU, esta presenta un ahorro
de tiempo cercano a 5 veces menos que el tiemigadd en un enfoque clasico. Por ejemplo
con un archivo de 8 MB la GPU se demora cerca dem28en realizar el proceso total de
cifrado, es decir, tomar los datos y la inicialibacde claves desde el procesador, realizar la
encriptacion y devolver los datos al procesador.dagparte la CPU se demora cerca de 148
ms. en realizar el proceso total. Todo lo antefimr documentado poniendo a prueba un
algoritmo AES-256 (los tiempos con un AES-128 fuesimilares) [13]. Una observacién
importante tiene que ver con el tamafo de los ashiya que cada vez que se aumentaban, la
GPU tenia un mejor rendimiento en el tiempo de iptazio/desencriptado y una mayor
velocidad de salida. Ademas por primera vez la G@&ncarga de encriptar y desencriptar los
datos de entrada sin tener que utilizar a la CPUlifarencia de proyectos anteriores
relacionados con este trabajo.
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4.7 ElcomSoft Distributed Password Recovery

La empresa Elcomsoft fue fundada en el afio 1990Mescu, Rusia. Siempre
relacionada con el area de seguridad informatedyasconvertido en lider en soluciones de
recuperacion de claves de sistemas y analisisdeserentro de sus prestigiosos clientes se
encuentra IBM, Cisco, Adobe, Sony Entertainment&A&Tentre muchos mas.

Elcomsoft ha desarrollado una aplicacibn comerdiamada Distributed Password
Recovery, que permite recuperar contrasefias dadesrsistemas, como por ejemplo sistemas
operativos Windows, documentos de Microsoft Offiagshivos Adobe PDF, hashes MD5,
redes Wireless WPA/WPAZ2, etc., empleando como awlgaocesador las tarjetas graficas
NVIDIA para lograr su objetivo. Como muchas aplicaes que utilizan a la GPU como co-
procesador, esta libera de carga a la CPU al aedfiz operaciones de computo mas pesadas
en la tarjeta gréfica.

La aplicacién se basa en un ataque de fuerza (Buiée Force Attack) para obtener las
contrasefas que el usuario desee, por otro ladssit@aue varios computadores conectados
en una red trabajen en conjunto para llevar a Eabarea de recuperaciéon, de ahi proviene su
nombre. Puede realizar varios tipos de busquedecuates se pueden personalizar con
diferentes opciones que provee el software, como gpmplo: determinacion del largo
maximo de la clave, eliminacion de simbolos dispbles, utilizacion de solo
minUsculas/mayudsculas, etc., ademas permite realiza lista con tareas la cual puede ser
abortada por el administrador en cualquier momebDémtro de los beneficios mas claros se
encuentran [14]:

. Amplio rango de aplicaciones que soporta.
. Escalabilidad. Puede ser usado en una red de oeralgmanio.

. Carga minima de la red. Los datos son enviados Gongos con esto se minimiza la
carga de la red.

. Los “Agentes” (estaciones de trabajo) pueden ajlmssaareas a gusto.

. Utiliza todos los computadores disponibles. Incldgs computadores mas débiles
pueden ser empleados debido a la capacidad dgyomadion de tareas.

. Trabaja con multiples documentos. Cualquier nangeralocumentos puede ser listado
para una busqueda de contrasenia.

. Se puede elegir el orden de procesamiento de mskntos.

Gracias a todos estos beneficios y la forma deajwatpue tiene esta aplicacion, es que
logra tiempos asombrosos de recuperacion de cefimasPor ejemplo, al intentar recuperar
un hash MD5, un procesador Intel Core 2 Q6600 al tane 4 nucleos, logra probar 70
millones de contrasefias por segundo, versus ujdatgrafica NVIDIA GTX295 que logra
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probar 920 millones de contrasefias por segundonyGePUs aun mas poderosas la cantidad
de contrasefias por segundo aumenta a nimeros mdkasta 2000 millones de contrasefias
por segundo con un sistema NVIDIA Tesla S1070).[14]

La licencia del software se puede adquirir por 888 para 20 clientes, es decir puede
ser instalada en veinte estaciones de trabajo deathsin tener que pagar ni un délar mas.
Los valores aumentan en la medida que crece leddednde clientes a los cuales se les quiera
instalar la aplicacion, llegando a pagar US$ 488@ 2500 clientes.
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5 Tarjetas Graficas: Arquitectura y Funcionamiento

Los capitulos anteriores presentaban los temasiorkdos con las tarjetas graficas para
dar una base tedrica actualizada al trabajo a médlsar Desde este punto en adelante, la
investigacion se concentra en temas concretosergées al proyecto, para dar un paso mas
hacia la solucién del problema tratado en el mismo.

El presente capitulo busca exponer la arquitecjufancionamiento de las tarjetas
gréficas, presentando y explicando sus componetdges para comprender mas a fondo la
tecnologia.

5.1 Arquitectura Logica y Funcionamiento del Procesadorde la
Tarjeta Grafica

A través de los afos, NVIDIA ha lanzado al mercdderentes modelos de GPUs.
Estos modelos se agrupan en familias las cualees@minanSeries La actual serie de la
compafia NVIDIA se llama GeForce GTX200 (o simplatee200), y esta compuesta por los
modelos GTS250, GTX260, GTX275, GTX280, GTX285 yX295. Los modelos de una
serie tienen algo en comun, su procesador. A trdedss diferentes modelos, el procesador
cambia en caracteristicas que se traducen en uormayenor rendimiento y desempeiio, por
ende, basandose en la serie actual, la tarjetacgr&TS250 es la que tiene el menor
rendimiento de la serie, mientras que la GTX29%& eglie tiene el mayor rendimiento, esta ley
se cumple en todas las series de tarjetas grafiedsVIDIA. Para cada familia de tarjetas
gréficas existe una nomenclatura para denominamoaksador. En la serie GeForce GTX200,
su procesador tiene el nombre de GT200 o GT200keguena mejora del primero, esta ley
también se cumple para las series anteriores, jgonpto, la serie GeForce 8 tiene el
procesador G80 y la serie 9 el procesador G92.

La arquitectura de la serie actual puede funcideados formas, la primera en el modo
Graphics Processing Architecture (Arquitectura deodesamiento Grafico)la que es
conocida hasta el dia de hoy, y se utiliza pa@esamiento de imagenes, figuras, etc. en
videojuegos y aplicaciones graficas. Por otro ladoencuentra el modearallel Computing
Architecture (Arquitectura de Computo Paralele) cual estd destinado al procesamiento
bruto de datos, similar a lo que realiza una CPlaetualidad.
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Figura 5.1: Caracteristice del procesador GT200 y sus modos de funcionam

El procesador GT200 cuenta con 1400 millones desistores y 240 nucleos
procesamiento (analogo a lo que se conoce coma-nucleos en las CPUs modern:
doblando las caracteristicas del prodor G92 que pose754 millonesde transistorey 128
nacleos de procamiento. Estas caracteristicas le dan al GT200 una capacdk
procesamient de 933 GigaFLOPS(Giga Floating point Operations Per Sec — Giga
Operaciones en punto Flotante Por Seg), siendo € procesadoide tarjetas grafice mas
grande, complejo y poderofabricadc hasta el momento por la compafiia NVII [15].

5.1.1 Parallel Computing Architecture

Las GPUs de la serie GTX200 en el modo Parallel gZimg Architecture permite
realizarcdculo paralelo, es decir pueden llevar a cabo cdmpiensivoen aplicaciones ¢
propésito general, similar a lo que hace una CPUreaomputador de escritorio, noteboo
servidor. Algunas de las tareas que se puederzaeatin este modo soicomputacior
distribuida (como es el caso de Folding@home),ulo de fisicas, aceleracion dedeo HD,
aceleracion de procesos cientificos,

La estructura del procesador de la tarjeta gr&fcsimilar para ambos modos de trak
y se denomini$SPA (Scalable Processor Arra. Esta estructura tiene 10 bloques llame
Threac Processing Clusters (TP) y en su parte inferior se encuentra el sistemae®arna
principal, que puede variar segun el modelo dett grafica de la seri¢pudiendo ten¢ desde
512 MB hastel79z MB. Por ejemplo, para el modelo NVIDIA GTX285, se tigrebloques
de memoria de 64 MB cada uno, sumando un totaD@d4 MB (1 GB).Entrelos TPG y el
sistema de memoria principal se encuenlas unidades llamadTex L2 las cuals son ua
caché de textura qise utilizan para combinar accesos a merrmas eficientsy un mayot
ancho de bandde memoriaen operaciones de lect/escrituri. Acompafando a estas
encuentran las unidadespeciales llamadéAtomig las cuals tienel la habilidad de llevar
cabo operacioneatomicasde lectura, modificacion y escriturgpor otro ladopermitentener
un acceso granular a las localidades de la me principal y facilitan las reduccione
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paralelas la administracion de estructuras datos paralas En la parte superior de
estructura se encuentraThread Schedul, el que se encarga de adminisilas hebrs de
ejecucion de las aplicaciona través de los 1Cs[15], [16].

Figura 5.2: Estructureenel modo Parallel Computing Architecti.
5.1.2 Graphics Processing Architecturt

La arquitectur para este modo permite el funcionamiento clasicla tarjeta gréfica, €
decir, el procesador de esta se utiliza para l&rgeion de figuras y aceleraciérafica en
videojuegos La estructura es similar a la que se encuentral emdo ParalleiComputing
Architecture, pero la diferencia esta en que e@ e&tdo de funcionamiento se deben agr
unas unidades llamadROPs (Raster Operations Process— Procesadores de Operacion
de Barrido que se componen de 8 clus que incluye 16 unidades cada uno, suma un
total de 128 ROPs, los cuales se encuentran estnenidades Tex L2 y la memoria princi
de la tarjeta gréfi¢, por otro lado desaparecens unidades Atom en esta formade
funcionamient. En la parte superior de la estructtse encuentran las unidades Vertex
Shade, Pixel Shade y Setup/Rast, mas la unidaiGeometryShade, lasque conformn la
arquitectura unificea de segundigeneracion de NVIDI, la cual es una mejora de
arquitectura unificada que se encuentra en las GleUss series GeForce 8 y. Un detalle
importante es la nomenclatura de los bloques sugsride la estructura, en el modo Par.
Computin¢ Architecture eran llamados Thread Processing Clusters, ebioaen este mod
se denominaTexture Processing Clust«. Si bien parambossu configuracion es Imismey
utilizan el mismo acronim(TPGCs), en cademodalidac de funcionamientcse refieren
nombresdiferents [15], [16].
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Figura 5.3: Estructura en el modo Graphics Processing Archite:

5.1.3 Thread Processing Cluster Texture Processing Cluster (TPC

El componente mas importante de la estructura esiadTPC, el cualesta present
en el modo de procesiento grafico y en el modo demput paralel. Dentro de este clust
0 unidad, se encuentran tres blogues denadosStreaming Multiprocessors (SN los que
estan compuestos denucleo: (core$ conocidos también cco Streaming Processors (S|,
en el modo de procesamiento gra, o Thread Processo, en el modo dcémputoparaleo.
Estos nucleos suman un total de 24 por (TPC, por lo tanto el procesador GT200 tiene
naclecs, los cuales pueden ser mas o meen cantidadsegun el modelo de tarjeta grafi
similar a lo que sucede con el caso de la memaneipal en unaGPU. Por ejemplo, ur
GPU modelo GeForce GTX260 tiene znucleos mientras que el modelo GeForce GTX.
posee 24(nucleo: [15], [17].

Un TPC, aparte de contener una cierta cantidad de ngghesse tambié8 bloques de
textura llamadosTexture Filtering Processa (TF), los que se utilizan en el modo
procesamiento grafico, pero que a su vez (tiles para varias operaciones en el modc
computo paralell Dentro de cada SM se encuentra una memoria locapaxida Local
Memony) de 16kque permite comunicar a los nucleos para que estedan compartir datc
sin tener que realizar operaciones de ra y escritura en subsistemas externos de men
con esto se mejora la velocidad de cdmputo y leiegitia en variados algoritm Para
completar el bloquTPCse encuentra una memoria caché llanL1 Cachéda que permite |
comparticion de datos en cada unidad SI[15], [16].
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Figura 5.4: Estructura detallada de una unicTPC.
5.1.4 Sistema e Interfaz de Memori

La memoria principal que se encuentra en las GRUR &erie GTX20(es del tipo
GDDR3. Por ejemplo, en los modelos GeForce GTX2&II K285 se encuentran 8 bloqt
de memoria por cada lado de la tarjeta gréficagadus en pares, sumando un total d
bloque;, tal como se muestra en Figure 5.5 Cadapar de bloque de menoria tiene un:
interfaz de comunicacion de 64 |, entregando un total de 512 bits de inte [15], una
mejora considerable con respecto a las tarjetdicgsade las series anteriores que solo te
una interfaz de memoria de 384 bits. Por otra | estas 16 unidades de memoria de 64
de capacidad cada una, forman uame buffer de 1024 MB, cantidad necesaria [
responder a los altos requerimientos de aplicas graficas y de computo general er
actualidac

La relacién dl ancho de banda tre las texturas y el frame buffer (TEX:FB) ha s
mejorada al incorporar una interfaz mas amplianendo soportar de mejor forma la ca
de procesamiento de las aplicaciones actualesgatitAdicionalmente, el procesador GT.
incluye un compornte hardware que permite comprimir los datos qa@mdesde yhacic la
memoria principal de la tarjeta gréfica, ayudandmcapar més eficientemente la interfaz
gue permite enviar mas datos por unidad de tie

Figura 5.5: Sistema de memoria principal de la tarjeta gré
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5.1.5 Arquitectura SIMT

Los modos de funcionamiento utilizan dos modelésreintes de procesamiento. Para la
ejecucion a través de los TPCs, la arquitectutdI®D (Multiple Instruction, Multiple Data)
la cual permite obtener paralelismo, ya que pae@so, cada TPC puede ser visto como un
procesador el que funciona de forma asincrona epamtiiente sobre un conjunto de datos.
Para la ejecucion a través de cada SM, la arquiteets SIMT (Single Instruction, Multiple
Thread) la cual es una mejora a la arquitectural5([@ingle Instruction, Multiple Data),
permitiendo obtener un mejor rendimiento y una m@o@cion mas sencilla. Por otra parte
SIMT asegura que todos los nucleos de procesamésitén completamente ocupados todo el
tiempo.

Desde el punto de vista del desarrollador de apboas, SIMT permite que cada hebra
(thread) tome su propio camino, puesto que losidssibranching) son manejados por el
hardware, sin necesidad de ser manejados manualiji&ht

5.1.6 Mayor Numero de Nucleos de Procesamiento

La nueva arquitectura SPA de segunda generacidmprdebsador GT200 mejora el
desempefio comparada con su generacion previae laegancuentra en los procesadores G80
y G92. Sus mejoras en el disefio se pueden apmtidos niveles: primero, incrementa el
namero de SMs por TPC de 2 a 3, y segundo, increnegmimero maximo de TPCs por chip
(procesador) de 8 a 10. Estas mejoras entregacamti@ad de 240 nucleos de procesamiento,
lo que se traduce en una mayor capacidad de procada.

Procesador TPCs SMs por TPC SPs por SM Total de SPs

Series GeForce 8

(G80) & 9 (G92) 8 2 8 128
Serie GeForce
GTX200 10 3 8 240

(GT200)

Tabla 5.1: Numero de ndcleos de procesamiento.

A continuacién, en la Tabla 5.2, se presenta ungpeoacion sencilla entre la cantidad
de ndcleos de procesamiento y GFLOPS del chip GTR0s CPUs actuales que se pueden
encontrar en un computador de escritorio.

Core 2 Duo Core 2 Extreme Gs'rizlzeogill\:/lirlf[:i?
E8400 (Dual Core) [ 9650 (Quad Core)
Core)
Numero de N_ucleos > 4 240
de Procesamiento
NUmero de
GELOPS 48 96 933

Tabla 5.2: Comparacion entre CPUs actuales y el procesador GT200.

23



5.1.7 Gran Numero de Hebras

Las GPUs de la serie GeForce GTX200 soportan ssbmail hebras de ejecucion. El
Thread Scheduler se encarga de mantener a todn&dteos de procesamiento ocupados casi
al 100%. La arquitectura del procesador de lattaggafica es tolerante a la latencia, por
ejemplo, si una hebra en particular esta espergmdoun acceso a la memoria, este
inmediatamente cambia a otra hebra para proceskrlesta forma se mantiene una actividad
constante sin tener que sacrificar un nucleo partarea o hebra en espera.

La unidad SIMT dentro de un SM crea, administr@ganiza y ejecuta las hebras en
grupos de 32 hebras paralelos llamadtspg15]. Un SM soporta hasta 32 Warps, versus 24
Warps soportados por un SM en los procesadoreasdseries GeForce 8 y 9, por lo tanto
cada SM puede manejar un maximo de 1024 (32*32)pkaibncurrentes, soportando un total
de 30720 hebras concurrentes si se tienen 30 Sddsvdlores se detallan en la Tabla 5.3, que
se presenta a continuacion.

Hebras Totales

Procesador TPCs SMs por TPC Hebras por SM
Por Procesador

Series GeForce 8

(G80) & 9 (G92) 8 2 768 12288
Serie GeForce
GTX200 10 3 1024 30720

(GT200)

Tabla 5.3: Niumero maximo de hebras.
5.1.8 Soporte para Doble Precision

Una caracteristica muy importante del procesado20BTes su doble precision, que
soporta calculo de Punto Flotante (Floating Paletp4-bit, lo que beneficia a aplicaciones de
cOmputo cientificas, ingenieriles y financierasualquier tarea de calculo que necesite de una
exactitud alta en sus resultados. A pesar de guprtcesadores G80 y G92 soportan este tipo
de célculo, solo llegan a la precision simple déiB2le Punto Flotante [15], [16].

Los blogques SM incorporan una unidad matematicdotiée precision de Punto Flotante
de 64-bit, para un total de 30 nucleos de procesamide doble precision de 64-bit.

5.2 Arquitectura Fisica de la Tarjeta Grafica

La arquitectura fisica es un componente importante,determina en algunos casos, un
rendimiento inferior o superior de la tarjeta grafi Las partes que constituyen la GPU
permiten que el procesador de esta, funcione aonm@snos temperatura, con un mayor o
menor nivel de ruido, que ocupe un mayor espaaitro@el computador, 0 que consuma mas
0 menos energia eléctrica.

En la técnica debverclocking la que se emplea para aumentar las frecuencieslaje
del procesador y las memorias de la tarjeta gr@iza obtener un incremento de potencia en
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esta, loscomponentes arquitectonicos son decisivos paraemanestables los aumentos
ciclos de reloj sin acortar drasticamente la vidd del hardwar debido alas altas
temperaturs, producto de una exigencia mayor de la tarjeta caafiEsta técnica ¢
amgiamente utilizada por los entusiastas de los \igsgos, y no solo se lleva a cabo a n
de GPUs, sino también de otros tipos de hardwarapdo son las placas madres, memc
RAM, etc

Figura 5.6: Tarjetagrafica modlo NVIDIA GeForce GTX28¢t

Las caracteristicas de los elementos constituyesde$a arquitectura pueden vai
segun el fabricante de la tarjeta gré. NVIDIA produce los diferentes modelos de GF
como referencia y lacomercializa entrdos diferente fabricantes de hardware grafico,
cuales transforman estos modelos, entregas cada uo su sello propica lasdiferentes
caracteisticas fisicas de la tarjeta fica, pero nunca cambiando el procesador por otro g:
este representa ¢«cerebrode la GPL Por ejempl, algunas compaifiias entregan a
consimidores modelos de tarjetasficas con disipadores de calor mejorados en corojiar
con los modelos de referencia entregados por NV]DdAcomercializan modelos c
overclocking defabrica, etc Entre las empresas fabricantes mas importantesanjietac
graficas se encuentriPalit Microsystems Ltd., EVGA Corporation, ASUSTekmputer Inc.
GIGABYTE Technology Company Ltd., €

A continuacién se presentan algunas caracteristlaass dea arquitectura fisica de
tarjeta gréfice

5.2.1 Procesador de la Tarjeta Gréfic:

El procesadcGT200, como se ha revisado hasta este punto,ne&srecientt fabricado
por NVIDIA. Este chip tiene un tamafio de aproxinmadate 470 mi*debido a su proceso
manufactura de 55 nm (nandémetros) llevado a caboTgMC (Taiwan Semiconduct
Manufacturing Corp.). El resultado de emplear uacpso de manufactura de un me
namerc de nandmetros se traduce en la obtencidon de unugmque tiene mejore
capacidads térmicas (emite menos calor) y (onsumo energeético, por enes m& escalabl
en frecuencias de reloj y mejora su rendimientalypctvo, todo esto en un chip de mees
dimensione. Por otro ladocon este tipo de fabricaci, es posible que un chincluya une
mayor cantidad de transistores, es por esto gpeoekesador GT200 tiene 14millones de

25



transistore, ademas por su parte inferior posee 2485 [18], td como se muestra en
Figure 5.7.Debido a las caracteristicas expuestas anterite es que este procesador pu
alcanzar velocidades de hasta aproximadamente 68 &h los modelos top de la se
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Figura 5.7: Parte inferior del procesador GT2 Figura 5.8: Parte superior del procesador GT:

5.2.2 Memorias RAM

Las memorias RANsor otro componente clave en la arquitectura fisicladePU, pol
ende se necesita quetas sean lo mas rapidas pos para permitir un traspaso fluido los
datos desde y hacia erocesador GT200. Los modelos de la serie GeForcX200 viener
equipados con memoridel tipo GDDR3, las cuales son especialmente disefipalias las
tarjetas grafice y son ampliamente utilizadas por los fabricantessdas, es por esto que el
mercad: actual todas las memorias de las GPUs son GI, o incluso GDDRS5 en algunt
modelo: de otros fabricant. La cantidad de memoria principal de estas tarjgtaficas vari.
entre 512 MB y 17¢€ MB segun el modelo que se desee adquirir, y lascidddes destas s
mueven en un rango de ¢MHz a 124: MHz, con posibilidades de overclock tal comc
chip gréfico

5.2.3 Sistema de Refrigeracio

El sistema de refrigeracién es importantisimo d&dea de exigir un funcionamien
elevado de la tarjeta grafica, esermite mantener al procesador grafico y las meradriaM
a bajas temperaturas en las etapas de carga ey estsu vez, proporciona al usuario
mayor margen de overclocking dependiendo de ladadliy complejidad del sistema
refrigeracion.Hoy en da existen dos tipos de refrigeracion que puederadguiridos en ¢
mercado, el primero es la clasica refrigeraciénstitnda por Heatpipes(tuberias) ma
radiadores que en su conjunto son llamados disipady uno o mas ventiladores, y
segunda ela solucién de enfriamiento por agua, siendo esta compleja y mas costosa (
la primera, pero a su vez mas efec

Los fabricantes muchas veces transforman este ammp® por variadas razones,
ejempl¢, son mejorados para obtener un mayor maide aumento de frecuencias er
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practica del overclocking, disminuir el ruido dedntilador en la fase de carga de la tarjeta
gréafica (que es cuando mas rapido gira el ventijaetc.

Arquitecténicamente, el sistema de enfriamient@ esinstituido por un disipador de
gran tamafio, hecho de una combinacion de matedaias cobre y aluminio para conducir el
calor hacia el exterior de la tarjeta grafica, y poo o mas ventiladores de un material
plastico resistente que funciona a mas o menosduawvoes segun la carga que tenga en un
determinado momento la GPU, y que permiten dismieliminar el calor proveniente desde
el disipador. Los modelos de la serie GeForce GDX20n bastante grandes y aparatosos
debido a su refrigeracién que debe cubrir todddagpde la tarjeta grafica, por ende ocupan
un espacio considerable dentro del gabinete quéeoenlos componentes hardware del
computador. Otro detalle importante, es que epddr no toca directamente el chip, entre
ellos existe una pasta térmica que permite unarmejuduccion del calor desde el procesador
hacia el disipador, para su posterior disminuci@inacion. En la Figura 5.9 se muestra un
sistema de refrigeracion clasico que se puede &acoen cualquier modelo de la serie
GTX200, ya que todas estas tarjetas son muy paeciwsualmente debido a que la
refrigeracion es casi idéntica en cada una de. ellas

Figura 5.9: Sistema de refrigeracion de los modelos GeForce GTX200.
5.2.4 Administracion de Consumo Energético y Temperatura

Las GPUs GeForce GTX200 incluyen una arquitectaia @mdministrar el consumo
energético mas flexible y dinamica que las pasapaweraciones de tarjetas graficas de
NVIDIA. Segun datos de la compafiia, estas GPUsuwoes cerca de 25 W cuando se
encuentran en reposo (modo idle), es decir cuamdplemente despliegan imagenes por el
monitor y no hacen uso intensivo de los recursosstigs, y aproximadamente 236 W cuando
estan con una carga total desplegando imagene® eks?os valores, en algunos estudios
empiricos realizados por entusiastas del overabgclilos videojuegos, aumentan casi hasta
llegar a los 200 W, en modo idle, y a los 435 Wedo de carga total, debido a que los
modelos de mayor potencia o con overclocking dedaliienen mayores frecuencias de reloj
en el chip grafico y en las memorias, es por es®sg debe poseer una fuente de poder de a
lo menos 600 W para darle energia a estas tagedfisas de gran envergadura y al resto de
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componentes hardware de un computador [16], [18h Caracteristica que es destacable es
gue ciertos sectores son “apagados” cuando laaagfafica no esta en su carga maxima, lo
que permite un menor consumo de energia eléctrica.

Cabe destacar, que la aplicacion que se deseanmaplar en la tarjeta grafica utiliza
intensivamente esta, por lo tanto se espera temeralia velocidad de procesamiento, por
ende, la aplicacion trabajara por un largo perideltiempo en modo de carga total de la GPU,
es por esto que se necesita, tal como se expusooamente, de una fuente de poder de a lo
menos 600 W para que los componentes de estediparjdta grafica y el resto de hardware
del computador no sufran bajas en la energia Eléadue puedan disminuir su desempefio o
hacer que este simplemente se apague.

Las temperaturas son un tema delicado, ya que arnb@ayperatura, los componentes
pueden tener una vida util mas corta que lo quegme el fabricante de la tarjeta grafica.
Segun experimentos, en reposo estas GPU emitera awc45° C y en carga total
aproximadamente 85° C [16], [18]. Estos valoresdpuevariar un poco debido a la
complejidad del sistema de refrigeracion que irgllaytarjeta grafica y también del grado de
overclocking a que se someta.
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6 Tarjetas Graficas: Programacior

Las tarjetas graficas NVIDIA poseen su propia tataa de programacion llama
CUDA (Compute Unified Device Architecty), la qie se presentd brevemente en apitulo
3 (Seccion 3. Este entorno presenta caracteristicas propiapepumiten al desarrollador
aplicaciones explotar las cualidades presentea@PUs, centrando la mirada en el dis
de los algoritmos por sobre la implementacion des, por ende la tarea de pramacion st
facilita en gran medic debido a que la codificacion de los algoritmos @asar un trabajo gt
puede ser desarrollado por cualquier programad®icqunozca la plataforma a fon

La idea principal detras de CUDA es permitir quedesarrolldores ocupen C como |
lenguaje de programacion de alto nivel, esperandal éuturo la inclusion de otros lengua
de programacion como C++, FORTRAN, OpenCL, ¢osibilitando con es mantener un
baja curva de aprendizeya que se utilizan lenguis de programacién que son ampliame
conocidos por los desarrolladores de software. dd@ parte el entorno, a tra' de un
pequefio conjunto de extensiones del lenguaje dgrgnacio, permite un alto nivel d
paralelismo de datos y hebris, lo que e traduce en que los problemas pueden ser res
de forma mas eficiente ya qlestos pueden sedivididos en sul-problemas menores q
pueden ser ejecutaddindependientemer gracias a la arquitecturpropia de las tarjete
gréficas, obteniendo un alro de tiempo en las tare

Figura 6.1: CUDA es disefiado para soportar varios lenguajes de progtéan

El principal objetivo de este capitulo es preselatsicaracteristicas que posee el ent
CUDA, dentro de las que encuentran su modelo de programa y su lenguaje d
programacion, que permitiran comprender como segoomesta plataforr, y que beneficio:
entrega a los programadores y sus algorit Cabe destacar, qien el desarrollo del ataq
de fuerza bruta r se utilizaran todas las caracteristicas que enir€jdDA y las tarjeta
gréficas, como sucede en todo desarrollo de uniaafbn, pero de todas formas
importante presentarlas para tener un entendimiegittbal de la tecnologia qt
posteriormente sa de ayuda para aterrizar el conocimiento a lacaglthn especifica d
presente proyect

29



6.1 Modelo de Programacion

Esta seccion introduce los conceptos principalésnddelo de programacion que posee
CUDA. Los detalles del lenguaje de programaciorafaCUDA se revisan en la seccion 6.2.

6.1.1 Kernels

C para CUDA extiende el lenguaje de programaciopa€a permitir al desarrollador
definir funciones, llamaddsernels que cuando son llamadas se ejecutan N vecesaelpa
por N diferentes hebrath(eadg CUDA, opuesto a lo que ocurre con las funcioregilares
de C[19].

Un Kernel es definido usando la declaracion espeacif global _y el nimero de
hebras para cada llamada es especificado usandwel@a sintaxis <<<...>>> [19]. A
continuacion se presenta un breve ejemplo del oddignte para una funciéon Kernel:

/I Kernel definition

__global__ void VecAdd(float* A, float* B, float* L
{

}

int main()

{
/I Kernel invocation
VecAdd<<<l, N>>>(A, B, C);

}

A cada una de las hebras que ejecuta un Kernelasdgna un unico ID, llamadbread
ID, que es accesible dentro del Kernel a través @devaniable que ha sido incorporada,
llamadathreadldx[19]. A modo de ejemplo, el siguiente codigo fuesuena dos vectores Ay
B de tamafno N y los almacena en un vector C. Cadada las hebras que ejecutan VecAdd
realiza una suma en parejas de posiciones de ¢bsrgs.

/l Kernel definition
__global__ void VecAdd(float* A, float* B, float*

{

int i = threadldx.x;
C[i] = Ali] + BIi];

int main()

{

/I Kernel invocation
VecAdd<<<l, N>>>(A, B, C);

}
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6.1.2 Thread Hierarchy — Jerarquia de Hebras

Para una mayor conveniencthreadldxes un vector de 3 componentes, debido a esto
las hebras se pueden identificar usandthuead indexde una dimension, dos dimensiones 0
tres dimensiones, formando a su vezhread blockde una dimension, dos dimensiones o tres
dimensiones. Utthread blockes un grupo de Warps que son ejecutados junto ypgeden
compartir memoria en un unico multiprocesador [E8tas caracteristicas proveen de una
forma natural para invocar calculos a través deefteos en un dominio como un vector, una
matriz 0 un campo. A continuacién se presenta emgjo de cddigo fuente donde se suman
dos matrices Ay B de dimensiones NxN y se almatéraresultados en una matriz C.

/l Kernel definition
__global__ void MatAdd(float A[N][N], float B[N][NJ]float C[N][N])
{

int i = threadldx.x;

int j = threadldx.y;

CLI0] = ALIDT + BOIOL;

int main()
{

/I Kernel invocation

dim3 dimBlock(N, N);

MatAdd<<<1, dimBlock>>>(A, B, C);
}

El indice de una hebra y su thread ID se relaciemre si de una manera sencilla:
. Para un bloque unidimensional, son las mismas.

. Para un bloque bidimensional de tamabg, (Dy), el thread ID de una hebra de indice
(x, ) es & + y*Dx).

. Para un bloque tridimensional de tamabx,(Dy, D3, el thread ID de una hebra de
indice K, y, 2 es k + y*Dx + z*Dx*Dy).

Las hebras dentro de un bloque pueden coopera shinediante el intercambio de
datos a través de la memoria compartida y sincaorsa ejecucion para coordinar accesos a
memoria. Mas precisamente, se pueden especifisgsuntos de sincronizacion en el Kernel
llamando a la funcién intrinseca syncthreads(. JEsta funcién sincroniza todas las hebras de
un bloque, por ende es usada para coordinar lar@oauion entre estos. Una vez que todas
las hebras alcancen este punto, la ejecucién sadaaon normalidad [19].

Para una cooperacion eficiente, la memoria congzaeets de baja latencia y se encuentra

cerca de los nucleos de procesamiento (como la neenlal Cache), la funcion
__syncthreads( §lebe ser ligera y todas las hebras de un blogesssa que residan en el
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mismo nucleo de procesamiento. El nimero de hgimabloque es, por lo tanto, restringido
por los recursos limitados de memoria de un nudeprocesamiento. En las GPUs actuales,
un thread block puede contener hasta 512 hebras.

Sin embargo, un Kernel puede ser ejecutado poiliptedtthread blocks de igual forma,
de modo que el numero total de hebras es igualrakro de hebras por blogue multiplicado
por el nimero de bloques. Estos multiples bloqs&neorganizados en umggaid (red) de
thread blocks de una o dos dimensiones, tal comidusia en la Figura6.2. Una grid es
simplemente el conjunto de todos los thread blaogles ejecuta un Kernel, y su dimension es
especificada en el primer parametro de la sintexis...>>> [19]. Cada bloque dentro de la
grid puede ser identificado por un indice unidini@mal o bidimensional accesible dentro del
Kernel a través de la variable incorporaolackldx La dimension del thread block es
accesible dentro del Kernel a través de la variaiderporadablockDim Basandose en el
ejemplo anterior del cédigo fuente, este puedenselificado quedando de la siguiente forma:

/l Kernel definition
__global__ void MatAdd(float A[N][N], float B[N][N]float C[N][N])

{
int i = blockldx.x * blockDim.x + threadldx.x;
int j = blockldx.y * blockDim.y + threadldx.y;
ifiI<N&&j<N)
CIillil = AlLi0I + BT
}
int main()
{
I/l Kernel invocation
dim3 dimBlock(16, 16);
dim3 dimGrid((N + dimBlock.x — 1) / dimBlock.x,
(N + dimBlock.y — 1) / dimBlock.y);
MatAdd<<<dimGrid, dimBlock>>>(A, B, C);
}

El tamafio del thread block es 16x16 = 256 hebrasy elegido arbitrariamente, y una
grid es creada con suficientes bloques para tereehebra por matriz de elementos.

Los thread blocks requieren ejecutarse indeperefigmnte. Debe ser posible que se
ejecuten en cualquier orden, ya sea en paralelo sege. Este requisito de independencia
permite que los thread blocks puedan ser organszadaualquier orden a través de cualquier
namero de nucleos de procesamiento, permitiendosaptogramadores escribir codigo
escalable.

El nimero de thread blocks en una grid es tipicéendittado por el tamafio de los
datos que estan siendo procesados antes quemonefo de procesadores del sistema.

En resumen, la jerarquia de hebras se puede estipamnae la siguiente forma sencilla:
un Kernel es ejecutado por muchas hebras, losyskedien bloques de igual tamafio llamados
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thread blocks, y estos a su vez se agrupan enrihaAgdemas, en esta jerarquia, cada hebra
tiene un identificador Unico.

. 1) Block (2, 1)

Block (1, 1)

Figura 6.2: Grid de thread blocks.

6.1.3 Memory Hierarchy — Jerarquia de la Memoria

Las hebras CUDA pueden acceder a datos de mulggfescios de memoria durante su
ejecucion, tal como se muestra en la Figura 6.8a®ebra tiene una memoria local privada.
Cada thread block tiene una memoria compartiddleigior todas las hebras de un bloque y
gue tiene una duracion de tiempo igual a la vidiadat este. Finalmente, todas las hebras

tienen acceso a la misma memoria global.

También existen dos espacios de memoria adiciortEesolo lectura, accesibles por
todas las hebras: los espacios de memoria constasigetextura. Los espacios de memoria
global, constante y de textura son optimizados pdeaentes usos. La memoria de textura
también ofrece diferentes modos de direccionamjeatimo también el filtrado de datos, para
algunos formatos especificos de estos.

Los espacios de memoria global, constante y deirge)don persistentes a través del
Kernel ejecutado por la misma aplicacion.
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Thread

Per-thread local
memory

Thread Block |
| Per-block shared
memory

| Grido

| Block (0,0 || Block (1,0) || Block (2,0) |

Biock (0, 1) [ Block o 1).' [ Block @ |

| Grid 1

Global memory
| Block(@0) | Block (1,0 |
[ Block@ 1 | Block(l1 |
|
[ Hiock(6.2) || Blokl.2) |

Figura 6.3: Jerarquia de la Memoria.

6.1.4 Host and Device — Anfitrion y Dispositivo

CUDA asume que las hebras pueden ejecutarse enisposiiivo @evice) fisico
separado, que opera como un co-procesador parditelda (host) que ejecuta el programa
escrito en el lenguaje C, esto queda graficada émngura 6.4. Para este caso, por ejemplo, los
Kernels son ejecutados por la GPU (codigo paralele) resto del programa C por el CPU
(codigo serial) [19].

El concepto de dispositivo y anfitrion es clave @dDA, ya que estos especifican
cuando una operacion es llevada a cabo por la @RUando es desarrollada por el CPU, por
lo tanto, el término dispositivalévicg hace referencia a la GPU, y el término anfitr{lbos)
hace referencia al CPU.

CUDA también asume que tanto el anfitrion comoigpakitivo poseen y mantienen sus
propias memorias RAM, referenciadas como la memadelaanfitrion bost memoryy la
memoria del dispositivodevice memoly[19], respectivamente. Por lo tanto, un programa
administra los espacios de memoria global, corstarde textura visibles por los Kernels a
través de las llamadas al tiempo de ejecudidntime de CUDA. Esto incluye la asignacion
y desasignacion de memoria del dispositivo, comabtén la transferencia de datos entre la
memoria del anfitrion y del dispositivo.
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. C Program

Sequential

Execution
Serial code Mot g
Parallel kernel Device
Eernel 0<<<>>> () [ Grid 0

| Block (0, 0) || Block (1, 0) || Block (2, 0) |

| Biock (0, 1) || Block (1, 1) || Bloek 2, 1) |

Serial code Host

Device
Parallel kernel :
Kernell<<<»>> () Grid 1
Block (0,0) || Block (1,0) |
Biock (0,1) || Block (1, 1)
Block 0.2) || Block (1,2)

Y

Figura'6.4: Ejecucion de un programa C en el anfitrion y el dispositivo
6.1.5 Capacidad de CoOmputo

La capacidad de computo de un dispositivo es alfipor un nimero mayor de revision
y un nimero menor de revision.

Los dispositivos con el mismo nimero mayor de iémison de la misma arquitectura
base. En la actualidad todos los dispositivos déDNA/ tienen capacidad de computo 1.x (el
ndmero mayor de revision es 1). El nUmero menaedision corresponde a un mejoramiento
incremental de la arquitectura base, posiblementtuyendo nuevas caracteristicas. El
namero menor de revision es el valor “.x” y va de6d 3.

Cada capacidad de computo tiene caracteristicasifisps, y a medida que el nimero
menor de revision aumenta, estas son incluidaa eapacidad de computo que la sigue mas
nuevas caracteristicas. Por ejemplo, las tarjatificgs de la serie GeForce GTX200 tienen
capacidad de computo 1.3 (la mas alta en la adadli por ende, su arquitectura incluye
todas las caracteristicas especificas de las daus de codmputo previas 1.0, 1.1y 1.2, mas
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la 1.3, esta ultima tiene como propiedad espedéicapacidad de soportar nUmeros de punto
flotante de doble precision.

6.2 C para CUDA

La meta de C para CUDA es proveer de un camino Isinppara que usuarios
familiarizados con el lenguaje de programacioén €dam escribir programas que puedan ser
ejecutados en la tarjeta grafica, también denonaiié&positivo.

Esto consiste de dos puntos clave, los cualeslSin[L0]:

. Un conjunto minimo de extensiones del lenguaje € parmitan al programador
determinar y escribir ciertas porciones del codigamte, para que estas sean llevadas a
cabo por la GPU.

. Una libreria de “tiempo de ejecucion”, que se divinh:

. Un componente que funciona en el anfitrion (CPWE groporciona funciones de
control y de acceso a uno o mas dispositivos (Gb€l computador desde este.

. Un componente que funciona en el dispositivo, quepgrciona funciones
especificas de este.

. Un componente comun, que incorpora tipos de vestgran subconjunto de la
libreria C estandar que es soportada tanto parfidlién como por el dispositivo.

Cabe sefalar que las Unicas funciones de la kbferestandar que son soportadas para
ser ejecutadas en el dispositivo son aquellas qpmogiona el componente comun en tiempo
de ejecucion, por ende, existe un subconjunto deidnes del lenguaje de programacion C
gue se pueden utilizar y ejecutar en el disposgimonecesidad de modificar su sintaxis o de
agregar nuevas extensiones a las declaracionesade gimplificando el aprendizaje de C para
CUDA, ya que ciertas funciones que en la actualmlaetien ser desarrolladas por el anfitrion,
también pueden ser llevadas a cabo por el disposin modificaciones.

6.2.1 Extensiones del Lenguaje
Las extensiones del lenguaje de programacion ¢183n[20]:

. Tipos de clasificadores de funcion, para especifstauna funcion es ejecutada en el
anfitrion o en el dispositivo, y si es llamada pbanfitrion o el dispositivo.

. Tipos de clasificadores de variable, para especifiz ubicacién de una variable en la
memoria del dispositivo.

. Una nueva directiva para especificar como es gédoutin Kernel en el dispositivo
desde el anfitrion.

36



. Cuatro variables incorporadas que especifican ilmersiones de la grid y del thread
block, y los indices del thread block y las hebras.

Cada cdédigo fuente que contenga estas extensieaespmpilado por el compilador
CUDA llamadonvcc Estas extensiones tienen algunas restriccionessgudescriben en las
secciones a continuacion. Las restricciones aviséadas el compilador nvcc emite avisos de
error o advertencia, pero algunas veces estasconfrees no pueden ser detectadas
especificamente, es decir, sefialando el lugar @xdedtcdédigo donde se encuentra el error,
similar a lo que sucede en otros lenguajes de anaagcion y entornos de programacion, en
donde el desarrollador de la aplicacion debe rewesacodigo fuente completamente para
detectar errores de sintaxis o de mala implemeémade una funcion que realiza una
operacion indebida, por ejemplo, en la memoria.

6.2.1.1 Tipos de Clasificadores de Funcion
__device

El clasificador__device__declara una funcidn que es: ejecutable en el ditpo e
invocada solo desde este.

__global___

El clasificador __global__ declara una funcion como un Kernel. Esta funcién e
ejecutable en el dispositivo y es invocada solaees anfitrion.

__host__

El clasificador __host _declara una funcion que es: ejecutable en el rimfite
invocada solo desde este.

Esto es equivalente a declarar la funcion soloadarasificador__host_, o declararla
sin ningun clasificador como _host , device__ o __ global_, en cualquiera de los dos
casos la funcion es compilada solo para el amiitrid

Sin embargo, el clasificador _host  puede ser usado en combinacion con el
clasificador__device_, en cuyo caso la funcion es compilada para elranfiy para el
dispositivo.

Restricciones

. Las funciones _device__y global__no soportan recursividad.

. Las funciones device _y global__no pueden declarar variables estaticas dentro de
Su cuerpo.
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Las funciones__device y _ global __no pueden tener un numero variable de
argumentos.

Los punteros de funcion a funcionegglobal __son soportados.
Los clasificadores global _y host _no pueden ser utilizados juntos.
Las funciones_global__deben tener un tipo de retorvaid.

Cualquier llamado a una funcién global  debe especificar su configuracién de
ejecucion.

Una llamada a una funcidn global __es asincrénica, lo que significa que regresa antes
de que el dispositivo haya finalizado su ejecucion.

Los parametros de la funcién global__son cominmente traspasados al dispositivo via
memoria compartida y se limitan a 256 bytes [12]] [

6.2.1.2 Tipos de Clasificadores de Variables

__device
El clasificador__device__declara una variable que reside en el dispositivo.

A lo mas uno de los otros tipos de clasificadoreyariables descritos en esta seccidn

puede ser usado junto condevice para especificar con mayor detalle a que espazio d
memoria pertenece la variable. Si ninguno de elé& presente, la variable:

Reside en el espacio de memoria global.
Tiene el tiempo de vida de una aplicacion.

Es accesible desde todas las hebras dentro deidng desde el anfitrion a través de la
libreria de tiempo de ejecucion.

__constant__

El clasificador ___constant_, opcionalmente utilizado en conjunto condevice_,

declara una variable que:

Reside en el espacio de memoria constante.
Tiene el tiempo de vida de una aplicacion.

Es accesible desde todas las hebras dentro deidng desde el anfitrién a través de la
libreria de tiempo de ejecucion.
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__shared

El clasificador __shared , opcionalmente utilizado en conjunto condevice ,
declara una variable que:

. Reside en el espacio de memoria compartida deraadtblock.
. Tiene el tiempo de vida del bloque.
. Solo es accesible desde todas las hebras dentio lweque.

Cuando se declara una variable en la memoria caiti@aromo un arreglo externo,
como se muestra a continuacion:

extern __shared__ float shared][];

El tamafio del arreglo es determinado en el tiemp@jdcucion. Todas las variables
declaradas de esta forma, comienzan con la misraactin en la memoria, de modo que el
disefio de las variables en el arreglo debe sefoitgphente manejado a través de offsets. Por
ejemplo, si se necesita la equivalencia de:

short array0[128];
float array1[64];
int array2[256];

En la memoria compartida asignada dinamicamentpusde declarar e inicializar los
arreglos de la siguiente manera:

extern __shared__ char array][];
__device__ void func() // __device__ or __globdiunction

{
short* array0 = (short*)array;
float* arrayl = (float*)&array0[128];
int* array2 = (int*)&arrayl1[64];

}

Restricciones

. Estos clasificadores no son permitidos en miembde®structurastruct o union, en
parametros formales y en variables locales dergrardh funciébn que se ejecuta en el
anfitrion.

. Las variables _shared__y _ constant__tienen implicitamente un almacenamiento
estético.
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. Las variables device , shared__y constant__no pueden ser definidas como
externas usando la palabra claadern La Unica excepcion es para las asignaciones
dindmicas de las variablesshared .

. Las variables device__y constant__solo se permiten en el &mbito de los archivos.

. Las variables constant__no pueden ser asignadas desde el dispositivo deside el
anfitrion a través de las funciones de tiempo deuwjion del mismo.

. Las variables__shared _no pueden tener una inicializacion como parte de s
declaracion [19], [20].

Una variable automatica, declarada en el cédigoddglositivo, sin ninguno de estos
clasificadores generalmente reside en un regishio. embargo en algunos casos, el
compilador puede elegir ponerla en la memoria |otalcual puede traer consecuencias
negativas en el rendimiento.

Los punteros en el cédigo que son ejecutados disgbsitivo son soportados siempre
que el compilador sea capaz de resolver si apuatawmialquier espacio de la memoria
compartida o de la memoria global, de lo contraim restringidos solo a apuntar a la
memoria asignada o declarada en el espacio de rizeghoial.

Las direcciones obtenidas de las variabledevice , shared o  constant
pueden solo ser usadas en el cédigo del dispositias direcciones de una variable
__device__o __constant__obtenidas a través de la funci@adaGetSymbolAddress( )
pueden solo ser usadas por el cédigo del anfitrion.

6.2.1.3 Configuracion de la Ejecucion

Cualquier llamada a una funcién _global__debe especificar laonfiguracién de la
ejecucionpara esa llamada.

La configuracion de la ejecucion define las dimenss de la grid y de los bloques que
se utilizaran para desarrollar la funciéon en ebpadsitivo, asi como también sus Stream
asociados. Esto se especifica insertando una é&prés la forma<<< Dg, Db, Ns, S >>>
entre el nombre de la funcion y su lista de arguo®eantre paréntesis, donde:

. Dg es del tipadim3 y especifica la dimension y el tamafio de una, galdque Dg.x *
Dg.y es igual al nimero de bloques que es lanzdag.x debe ser igual a 1.

. Db es del tipadim3 y especifica la dimension y el tamafio de cadgudptal que Db.x
* Db.y * Db.z es igual al nimero de hebras por bkaqg

. Nses del tipcsize_t y especifica el nUmero de bytes en la memoriapeotida que son

asignados dinamicamente por bloque para la preflantada, ademas de la memoria
asignada estaticamente. Esta memoria asignada idardente es usada por cualquiera
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de las variables declaradas como un arreglo extereocionados en el detalle del
clasificador__shared__. Ns es un argumento opcional, y su valor por defes 0.

. S es del tipocudaStream,ty especifica los Stream asociados. S es un amome
opcional, y su valor por defecto es 0 [19], [20].

Por ejemplo, si una funcion es declarada como:

__global__ void Func(float* parameter);

Debe ser llamada de la siguiente forma:

Func<<< Dg, Db, Ns >>>(parameter);

Los argumentos para la configuracion de la ejecudon evaluados antes de los
actuales argumentos de la funcion y similares aseson traspasados al dispositivo via
memoria compartida.

La llamada a la funcion falla si Dg o Db excedeaehaiio maximo permitido por las
capacidades del dispositivo, 0 si Ns es mayor gueantidad maxima de la memoria
compartida disponible en el dispositivo, menosdaticdad de memoria compartida necesaria
para la asignacion estatica, los argumentos dentdadn y la configuracion de la ejecucion.
6.2.1.4 Variables Incorporadas

gridDim

Esta variable es del tiphm3y contiene las dimensiones de la grid.

blockldx

Esta variable es del tipont3y contiene el indice del bloque dentro de la grid.

blockDim

Esta variable es del timhm3y contiene las dimensiones del bloque.

threadldx

Esta variable es del tipont3y contiene el indice de hebras dentro del blogue.

warpSize

Esta variable es del tipot y contiene el tamafio del Warp en hebras.
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Restricciones
. No se permite tomar la direccion de cualquieraadevriables incorporadas.
. No se permite asignar valores a cualquiera dedaahles incorporadas [19], [20].
6.2.2 Compilacion con NVCC

El compiladornvcces un controlador (driver) que simplifica el preczale compilacion
de un cédigo fuente CUDA. Este proporciona opciodeslinea de comandos simples y
familiares, y las ejecuta invocando a la colecciten herramientas que implementan las
diferentes etapas de compilacion.

El flujo de trabajo basico de nvcc consiste en gpal codigo del dispositivo del
cadigo del anfitrion, y compilar el primero en unama de ensambladocddigo pt} o en una
forma binaria ¢bjeto cubin. El cédigo del anfitrion es generado como unalaala sea en
coédigo C que puede ser compilado por otra herramienen cédigo objeto directamente
invocando al compilador del anfitrion en la Ultietapa de compilacion.

Las aplicaciones pueden ignorar el codigo del madrfitgenerado, y cargar y ejecutar el
codigo ptx o el objeto cubin en el dispositivo eegrido elCUDA driver AP| o pueden
vincular el codigo del anfitrion generado, que liiyel el objeto cubin como un arreglo de datos
inicializado global y contiene una traduccion desilstaxis de configuracion de la ejecucién
(descrita en la seccién 6.2.1.3) en el arranquédielapo de ejecucion CUDA necesario para
cargar y lanzar cada Kernel compilado.

El final de la compilacion procesa los archivosntes CUDA segun las reglas
sintacticas de C++. La totalidad de C++ es soporfaat el codigo anfitrion. Sin embargo,
solo el subconjunto C de C++ es totalmente soportaat el cddigo del dispositivo. C++
especifica las caracteristicas como las clasesnbi@;, o declaracion de variables dentro de
bloques basicos. Como consecuencia de empleaeddasrsintacticas de C++, los punteros
void (por ejemplo, los retornados por malloc( ))pweden ser asignados a punteros no void
sin un encasillamiento.

Algunas instrucciones ptx solo son soportadas epoditivos con capacidades de
computo mayores. Por ejemplo, instrucciones at@niea la memoria global solo son
soportadas en dispositivos con capacidad de complito superior, instrucciones de doble
precision solo son soportadas en dispositivos @paddad de computo 1.3. La opcion de
compilacién—arch determina la capacidad de computo que es asumatado se compila el
codigo ptx [19], [20]. Asi, un cbdigo que contiesr@mética de doble precision, por ejemplo,
debe ser compilado cdrarch sm_13, de lo contrario la aritmética de doble precisgera
degradada a una aritmética de simple precisioprdtleso de compilacion CUDA se muestra
en la Figura 6.5.
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Figura 6.5: Proceso de compilacion CULC

6.2.3 Componente Comun en Tiempo de Ejecucic

El componente comun en tiempo de ejecucion puedasselo tantqor funciones de
anfitrion como del dispositiv

6.2.3.. Tipos de Vectores Incorporado

charl, ucharl, char2, uchar2, char3, uchar3, char4, uchar4, shortl, ushortl,
short2, ushort2, short3, ushort3, short4, ushort4, intl, uintl, int2, uint2, int3, uint3, int4,
uint4, longl, ulongl, long2, ulong2, long3, ulong3, long4, ulong4, floatl, float2, float3,
float4, double?2

Son tipos de vectores derivados de los tipos bsigieoenteros y punto flotaniSon
estructuras y sus component®®, 2%°, 3®y 4° son accesibles a través de los canx, y, zy
w. Los acomparfia una funcion “constructor” de la famake_<type name, por ejemplc

int2 make_int2(int x, int'y

Que crea un vector de tigint2 con valoresx, y).
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6.2.3.2 Tipo dim3

El tipo dim3 es un tipo de vector entero basadaen3, que es usado para especificar
dimensiones. Cuando se define una variable de dipo3 cualquier componente no
especificado es inicializado en 1 [19], [20].

6.2.4 Ejemplo: Multiplicacion de Matrices

La tarea de calcular el producto C de dos matAcg8 de dimensione@vA, hA) y (wB,
WA) respectivamente, se divide entre varias hebrées siguiente manera [19], [20]:

. Cada thread block es responsable de calcular Ummatriz cuadrad€s,,deC.
. Cada hebra dentro del bloque es responsable ddaralm elemento d€syp

La dimensiérblock_sizede Cqyp €S elegida igual a 16, de modo que el nUmero bieake
por blogue es un mdultiplo del tamafio de un Warggeymantiene por debajo del maximo
namero de hebras por bloque.

Como se ilustra en la Figura 6@, es igual al producto de dos matrices rectangulares
la sub-matriz dé\ de dimensione@vA, block_sizejjue tiene los mismos indices de fila como
Csub Y la sub-matriz d&8 de dimensione¢block_size, wAjjue tiene los mismos indices de
columna comaCgp Con el fin de encajar dentro de los recursos agdogditivo, estas dos
matrices rectangulares son divididas en muchasigestcuadradas de dimensibBlock_size
segun sea necesario,G4p €s calculada como la suma de los productos de reatces
cuadradas. Cada uno de estos productos son llesackso por una primera carga de las dos
matrices cuadradas correspondientes desde la naglobal hacia la memoria compartida
con una hebra cargando un elemento de cada mattizgo cada hebra calcula un elemento
del producto. Cada hebra acumula los resultadesdi® uno de estos productos en un registro
y una vez terminado escribe el resultado en la mamg@bal [19], [20].

Al realizar el calculo de esta forma, se aprovdahantaja de una memoria compartida
mas rapida y se ahorra una gran cantidad de arecbartia de la memoria global, ya dug
B son leidas desde esta s / block_sizeyeces [19], [20].

Sin embargo, este ejemplo se presenta para expm@emayor claridad, ilustrando
varios principios de programaciéon de CUDA, por esdefinalidad no es proporcionar un
Kernel de alto desempefio para una multiplicaciomdgices genérica, y por lo tanto no debe
interpretarse como tal.
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El cddigo fuente de este ejemplo se presenta ancaicion [19], [20]:

/I Thread block size
#define BLOCK_SIZE 16

I/l Forward declaration of the device multiplicatimmction
__global__ void Muld(float*, float*, int, int, flo&);

// Host multiplication function

/[ Compute C=A*B

/I hA is the height of A

/I wA is the width of A

// wB is the width of B

void Mul(const float* A, const float* B, int hA, inwA, int wB, float* C)
{

int size;

/l Load A and B to the device

float* Ad;

size = hA * wA * sizeof(float);

cudaMalloc((void**)&Ad, size);

cudaMemcpy(Ad, A, size, cudaMemcpyHostToDevice);
float* Bd;
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size = wA * wB * sizeof(float);
cudaMalloc((void**)&Bd, size);
cudaMemcpy(Bd, B, size, cudaMemcpyHostToDevice);

Il Allocate C on the device
float* Cd;

size = hA * wB * sizeof(float);
cudaMalloc((void**)&Cd, size);

/l Compute the execution configuration assuming

/Il the matrix dimensions are multiples of BLOCK_E&IZ
dim3 dimBlock(BLOCK_SIZE, BLOCK_SIZE);

dim3 dimGrid(wB / dimBlock.x, hA / dimBlock.y);

/I Launch the device computation
Muld<<<dimGrid, dimBlock>>>(Ad, Bd, wA, wB, Cd);

/l Read C from the device
cudaMemcpy(C, Cd, size, cudaMemcpyDeviceToHost);

/I Free device memory
cudaFree(Ad);
cudaFree(Bd);
cudaFree(Cd);

}

/I Device multiplication function called by Mul()
/| Compute C=A*B
/I wA is the width of A
// wB is the width of B
__global__ void Muld(float* A, float* B, int wA, ihwB, float* C)
{
// Block index
int bx = blockldx.x;
int by = blockldx.y;

/l Thread index
int tx = threadldx.x;
int ty = threadldx.y;

Il Index of the first sub-matrix of A processedthg block
int aBegin = wA * BLOCK_SIZE * by;

/I Index of the last sub-matrix of A processed gy Iblock
int aEnd = aBegin + WA - 1;

Il Step size used to iterate through the sub-nestia¢ A
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int aStep = BLOCK_SIZE;

/Il Index of the first sub-matrix of B processedtbg block
int bBegin = BLOCK_SIZE * bx;

/I Step size used to iterate through the sub-nestio¢ B
int bStep = BLOCK_SIZE * wB;

/I The element of the block sub-matrix that is coiep
/Il by the thread
float Csub = 0;

// Loop over all the sub-matrices of A and B reqdito
/I compute the block sub-matrix
for (int a = aBegin, b = bBegin;a <= aEnd;a += @Ste+= bStep)
{
/I Shared memory for the sub-matrix of A
__shared__ float As|[BLOCK_SIZE][BLOCK_SIZE];

/I Shared memory for the sub-matrix of B
__shared__ float BS[BLOCK_SIZE][BLOCK_SIZE];

I/l Load the matrices from global memory to sharesory;
/I each thread loads one element of each matrix
Asty][tx] = Ala + WA * ty + tx];

Bs[ty][tx] = B[b + wB * ty + tx];

/I Synchronize to make sure the matrices are loaded
__syncthreads();

/I Multiply the two matrices together;
/I each thread computes one element
/I of the block sub-matrix

for (int k = 0; k < BLOCK_SIZE; ++k)
Csub += As[ty][k] * Bs[k][tx];

/I Synchronize to make sure that the preceding
/I computation is done before loading two new
/I sub-matrices of A and B in the next iteration

__syncthreads();

}

/I Write the block sub-matrix to global memory;

/l each thread writes one element

int c =wB * BLOCK_SIZE * by + BLOCK_SIZE * bx;
Clc + wB * ty + tx] = Csub;
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El codigo fuente tiene dos funciones, estas sofy [29]:

. Mul( ), una funcidon del anfitrion que sirve como “envdld para Muld( ). Esta
funcion toma como entrada:

. Dos punteros a la memoria del anfitribn que apuatks elementos dey B.

. La altura y el ancho d&, y el ancho d&.

. Un puntero a la memoria del anfitrion que apuntadéd® debe ser escrita.
Ademas, lleva a cabo las siguientes operaciones:

. Asigna suficiente memoria global para almaceék@ y C usandacudaMalloc( )

. Copia A y B desde la memoria del anfitrion a la memoria globahndo
cudaMemcpy(.)

. Llama aMuld( ) para calculaC en el dispositivo.

. CopiaC desde la memoria global a la memoria del anfitigandacudaMemcpy/(

).
. Libera la memoria global asignada p&td&8 y C usandaccudaFree( )

. Muld( ) tiene la misma entrada ddul( ), excepto que los punteros apuntan a la
memoria del dispositivo en lugar de la memoria ai€itrion. Para cada bloque, esta
funcidn itera a través de todas las sub-matricesydB necesarias para calculag,, En
cada iteracion:

. Carga una sub-matriz dey una sub-matriz dB desde la memoria global hacia la
memoria compartida.

. Sincroniza para asegurarse que ambas sub-matst@s tetalmente cargadas por
todas las hebras dentro del bloque.

. Calcula el producto de las dos sub-matrices y &daral producto obtenido en la
iteracién anterior.

. Sincroniza nuevamente para asegurarse que el poodedas dos sub-matrices se
realizo antes de iniciar la siguiente iteracion.

Una vez que todas las sub-matrices han sido mauias|Cs,, estd completamente
calculada yMuld( ) la escribe en la memoria global. Ademas, estaidanmermite maximizar
el desempeiio de la memoria, ya que por ejemploexisten conflictos en el banco de
memoria compartida debido a que cada hebra accdifierentes zonas de esta.
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7 Criptografia y Criptoanalisis

La criptografia es la otra gran area que abarpaesknte proyecto, y que a su vez es tan
importante como la referente al conocimiento de alguitectura, funcionamiento y
programacion de las tarjetas graficas. Por lo t@a#ode extrema importancia exponer y
entender los conceptos basicos asociados conptografia que permitiran darle forma a la
solucién al problema expuesto en el presente ptoyec

El presente capitulo busca definir algunos conseptportantes de criptografia para
entender de qué se trata cada uno de ellos y @sdmer de forma mas clara aquel algoritmo
gue sera puesto a prueba posteriormente. El cap$iel compone de la definiciébn de
criptografia y los tipos de criptografia existentesla actualidad, pasando por las diferentes
clases de ataques que se pueden llevar a cabosistiereas criptograficos, para finalizar con
el enfoque y la postulacion del algoritmo que ger@sto a prueba en la etapa correspondiente
del presente proyecto.

7.1 Definicion de Criptografia y Criptoanalisis

Segun el Diccionario de la Real Academia EspafialpalabraCriptografia se define
como: “Arte de escribir con clave secreta o de walerenigmatico”. Desde un punto de vista
mas técnico la criptografia se puede definir corh@womjunto de técnicas que permiten
proteger la informacion de observadores no autdogd21]. Por el contrario, el Diccionario
de la Real Academia Espafiola define la paldbriptoandlisis como: “Arte de descifrar
criptogramas”, por ende el criptoanalisis es loespol a la criptografia, y técnicamente se
puede definir como el conjunto de técnicas que pemiromper” los cadigos utilizados por
la criptografia para proteger la informacién [2&].intento de criptoanalisis de un algoritmo
criptogréafico es conocido con el nombreAtaque

Cabe destacar que ambas disciplinas estan intintartigadas, ya que al momento de
disefiar un sistema criptografico se debe teneruemta su posible criptoanalisis para asi
fortalecer de forma correcta el sistema evitandsibb@s ataques de usuarios maliciosos que
puedan obtener informacion que solo debe ser wistalos usuarios autorizados. Ambas
ramas, criptografia y criptoandlisis, a su vez sglaban en un concepto Unico llamado
Criptologia
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Figura 7.1: Proceso simplificado de encriptacién y desencripta
7.2 Tipos de Criptografia

7.2.1 Criptografia Simétrica

La criptografiesimétrici engloba a todos aquellos algoritmos criptografopos utilizan
la misma clave para encriptar (o cifrar) y desguari(odescifra) uno o0 mas mensajes [2.
Por ejempl, el emisor encripta un mensaje con una clave t€, lesenvia al receptor, el cL
para desencriptar el mensaje debe poseer la miswa Kl que utilizé el emisor para encrig
el mensaje, de caso contrario no podra obtenafdanmacion contenida en dicho mens

Por lo general, este tipo de algoritnutilizan las claves que generan en un determil
orden para encriptar y para desencriptar simpleenenterte el orden de las claves utiliza
en el proceso de cifrado. Un par de caracterisiicpsrtantes es que los algoritmos simétr
son extremadmente rapidos a la hora de cifrar datos y poseegran namero dclaves
posibles [22]

Los algoritmos criptograficos simeétricos se dividendos categorias: los algoritmos
cifrado por bloque (Block Cipher) y los algoritmos de cifrados de fli (Sream Cipher). En
los algoritmos de cifrado por bloques se encrifwardatos en bloques de tamario fijo de
mientras que en los algoritmos de cifrados de flhgodatos se encriptan byte a byte (o inc
bit a bit) [21], [22]. Dentro de los algcmos de cifrado por bloques se encuentrar
siguientes algoritmos: DE{CAST, Blowfish, IDEA, AES, etc., y por su parte, dentro de
algoritmos de cifrados de flujo se encuentran: REEAL, WAKE, etc.

La capacidad de los algoritmos para resistir erentes tipos de ataques es llar
fuerza(strength). La fuerza de los algoritmos se basa en varidsffas pero quizds uno de lc
mas importantes es el largo de la clave utilizadargo se mantiene en secreto dicha cl

El largo de clave es importante a la hora de raalin ataque de fuerza bruta, ya qt
mayor cantidad de bits, el ataque se vuelve carlanés inviable debido a que se debe inv
cada vezmastiempo enél pare probar todas las posibles claves Ladas en el proceso
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cifrado. Cada vez que la clave aumenta en un lbésgacio de claves posibles que acepta el
algoritmo aumenta al doble, es decir que el ninderclaves es igual d"9"e 4 biS) poy
ejemplo, si se intenta llevar a cabo un ataquaudezé bruta con una tecnologia que permita
probar 1 billén de claves por segundo sobre dawriattigos, uno que utilice 40 bits de clave y
otro que utilice 128 bits de clave, se necesitaafamximadamente 18 minutos y*i@fios,
respectivamente, para probar todas las claves lpssitilizadas por cada uno de los
algoritmos criptograficos y quizas llegar a dar touolave correcta empleada en el proceso de
cifrado. Con este ejemplo queda en manifiesto baustez que entrega el largo de clave y el
efecto provocado por la adicion de mas bits a estggor esto que se utilizan otras técnicas
mas efectivas y viables para intentar probar lazauee un sistema criptografico, las cuales se
detallaran méas adelante.

7.2.2 Criptografia Asimétrica

La criptografia asimétrica engloba a todos aquedlgeritmos que utilizan una clave
para encriptar un mensaje y otra para desencopf@dneralmente, la clave que se utiliza para
cifrar el mensaje es denominaglave publica mientras que la que se emplea para descifrar el
mensaje se denomiéave privadg22], por lo tanto, ambas claves en conjunto formamar
de claves. Muchas veces la criptografia asimétaoabién es denominada criptografia de
clave publica. Algunos algoritmos asimétricos $88A, EIGamal, Diffie-Hellman, etc.

Los algoritmos criptograficos asimétricos generalteeemplean longitudes de claves
mucho mayores que los algoritmos criptograficosésiitns. Por ejemplo, para algoritmos
simétricos se considera segura una clave de 128 imientras que para un algoritmo
asimétrico se recomiendan claves de 2048 bitsoRorlado, los algoritmos asimétricos son
mucho mas lentos que los algoritmos simétricopasesto que en la practica se utilizan
Gnicamente para cifrar la clave de sesion siméfmga se empleard en una determinada
transaccion o para un intercambio de mensajes [21].

Una aplicacion importante de la criptografia develpublica es la llamadama digital,
la cual sirve para autenticar mensajes. Para est@sita de la ayuda de las funciohiesh
(que seran explicadas en el siguiente punto), ledes sirven para generar un archivo
considerablemente mas pequefio que el archivo atigue se desea enviar. El proceso de
generacion y comprobacion de la firma digital fane de la siguiente manera: A desea enviar
un mensaje autenticado a B, entonces A generachivarHash del mensaje original, luego A
cifra el archivo Hash con su clave privada y emdte junto al mensaje original a B. Cuando
B recibe los dos archivos, descifra el archivo Hagh la clave publica de A, y a su vez
genera un archivo Hash del mensaje original quibitecSi ambos archivos Hash coinciden
en su valor, quiere decir que el mensaje recibgldeeA y no puede ser de otro emisor, en
caso contrario, B puede asumir que no conoce edagrdel mensaje y descartarlo, o incluso
gue ha sido cambiado por un atacante. El procesdrddo utilizando algoritmos asimétricos,
como el de firma digital, se muestran en la Figuga
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7.2.3 Funciones Hasl

Las funcionesHash (0 Message Digest Functic) operan sobre archivos de teio
arbitrario devolviendo como resultado de su operacion un valash de largo fijc
tipicamente entre 128 y 256 bits [22], [2Su funcionamiento de forma abstracta se ilustr
la Figure 7.3.Si bien las funciones Hash no son algoritmos agigtficcs, sirvenpara apoya
las aplicaciones de algunos de ellos, como se expusi@mente erel temareferente ¢

firma digital
Estas funciones tienen otras propiedades, que oawids permiten obtener una func

Hash segura. Estas s
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. Dadoun archivaM, es facil calcular el valor Hah.

. Dadoh, es computacionalmente intratable recupM, tal que el valor Hash (M sea
igual ah.

. DadoM, es computacionalmente intratable obteM’, tal que el valor Hash (M sea
igual al valor Hash dM’.

Existen unciones Hash que emplean en sus cal una clave adicional, las cuales
denominadasMAC (Message Authentication Cc¢) y otras que no necesitan de una cli
denominadas genéricameMDC (Modification Detection Cod) [21].

Dentro de las funcionesash masonocidas se encuentreMD4, MD5, SHA-0, SHA-
1, RIPE-MD, HAVAL, etc.
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Figura 7.3: Funcionamiento de forma abstracta de una funcion o Message Digest Functi.

7.3 Tipos de Ataques

7.3.1 Brute Force Attack — Ataque deFuerza Bruta

La manera mas sencilla de atacar un mensaje edwipts simplemente tratar
desencriptar el mensaje con todas las posibleg<latilizadas. A este tipo de ataque s
conoce comataque de fuerza bru o ataque de busqueda de cla [22]. No existe forma d
poder defender un sistema criptografico de esi dip ataques, debido a que el atac
siempre tiene la posibilidad de intentar descifuar mensaje probando todas las cle
posibles

En este tipo de ataques, la mayoria de ntentos por dar con la clave utilizada el
proceso de cifrado fallan, pero eventualmente umola$ intentos podria tener éxi
permitiendcal atacante descar uro o masmensaje® ingresaml sistema criptografic

Los ataques de busqueda de claxo son muy eficientes, ya que como se expuso
punto 7.2.1, son altamente dependientes del lagalave empleada en el proceso
encriptacion, por ende mientras la clave sea nmiga,l@s decir su longitud en bits sea ma
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el ataque toma mas tienpo en llevarse a cabo completamente o quizas dar coralae
correcte Por ejemplo, si el largo de clave del algoritmopttigrafico es de 128 bits,

necesita probar*? posibles claves, lo que medido en tiempo se tradnagn ataque inviab
y poco ficiente.

Cabe destacar que como objetivo del presente pgmyse implementard un ataque
este tipautilizando la tecnologia de las tarjetas grafisobreun algoritmo criptografico qu
se propondrimas adelanten este capitul
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Figura 7.4: Un ataque de fuerza bruta o ataque de blsqueda de
7.3.2 Ciphertext-only Attack — Ataque de So6lo Texto Cifrad«

El criptoanalista tiene los textos cifrados de amrimensajes, siendo todos e
encriptados con el mismo oritmo criptograficc y la misma clav. El trabajo de este ¢
recuperar etexto clarcde la mayor cantidad de mensajes como sea posilnejor inclusc

encontrar la clave empleada para cifrar dichos ajessen funcién de poder descifrar fut.
mensaje cifrados con esa clave [2

7.3.3 Known-plaintext Attack — Ataque deTexto Claro Conocido

El criptoanalista tiene acceso no solo al textadid de varios mensajes, sino tambit
los textos claro de aquellos mensajes. Esto se da cominmente cgandociptan ciertos
mensajes que tienen un mismo inicio o cab¢, 0 un mismo final como por ejemploe-
mails, formularios estandar, ¢ El trabajo del criptoanalista es deducir la claveclaves’
utilizadas en el proceso de cifrado de los mensaj@s algritmo para desencriptar cualqu
nuevo mensaje cifrado con la misma clave (o claia2y) [23].
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7.3.4 Chosen-ciphertext Attack — Ataque de Texto Cifraddlegido

El criptoanalista puede escoger diferentes texfosdos para ser desencriptados y tiene
acceso a varios textos claros descifrados. EsialgBmtaque es principalmente aplicable sobre
algoritmos criptograficos asimétricos pero algueases también es efectivo sobre algoritmos
simétricos. La finalidad de este tipo de ataquéestucir la clave empleada en el algoritmo
criptogréfico utilizado [23].

Algunas veces, cuando se realiza un ataque de ¢&to elegido en conjunto con un
ataque de texto cifrado elegido, se le denorGinasen-text AttacfAtaque de Texto Elegiylo

7.3.5 Chosen-plaintext Attack — Ataque de Texto Claro Elgido

En este tipo de ataque, el criptoanalista no Seltetacceso al texto cifrado y a sus
textos claros asociados de varios mensajes, setaubién elige el texto claro que se cifrara.
Este tipo de ataques es mucho mas poderoso qu@gekade texto claro conocido, debido a
que el criptoanalista puede elegir bloques espesifilel texto claro para ser cifrados, siendo
escogidos aquellos que le entreguen mayor infodnasbbre la clave. La finalidad de este
ataque es deducir la clave empleada para ciframiassajes o un algoritmo para descifrar
futuros mensajes encriptados con la misma clavie [23

Existe una variante de este tipo de ataque, llamadgptative-chosen-plaintext Attack
(Ataque de Texto Claro Elegido Adapta)ivgue sigue la misma filosofia pero que su vaeiant
se encuentra en que el criptoanalista, apartende te capacidad de elegir el texto claro que
se cifrar4, también es capaz de modificar sus ielees basandose en los resultados de
encriptaciones previas. Al criptoanalista se larpir elegir trozos mas pequefios de los textos
claros que se cifrardn y segun los resultados gadms por estos, puede decidir a
continuacion, elegir otros trozos de textos clagjae le puedan entregar mas informacion
sobre la clave, y asi sucesivamente [23].

Cabe destacar que para el ataque de texto cifladale también existe su respectivo
ataque adaptativo, llamadddaptative-chosen-ciphertext Atta¢iktaque de Texto Cifrado
Elegido Adaptativh que sigue la misma idea que el ataque revisadel @arrafo anterior,
pero que en vez de utilizar textos claros paracfemdos y segun sus resultados tomar
decisiones, emplea textos cifrados escogidos mardesencriptados y asi obtener resultados
gue permitan deducir la clave o dar paso a la Eleate otros textos cifrados para repetir el
proceso. De esta forma se entrega informacion gfadunte al criptoanalista sobre la clave
empleada.
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7.3.6 Criptoanalisis Diferencial

En 1990, Eli Biham y Adi Shamir introducen el caabalisis diferencial. Usando este
método, Biham y Shamir encontraron un ataque de t#aro elegido contra DES que era mas
eficiente que el ataque de fuerza bruta [23].

El criptoanalisis diferencial se centra especifieata en pares de textos cifrados. Para
generar estos textos cifrados, se generan pareies claros idénticos que difieren en una
serie de bits fijados de antemano. Después seladécdiferencia entre los dos textos cifrados
asociados, con la esperanza de detectar patromel$stisos. Para el caso especifico de DES,
se analizan las diferencias de los textos clar@s sgupropagan a través de las rondas del
algoritmo cuando estan cifrados con la misma davg [23].

La diferencia entre dos textos claros esta dadagjemplo, por la operacion XOR, tal
que si se tienen dos textos claMsy M,, y su diferencia se define comd, la ecuacion
queda de la siguiente forma:

AM:M;L@MQ

Entonces, si se cifran los textos claMsy M, (con una clavk), se puede obtener la
diferencia en bitsAC) de ambos textos cifrados, por lo tanto la ecumtigne la siguiente
forma:

AC =Cy (M1) @ Ck(My)

El par calculadoAM, AC) es denominaddiferencial y es el que entrega informacion
para su posterior andlisis. Una de las ventajasstietipo de criptoandlisis, es que permite al
atacante realizarlo incluso sin conocer detallésatipritmo criptogréafico. Claramente, si se
conocen detalles del algoritmo a atacar, el asafisiede ser mas preciso ya que puede
estudiarse como se propagan las diferencias ago tke las distintas fases del mismo [21].

7.3.7 Criptoanalisis Lineal

El criptoanalisis lineal, descubierto por Mitsur@afgui en 1992, funciona de la siguiente
manera: se toman algunos bits del texto claro gfgetia una operaciéon XOR entre ellos,
luego se toman algunos bits del texto cifrado yesdiza la misma operacion, para finalmente
hacer un XOR entre los dos resultados anteriotggn@ndo un Gnico bit [21]. Efectuando
esta operacion a una gran cantidad de pares de ¢t&xio y texto cifrado diferentes, el
resultado deberia tener una apariencia aleatasralopgue la probabilidad de obtener un 1 o
un 0 deberia estar proxima a 1/2.

Principalmente, este ataque se lleva a cabo paea tma aproximacion a la deduccién
de la clave que esta siendo utilizada por el aigari Si el algoritmo utilizado es vulnerable
frente a ataques de este tipo, existirian combinasi de bits que, bien escogidas, den lugar a
un sesgo significativo en la medida anteriormeefedla, es decir, que el nimero de ceros (0
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unos) es apreciablemente superior. Esta propiedachife que se pueda asignar mayor
probabilidad a unas claves sobre otras y de estaafdescubrir la clave que se busca [21].

7.4 Propuesta del Algoritmo a Probar

El enfoque para determinar el algoritmo que semsfoua prueba bajo un ataque de
fuerza bruta implementado tanto en la tarjeta ggaiomo en el procesador es bastante
sencillo. La eleccion de un algoritmo por sobre®existentes en la actualidad se fundamenta
basicamente en parametros abordables, es decisegha investigado las caracteristicas del
algoritmo a grandes rasgos (especificamente eb ldey clave) o cuan masivo es su uso
actualmente, o si previamente ha sido vulneradseguridad, y a partir de uno o varios de
estos parametros se ha realizado la eleccion déggontmo que sera sometido al ataque antes
mencionado. Cabe destacar que las razones pacaisela el algoritmo no son rebuscadas ni
complejas debido a que el presente proyecto naabnfungir la seguridad de los algoritmos
criptograficos propuestos mediante un ataque, gum pretende medir la mejora en estos
procesos de validacion mediante la inclusion dedaologia de las tarjetas graficas.

En la seccion 7.4.1 se profundizara mas en la iélegc sus caracteristicas relevantes
para asi tener una vision mas acabada de estlydtrmo elegido es un algoritmo simétrico
de cifrado de flujo, dejando fuera de la eleccidosaalgoritmos asimétricos y a los algoritmos
simétricos de cifrado de bloque, debido a que twsgyos son utilizados en procesos como las
negociaciones de claves en un sistema criptogr&fioétrico, y no en cifrados de grandes
volumenes de datos y los segundos por temas delgaiad de implementacion ya que la
mayoria de los algoritmos de esta clase utilizacibnes complejas que pueden ser bastante
dificiles de entender y codificar, tanto en el @sador como en la tarjeta grafica. Por otra
parte, se dejan fuera las funciones Hash, ya gpesar de que apoyan la validacion de
autenticidad e integridad de archivos (en el castadirma digital), estas no son algoritmos
criptogréficos propiamente tales.

7.4.1 Algoritmo Simétrico de Cifrado de Flujo: RC4

RC4 es un algoritmo de cifrado de flujo con claedatgo variable desarrollado en 1987
por Ron Rivest para RSA Data Security, Inc. Es Igordmo propietario, es decir, que cada
persona que quiera incluirlo en una aplicacion dedgar ciertos derechos por el uso del
algoritmo. Por muchos afios, RC4 se mantuvo entsegeeo en septiembre de 1994 alguien
colocod en internet los detalles del algoritmo, grtois lectores que poseian copias legales de
RC4 confirmaron la compatibilidad de este [23].

Su implementacion es extremadamente sencilla ydaapi esta orientado a generar
secuencias en unidades de un byte, ademas de ipetavies de diferentes longitudes (entre
1-2048 bits) [21], [22]. Consta de uisBoxde 8x8:S, S,..., $s5 Las entradas son una
permutacion de numeros del 0 al 255, y la permataes una funcion de la clave de largo
variable. También posee dos contadoieg,j, que se ponen en 0. Para generar un byte
aleatorio, se utiliza el siguiente codigo:
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i= (i + 1) mod 256
j= (j+S) mod 256
swap $and $

t= (S + §) mod 256
K=§&

Para producir el texto cifrado, se toma el byteltasteK junto con el texto claro y se le
aplica una operacion XOR, y para producir el teottoo se desarrolla la misma operacion,
pero en vez de utilizar el texto claro se emple@xb cifrado. La encriptacion es rapidisima,
sobre 10 veces mas rapida que DES [23].

La inicializacion de la S-Box también es sencitlamero se llena cof = 0,5, = 1,...,
Ss5 = 255. Entonces se llena otro vector de 256 bydeda clave, repitiendo la clave cuantas
veces sea necesario para llenar todo el vektoKy,..., Kos5[23]. El contadolj se configura
en 0. Entonces para estas operaciones, se tisigignte codigo:

for i= 0 to 255:
j=(+S + K mod 256
swap Sand $

RSA Data Security, Inc. dice que el algoritmo esune al criptoanalisis diferencial y
lineal. El algoritmo genera secuencias en queitdesson bastante grandes y el resultado es
altamente no lineal. La S-Box evoluciona lentameote su usot asegura que cada elemento
cambia yj asegura que los elementos cambian aleatoriamente.

Las razones de la eleccion de este algoritmo papaesente proyecto son bastante
sencillas, primero el algoritmo acepta diferentggds de clave, por lo tanto se podria utilizar
para las pruebas una clave de muy pocos bits,j@opé 40 bits o incluso menos, y segundo,
es que RC4 es un algoritmo bastante difundido utiga en variadas aplicaciones, como
SSL, redes wireless WEP, el protocolo de encriptaae BitTorrent, etc., lo que hace
interesante someterlo a pruebas de ataques de forra en pos de obtener algun resultado
positivo que dé cuenta del poder de las tarjetaficgs.

7.4.2 Resumen de la Propuesta

La idea general de este capitulo y en especiasisdcciones 7.3 y 7.4 es comprender
que en la actualidad existen avanzados métodos hmrer criptoandlisis del algoritmo
propuesto como de otros tantos que solo se nongraste proyecto. Lo mas importante y a
lo que se avoca el presente proyecto, sin perdécel de lo que se desea, son dos temas
fundamentales, por un lado se encuentra la incacgr de la tecnologia de las tarjetas
graficas a los procesos de validacion de algoritmmggtograficos y como estas pueden
beneficiar ciertas pruebas especificas, buscansiariddlarias en menores periodos de tiempo,
y por otro lado se encuentra el poder efectuaresta tecnologia, mediciones a los niveles de
fortaleza del algoritmo anteriormente propuestoolijetivo es determinar si existe o no una
mejora 0 beneficio que pueda entregar la tecnoldgikas tarjetas graficas en estos procesos
de validacion. Es por esta razdn que se ha prapuasttipo particular de algoritmo,
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proveniente de una de las sub-ramas de la cierecla driptografia, para poder probar como
se comporta frente a una prueba especifica.
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8 Diseno de la Soluciéon al Problema

Toda aplicacion, sin importar su envergadura, nicete un disefio previo a la
codificacion que permita asegurar que esta culboidas las necesidades del problema en
cuestion. Este disefio puede ir desde la simplezarddiagrama desarrollado con un lapiz en
una hoja de papel, hasta diagramas mas complejasrdéados con herramientas CASE.

La idea principal de este capitulo es definir denena sencilla la aplicacion que
intentara solucionar el problema expuesto en edgmte proyecto. Si bien la aplicacion es
bastante especifica y hace una sola tarea (uneatégfuerza bruta), es importante definir su
disefio en palabras y utilizar algin diagrama UME garmita visualizar de mejor manera los
componentes de esta.

8.1 Disefio Conceptual

El propodsito del siguiente disefio conceptual emnledn palabras lo que se espera que
incluya la aplicacion. Es importante dejar en cldesde un principio que la aplicacién no
poseera una interfaz grafica avanzada, ya que semevisé en el Capitulo 6, CUDA es una
extension del lenguaje C y este no da la posillida desarrollar aplicaciones con una
interfaz avanzada como la que entregan otros l¢egjuas por esto que la aplicacién se
concentra en su funcionalidad, y en cumplir suatate forma efectiva y eficiente mas que en
la calidad gréfica de esta.

La aplicacion, si se mira de una forma abstrachera entregar la posibilidad de elegir,
al usuario, un archivo cifrado con el algoritmopuesto en el Capitulo 7 (Seccion 7.4), luego
la aplicacion realizara el ataque de fuerza brateespondiente al tipo de cifrado utilizado, y
finalmente desplegara el resultado por pantallald@® podra visualizar el tiempo empleado
en el ataque y si este tuvo éxito o no. Por otlo,l#&a aplicacion busca verificar un ataque de
fuerza bruta en la tarjeta grafica comparandoloediempo que demora este mismo ataque
en un procesador de PC, de esta forma se busdarvaliuso de esta tecnologia en esta area
del conocimiento.

Si se profundiza en el disefio, la aplicacién cai&run conjunto de detalles que se
especifican a continuacion:

. La aplicacion seréa sencilla, es decir, se concentna el ataque de fuerza bruta sobre los
archivos cifrados mas que en otros aspectos destaan

. La aplicacion no poseera una interfaz avanzada,quéda que ofrece el lenguaje de
programacion C, ya que su objetivo no es sable sino que entregue resultados
concretos.

. La aplicacion funcionara tanto en la CPU como eGRU, para poder comparar los
resultados de las pruebas en ambos dispositivdsteyminar cual tiene un rendimiento
superior.
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8.2

La aplicacion sera optimizada incrementalmente fmtarjeta grafica, es decir, que a
medida que pase el tiempo de desarrollo, esta @edjastarse cada vez mas a las
caracteristicas de la GPU para mejorar el desengefomisma.

La aplicacion implementara un atague de fuerzaabpatra el algoritmo criptogréafico
RCA4.

La aplicacion tomara el tiempo que transcurre deseese inicié el ataque hasta cuando
finaliza este, con la finalidad de obtener reswtadue puedan entregar informacién
sobre el desempefio del ataque y su implementaciota darjeta gréfica y en el
procesador.

La aplicacidon desplegara por pantalla el tiempasuoondo por el ataque de fuerza bruta
y si la clave fue vulnerada. En el caso de quetajue sea exitoso, se mostrara por
pantalla la clave utilizada en el cifrado.

Para esta aplicacion, se determinaran las simglifimes o reducciones que sean
aplicables a los algoritmos para efectuar con uyomaargen de éxito las pruebas.

Disefio en UML

La aplicacion desde un punto de vista general stabi@ sencilla en cuanto a la cantidad

de funcionalidades que debe poseer, sin embargpastante compleja en la tarea especifica
que realiza. Debido a que la aplicacién no presdiftaentes tareas, es que sus diagramas
UML son bastante reducidos y entendibles a simigla.v

8.2.1 Diagramas de Casos de Uso

El primer diagrama presenta las funcionalidades debe tener la aplicacion.

Principalmente esta debe ser capaz de llevar a gabataque de fuerza bruta y entregar
resultados al usuario para que este pueda estugliaranipularlos para asi vislumbrar cual
de los dos dispositivos, la tarjeta grafica o ecpsador, tiene un mejor desempefio frente a la
solucién del problema.
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El Diagrama de Caso de Uso de Alto Nieal su forma grafica es el siguiente:

Aplicacion de Atague de Fuerza Bruta en GPU/CPU

Ejecutar Ataque de
Fuerza Bruta

O —

/
uiio \

Visualizar Resultados
del Ataque de Fuerza
Bruta

Figura 8.1: Diagrama de Caso de Uso de Alto Nivel (Forma Gréfica).

Si se expanden los dos casos de uso conteniddsdéageama de caso de uso de alto
nivel se tiene dos nuevos diagramas de casos dexisadidos, los que se presentan a
continuacion:

. El Diagrama de Caso de Uso “Realizar Ataque de Fudmasa” (Figura 8.2) explica
las diferentes opciones que brindara la aplicaalarsuario a la hora de llevar a cabo el
ataque de fuerza bruta. En el diagrama aparecatifeasntes opciones para elegir dos
diferentes archivos cifrados con dos tipos de é&lgos, propuestos en el capitulo
anterior. Segun el archivo cifrado que se ingressillara el ataque de fuerza bruta
correspondiente al algoritmo criptografico con geecifré el archivo. Por otra parte, el
usario estara facultado para abortar en cualquignento el ataque por la razén que el
estime conveniente, por lo tanto la aplicacion ténoha opcion especial para esta tarea.
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Elegir Archivo
Cifrado con RC4

% <extend>> <<include>> ..

Realizar Ataque de
Fuerza Bruta
Correspondiente

Realizar Ataque de
Fuerza Bruta

Usuario

“.<<extend>>

Abortar Ejecucion
del Ataque de
Fuerza Bruta

Figura 8.2: Diagrama de Caso de Uso “Realizar Ataque de Fuerza Bruta” (Fandfiaa).

El Diagrama de Caso de Uso “Mostrar Resultados detade Fuerza Bruta({Figura
8.3) explica los diferentes resultados que el usyerdra obtener luego de que el ataque
se haya completado de forma exitosa o no. Primoigatle, la aplicacion desplegara por
pantalla el tiempo en que incurrié para completataque de fuerza bruta y cuantos bits
de la clave fueron vulnerados por el ataque, pddieser todos o ninguno, pero es
importante que esta informacion quede detallada pae el usuario pueda utilizarla
posteriormente. En caso de que el ataque fuesesexibmpletamente, es decir, logré
obtener toda la clave desde el archivo cifradoa sest desplegara por pantalla como
resultado del ataque.
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Desplegar Resultados
del Tiempo
Transcurrido

<<include> >

Mostrar Resultados
del Ataque de Fuerza
Bruta

Usuario

<<extend>> .

Desplegar Resultado
de la Clave
Encontrada

Figura 8.3: Diagrama de Caso de Uso “Mostrar Resultados del Ataque de Buetaa(Forma Grafica).
8.2.2 Diagramas de Actividad

El Diagrama de Actividadque se presenta a continuacion modela el flujo de
procesamiento [24] que seguira la aplicacion al emtm de ser implementada. La idea
principal de este diagrama es dar a entender leesei@ de pasos que sucederan uno tras otro
para llegar a un resultado que permita vislumbmacdpacidad de computo de las tarjetas
graficas actuales y que a su vez permita deternanfartaleza de cada uno de los algoritmos
propuestos en el capitulo anterior. En la Figurd @uedan detalladas graficamente las
acciones que se llevaran a cabo paso a paso, @estercion del archivo cifrado a probar
hasta el resultado exitoso o no de la ejecucida dglicacion.

La aplicacién inicialmente permitird al usuariogdteentre dos tipos de archivos, que
estaran cifrados con alguno de los dos algoritmtopygstos. A partir de eso la aplicacion
verificara que el archivo ingresado correspondeade los dos tipos de archivos cifrados que
puede aceptar, sino dara un aviso al usuario psraegte ingrese un archivo correcto. Si el
archivo ingresado es correcto, la aplicacion imicsu correspondiente ataque de fuerza bruta.
Cuando esta tarea se completa, se iniciaran keastgue corresponden al ataque en si, es decir
se gatilla el funcionamiento de un contador de piem por otro lado se prueba clave a clave
el archivo cifrado, intentando obtener la que ld@ sitilizada en el proceso, luego cuando se
completa esta accion, si existen bits que hanitfeerados por el ataque, se almacenaran ya
que posteriormente serviran para ser parte delltagsu del ataque, sino simplemente
continuara el flujo de procesamiento hacia unaisiga accion. Al terminar estas acciones
gue se ejecutan en paralelo, se iniciara la etamttega de resultados al usuario, en donde se
realizaran tres acciones importantes, en primear|ug aplicacién desplegara por pantalla el
tiempo ocupado en realizar el atague, en segunglar,lise mostraran la cantidad de bits
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vulnerados pudiendo ser estos entre 0 (ni un bihevado) y el maximo de clave que
corresponda al algoritmo utilizado para cifrar ethavo (todos los bits vulnerados), y
finalmente si el ataque es exitoso se desplegastava utilizada en el proceso de cifrado, en
caso contrario no se desplegara la clave ya ga@ele no logro obtener resultados positivos
sobre este objetivo. Luego de la entrega de remdieel flujo de procesamiento terminara
para asi dar al usuario la opcion de llevar a cedaonueva prueba.

Elegir el Archivo Cifrado de
Entrada

Iniciar Ataque
para RC4

Probar Clave a
Clave

Contar Tiempo del
Ataque No Encuentra la Clave >

Si Encuentra la Clave

Almacenar Clave
Encontrada

Iniciar la Entrega de
Resultados

No es Exitoso < >
Mostrar Resultados SiAtaque es Exitoso
de Tiempo Empleado

Mostrar Clave

Obtenida

Figura 8.4: Diagrama de Actividad de la aplicacion.
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9 Configuracion de las Pruebas

Todo proyecto de este tipo y envergadura debe tiefaridos a priori las caracteristicas
de las pruebas que se realizaran en virtud de ebtesultados tangibles que permitan, a su
vez, llegar a conclusiones concretas sobre laol@gias que se emplean para resolver el
problema.

El presente capitulo presenta los detalles de lEmentos que se emplearan en las
pruebas que seran realizadas en el procesadoCdalofho también en la tarjeta grafica, en
busca de poder concluir que tecnologia presentanajar performance a la hora de resolver
el problema planteado en el presente proyecto.

Las siguientes secciones detallan las caractexsstie los componentes de las pruebas, y
como estas se llevaran a cabo. Lo mas importamhtenfieque de las pruebas es recalcar que
estas se ejecutaran tanto en el procesador comla tarjeta grafica por separado, para
posteriormente realizar comparaciones de los eadt que revelen la eficiencia y
performance de estos dos dispositivos en la ejéawté un ataque de fuerza bruta sobre los
archivos cifrados con el algoritmo criptograficopuesto.

9.1 Caracteristicas de los Archivos y Claves

El proceso de cifrado de un algoritmo criptograficwolucra archivos que son
encriptados afadiéndoles una clave, que permiteegtas archivos no sean legibles por
cualquier usuario. Sin embargo, cuando un atacaqmiere obtener la informacién que se
transmite en un mensaje, este lo captura e intdtener dicha informacién mediante alguna
técnica de criptoanalisis presentadas en el CaprtuSi el atacante logra tener éxito, podria
obtener la informacion contenida en el mensaje pma&in, podria obtener la clave utilizada
en el proceso de cifrado. Es por esto que, basaretosa idea anterior de cdmo realizar un
ataque, independiente del tipo que sea este, esry@ presente proyecto se someteran a
pruebas cierto tipo de archivos con determinadactexisticas en coman.

La idea principal es simplificar las pruebas, ya qamo se ha revisado hasta este punto,
el presente proyecto no busca hacer criptoandlisjgrobar la seguridad de un algoritmo
criptografico, sino que su meta es determinar cara gste tipo de ataque cual de los dos
dispositivos, si el procesador o la tarjeta graffmaeden entregar una mayor velocidad de
ejecucion del ataque y por ende un menor tiemptedarrollo de este.

Basandose en las ideas expuestas, es que las psebavaran a cabo sobre archivos
de texto (archivos con extension .txt) que compartertas caracteristicas claves, estas son:

. Los archivos de texto poseen diferentes cantidddesracteres. Solamente se probaran
tres archivos de diferentes tamafos, en los cuséesencuentran solo caracteres
imprimibles. Estos caracteres abarcan las letrasisoulas de laa — z y letras
mayusculas de |A — Z en ambos casos se ha eliminado la letya que esta presenta
problemas a la hora de ser impresa por pantalk sistema operativo Linux. Ademas
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se encuentran ciertos caracteres de puntuaciémlésobma y el punto). Por motivos de
simplicidad se han reemplazado todas las letrasildenpor las mismas pero sin tilde.

. Los archivos de texto tienen diferentes tamafiosarEhivo textoplano.txt posee un
tamafio de 1022 bytes, el architextoplano2.txtposee un tamafo de 499 bytes y el
ultimo archivo llamaddextoplano3.txtiene un tamafio de 102 bytes. Estas diferencias
buscan obtener relaciones en las pruebas, paia ldigucidar si un archivo de mayor o
menor tamaiio influye en los tiempos del ataqueudezé bruta.

El motivo de trabajar con archivos que posean estecteristicas es que permiten que
las pruebas se simplifiquen, ya que en teorigrartun menor tamafio, es mas rapido y facil
su descifrado lo cual permite probar de forma ni@&seate las claves en el ataque de fuerza
bruta. Si los archivos fueran mas grandes, por @gnie tamafios en gigas, al ataque le
tomaria mas tiempo probar una clave completameriés ae determinar si esta es la correcta
0 si se desecha y se intenta el ataque con una.nues caracteres que incluyen cada archivo
principalmente son para saber cuando un archivtessifrado o no, como también para darle
el peso determinado en bytes.

Todos los archivos de texto son cifrados utilizaabalgoritmo propuesto en el Capitulo
7 y se utilizan las mismas claves para dicho pmogs que segun su contenido, el cifrado es
diferente sin importar que se ocupe la misma ctara cifrar. Por ejemplo: los tres archivos
son cifrados utilizando el algoritmo RC4 con la mmés primera clave, obteniendo asi un
archivo cifrado que varia segun su tamafio, poaidot se obtienen tres archivos diferentes
siendo todos cifrados con la misma clave, y astsuamente. Cabe destacar que las claves
son de un largo de 40 bits (5 caracteres), paratdsher un campo de claves posibles mas
reducido.

La premisa para establecer las claves para cdsaaichivos de texto es que estas sean
simples, por ende, se ha determinado que estagpgetien incluir numeros dél— 9 por lo
tanto quedan fuera las letras minUsculas y mayascuyl los caracteres de puntuacion,
paréntesis, etc. Estas caracteristicas buscaraaebréspacio de claves, permitiendo que las
claves sean mas sencillas y a su vez las pruebpsesian realizar en intervalos de tiempo
menores. Con esta combinacion de nameros se genecampo total de 100.000 claves,
siendo la primera 00000, la segunda 00001, y asisstamente hasta la ultima clave la cual
es 99999. Todas las claves fueron generadas corseamwlla aplicacion obtenida desde
Internet, y los archivos se cifran con claves abi&nde forma selectiva y aleatoria desde este
mismo espacio de claves.

Cabe sefalar que todas las medidas determinadgsugstas anteriormente tienen por
objetivo la simplificacién de las pruebas, ya quemo se ha presentado en el presente
proyecto y en la literatura referenciada, estaslpas con tamafos de claves superiores y una
amplia combinacion de caracteres pueden tomar skasanas, meses, incluso hasta afios en
desarrollarse completamente.
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9.2 Caracteristicas de las Pruebas

Las pruebas son bastantes sencillas de entendpfligae. Como ya se ha expuesto en el
Capitulo 7 (Seccién 7.3.1), un ataque de fuerzéabes simplemente intentar descifrar un
mensaje con todas las claves posibles contenidas determinado espacio de claves para un
algoritmo en particular. Es por esto que las preedgabasan en tomar uno de los tres archivos
cifrados e intentar desencriptarlo probando unarfaide claves definidas con anterioridad.
Este conjunto de claves es definido antes de getodas las pruebas, y contiene todas las
combinaciones de caracteres que se puedan darpaspacio de claves, por lo tanto, se
puede ver a este conjunto de claves comdierionario de claves

Cuando se da inicio a una prueba, se pondra emohariento un reloj que permita
cronometrar el tiempo que tarda en realizarsedal@ completamente, es decir, el tiempo que
se demora en probar todas las claves obtenidas deditcionario o hasta que dé con la clave
correcta que se utilizé en el proceso de cifraddomces, la prueba consiste en tomar un
archivo cifrado, iniciar el reloj, y probar todasIclaves posibles hasta que no quede ni una
clave o se llegue a la correcta y en ese mismantestse detiene el reloj. El valor entregado
por el reloj es almacenado ya que servira paraecoidnar graficos, obtener conclusiones y
determinar si el procesador o la tarjeta grafieagiun mejor desempefio frente a esta tarea.
Cuando se terminan todos estos pasos (que seagjegata un solo archivo), se inicia una
nueva prueba con el siguiente archivo que se etreuen el repositorio y se repiten los
escenarios explicados anteriormente, hasta llegesa@esar los tres archivos cifrados.

Cabe sefalar que las pruebas, en primera instagcievaran a cabo en el procesador
del computador para tener un primer acercamienian@o se completen todas las pruebas en
este hardware, se pasara a realizar las pruedastamjeta grafica, en donde se ejecutara una
modificacion de las implementaciones de los algw# que les permitan funcionar a estos sin
inconvenientes y que a su vez puedan sacar provéeHas caracteristicas propias de las
GPUs. Claramente, los algoritmos que se ejecutarael procesador difieren en algunos
detalles estructurales de los que se ejecutarda tamjeta grafica, ya que los primeros deben
ser adaptados en su modo de operacion a las ¢éstcts de las GPUs, para poder explotar
de forma correcta el poder de procesamiento ds.esta

Finalizando las pruebas se espera que la cantidacksliltados obtenidos permitan
extraer conclusiones claras de que tecnologia sefitéente para la resolucion del problema.
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9.3 Plataforma para Pruebas

La plataforma para llevar a cabo las pruebas egdmsnte la enumeracion del
hardware que se utilizard para realizar los atadedsierza bruta sobre los archivos cifrados
con el algoritmo RC4, poniendo énfasis en detdHar caracteristicas del procesador y la
tarjeta grafica a emplear.

Esta plataforma es la que posee de antemano ekqiistg en su hogar para la
realizacion del presente proyecto.

Los componentes hardware y sus respectivos detgdtésxcipales se listan a
continuacion:

. Placa Base: ABIT KN9 SLI, la que cuenta con un €aigNVIDIA NFORCE 570 SLI
para controlar el resto de los dispositivos adjsiatella.

. Procesador: AMD Athlon 64 X2 modelo 3800+, el copéra a una frecuencia de reloj
de 2.0 GHz y posee doble nacleo de procesamiento.

. Tarjeta Gréfica: NVIDIA GTX 460 marca EVGA. El Chgquenta con una frecuencia de
reloj de 726 MHz, 768 MB de memorias GDD5 de frexie de reloj de 900 MHz,
interfaz de memoria de 192-bits y 336 Stream Pemreso CUDA Cores (336 nucleos
de procesamiento).

. Memorias RAM: 2GB de memorias RAM de 667 MHz dedrencia de reloj.

. HDD: Disco Duro marca HITACHI, SATA2 de 250GB, elat opera a 7200RPM.

. Fuente de Poder: Marca Antec modelo TruePower 7&tisW

. Sistema Operativo: Ubuntu Linux, version 10.04.
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10Ataque de Fuerza Bruta en el Procesador

El presente capitulo entrega los resultados obisridée las pruebas del ataque de fuerza
bruta en el procesador para el algoritmo de cifdafiujo RC4, y un analisis de estos.

Las pruebas miden el tiempo que toma en enconteadaterminada clave, contenida en
el espacio de claves propuesto anteriormente, gumia descifrar el algoritmo y entregar el
texto plano.

A continuacion se explican y exponen los resultadiwdas pruebas en el procesador,
como fueron determinadas las claves para el cifdedos archivos, los tiempos empleados en
cada uno de los ataques por clave, y las tablagficgs para presentar de forma clara los
resultados del ataque. Para completitud y un megtgndimiento, se analizan y se realizan
observaciones de estos.

Cabe destacar, que por motivos de presentaciomesottados expuestos en el presente
capitulo corresponden a las pruebas realizadag sdtarchivotextoplano.txtdebido a que
este es el de mayor tamafio y se emplea en cadaapuuetiempo mayor para encontrar cada
clave. Por consiguiente las tablas y gréficos osnrésultados de los ataques de fuerza bruta
desarrollados para los archivtextoplano2.txty textoplano3.txtpueden ser revisadas en el
Anexo C.

10.1Porcion de Codigo Fuente que Realiza el Ataque deuerza
Bruta

En todo cddigo fuente que realiza una tarea espacéxiste o existen ciertas funciones
que realizan el calculo preciso para el resultatd tle este.

A continuacién se presenta la porcion de codigmtieue desempefia el ataque de
fuerza bruta en el procesador o también llamada elo®l entorno de programaciéon CUDA.
La totalidad del cédigo fuente puede ser inspeecioren eAnexo A

void brute_force(FILE *txt, FILE *rc4, int It, intifrar, unsigned char *texto) {
unsigned char clave[257];
unsigned char descifrado[1025];
unsigned char c; // Variable para guardar cadactarée la clave

unsigned char alfabeto[56] = {"a','b','c’,'d'f'¢g’,'h",I", ],k 'I''m’",'n"'0",'p",'q’, 8, 't', U,
vaw,xy 'z AYB ' CL DR F G HE, I KL MY N O P QLRS! T IV WX
z'\') ) N0,

inti,y, cl, c2,Ic =5, flag =0, ii, gen_key 7\alor;

time_t Comienzo_Seg, Final_Seg; // Variables papturar la hora de inicio y
término del ataque

struct tm *TiempoComienzoPtr, *TiempoFinalPtr; MrReros para tomar el tiempo
inicial y el tiempo final del ataque
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clock_t comienzo; // Variable para tomar el tiengpo CLOCKS_PER_SEC

Comienzo_Seg = time(NULL); // Obtiene la hora ial@n segundos cuando se inicia
el ataque de fuerza bruta

TiempoComienzoPtr = gmtime(&Comienzo_Seg); // Certei los segundos a la hora
GMT inicial, por lo tanto tiene un desfase de 4asqiGMT-4 da la hora local)

Comienzo = clock(); // Obtiene el "clock inicialu@ndo se inicia el ataque de fuerza
bruta

printf("\n\n|---------- > INICIO DEL ATAQUE DE FUERA BRUTA SOBRE RC4
printf("\n> Hora de comienzo del ataque: %s", ase(iTiempoComienzoPtr));

while (flag == 0) {
valor = gen_key; // La asignacion permite no pemlevalor de la clave que es
dividida hasta llegar a un residuo igual a 0

for (i=0;i<5;i++) {// En el bucle se genaraa nueva clave en cada iteracion
clave[4-i] ='0" + (valor % 10);
valor = valor / 10;

}

clave[lc] = "\0"; // Con \0 se marca el final declave (string)
rc4_init(clave, Ic); // Inicializa el algoritmo pael descifrado

for (y = 0; y < It; y++) { // Se ejecuta el descitto
descifrado[y] = texto[y] * rc4_output(); // El textifrado XOR la salida de la
funcién PRGA da el descifrado (texto plano)

}

for (c1 =0; cl < It; c1++) {// Se compara el désalo, caracter por caracter, con
el alfabeto para saber si se logré encontrar igecla
for (c2 = 0; c2 < 56; c2++) {
if (descifrado[cl] == alfabeto[c2]) {
break;

}

}

if (c2 ==56) {
break;

}

}

if (c1 == (It-1)) { // Condicion para escribir ebxto plano en el archivo .txt y
determinar la clave que descifra el archivo .rc4

71



for (y = 0; y < It; y++) {
fprintf(rc4, "%c", descifradoly]);
}

printf("\n> La CLAVE para descifrar el Archivo RGs: \"%s\"™", clave);

Final_Seg=time(NULL);
TiempoFinalPtr=gmtime(&Final_Seg); // Convierte lssegundos en la hora
GMT final, por lo tanto tiene un desfase de 4 h¢@&MT - 4 da la hora local)

printf("\n\n> Hora de término del ataque: %s", amse(TiempoFinalPtr));

printf("\n> NUumero de segundos transcurridos deddmmienzo hasta el final:
\"%.6f\" segundos.\n", difftime(Final_Seg, Comiens®q));

printf("\n> Numero de segundos transcurridos deddmmienzo hasta el final
(clocks): \"%.6f\" segundos.\n\n", (clock()-comienZdouble) CLOCKS_PER_SEC);

printf("[---------- > FIN DEL ATAQUE DE FUERZA BRUTASOBRE RC4 <--
-------- [\n\n\n");
flag = 1; // Con la variable en 1 finaliza el bualhile
}
gen_key++; /I Aumenta en 1 la variable generadigralaves para la siguiente
iteracion
}
}

10.2 Ataque de Fuerza Bruta para Claves Seleccionadas

La explicacion de esta seleccion de claves, y @ejug es bastante sencilla. A priori se
ha determinado que se tiene un campo de 100.008s¢lk idea inicial es probar claves con
saltos de 5.000 en 5.000 y ver como se compodtaglie. Se realizan tres pruebas por clave,
para poder determinar el promedio de los tiempas spidemord el ataque en encontrar la
clave. Los atagues se inician con la clave 0500€yd la 10000 y asi sucesivamente hasta
llegar a la ultima clave que es 99999.

El ataque es serial, es decir va tomando en fosnanaente las claves del dominio e
intenta descifrar el archivo hasta dar con la clatlezada en el proceso de cifrado. En teoria,
inicialmente, se puede suponer que si con la d¥d@0, el ataque toma un tiempo Xe
segundos, para la clave 10000 deberia2¥esegundos, para la clave 15000 deberia3Xer
segundos y asi sucesivamente. Como se vera emdolkados esta ley se cumple casi de
forma exacta, y el ataque de fuerza bruta es eattamente rapido debido a los supuestos y
reducciones que se presentaron en el capitulo@mter

La tabla a continuacion expone los tiempos quenggearon en encontrar cada una de
las claves, siendo cada prueba ejecutada tres pacasobtener un valor mas exacto de los
segundos transcurridos en dar con la clave utdizadel proceso de cifrado. Tal como se ve
en la tabla, practicamente se cumple la teoridgainde que cada clave tomaria un cierto
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tiempoX multiplicado por Igoosicion de la clavelentro del campo de claves. Por ejemplo, la
clave 05000 tiene un promedio de 0,22 segundodppanto, la clave 10000 deberia tardarse
un tiempo de 2 por 0,22, lo cual sucede de fornsh @eacta. A continuacion se expone la
tabla con los resultados de tiempo para el atageefuérza bruta sobre el archivo
textoplano.txt

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,22 0,22 0,22 0,22
10000 0,45 0,45 0,45 0,45
15000 0,68 0,68 0,68 0,68
20000 0,91 0,90 0,90 0,90
25000 1,14 1,14 1,14 1,14
30000 1,36 1,36 1,36 1,36
35000 1,59 1,59 1,59 1,59
40000 1,82 1,81 1,82 1,82
45000 2,04 2,04 2,04 2,04
50000 2,27 2,28 2,27 2,27
55000 2,50 2,50 2,50 2,50
60000 2,72 2,72 2,73 2,72
65000 2,95 2,96 2,95 2,95
70000 3,17 3,18 3,18 3,18
75000 3,41 3,41 3,40 3,41
80000 3,64 3,63 3,64 3,64
85000 3,88 3,86 3,86 3,87
90000 4,10 4,10 4,08 4,09
95000 4,31 4,32 4,31 4,31
99999 4,54 4,54 4,55 454

Tabla 10.1: Tiempos empleados en cada ataque de fuerza bruta para elacefosadas para el archivo
textoplano.txt.
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Asociado a la tabla anterior, se presenta el sitgligrafico:

Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Seleccionadas)

Tiempo (seg.)

—o—Promedio (seg.)
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Figura 10.1: Grafico de comparacion entre claves y tiempo empleado en cada d&afiierza bruta para claves
seleccionadas para el archivo textoplano.txt.

En el grafico anterior, se aprecia claramente gumitva va en direccidon diagonal hacia
arriba, y no posee cambios notorios, lo que vierrecalcar la teoria inicial de cémo se
relaciona el tiempo y la posicion de las clavedewiéndose una variacion de 0,22 a 0,23
segundos cada 5.000 claves.

Como es un ataque el cual se lleva a cabo de fsemaencial, es normal que mientras
mas lejos se posicione la clave buscada de la @8@€0, mas tiempo transcurrira para
encontrarla, pero a pesar de esto, los tiempobams para un ataque de esta naturaleza. La
explicacion radica en las reducciones que se tdizado en el campo de claves, el cual posee
una cantidad abordable de combinaciones de clBeetro lado la velocidad del procesador,
y la eficiencia y rapidez propia del algoritmo R@§udan a que el atague de fuerza bruta se
pueda desarrollar en tiempos razonables y con mnpadamiento estable, o que se refleja en
las variaciones de tiempo antes mencionadas.
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10.3 Ataque de Fuerza Bruta para Claves Aleatorias

Las claves utilizadas en estas pruebas fuerondelegie forma aleatoria, es decir, no
tienen relacion entre ellas como las claves prdpeaesn las pruebas anteriores. Simplemente
se utilizé una pequefa aplicacion que genera cldedsrma aleatoria, y se seleccionaron las
gue eran mas atractivas para ser probadas.

Al igual que las pruebas anteriores, para estaiatag probaron veinte claves sobre un
solo archivo, siendo elegido nuevamente el quesptasun mayor tamafio. Todo archivo mas
pequefo que el utilizado en las pruebas presantgptis menores para encontrar cada clave,
algo que ha quedado destacado en las pruebasigpeaza seleccionadas.

A continuacion se expone la tabla con las claviexs®nadas al azar, y los respectivos
tiempos que se emplearon en desarrollar el atagfigetiza bruta sobre el archivo elegido.

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,10 0,10 0,10 0,10
07556 0,34 0,34 0,34 0,34
11226 0,51 0,51 0,50 0,51
16389 0,74 0,74 0,74 0,74
25999 1,18 1,17 1,18 1,18
29779 1,35 1,35 1,35 1,35
32693 1,48 1,48 1,48 1,48
39665 1,81 1,80 1,80 1,80
44499 2,02 2,02 2,02 2,02
47586 2,16 2,16 2,16 2,16
53551 2,44 2,43 2,42 2,43
59999 2,72 2,72 2,72 2,72
61843 2,81 2,81 2,82 2,81
68429 3,10 3,11 3,10 3,10
76311 3,46 3,47 3,47 3,47
79378 3,61 3,60 3,60 3,60
82010 3,73 3,73 3,72 3,73
86375 3,92 3,92 3,91 3,92
92017 4,17 4,18 4,17 4,17
98797 4,49 4,49 4,48 4,49

Tabla 10.2: Tiempos empleados en cada ataque de fuerza bruta para oteatesad para el archivo
textoplano.txt.
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El grafico asociado a la tabla anterior se presamiantinuacion:

Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Aleatorias)

Tiempo (seg.)

—&—Promedio (seg.)
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Figura 10.2: Grafico de comparacion entre claves y tiempo empleado en cada d&afiierza bruta para claves
aleatorias para el archivo textoplano.txt.

Como se ve en el grafico, las claves y el tiemppleado para encontrarlas en el campo
de claves van siempre en orden ascendente, cossiis® a priori y tal como sucede con las
pruebas para claves seleccionadas, ya que el aegjllevado a cabo en forma serial,
probando una a una cada clave, hasta hallar laatarque descifra el texto encriptado con el
algoritmo RC4. En resumen, a pesar de utilizar edaaleatorias, se mantienen las
caracteristicas y resultados de los ataques desfbenta realizados con claves seleccionadas.
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11Ataque de Fuerza Bruta en la Tarjeta Grafica

El presente capitulo, al igual que el anterioryegga los resultados obtenidos de las
pruebas del ataque de fuerza bruta en la tarjéfiicgrpara el algoritmo de cifrado de flujo
RC4, y un andlisis de estos.

Las pruebas son exactamente iguales a las reaizadal procesador, con la salvedad
de que el codigo fuente se ha ajustado para guéofuancorrectamente en la GPU. A su vez,
la determinacion de las claves, la obtencidén dei@spos finales, etc. sigue con la misma
propuesta de las pruebas desempefiadas en el glmcesa

Previo a la presentacion de los resultados derieebps, es necesario sefialar que se han
desarrollado diferentes variantes del mismo coftligate que realiza el ataque de fuerza bruta
en la GPU, los cuales pueden ser revisados eAneko B La primera solucién a la
problematica es un ataque implementado practicarignal al del procesador, es decir, sin
utilizar hebras (CUDA Threads) para lograr un pacalentre la CPU y la GPU. En los
cbdigos fuentes desarrollados posteriormente deca e ha ido incluyendo la caracteristica
del manejo de mdltiples hebras, utilizando iniciate diez hebras hasta llegar a doscientas
hebras en la ultima configuracién del cédigo fuemdelo esto con el afan de determinar
cuanto influian en los resultados del ataque de&ueruta.

A continuacion se exponen los resultados de lasb@asien la tarjeta gréafica con tablas y
figuras para presentar de forma clara los resudtdéocada uno de los ataques y sus variantes.
Para completitud y un mayor entendimiento, se aaaly se realizan observaciones de estos.

Es importante sefialar, que por motivos de presémtalos resultados expuestos en el
presente capitulo corresponden a las pruebasaéatizsobre el archiwextoplano.txidebido
a que este es el de mayor tamafo y se emplea arpuagba un tiempo mayor para encontrar
cada clave. Por consiguiente las tablas y grafiooslos resultados de los ataques de fuerza
bruta desarrollados para los archivestoplano2.txly textoplano3.txpueden ser revisadas en
el Anexo D.

11.1Porcion de Codigo Fuente que Realiza el Ataque deuerza
Bruta

Al igual que en el ataque de fuerza bruta en el C$Utiene para el cédigo fuente
implementado en la tarjeta gréfica, una porciéreske que ejecuta y obtiene los resultados
finales para observar la efectividad y/o eficierdgala GPU o también denominada Device en
el ambiente de programaciéon CUDA.

A continuacién se presenta la funcién de ataquéudeza bruta implementada en la
GPU. El cddigo fuente, en toda su extension, psedespeccionado en&hexo B
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__global__ void brute_force(unsigned char *textov, diet It, unsigned char *clave_dev,
unsigned char *descifrado_dev, unsigned char *&d)d / El Kernel CUDA - Funcion
principal que realiza el ataque de fuerza brutpye/es invocada por el host

unsigned char alfabeto[56] = {"a','b','c’,'d'f'¢g’,'h",i", 7',k 'I''m’",'n"'0",'p",'q’, '8, 't', U,
vi'wL XYz AYBY'CLDE R G YKL MY N 'O PLQL RS T IV WX Y
z'\') ) N0,

inty, cl, c2, Ic =5, ii, gen_key = 0, valor;

int id = threadldx.x;

int N_combinaciones = 500; // Con esta variablena@eeja la cantidad de claves que
puede manejar cada hebra, la cual debe ser acorddaccantidad de hebras definidas
inicialmente

int key_inicial = id * N_combinaciones;

int key_final = key _inicial + N_combinaciones;

for (gen_key = key inicial; gen_key < key _final & dev[1l] == 0; gen_key++) {
/I Cuando la clave de la i-ésima iteracion logracdear el texto, gen_key toma el valor
100.000, finalizando el bucle for

valor = gen_key; // La asignacion permite no pemlevalor de la clave que es
dividida hasta llegar a un residuo igual a 0
for (ii = 0; ii < 5; ii++) {// En el bucle se geng una nueva clave en cada iteracion
clave_dev[257 *id + 4 - ii] ='0" + (valor % 10);
valor = valor / 10;

clave_dev[257 *id + Ic] = "\0"; // Con \0O se masddinal de la clave (string)
rc4_init(id, &clave_dev[257 * id], Ic); // Iniciaka el algoritmo para el descifrado

for (y = 0; y < It; y++) { /] Se ejecuta el descitto, y si tiene éxito el ataque
escribe el texto plano en un archivo .txt
descifrado_dev[1025 * id + y] = texto_dev[y] " rautput(id); // XOR que
entrega el descifrado

}

for (c1 =0; cl < It; c1++) {// Se compara el désco con el alfabeto para saber
si se logr6 encontrar la clave
for (c2 = 0; c2 < 56; c2++) {
if (descifrado_dev[1025 * id + c1] == alfabeto[cZ])
break;
}

if (c2 == 56) { // Condicion de término si es guedescifrado arroja "caracteres
basura" (ilegibles)
break;
}
}
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if (c1 == (It-1)) { // Condicion para escribir eéxto plano en el archivo .txt y
determinar la clave que descifra el archivo .rc4
tid_dev[0] = (unsigned char) (‘0" + id);
tid_dev[1] = 1,
}
}
}

11.2 Ataque de Fuerza Bruta para Claves Seleccionadas

La seleccion de claves vy la filosofia del ataquexesctamente igual al realizado en el
procesador, por lo cual se procede a omitir todaliGacion redundante y se entregan
directamente los resultados de los ataques deafbeuta.

El cddigo fuente fue ajustado para que este engledrebra (exactamente igual que
para el ataque en el procesador), 10 hebras, 538a$)elD0 hebras y 200 hebras, con el fin de
determinar cOmo se comporta cada configuracionnyocse podian disminuir los tiempos en
cada ejecucion.

Las tablas y graficos que se presentan a contiimacnuestran los tiempos que se
emplearon en encontrar cada una de las clavesloseata prueba ejecutada tres veces para
obtener un valor mas exacto de los segundos traikasien dar con la clave empleada en el
proceso de cifrado.

11.2.1 Ataque de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)

05000 3,77 3,78 3,78 3,78

10000 7,55 7,56 7,55 7,55

15000 11,33 11,34 11,33 11,33
20000 15,12 15,11 15,12 15,12
25000 18,90 18,90 18,89 18,90
30000 22,67 22,68 22,67 22,67
35000 26,46 26,45 26,45 26,45
40000 30,23 30,22 30,23 30,23
45000 34,01 34,01 34,01 34,01
50000 37,78 37,79 37,79 37,79
55000 41,57 41,57 41,57 41,57
60000 45,36 45,35 45,35 45,35
65000 49,13 49,13 49,13 49,13
70000 52,91 52,91 52,91 52,91
75000 56,70 56,69 56,70 56,70
80000 60,47 60,47 60,47 60,47
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85000 64,25 64,25 64,25 64,25
90000 68,03 68,03 68,04 68,03
95000 71,81 71,81 71,80 71,81
99999 75,60 75,59 75,60 75,60

Tabla 11.1: Tiempos empleados en cada ataque de fuerza bruta con wagpaebclaves seleccionadas para el
archivo textoplano.txt.

Asociado a la tabla anterior, se presenta el siggligrafico:

Tiempo Promedio del Atague de Fuerza Bruta con Una Hebra en la
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Figura 11.1: Gréafico de comparacion entre claves y tiempo empleado en cada d&afyierza bruta con una
hebra para claves seleccionadas para el archivo textoplano.txt.

Similar a la Figura 10.1, se observa un grafico valores de tiempo ascendentes,
determinado por la posicion en que se encuentotale dentro del campo de claves, pero
muy por el contrario los tiempos son altos en caapén con los arrojados por las pruebas en
la CPU. Comparandolas de forma directa, se puesi@hzar que el procesador obtiene mas
rapidamente las claves en el ataque de fuerza, bratasi la tarjeta grafica, esto se debe a
varias razones: la CPU posee una velocidad de el@oble de potencia que la GPU, por otro
lado el procesador accede directamente a los datme la memoria RAM, mientras que la
tarjeta grafica debe copiar los datos desde la memRAM a su memoria propia,
manipularlos y luego enviarlos de vuelta a la memBAM, y por ultimo se desaprovecha la
caracteristica principal de la GPU, la cual estilizacién de multiples hebras que pueden ser
ejecutadas por sus multiples ndcleos.
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Las caracteristicas desaprovechadas de la GPW@jawddocidad en comparacion con el
procesador, y la copia de datos entre el anfityi@ dispositivo, hacen que este ataque sea
inviable. El escenario se torna aun mas complegestonfiguran pruebas con archivos de
mayor envergadura y claves mas complejas, compuestadiferentes caracteres y de un
largo superior a las utilizadas en estas pruebiase 8mplean archivos de mayor tamafo, la
copia de datos entre la memoria RAM y la memor@piar de la tarjeta grafica, aumenta el
tiempo de efectividad del ataque de fuerza brutaj @ esto se le suma la velocidad de
procesamiento que posee la GPU, el ataque se dificd o imposible de realizar en un
tiempo abordable.

11.2.2Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 16,50 16,50 16,50 16,50
10000 0,01 0,00 0,01 0,01
15000 16,50 16,50 16,50 16,50
20000 0,00 0,01 0,00 0,00
25000 16,50 16,49 16,50 16,50
30000 0,01 0,01 0,00 0,01
35000 16,50 16,49 16,49 16,49
40000 0,01 0,01 0,01 0,01
45000 16,49 16,50 16,49 16,49
50000 0,00 0,01 0,01 0,01
55000 16,49 16,50 16,50 16,50
60000 0,00 0,00 0,01 0,00
65000 16,50 16,50 16,50 16,50
70000 0,01 0,01 0,01 0,01
75000 16,50 16,50 16,50 16,50
80000 0,00 0,01 0,00 0,00
85000 16,50 16,49 16,50 16,50
90000 0,01 0,01 0,01 0,01
95000 16,50 16,49 16,49 16,49
99999 32,99 32,99 32,98 32,99

Tabla 11.2: Tiempos empleados en cada ataque de fuerza bruta con 46 pala claves seleccionadas para el
archivo textoplano.txt.
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Asociado a la tabla anterior, se presenta el sitgiigrafico:

Tiempo Promedio del Ataque de Fuerza Bruta con 10 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)
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Figura 11.2: Grafico de comparacion entre claves y tiempo empleado en cada d&afyerza bruta con 10
hebras para claves seleccionadas para el archivo textoplano.txt.

Al comenzar a utilizar mas de una hebra, en ede d&z hebras, ya se comienza a
notar una mejora en la reduccién del tiempo emplgeda encontrar una clave determinada
dentro del campo de claves. La Figura 11.2 luceaspecto de lineas ascendentes y
descendentes en puntos claves, la explicacibneafestémeno es simple: al desarrollar un
codigo fuente que emplea diez hebras, cada unastds divide el campo de claves en
subconjuntos de 10.000 claves. Cada hebra tiemgsian de probar al mismo tiempo 10.000
claves del dominio de claves, es decir, la helpeuéba desde la clave 00000 hasta la 09999,
la hebra 1 prueba desde la clave 10000 hasta BO19%si sucesivamente cubriendo todas el
campo de claves. Cada hebra se ejecuta al mismediepor lo cual van a la par probando
cada segmento asignado hasta que una de ellasn&nackaeclave que descifra el archivo, con
esto se detiene el ataque ya que las demas hebraf@amadas del hallazgo.

Lo explicado en el parrafo anterior permite enteng@que con algunas claves se
obtienen tiempos de practicamente 0 segundos magentjue con otras aumenta
considerablemente, esto se debe a que cada segaenttaves probado por una hebra
comienza en la clave 10000, 20000, y asi sucesivamieasta la clave 90000, en todas
aguellas claves se obtienen tiempos despreciablesym ataque de esta naturaleza, mientras
que en las claves 05000, 15000, y asi sucesivarhasta la clave 95000 se obtiene un tiempo
medio de ataque de 16,5 segundos, debido a quedistas se encuentran en la mitad de cada
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subconjunto de claves, por consiguiente, la cl®899, que es la ultima clave de un grupo de
claves obtiene el mayor tiempo para ser determinAdpartir de este tiempo se puede
determinar que todas las claves finales de cadaesgg poseen el mismo tiempo para ser
encontradas, teniéndose en el peor de los castismpo de ataque de 32,99 segundos. A
pesar de utilizar 10 hebras, no se logra mejort@nsilemente el tiempo del ataque de fuerza
bruta en la tarjeta gréafica versus a la del pra@msgpero comparandolo con el caso en que se
ocupa una hebra en el cédigo fuente, este mejoragasnde un 50%, obteniendo tiempos de
menos de la mitad en el peor de los casos. Derigado anterior, no importa en qué punto se
encuentre la clave, el tiempo de ataque no superd?,99 segundos, lo cual es una mejora en
la busqueda de claves que se encuentran mas didéctieve 45000 en un ataque de fuerza
bruta con una hebra.

11.2.3Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 8,31 8,31 8,32 8,31
10000 0,01 0,01 0,01 0,01
15000 8,31 8,31 8,30 8,31
20000 0,02 0,01 0,01 0,01
25000 8,31 8,31 8,30 8,31
30000 0,01 0,02 0,01 0,01
35000 8,30 8,31 8,31 8,31
40000 0,02 0,01 0,01 0,01
45000 8,32 8,31 8,30 8,31
50000 0,02 0,00 0,01 0,01
55000 8,32 8,31 8,31 8,31
60000 0,01 0,01 0,01 0,01
65000 5,13 5,14 5,12 5,13
70000 0,01 0,01 0,01 0,01
75000 5,12 5,12 5,12 512
80000 0,01 0,00 0,01 0,01
85000 5,12 5,13 5,13 5,13
90000 0,00 0,01 0,01 0,01
95000 513 512 5,13 5,13
99999 10,24 10,23 10,24 10,24

Tabla 11.3: Tiempos empleados en cada ataque de fuerza bruta con &6 pala claves seleccionadas para el
archivo textoplano.txt.
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Asociado a la tabla anterior, se presenta el sitgiigrafico:

Tiempo Promedio del Ataque de Fuerza Bruta con 50 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)
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Figura 11.3: Grafico de comparacion entre claves y tiempo empleado en cada d&afyerza bruta con 50
hebras para claves seleccionadas para el archivo textoplano.txt.

Las pruebas realizadas con el codigo fuente quarpoca 50 hebras, disminuye los
tiempos del ataque de fuerza bruta, es asi conmimtorporando una mayor cantidad de
hebras, el ataque se vuelve cada vez mas eficihtamplear 50 hebras, cada una de estas
debe procesar grupos de 2.000 claves, lo cual feduie por ejecucion simultdnea de cada
hebra, se reduzcan los tiempos comparados comrrdabgs con una hebra y 10 hebras. Para
este caso, las claves 10000, 20000, etc. son &asejuen beneficiadas y son las que obtienen
tiempos practicamente de 0 segundos, mientras agleclaves restantes de las pruebas
obtienen tiempos de aproximadamente 8,31 segupdo$o cual se puede calcular que en el
peor de los casos, se debe tener un tiempo aprdgitha 16,62, o cual no sucede siempre,
debido a un fendbmeno extrafio que comienza a odesie esta variante del codigo fuente en
adelante. Desde la clave 65000, hasta la clavé, fam pruebas arrojan tiempos menores,
cayendo hasta los 5,13 segundos aproximadamerdaaloepercute en la clave final, 99999,
entregando un valor aproximado de 10,24 segundbspino se puede apreciar en la Figura
11.3. El comportamiento de la tarjeta grafica senmmnte mejora luego de la clave 65000, es
decir, especificamente desde la hebra 32 la cusiloga el segmento entre la clave 64000 y
66000. Luego de pruebas y lecturas de documentasidriada, no se ha podido determinar el
porqué de este comportamiento al emplear mas hgbeasn las pruebas anteriores, en donde
la GPU y sus resultados han sido estables y paeaise destacar que este comportamiento se
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mantiene en las siguientes pruebas, con mas hgbsasmpre desde la misma clave antes
mencionada.

11.2.4Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,02 0,01 0,02 0,02
10000 0,01 0,01 0,02 0,01
15000 0,01 0,01 0,02 0,01
20000 0,02 0,02 0,02 0,02
25000 0,02 0,02 0,02 0,02
30000 0,02 0,02 0,01 0,02
35000 0,02 0,01 0,02 0,02
40000 0,02 0,01 0,02 0,02
45000 0,02 0,02 0,03 0,02
50000 0,02 0,01 0,01 0,01
55000 0,01 0,02 0,02 0,02
60000 0,01 0,02 0,02 0,02
65000 0,01 0,01 0,02 0,01
70000 0,02 0,01 0,02 0,02
75000 0,02 0,02 0,02 0,02
80000 0,02 0,02 0,02 0,02
85000 0,01 0,02 0,02 0,02
90000 0,02 0,02 0,01 0,02
95000 0,01 0,02 0,01 0,01
99999 2,09 2,08 2,08 2,08

Tabla 11.4:Tiempos empleados en cada ataque de fuerza bruta con 186 pata claves seleccionadas para el
archivo textoplano.txt.
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Asociado a la tabla anterior, se presenta el sitgiigrafico:
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Figura 11.4:; Grafico de comparacion entre claves y tiempo empleado en cada d&afyuerza bruta con 100
hebras para claves seleccionadas para el archivo textoplano.txt.

Empleando 100 hebras en el cdodigo fuente, se @btimngrafico como se ve en la

Figura 11.4, el cual es plano y aumenta en la diaatdel dominio de claves. La explicacion

a este comportamiento es sencilla: con 100 hebraampo de claves se divide en segmentos
de 1.000 claves que deben ser probadas por cada, Ipel o cual, en el ataque de fuerza
bruta para claves seleccionadas, cada hebra isiciaubconjunto con las claves XX000,
siendo X un valor que varia entre 0 y 9, por esdepbtienen tiempos despreciables en este
tipo de ataque. Con la clave 99999, se tiene wmptiede 2,08 segundos, el cual nuevamente
se encuentra bajo el efecto del fenémeno que séphsar la clave 65000, lo cual queda mas
claro en las pruebas posteriores con claves alastdduevamente, el aumento de hebras
repercute en la disminucion general de los tiemg®sprueba, obteniendo de forma mas

eficiente las claves utilizadas para desencriptarahivo.
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11.2.5Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,02 0,01 0,02 0,02
10000 0,02 0,02 0,02 0,02
15000 0,02 0,02 0,02 0,02
20000 0,02 0,02 0,02 0,02
25000 0,03 0,03 0,02 0,03
30000 0,02 0,03 0,02 0,02
35000 0,02 0,01 0,01 0,01
40000 0,02 0,02 0,02 0,02
45000 0,02 0,01 0,02 0,02
50000 0,01 0,02 0,02 0,02
55000 0,02 0,02 0,01 0,02
60000 0,03 0,02 0,03 0,03
65000 0,02 0,02 0,01 0,02
70000 0,03 0,02 0,02 0,02
75000 0,02 0,02 0,03 0,02
80000 0,02 0,01 0,03 0,02
85000 0,02 0,01 0,02 0,02
90000 0,02 0,02 0,02 0,02
95000 0,02 0,02 0,02 0,02
99999 1,66 1,67 1,67 1,67

Tabla 11.5: Tiempos empleados en cada ataque de fuerza bruta con 286 pata claves seleccionadas para el
archivo textoplano.txt.
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Asociado a la tabla anterior, se presenta el sitgiigrafico:

Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)
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Figura 11.5: Gréafico de comparacion entre claves y tiempo empleado en cada d&afuerza bruta con
200 hebras para claves seleccionadas para el archivo textoglano.

Al igual que en las pruebas con un cédigo fuente e@mplea 100 hebras, los tiempos
que se obtienen son similares, tal como se apretida Figura 11.5. Nuevamente los
resultados son de tiempos despreciables, debide &anp 200 hebras, los grupos de claves a
probar por cada hebra poseen 500 claves, lo cuaaden un ataque de fuerza bruta mucho
mas rapido que con una menor cantidad de hebras.

Los grupos de claves comienzan en claves como (Q000B800, 01000, y asi
sucesivamente cubriendo todo el dominio de esi@scdmo ha sucedido en las pruebas con
cddigos fuente que utilizan 50 y 100 hebras, sel d@némeno de la clave 65000 que a partir
de ella se disminuyen los tiempos, entregando suteglo que en el peor de los casos es de
1,67 segundos, lo cual no es totalmente ciertowgapmo se expondra en las pruebas para
claves aleatorias, el tiempo real para una Ultilmaecde un segmento de 500 claves es mayor.

Cabe destacar que se han realizado pruebas hast®@debras, debido a que la tarjeta
grafica posee una cantidad de 336 CUDA Cores (n8cf@UDA), los que procesan cada
hebra de forma simultdnea. Al tratar de dividircaimpo de 100.000 claves se obtenian
segmentos de claves con un valor no entero, lo imeadia en que algunas hebras no
procesaran la misma cantidad de claves, provocpratdlemas como la detencién temprana
de la ejecucion de cada prueba a pesar de quascieebras no terminaran de procesar su
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subconjunto de claves. Ademas, se ha excluidossel da un codigo fuente con 250 hebras, lo
gue si bien al dividir el campo de claves se oletien numero entero para cada segmento de
claves, no genera una mejora considerable en lacecgnh de tiempo del ataque de fuerza
bruta, por lo cual se ha optado con exponer losscasas representativos, los que se han
presentado hasta este punto con tablas y graficos.

11.3Ataque de Fuerza Bruta para Claves Aleatorias

Las claves aleatorias utilizadas en estas pruelaks mismas que se emplearon en los
ataques de fuerza bruta en el procesador, puest@amecesita comparar el desempeio de
ambas tecnologias en escenarios iguales.

A continuacién se exponen las tablas y graficos lobenresultados de las pruebas
realizadas con las claves seleccionadas al azar.

11.3.1Ataque de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)

02200 1,66 1,67 1,67 1,67

07556 5,71 5,71 5,72 571

11226 8,48 8,48 8,49 8,48

16389 12,39 12,39 12,39 12,39
25999 19,67 19,65 19,65 19,66
29779 22,51 22,51 22,51 22,51
32693 24,71 24,71 24,70 24,71
39665 29,97 29,98 29,98 29,98
44499 33,64 33,64 33,64 33,64
47586 35,97 35,97 35,97 35,97
53551 40,48 40,47 40,47 40,47
59999 45,35 45,35 45,35 45,35
61843 46,74 46,74 46,75 46,74
68429 51,73 51,73 51,73 51,73
76311 57,69 57,68 57,68 57,68
79378 60,01 60,01 60,02 60,01
82010 62,00 61,99 61,99 61,99
86375 65,29 65,29 65,29 65,29
92017 69,56 69,56 69,57 69,56
98797 74,69 74,69 74,69 74,69

Tabla 11.6: Tiempos empleados en cada ataque de fuerza bruta contwagphia claves aleatorias para el
archivo textoplano.txt.
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El grafico asociado con la tabla anterior se prsarmtontinuacion:

Tiempo Promedio del Ataque de Fuerza Bruta con Una Hebra en la
Tarjeta Gréfica (Claves Aleatorias)
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Figura 11.6: Grafico de comparacion entre claves y tiempo empleado en cada d&afyierza bruta con una
hebra para claves aleatorias para el archivo textoplano.txt.

La utilizacion de claves elegidas aleatoriamerisamente no incide en los resultados
de las pruebas en comparacion con aquellas en demde utilizado claves que se han
seleccionado especificamente. En la Figura 1l.6apeecia que la curva tiene un
comportamiento similar a la de la Figura 11.1. Numgnte se obtienen tiempos crecientes a lo
largo de las pruebas, y se mantiene la premiseequesta variante del ataque, en donde las
claves se van probando secuencialmente, transcomésnsegundos para determinar la clave
mientras esta se encuentre mas alejada de la 623@0 en el dominio, o que viene a
corroborar los resultados obtenidos en las prueb@sclaves seleccionadas.
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11.3.2Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 7,27 7,26 7,27 7,27
07556 24,93 24,94 24,93 24,93
11226 4,05 4,06 4,04 4,05
16389 21,08 21,08 21,07 21,08
25999 19,79 19,79 19,79 19,79
29779 32,26 32,26 32,27 32,26
32693 8,89 8,89 8,89 8,89
39665 31,89 31,88 31,89 31,89
44499 14,84 14,85 14,84 14,84
47586 25,03 25,03 25,03 25,03
53551 11,72 11,72 11,72 11,72
59999 32,99 32,99 32,98 32,99
61843 6,08 6,08 6,08 6,08
68429 27,80 27,80 27,81 27,80
76311 20,83 20,82 20,81 20,82
79378 30,95 30,94 30,94 30,94
82010 6,64 6,63 6,64 6,64
86375 21,03 21,03 21,03 21,03
92017 6,65 6,66 6,66 6,66
98797 29,03 29,03 29,02 29,03

Tabla 11.7: Tiempos empleados en cada ataque de fuerza bruta conré® pata claves aleatorias para el
archivo textoplano.txt.
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El grafico asociado con la tabla anterior se pr@sartontinuacion:
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Figura 11.7: Grafico de comparacion entre claves y tiempo empleado en cada d&afyerza bruta con 10
hebras para claves aleatorias para el archivo textoplano.txt.

Tal como se ha expuesto en las pruebas con clalesc®nadas, y comparando la
Figura 11.7 con lo que se ha graficado en la Figarad, los resultados de las pruebas arrojan
una curva con lineas ascendentes y descendens¢éscatedo en esta ocasion el peor caso, el
cual se presenta cuando se realiza un ataque dm florita que busca la clave 59999 con un
tiempo de 32,99 segundos, el cual ratifica el peaso en las pruebas para claves

seleccionadas, el cual se da con la clave 99999.
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11.3.3Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 1,67 1,67 1,67 1,67
07556 12,91 12,91 12,91 12,91
11226 10,18 10,19 10,18 10,18
16389 3,24 3,24 3,24 3,24
25999 16,59 16,59 16,58 16,59
29779 14,76 14,77 14,76 14,76
32693 5,76 5,76 5,76 5,76
39665 13,81 13,82 13,82 13,82
44499 4,15 4,15 4,15 4,15
47586 13,16 13,16 13,16 13,16
53551 12,88 12,88 12,87 12,88
59999 16,58 16,57 16,58 16,58
61843 15,29 15,29 15,28 15,29
68429 2,21 2,20 2,21 2,21
76311 1,62 1,61 1,60 1,61
79378 7,06 7,06 7,07 7,06
82010 0,06 0,06 0,06 0,06
86375 1,93 1,93 1,94 1,93
92017 0,11 0,10 0,10 0,10
98797 4,09 4,09 4,08 4,09

Tabla 11.8: Tiempos empleados en cada ataque de fuerza bruta conr&6 pata claves aleatorias para
el archivo textoplano.txt.
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El grafico asociado con la tabla anterior se prsarmtontinuacion:
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Figura 11.8: Grafico de comparacion entre claves y tiempo empleado en cada d&afyierza bruta con 50
hebras para claves aleatorias para el archivo textoplano.txt.

El ataque de fuerza bruta que emplea 50 hebrasyra se pudo apreciar en las pruebas
para claves seleccionadas, disminuye en un pojeeintaortante el tiempo de ejecucion de
este en comparacion con los ataques anteriores.

Los resultados de tiempo de las claves 25999 y%888oboran, y exponen el tiempo
real empleado en el peor de los escenarios, debi® con esta variante del ataque de fuerza
bruta, su ejecucion sufre comportamientos extrafexg de probar claves mas alla de la clave
65000, fendbmeno que ya se ha explicado en las gsysdra claves seleccionadas en donde se
utilizaron variantes del codigo fuente que incogmor50, 100 y 200 hebras. Por lo
anteriormente explicado, se debe tomar en cueralmayor tiempo que se puede emplear
en determinar una clave en cualquier punto derrdaiminio de claves es de 16,59 segundos
aproximadamente y no los 10,24 segundos que entiaggruebas con claves seleccionadas.
La diferencia entre los valores de tiempo adecugdaguellos que se ven afectados por el
fendmeno luego de la clave 65000 es de un pocoded@issegundos, lo que no es relevante
para las pruebas realizadas pero puede ser péajualia hora de emplear archivos cifrados de
una mayor envergadura o un campo de claves de maywlejidad y/o mayor tamafio.
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11.3.4Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 1,74 1,74 1,74 1,74
07556 4,79 4,79 4,79 4,79
11226 1,96 1,97 1,97 1,97
16389 3,36 3,37 3,36 3,36
25999 8,59 8,58 8,57 8,58
29779 6,71 6,71 6,70 6,71
32693 5,97 5,96 5,97 5,97
39665 5,73 5,72 5,73 5,73
44499 4,29 4,30 4,29 4,29
47586 5,04 5,04 5,04 5,04
53551 4,74 4,73 4,74 4,74
59999 8,58 8,58 8,58 8,58
61843 7,24 7,24 7,25 7,24
68429 3,71 3,72 3,71 3,71
76311 2,69 2,70 2,69 2,69
79378 3,27 3,27 3,27 3,27
82010 0,11 0,11 0,10 0,11
86375 3,24 3,24 3,24 3,24
92017 0,16 0,16 0,16 0,16
98797 1,67 1,67 1,66 1,67

Tabla 11.9: Tiempos empleados en cada ataque de fuerza bruta con 188 pafa claves aleatorias para
el archivo textoplano.txt.
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El grafico asociado con la tabla anterior se prsarmtontinuacion:
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Figura 11.9:; Grafico de comparacion entre claves y tiempo empleado en cada d&afyerza bruta con 100
hebras para claves aleatorias para el archivo textoplano.txt.

Al igual que en las pruebas con la variante delgmtuente que emplea 50 hebras, las
claves 25999 y 59999 revelan la verdadera utilizade segundos en que el ataque de fuerza
bruta incurre para poder obtener la clave que fitasei archivo. Comparando los resultados
de tiempo con los obtenidos en las pruebas pav@<slseleccionadas, se aprecia el tiempo
maximo real que es necesario para encontrar uva €a el dominio siendo este de 8,58
segundos aproximadamente, superior a los 2,08 deguleterminados, el que es afectado por
el comportamiento extrafio después de la clave 63008vamente el resultado real, supera en
aproximadamente 6 segundos al resultado entregadagpruebas para claves seleccionadas.
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11.3.5Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 1,83 1,83 1,83 1,83
07556 0,53 0,53 0,53 0,53
11226 2,06 2,05 2,06 2,06
16389 3,50 3,51 3,51 3,51
25999 4,50 4,50 4,49 4,50
29779 2,55 2,53 2,54 2,54
32693 1,76 1,77 1,77 1,77
39665 1,51 1,52 1,51 1,51
44499 4,49 4,50 4,49 4,49
47586 0,80 0,81 0,80 0,80
53551 0,48 0,48 0,49 0,48
59999 4,49 4,48 4,48 4,48
61843 3,10 3,11 3,11 3,11
68429 3,88 3,87 3,88 3,88
76311 2,82 2,83 2,82 2,82
79378 3,42 3,42 3,42 3,42
82010 0,11 0,12 0,11 0,11
86375 3,40 3,40 3,40 3,40
92017 0,18 0,17 0,18 0,18
98797 0,99 1,00 1,00 1,00

Tabla 11.10:Tiempos empleados en cada ataque de fuerza bruta con 200daebrelaves aleatorias
para el archivo textoplano.txt.
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El grafico asociado con la tabla anterior se prsarmtontinuacion:

Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la
Tarjeta Gréfica (Claves Aleatorias)
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Figura 11.10:Grafico de comparacion entre claves y tiempo empleado en cada d&afyierza bruta con 200
hebras para claves aleatorias para el archivo textoplano.txt.

A lo largo de las pruebas, se ha podido corrob@sultados y comportamientos poco
usuales en las variantes del ataque de fuerza. i?ata el presente caso, que emplea 200
hebras, no ha sido excepcidén de que mas de urareeele el tiempo real necesario para que
la prueba pueda determinarla. Las claves 259993449999, demuestran que la cantidad
de segundos que transcurren desde que se iniaiadle, hasta que este encuentra la clave
que permite descifrar el archivo, es de 4,50 seggiagroximadamente, el cual es mayor a los
1,67 segundos obtenidos en las pruebas para dalEsionadas, siendo el primero, el tiempo
en que se debe incurrir para tener un ataque deaflbeuta exitoso. Por consiguiente, se tiene
una diferencia de tiempo de aproximadamente 3 skEguentre el valor real y el valor
afectado por el fenémeno de la clave 65000.
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12 Conclusiones

La utilizacion de tarjetas graficas para el proogeato de datos de gran envergadura es
un enfoque que en la actualidad se ha demostradend¢ en varias areas de conocimiento, es
por esto que es aconsejable que los profesionali@sionados con la informética y otros de
areas afines a esta, se interioricen en esta tagiaodesarrollando investigaciones para
conocerla, entenderla y aplicarla al universo dlemas que pueden ser resueltos de una
forma mas eficiente con su uso. Tecnologias coma agudan a resolver problemas
complejos en diferentes areas, lo cual se ve clmtanreflejado en los proyectos
desarrollados en donde, en la mayoria de los casog& un aumento en el rendimiento de las
implementaciones de diferentes aplicaciones, lldvaa estas a desarrollar sus tareas en
menores periodos de tiempo.

El desarrollo exitoso de proyectos y aplicacionemearciales, ha generado que esta
tecnologia se vuelva atractiva para ser empleaddiferentes problemas, que en muchos
casos ya estan resueltos por aplicaciones quersifioncionan correctamente, no son del todo
Optimas simplemente porque se encuentran limitadaka capacidad del hardware existente.

La tecnologia de las GPUs, desde el punto de d@&stsu arquitectura légica y fisica, se
encuentra en una constante evolucion, similar gu sucede en el presente con los demas
componentes hardware de un computador. Por otocodbavance en la programacion de estas
ha sido considerable con la llegada de CUDA. Laudwmntacion es bastante adecuada y
actualizada, constantemente NVIDIA se preocupa derrigiendo errores de su entorno de
programacion, liberando nuevas versiones y entdegden documentacion asociada a estos,
para que los programadores se encuentren al tanés shovedades y correcciones realizadas.

Tal como propone NVIDIA, y como se ha podido coom@r a lo largo de la presente
proyecto, CUDA permite ser abordado de una manarganoto mas sencilla al utilizar el
lenguaje de programacion C, cumpliendo con la amé una baja curva de aprendizaje para
los programadores, ya que se puede afirmar qudigasdente cualquier desarrollador esta
familiarizado con el lenguaje C. Ademas, parte d@a @remisa se cumple gracias a la
inclusion de nuevas funcionalidades que utilizamisma sintaxis de C. Por otro lado, la alta
utilizacién de hebras que se puede conseguir ealtmsitmos es un plus de la tecnologia,
permitiendo descomponer problemas complejos enpealiiemas o grandes volimenes de
datos en fragmentos mas pequefios, para ser ejesuyagrocesados de una manera mas
eficiente y rapida, ventajas que en la actualidadrequeridas ya que dia a dia se presentan
problemas mas complejos que deben ser resuelsesdeben procesar mayores voliumenes de
datos con la tecnologia existente, que muchas vweeess suficiente para lograr de buena
forma estas tareas.

El &rea de conocimiento y aplicacién de la tecri@lagn el presente proyecto, en la
actualidad expone una gran variedad de algoritmpsgraficos, cada uno con caracteristicas
propias que los hacen ser mas o menos fuertesharéade resistir diferentes ataques de
criptoanalisis. Obviamente un algoritmo que nostesa algun tipo de ataque es desechado por
la comunidad debido a que ya no presenta seguaigata para resguardar la informacion de
una organizacion. Tal como existe una gran variediadalgoritmos de diferentes clases,
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también existe una gran cantidad de tipos de asag@eriptoanalisis que permiten probar la
robustez de los algoritmos que un profesional pedslgir a la hora de proteger la informacién
sensible de una empresa, por ende es important@render que la criptografia y el
criptoanalisis no son areas separadas, sino queominto permiten dar soluciéon a los
problemas de proteccion de informacién y a su vebgr si los sistemas criptograficos
instaurados son lo suficientemente eficaces pareleea futuros atacantes, por lo tanto, un
profesional del area de seguridad informatica deleprender esta relacion para asi fortalecer
los posibles puntos débiles de un sistema cripticgrégue se pueda adoptar en una
determinada organizacion.

Dentro de la gran variedad de ataques de cripts@alue se encuentran en la
actualidad, el ataque de fuerza bruta clarament ess ineficiente debido a su costo en
recursos y tiempo de ejecucion, y muchas veces eemos fructifero a la hora de probar
determinados algoritmos criptograficos, ya que doaastos son disefiados se espera que
resistan a ataques de este tipo. Por otro ladoh@&sweces estos ataques son inviables debido
al largo de clave que utiliza un determinado atgwsi razén por la cual muchos
criptoanalistas prefieren aplicar otras técnicas pgermiten reducir los tiempos empleados en
un atague contra un algoritmo criptografico, y gusi vez entreguen resultados exitosos.

Las pruebas del ataque de fuerza bruta en el @moeesconfirmaron variadas
caracteristicas del algoritmo de cifrado de flupdRprincipalmente su rapidez de trabajo a la
hora de cifrar y descifrar archivos, como tambiénreducido tamafio lo que hace que se
cumpla a cabalidad la premisa de ser un cifraddiugle de alta velocidad. Por otra parte, las
reducciones en varias caracteristicas del algoyitamo lo es el largo de clave, el que fue
solamente de 40 bits (5 caracteres) y el uso deeragsolamente en las claves, permitieron
que los ataques fueran exitosos con un consumnierdpd reducido, de otra forma las pruebas
hubiesen tomado horas, dias 0 mucho mas que esdosinfructiferas y no aplicables. Las
pruebas se realizaron en un computador comun, eg@epser encontrado en cualquier hogar,
por lo tanto, eso justifica que no se necesitasupér-computador” para realizar un ataque de
fuerza bruta, siempre y cuando sea en un ambiemé&otado, y con los supuestos y
reducciones necesarias para que las pruebas seasasy se lleven a cabo rapidamente. Por
consiguiente, a la hora de implementar un sistenmaografico robusto, se debe tener en
cuenta que con un largo de clave pequefio, es Eaiérquebrantable el sistema y el atacante
puede obtener la clave en un par de segundos otaminHds importante tomar el peso y
responsabilidad de esta observacion, ya que nmadarea facil implementar un sistema
criptografico robusto, pero a la hora de incluioum mas algoritmos criptograficos en un
determinado sistema, debe hacerse con un maximmidado, pensando en los posibles
atagues que se puedan efectuar sobre él y por ealare las cosas, nunca se deben usar largos
de claves pequefios. Hace algunos afios atras, tb28ebtclave era una cantidad considerable
para mantener seguro un sistema, en la actuatidadps componentes hardware que existen,
claramente se pone en duda la capacidad de praedeiuna clave de 128 bits, por lo tanto
se recomiendan claves mucho mayores, de 192 [3&6 dits a lo menos para mantener un
sistema seguro por algun buen tiempo.

Profundizando en los resultados de las pruebass y@nclusiones asociadas, se puede
inferir variadas ideas, que hacen inclinar la kedahacia el procesador o la tarjeta gréfica,
dependiendo del escenario en el cual se vean easua$ pruebas.
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El primer escenario postula que si el procesadarGPU compiten directamente por la
obtencion de claves en un menor tiempo de ejecungdiante un ataque de fuerza bruta, es
decir, sin que la tarjeta grafica utilice hebrasus multiples nucleos, se puede determinar que
el CPU sobrepasa ampliamente en la tarea a la Gé#Hlijo a que como se ha podido apreciar
en los graficos y tablas, los tiempos obtenidos gdgprocesador son aproximadamente 16
veces mas bajos que los entregados por la tamgfi@ay En pruebas posteriores, en donde la
GPU realiza sus calculos utilizando 10, 50 y 106r&® esta sigue sin poder competir contra
el procesador, ya que este la sigue sobrepasantitegiendo mejores resultados de tiempo,
aungue las diferencias entre ellos ya no son taorine como en el caso inicial. Cuando la
tarjeta grafica emplea 100 hebras, esta se acémpeo@sador en desempefio, donde este
ultimo obtiene tiempos que solo son 2 veces mastepje los de la GPU.

El segundo escenario se encuentra al comparardabgs ejecutadas en el procesador y
aguellas realizadas en la tarjeta grafica con éigoofuente que emplea 200 hebras. En esta
comparacion la GPU supera por solo unas décimasedando a la CPU, permitiendo
observar que la tarjeta grafica si es mas velozejymocesador en este tipo de ataques y
demuestra que la utilizacion de las caracteristitzages de la GPU, como lo son, las hebras y
sus multiples nucleos, pueden obtener resultadasayer eficiencia que los que se pueden
determinar con las pruebas en el procesador. Ddatesta conclusion, es importante destacar
un punto clave: es claro que la tarjeta graficeesul procesador en las pruebas, pero para
todas las claves comprendidas dentro del domisiegynentadas en rangos de 500 de estas, el
tiempo mayor para encontrarlas es el mismo, es,dp@ el tiempo de busqueda de claves en
la GPU cercanas a las claves finales de cada altede 500 de estas, son similares a los
tiempos de busqueda en el procesador de las alavesnas a la clave final de todo el campo
de claves. Para clarificar la idea, se proponeigeliente ejemplo: al realizar el ataque de
fuerza bruta en la tarjeta grafica y buscar lael@0499, el tiempo resultante es de 4,50
segundos. Si se busca la clave 99999 en el atagfieedza bruta en el procesador, se obtiene
un tiempo de 4,54 segundos, por lo tanto, es posihcluir que la GPU es mas eficiente al
momento de buscar claves que se encuentran maadejda clave inicial del dominio total de
claves, ya que no superara un tiempo determinawmtias que el CPU es mas eficiente a la
hora de buscar claves cercanas a la clave ini@alddminio de claves. Lo explicado
anteriormente se debe a que las hebras en laatgrfica se ejecutan simultdneamente y de
forma sincronizada, por lo cual cada una de lash&i®as toman el mismo tiempo, entre 0 y
4,50 segundos, en encontrar una clave posiciomadaatquier punto del dominio.

A partir de lo explicado en el parrafo anteriorpesible concluir que al utilizar hebras
que se ejecutan en forma simultanea y sincronizslapsible obtener rangos de tiempos en
las pruebas que permiten saber de antemano cusegaados, minutos, horas, etc. se deben
invertir para determinar una clave. Basta, en@ste, con realizar las pruebas en las primeras
500 claves para saber cuanto tiempo se debe inegrtbuscar una clave posicionada en
cualquier punto del dominio de claves. Muy por @htcario, en las pruebas ejecutadas en el
procesador, no es posible determinar a priori cuieimpo tomara la busqueda de una clave
en el campo de claves, siendo estos tiempos ctesieada vez que este aumenta en cantidad
de claves y/o estas son mas complejas.

Derivado de las ultimas conclusiones, es posibleraeénar que para ciertas pruebas, o
en ciertas situaciones el procesador es mas dBctpre la tarjeta grafica, y en otras, la GPU
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supera en capacidad de calculo a la CPU. En resusnem el procesador y en la tarjeta
grafica se ocupan algoritmos similares en sus taiaticas de disefio y codificacion,
claramente el CPU superara en los ataques de foenta a la GPU puesto que el primero
posee una mayor frecuencia de reloj y no debezegalina copia de datos entre memorias, lo
que le permite realizar mas calculos por segundal&o que si se utiliza un procesador de
mayor velocidad, estas diferencias en las pruelbbae@taran. Por otro lado, si los algoritmos
utilizados difieren en su disefio y codificaciéninpipalmente porque el cédigo fuente que
opera en la tarjeta grafica incorpora una granidadtde hebras y utiliza mejor sus recursos,
esta superara en eficiencia y capacidad de cédyoocesador, obteniendo tiempos menores
en las pruebas y permitiendo saber con accionemles, cuales seran los posibles tiempos
que se esperaran a lo largo de todos los atagueeida bruta. Si en este tipo de pruebas, se
utilizan GPUs con una mayor cantidad de CUDA cosess,posible reducir aun mas los
tiempos de busqueda de claves, debido a que comayear cantidad de nucleos en la tarjeta
gréfica es posible dividir el dominio total de @aven rangos mas pequefios y acotados, tal
como se aprecia cuando se emplean 200 hebras.

En el futuro se espera que el trabajo realizadelgresente proyecto permita seguir
investigando y profundizando sobre la tecnologidadetarjetas graficas, realizando pruebas
sobre algoritmos criptogréficos simétricos de difrale bloques y algoritmos criptogréaficos
asimétricos, como también funciones Hash, para teme mayor variedad de resultados y se
pueda concluir de una forma mas exacta en que cdelpmnocimiento de la criptografia se
pueden desempeifiar de forma optima las GPUs. Rotaalo, existen otros tipos de ataques
que es posible implementar tanto en el procesadimocen la tarjeta grafica, que pueden
permitir determinar cual es la tecnologia que memrajusta para un determinado tipo de
prueba sobre un algoritmo criptografico. Se espeka el presente proyecto sea el punto de
partida para que otros alumnos se interesen enrdiatemas afines con las tarjetas
graficas, no solo en el campo de la criptografia seguridad informatica, sino también en
temas de procesamiento de datos u otros, siempa€earniesde el punto de vista que las GPUs
son, al igual que el CPU, una fuente tecnoldgica permite manipular, procesar y entregar
resultados de diferentes tipos de datos, siempreagdo se utilicen las caracteristicas propias
que provee la tecnologia, como lo es el manejo e gran cantidad hebras de forma
simultdnea y sincronizada, y la utilizacion de iiplds nucleos, propios del chip de la tarjeta
grafica.
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Anexo A. Cadigo Fuente del Ataque de Fuerza Brutareel
Procesador

#include <stdio.h>
#include <stdlib.h>
#include <time.h>

/*************** PI’OtOtIpOS de Ias funCloneS *kkkkk *********/

void swap(unsigned char *s, int i, int j);

void rc4_init(unsigned char *key, int key_length);

unsigned char rc4_output();

void brute_force(FILE *txt, FILE *rc4, int It, intifrar, unsigned char *texto);
/*************** Fln Prototlpos de |aS funCIoneS *% *************/

/*************** Maln **************/

int main(int argc, unsigned char *argv([]) {
FILE *txt, *rc4,
int verbose = 0, cifrar = 1;
intp,y,x=0,lc=5,1t=0,ii
unsigned char clave[257]; // Tamafio méximo de cta2é6 + el caracter nulo \O
unsigned char texto[1025]; // Tamafio maximo deotex1024 + el caracter nulo \O
unsigned char c; // Variable que guarda el car&ifierdo del XOR

for (p = 0; p < argc; p++) {
if (Istrcmp(argv[p], "-v")) {

verbose++;

} else if (!strcmp(argv(p], "-c")) {
cifrar = 1;

} else if (!strcmp(argv(p], "-d")) {
cifrar = 0;

} else if (!strcmp(argv(p], "-h") {
printf( "Uso : %s [-c] [-d] [-V] [-h]\n"
" -c Cifrar archivo txt/*.txt -> rc4/*.rc4\n"
-d Descifrar archivo rc4/*.rc4 -> txt/d*.txt\n
-v muestra detalles\n"
-h muestra ayuda\n”

}
}

if (cifrar == 1) {
printf("\n- Ingrese la clave de 5 caracteres nuot&r{0-9] para cifrar: ");
scanf("%s", clave);
clave[lc] = "\0%;

}
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if (cifrar == 1) { // Se define previamente quefefmato del nombre del archivo a
cifrar es txt/textoplano.txt
txt = fopen("txt/textoplano.txt”, "r");
rc4 = fopen("rc4/textocifrado.rc4”, "w");
} else { // Se define previamente que el formatbraembre del archivo a descifrar es
rc4/textocifrado.rc4
txt = fopen("rc4/textocifrado.rc4”, "r");
rc4 = fopen("rc4d/textoplano.txt”, "w");

}

while (feof(txt)) { // Se almacena en el arregéxto[1025] el contenido del archivo a
cifrar/descifrar
texto[lt++] = (unsigned char) fgetc(txt);

texto[--It] = "\0;
fclose(txt);

if (cifrar == 1) { // Muestra por pantalla la clageutilizar en el cifrado/descifrado y el
largo de esta
printf("\nCIFRAR: \"%s\" [%d] ‘txt/textoplano.txt*> 'rc4/textocifrado.rc4\n\n",
clave, Ic);
}
if (verbose > 0) { // Permite mostrar detalles délado/descifrado del archivo
if (cifrar == 1) {
printf ("texto [%d] : %s\n", It, texto);
} else {
printf ("texto [%d] : ", It);
for (ii=0; ii < It; ii++) {
printf("%02x", textolii]);

}
printf("\n");
}
}

if (cifrar == 1) {// Inicializa el algoritmo paral cifrado
rc4_init(clave, 5);

if (verbose > 1) {
if (cifrar == 1) {
printf ("texto cifrado : ");
} else {
printf ("texto descifrado : ");

}
}
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for (y = 0; y < It; y++) { /I Se ejecuta el cifradlel texto y lo graba a un archivo
.rcd
c = texto[y] ~ rc4_output();
fprintf(rc4, "%c", c);
if (verbose > 1) {
if (cifrar == 1) {
printf ("%02x", c);
} else {
printf ("%c", c);
}
}

} else { /] Se ejecuta el descifrado con el atadgiéuerza bruta incluido
brute_force(txt, rc4, It, cifrar, texto); // Seatha a la funcion para ejecutar el
descifrado con el ataque de fuerza bruta
}
if (verbose > 1) {
printf("\n");

if (verbose > 0) {
printf ("\n");

}

fclose(rc4);

return O;

}

/*************** Fln Maln ***************/

/*************** FUnC'OneS del algorltmo RC4 *kkkkk *********/
unsigned char S[256];
inti, j;
/*** Swap ***/
void swap(unsigned char *s, int i, int ) {
unsigned char temp = s]i];
s[i] = s[il;
s[j] = temp;
}

[*** KSA - Key-Scheduling Algorithm ***/
void rc4_init(unsigned char *key, int key_length) {
for (i=0; i < 256; i++)
S[i] = i;
for (i=)=0;i<256;i++){
j = (j + key[i % key_length] + S[i]) & 255;
swap(S, i j);
)
| =

}

j=0;
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[*** PRGA - Pseudo-Random Generation Algorithm #**
unsigned char rc4_output() {

i=(i+1) & 255;
j=(+ S[i]) & 255;
swap(s, i, ));

return S[(S[i] + S[j]) & 255];
}

[rrxxexxekiekaek Ein de las funciones del algoritmo RC4 *¥xxkkkkxkkakk]

[reexrrkkkikk Ataque de Fuerza Bruta sobre el archivo cifrado con el algoritmo
RC4 ***************/
void brute_force(FILE *txt, FILE *rc4, int It, intifrar, unsigned char *texto) {
unsigned char clave[257];
unsigned char descifrado[1025];
unsigned char c; // Variable para guardar cadacterde la clave
unsigned char alfabeto[56] = {"a','b','c’,'d'f'¢g’,'h",I", ],k 'I''m’",'n"'0",'p",'q’, '8, 't', U,
vLwxy'z L ALB'CL'DYE G KL 'MY'NY 'O PL'QY'RY 'S T IV WX TY
z'\ N0,
inti,y, cl, c2,Ilc =5, flag =0, ii, gen_key 7\alor;
time_t Comienzo_Seg, Final_Seg; // Variables papturar la hora de inicio y
término del ataque
struct tm *TiempoComienzoPtr, *TiempoFinalPtr; Mreros para tomar el tiempo
inicial y el tiempo final del ataque
clock_t comienzo; // Variable para tomar el tiengpo CLOCKS _PER_SEC

Comienzo_Seg = time(NULL); // Obtiene la hora ial@n segundos cuando se inicia
el ataque de fuerza bruta

TiempoComienzoPtr = gmtime(&Comienzo_Seg); // Certei los segundos a la hora
GMT inicial, por lo tanto tiene un desfase de 4asqiGMT-4 da la hora local)

Comienzo = clock(); // Obtiene el "clock inicialu@ndo se inicia el ataque de fuerza
bruta

printf("\n\n|---------- > INICIO DEL ATAQUE DE FUERA BRUTA SOBRE RC4
printf("\n> Hora de comienzo del ataque: %s", ase(iTiempoComienzoPtr));
while (flag == 0) {
valor = gen_key; // La asignacion permite no pemlevalor de la clave que es
dividida hasta llegar a un residuo igual a 0
for (i=0;i<5;i++) {// En el bucle se genaraa nueva clave en cada iteracion
clave[4-i] ='0" + (valor % 10);
valor = valor / 10;
clave[lc] = "\0"; // Con \0 se marca el final declave (string)

rc4_init(clave, Ic); // Inicializa el algoritmo pael descifrado
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for (y = 0; y <It; y++) { // Se ejecuta el descifto
descifrado[y] = texto[y] * rc4_output(); // El textifrado XOR la salida de la
funcién PRGA da el descifrado (texto plano)

}

for (c1 = 0; cl < It; c1++) { // Se compara el désclo, caracter por caracter, con
el alfabeto para saber si se logré encontrar igecla
for (c2 = 0; c2 < 56; c2++) {
if (descifrado[cl] == alfabeto[c2]) {
break;
}

}
if (c2 ==56) {
break;
}
}

if (c1 == (It-1)) { // Condicion para escribir ekxto plano en el archivo .txt y
determinar la clave que descifra el archivo .rc4
for (y =0; y <It; y++) {
fprintf(rc4, "%c", descifrado[y]);
}

printf("\n> La CLAVE para descifrar el Archivi@C4 es: \"%s\"", clave);

Final_Seg = time(NULL);
TiempoFinalPtr = gmtime(&Final_Seg); // Conviertes Isegundos en la hora
GMT final, por lo tanto tiene un desfase de 4 h¢@&MT - 4 da la hora local)

printf("\n\n> Hora de término del ataque: %s", ase{TiempoFinalPtr));

printf("\n> NUmero de segundos transcurridos desdmmienzo hasta el final:
\"%.6f\" segundos.\n", difftime(Final_Seg, Comien3®q));

printf("\n> Numero de segundos transcurridos deddmmienzo hasta el final
(clocks): \"%.6f\" segundos.\n\n", (clock()-comienZdouble) CLOCKS PER_SEC);

printf("|---------- > FIN DEL ATAQUE DE FUERZA BRUTASOBRE RC4 <--
-------- [\n\n\n");
flag = 1; // Con la variable en 1 finaliza el bualkile
}
gen_key++; // Aumenta en 1 la variable generadigralaves para la siguiente
iteracion
}
}

ek Ein de |la funcion de ataque de fuerza bruta sobre el archivo cifrado
CON RC4 *x¥rxkkrkrsksk
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Anexo B. Codigo Fuente del Atague de Fuerza Brutanda
Tarjeta Grafica

#include <stdio.h>
#include <stdlib.h>
#include <stddef.h>
#include <time.h>
#include <cuda.h>

#define MAX_NTHREADS 200 // Se define inicialmergae se utilizardn 200 hebras.
Cambiando este valor se puede utilizar una memaaywmr cantidad de hebras

/*************** Prototlpos de |as funC|0neS *kkkkk *********/

__device__ void rc4_init(int id, unsigned char *keyt key_length);

__device__ unsigned char rc4_output(int id);

__global__ void brute_force(unsigned char *textov, diet It, unsigned char *clave_dev,
unsigned char *descifrado_dev, unsigned char *&d#)d

/*************** Fln PI’OtOtIpOS de |aS func'ones *% *************/

/*************** Maln **************/

int main(int argc, char *argv][]) {
FILE *txt, *rc4; // Punteros para la apertura detavos
inty, It =0, tid;
size_t long_clave = sizeof(unsigned char)*257;dhkfio maximo de clave = 256 +
el caracter nulo \O
size_t long_texto = sizeof(unsigned char)*1025fdmafio maximo de texto = 1024
+ el caracter nulo \0

unsigned char *clave_host; // Puntero de la Claweldost (CPU)

unsigned char *texto_host; // Puntero del Textdrartdescifrar en el host (CPU)

unsigned char *descifrado_host; // Puntero deltd ®escifrado por el ataque en el
host (CPU)

unsigned char *tid_host; // Puntero de la ID dbedara en el host (CPU)

unsigned char *clave_dev; // Puntero de la Clave lpgra descifrar, mediante el
ataque de fuerza bruta, el texto cifrado en elae(GPU)

unsigned char *texto_dev; // Puntero del Textoscdear en el device (GPU)

unsigned char *descifrado_dev; // Puntero del Tddascifrado por el ataque de
fuerza bruta en el device (GPU)

unsigned char *tid_dev; // Puntero de la ID dedara en el device (GPU)

time_t Comienzo_Seg, Final_Seg; // Variables paptwar la hora de inicio y
término del ataque

struct tm *TiempoComienzoPtr, *TiempoFinalPtr; MrReros para tomar el tiempo
inicial y el tiempo final del ataque

clock_t comienzo; // Variable para tomar el tiengpo CLOCKS_PER_SEC
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clave_host = (unsigned char *)malloc(MAX_NTHREADSong_clave); // Reservar
memoria en el host (CPU) para todos los punteressguutilizaran

texto_host = (unsigned char *)malloc(long_texto);

descifrado_host = (unsigned char *)malloc(MAX_NTH&ES * long_texto);

tid_host = (unsigned char *)malloc(2);

tid_host[0] = 255;

tid_host[1] = O; // Inicializacion de la variablerficontrado”

cudaMalloc((void **)&clave_dev, MAX_NTHREADS * longclave); // Reservar
memoria en el device (GPU) para todos los puntguesse utilizaran

cudaMalloc((void **)&texto_dev, long_texto);

cudaMalloc((void **)&descifrado_dev, MAX_NTHREADS lbng_texto);

cudaMalloc((void **)&tid_dev, 2);

rc4 = fopen(“rc4/textocifrado.rc4”, "r"); // Se ase que el formato del nombre del
archivo a descifrar es rc4/textocifrado.rc4
txt = fopen("rc4d/textoplano.txt”, "w");

while (!feof(rc4)) { // Se almacena en el puntegatd_host el contenido del archivo a
descifrar hasta que se encuentre un EOF
texto_host[lt++] = (unsigned char)fgetc(rc4);
}
texto_host[--It] = "\0"; // Marca el final del textn descifrar obtenido desde el archivo
.rc4
fclose(rc4);

Comienzo_Seg = time(NULL);

TiempoComienzoPtr = gmtime(&Comienzo_Seg); // Certei los segundos a la hora
GMT inicial, por lo tanto tiene un desfase de 4asqiGMT-4 da la hora local)

comienzo = clock();

printf("\n\n|---------- > INICIO DEL ATAQUE DE FUERA BRUTA SOBRE RC4

printf("\n> Hora de comienzo del ataque: %s", ase(iTiempoComienzoPtr));

cudaMemcpy((void*)texto_dev,(void*)texto_host,longxto,
cudaMemcpyHostToDevice); // Transfiere el contendotexto host desde el host (CPU)
hacia el device (GPU)

cudaMemcpy((void*)tid_dev,(void*)tid_host,2,cudaMepyHostToDevice);
/I Transfiere el contenido de tid_host desde el (@BU) hacia el device (GPU)

brute_force<<<1,MAX_NTHREADS>>>(texto_dev, It, clawlev, descifrado_dev,

tid_dev); // Se llama a la funcién (KERNEL CUDA)rpeejecutar el descifrado con el ataque
de fuerza bruta
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cudaMemcpy((void*)clave_host,(void*)clave_dev,MAXTNREADS * long_clave,
cudaMemcpyDeviceToHost); // Transfiere el resultdéoclave dev desde el device hacia el
host, donde clave_dev es la clave encontrada @tagle de fuerza bruta

cudaMemcpy((void*)descifrado_host, (void*)descifadev, MAX_ NTHREADS *
long_texto,cudaMemcpyDeviceToHost); // Transfiekreesultado de descifrado_dev desde el
device hacia el host, donde descifrado_dev ex& tdaro encontrado por el ataque de fuerza
bruta

cudaMemcpy((void *)tid_host, (void *)tid_dev, 2,daaMemcpyDeviceToHost);
tid = tid_host[0] - '0";

Final_Seg=time(NULL);
TiempoFinalPtr=gmtime(&Final_Seg); // Convierte Issgundos en la hora GMT
final, por lo tanto tiene un desfase de 4 horas TGM da la hora local)

printf("\n> La CLAVE para descifrar el Archivo R@: \"%.5s\"", &clave_host[257
* tid]); // Inicio del reporte final

printf("\n\n> Hora de término del ataque: %s", ame(TiempoFinalPtr));

printf("\n> Numero de segundos transcurridos desbeomienzo hasta el final:
\"%.6f\" segundos.\n", difftime(Final_Seg, Comien3®q));

printf(\n> NUmero de segundos transcurridos destle&eomienzo hasta el final
(clocks): \"%.6f\" segundos.\n\n", (clock()-comienZdouble) CLOCKS_PER_SEC);

printf("[---------- > FIN DEL ATAQUE DE FUERZA BRUTASOBRE RC4 <---------
-\n\n\n");

for (y = 0; y < It; y++) { // Se escribe el texteskifrado en el archivo de texto de
salida
fprintf(txt, "%c", descifrado_host[1025 * tid + y])
}

fclose(txt);

free(clave_host); // Libera la memoria del hodeydevice
free(texto_host);

free(descifrado_host);

free(tid_host);

cudaFree(clave_dev);
cudaFree(texto_dev);
cudaFree(descifrado_dev);
cudaFree(tid_dev);
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return O;

}

/*************** Fl N MAl N ***************/

/*************** Func'ones del algorltmo RC4 *kkkkk *********/
__device__ unsigned char SIMAX_NTHREADS][256];
__device___ unsigned char temp[MAX_NTHREADS];
__device__ inti[MAX_NTHREADS];

__device__int [MAX_NTHREADS];

[*** KSA - Key-Scheduling Algorithm ***/
__device__ void rc4_init(int id, unsigned char *keyt key _length) {
for (i[id] = O; i[id] < 256; i[id]++) {
S[id][i[id]] = i[id];
}

for (ifid] = j[id] = O; i[id] < 256; i[id]++) {
ifid] = (jid] + keyl[i[id] % key_length] + S[id][ifid]]) & 255;
templid] = S[A][i[id]]; ~ /roressrres
S[id]fi[id]] = S[d][[id]]; /*** SWAP */
S[id][j[id]] = templid]; [rrFkkk kR EK
}
ifid] = j[id] =

[*** PRGA - Pseudo-Random Generation Algorithm ***/
__device__ unsigned char rc4_output(int id) {

i[id] = (i[id] + 1) & 255;

ilid] = ([id] + S[id][i[id]]) & 255;

temp[id] = S[id][i[id]]; ~ [rrrxsksrrrrx]

S[id][i[id]] = S[id]j[id]]; /*** SWAP **¥/

S[id][j[id]] = temp[id]; [rFrER R KKKk

return S[id][(S[id][i[id] + S[id][j[id]]) & 255]:
}

[rrxxrrkkkikk Ein de las funciones del algoritmo RC4 **¥xkkkikkkckk |

[reexrkkckiick Ataque de Fuerza Bruta sobre el archivo cifrado con el algoritmo
RC4 ***************/

__global__ void brute_force(unsigned char *textov, diet It, unsigned char *clave_dev,
unsigned char *descifrado_dev, unsigned char *&d)d / El Kernel CUDA - Funcion
principal que realiza el ataque de fuerza brutpye/es invocada por el host

unsigned char alfabeto[56] = {'a’,'b",'c’,'d'f'q",'h","I",]',’
N'

J'm','n''o','pl'g ,?S,,tu,
vwxyzABCDEFGHJKLM, X

k ) b ) ) )
101P1Q1R181T1W1 ) !Y1
inty, cl, c2,Ilc =5, ii, gen_key = 0, valor;
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int id = threadldx.x;

int N_combinaciones = 500; // Con esta variablens@eja la cantidad de claves que
puede manejar cada hebra, la cual debe ser acorddaccantidad de hebras definidas
inicialmente

int key_inicial = id * N_combinaciones;

int key_final = key_inicial + N_combinaciones;

for (gen_key = key _inicial; gen_key < key_final &#l_dev[l] == 0; gen_key++) {
/I Cuando la clave de la i-ésima iteracion logracdear el texto, gen_key toma el valor
100.000, finalizando el bucle for

valor = gen_key; // La asignacion permite no peedevalor de la clave que es
dividida hasta llegar a un residuo igual a 0
for (ii = 0; ii < 5; ii++) {// En el bucle se geng una nueva clave en cada iteracion
clave_dev[257 *id + 4 - ii] ='0" + (valor % 10);
valor = valor / 10;

clave_dev[257 * id + Ic] = "\0"; // Con \0 se masddinal de la clave (string)
rc4_init(id, &clave_dev[257 * id], Ic); // Iniciaka el algoritmo para el descifrado

for (y = 0; y < It; y++) { /] Se ejecuta el descitto, y si tiene éxito el ataque
escribe el texto plano en un archivo .txt
descifrado_dev[1025 * id + y] = texto_dev[y] " rautput(id); // XOR que
entrega el descifrado
}
for (c1 =0; cl < It; c1++) {// Se compara el désdo con el alfabeto para saber
si se logro encontrar la clave
for (c2 = 0; c2 < 56; c2++) {
if (descifrado_dev[1025 * id + c1] == alfabeto[cZ])
break;
}

}

if (c2 == 56) { // Condicion de término si es qualescifrado arroja "caracteres
basura” (ilegibles)
break;
}
}

if (c1 == (It-1)) { // Condicion para escribir ebxto plano en el archivo .txt y
determinar la clave que descifra el archivo .rc4
tid_dev[0] = (unsigned char) (‘0" + id);
tid_dev[l] = 1,
}
}
}

[rrmeereeees Ein de |la funcién de ataque de fuerza bruta sobre el archivo cifrado
CON RC4 *x¥rxkkrkrskrsk
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Anexo C. Resultados del Ataque de Fuerza Bruta et e
Procesador

C.1 Resultados del Atague de Fuerza Bruta en el Ptesador para
el Archivo: textoplano2.txt

C.1.1 Ataque de Fuerza Bruta para Claves Selecciodas

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seq.) (seg.)
05000 0,14 0,14 0,14 0,14
10000 0,28 0,28 0,28 0,28
15000 0,43 0,42 0,45 0,43
20000 0,57 0,57 0,57 0,57
25000 0,71 0,71 0,71 0,71
30000 0,86 0,86 0,86 0,86
35000 0,99 1,00 1,00 1,00
40000 1,14 1,14 1,14 1,14
45000 1,28 1,29 1,28 1,28
50000 1,42 1,43 1,42 1,42
55000 1,57 1,58 1,58 1,58
60000 1,71 1,72 1,72 1,72
65000 1,85 1,86 1,86 1,86
70000 2,00 2,00 2,00 2,00
75000 2,14 2,14 2,15 2,14
80000 2,28 2,29 2,28 2,28
85000 2,44 2,43 2,44 2,44
90000 2,57 2,58 2,57 2,57
95000 2,71 2,71 2,71 2,71
99999 2,86 2,86 2,85 2,86

Tabla C.1: Tiempos empleados en cada ataque de fuerza bruta para clavessatcscpara el archivo
textoplano?2.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Seleccionadas)
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Figura C.1: Grafico de comparacién entre claves y tiempo empleado en cada deafyierza bruta para claves
seleccionadas para el archivo textoplano?2.txt.

C.1.2 Ataque de Fuerza Bruta para Claves Aleatorias

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,06 0,06 0,06 0,06
07556 0,22 0,21 0,22 0,22
11226 0,32 0,32 0,32 0,32
16389 0,46 0,47 0,47 0,47
25999 0,74 0,74 0,74 0,74
29779 0,84 0,85 0,85 0,85
32693 0,94 0,93 0,94 0,94
39665 1,14 1,13 1,13 1,13
44499 1,26 1,27 1,26 1,26
47586 1,36 1,36 1,36 1,36
53551 1,53 1,53 1,53 1,53
59999 1,72 1,71 1,71 1,71
61843 1,77 1,77 1,76 1,77
68429 1,96 1,95 1,96 1,96
76311 2,18 2,18 2,18 2,18
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79378 2,27 2,28 2,26 2,27
82010 2,35 2,34 2,35 2,35
86375 2,48 2,48 2,47 2,48
92017 2,63 2,64 2,64 2,64
98797 2,82 2,83 2,83 2,83

Tabla C.2: Tiempos empleados en cada ataque de fuerza bruta para clavetalpata el archivo
textoplano?2.txt.

Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Aleatorias)
3,00
2,83
2,50
_.2,00
o)
[}
£
S 1,50
§
= —&—Promedio (seg.)
1,00
0,50
0,00
o © O© O 0O O M W O © 1 OO M O «1 00 O I N~ I~
O IO N 0 O~ O © OO 0 1N O ¥ N dA N~ d N~ d O
N LD N M O N~ © © < O KD OO 0O S MO M O M O I~
NN~ d O O OdN O < I M O 1 00 © O NN © N ©
O O « =+ N N OO OO & T IO IO © © N~ 00 0 & O
Claves

Figura C.2: Gréafico de comparacion entre claves y tiempo empleado en cada é¢sfyieeza bruta para claves
aleatorias para el archivo textoplano?2.txt.
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C.2 Resultados del Ataque de Fuerza Bruta en el Ptesador para
el Archivo: textoplano3.txt

C.2.1 Ataque de Fuerza Bruta para Claves Selecciodas

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seq.) (seg.) (seq.) (seg.)
05000 0,08 0,08 0,08 0,08
10000 0,16 0,16 0,16 0,16
15000 0,24 0,24 0,24 0,24
20000 0,32 0,32 0,32 0,32
25000 0,40 0,40 0,40 0,40
30000 0,48 0,48 0,48 0,48
35000 0,55 0,55 0,55 0,55
40000 0,63 0,64 0,63 0,63
45000 0,71 0,71 0,70 0,71
50000 0,78 0,79 0,79 0,79
55000 0,86 0,87 0,87 0,87
60000 0,94 0,95 0,95 0,95
65000 1,03 1,03 1,02 1,03
70000 1,10 1,11 1,11 1,11
75000 1,18 1,18 1,18 1,18
80000 1,27 1,27 1,27 1,27
85000 1,34 1,35 1,34 1,34
90000 1,42 1,43 1,41 1,42
95000 1,50 1,50 1,49 1,50
99999 1,58 1,58 1,57 1,58

Tabla C.3: Tiempos empleados en cada ataque de fuerza bruta para clavessaticscpara el archivo
textoplano3.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Seleccionadas)
1,80
1,60 1,58
1,40
120
o)
[}
£ 1,00
o
o
£ 0,80
= —o—Promedio (seg.)
0,60
0,40
0,20
0,00 '
O O O O O O O O O O O 0O O o oo oo o o o
O O O O O O O O O O O 0O O O o0 O o o o o
O O O O O O O O O O OO OO O o o o o o
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O o «d N N O M I < IO IO © © N~ 0 0o o o O
Claves

Figura C.3: Grafico de comparacién entre claves y tiempo empleado en cada deafyierza bruta para claves
seleccionadas para el archivo textoplano3.txt.

C.2.2 Ataque de Fuerza Bruta para Claves Aleatorias

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,03 0,03 0,03 0,03
07556 0,12 0,12 0,12 0,12
11226 0,17 0,17 0,18 0,17
16389 0,26 0,26 0,26 0,26
25999 0,40 0,40 0,41 0,40
29779 0,46 0,47 0,46 0,46
32693 0,52 0,52 0,52 0,52
39665 0,63 0,63 0,63 0,63
44499 0,70 0,70 0,70 0,70
47586 0,74 0,75 0,75 0,75
53551 0,84 0,84 0,84 0,84
59999 0,94 0,95 0,95 0,95
61843 0,97 0,97 0,97 0,97
68429 1,07 1,07 1,08 1,07
76311 1,21 1,21 1,20 1,21
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79378 1,24 1,25 1,25 1,25
82010 1,30 1,29 1,30 1,30
86375 1,36 1,36 1,36 1,36
92017 1,46 1,45 1,46 1,46
98797 1,55 1,56 1,56 1,56

Tabla C.4: Tiempos empleados en cada ataque de fuerza bruta para clavetalpata el archivo
textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta en el Procesador
(Claves Aleatorias)
1,80
1,60 156
1,40
120
o)
[}
£ 1,00
o
Q.
£ 0,80
= —&—Promedio (seg.)
0,60
0,40
0,20
0,00
o © O© O O O M W O © 1« O M O «1 00 O I N~ I~
O IO N 0 O~ O © O 0 N O & N dA N~ d N~ 4 O
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Claves

Figura C.4: Gréafico de comparacion entre claves y tiempo empleado en cada é¢sfyieeza bruta para claves
aleatorias para el archivo textoplano3.txt.
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Anexo D. Resultados del Atague de Fuerza Bruta ena |
Tarjeta Grafica

D.1 Resultados del Ataque de Fuerza Bruta en la Tpata Grafica
para el Archivo: textoplano2.txt

D.1.1 Ataque de Fuerza Bruta para Claves Selecciodas

D.1.1.1 Ataque de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seq.) (seg.) (seq.) (seg.)

05000 2,16 2,15 2,16 2,16

10000 4,31 4,30 4,31 4,31

15000 6,46 6,45 6,47 6,46

20000 8,61 8,60 8,62 8,61

25000 10,77 10,76 10,77 10,77
30000 12,91 12,92 12,91 12,91
35000 15,07 15,07 15,07 15,07
40000 17,22 17,21 17,22 17,22
45000 19,37 19,37 19,37 19,37
50000 21,52 21,53 21,53 21,53
55000 23,68 23,68 23,69 23,68
60000 25,83 25,85 25,84 25,84
65000 27,98 27,99 27,98 27,98
70000 30,14 30,13 30,14 30,14
75000 32,29 32,28 32,28 32,28
80000 34,45 34,45 34,44 34,45
85000 36,61 36,60 36,60 36,60
90000 38,76 38,75 38,75 38,75
95000 40,92 40,90 40,90 40,91
99999 43,06 43,06 43,06 43,06

Tabla D.1: Tiempos empleados en cada ataque de fuerza bruta con unadralstayges seleccionadas
para el archivo textoplano?2.txt.
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Tiempo (seg.)

05000

25000
30000
35000
40000
45000
50000
55000
60000
65000
70000
75000
80000
85000
90000
95000
99999

Claves

Tiempo Promedio del Ataque de Fuerza Bruta con Una Hebra en la
Tarjeta Grafica (Claves Seleccionadas)

=¢==Promedio (seg.)

Figura D.1: Gréafico de comparacion entre claves y tiempo empleado en cada dédfi@eza bruta con una
hebra con claves seleccionadas para el archivo textoplano2.txt.

D.1.1.2 Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 9,45 9,45 9,45 9,45
10000 0,00 0,00 0,01 0,00
15000 9,45 9,45 9,45 9,45
20000 0,00 0,00 0,00 0,00
25000 9,44 9,45 9,45 9,45
30000 0,00 0,00 0,00 0,00
35000 9,45 9,45 9,45 9,45
40000 0,00 0,00 0,01 0,00
45000 9,45 9,45 9,44 9,45
50000 0,00 0,01 0,00 0,00
55000 9,44 9,44 9,44 9,44
60000 0,01 0,01 0,01 0,01
65000 9,45 9,45 9,45 9,45
70000 0,00 0,01 0,01 0,01
75000 9,45 9,45 9,45 9,45
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80000 0,01 0,01 0,01 0,01
85000 9,45 9,45 9,44 9,45
90000 0,01 0,00 0,01 0,01
95000 9,43 9,44 9,45 9,44
99999 18,89 18,88 18,90 18,89

Tabla D.2: Tiempos empleados en cada ataque de fuerza bruta con 10 hebmElayes seleccionadas
para el archivo textoplano2.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 10 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)

18,89

9,44

Tiempo (seg.)
o
8

=¢==Promedio (seg.)
6,00

4,00

2,00

0,00

Figura D.2: Gréafico de comparacion entre claves y tiempo empleado en cada dafyieeza bruta con 10
hebras para claves seleccionadas para el archivo textoplano2.txt
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D.1.1.3 Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 4,73 4,75 4,74 4,74
10000 0,01 0,01 0,01 0,01
15000 4,73 4,74 4,74 4,74
20000 0,02 0,01 0,01 0,01
25000 4,74 4,74 4,73 4,74
30000 0,01 0,00 0,01 0,01
35000 4,73 4,74 4,73 4,73
40000 0,01 0,00 0,00 0,00
45000 4,74 4,73 4,73 4,73
50000 0,01 0,01 0,01 0,01
55000 4,73 4,73 4,73 4,73
60000 0,00 0,01 0,01 0,01
65000 2,93 2,93 2,93 2,93
70000 0,01 0,00 0,01 0,01
75000 2,92 2,93 2,92 2,92
80000 0,00 0,01 0,01 0,01
85000 2,93 2,93 2,94 2,93
90000 0,01 0,00 0,00 0,00
95000 2,92 2,93 2,93 2,93
99999 5,84 5,84 5,84 5,84

Tabla D.3: Tiempos empleados en cada ataque de fuerza bruta con 50 hebrelayes seleccionadas
para el archivo textoplano2.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta con 50 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)

7,00
6,00 5,84
5,00
_ 4749 4749 4749 4739 4,739 4,73
(o)
& 4,00
o
o
£ 3,00 2,93 ,
= =¢==Promedio (seg.)
2,00
1,00
0’Oooc')c’>OOC')C>OOOO7

O O O O O O O O O O O O O O O O O O o O

O O O O O O O O O O O O O O O O O O o o
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Claves

Figura D.3: Gréafico de comparacion entre claves y tiempo empleado en cada é¢afipeeza bruta con 50
hebras para claves seleccionadas para el archivo textoplano2.txt

D.1.1.4 Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,02 0,01 0,01 0,01
10000 0,01 0,00 0,01 0,01
15000 0,01 0,02 0,01 0,01
20000 0,01 0,01 0,01 0,01
25000 0,02 0,01 0,01 0,01
30000 0,00 0,00 0,01 0,00
35000 0,01 0,01 0,01 0,01
40000 0,02 0,00 0,01 0,01
45000 0,01 0,01 0,01 0,01
50000 0,01 0,01 0,01 0,01
55000 0,01 0,01 0,01 0,01
60000 0,01 0,02 0,01 0,01
65000 0,02 0,01 0,00 0,01
70000 0,01 0,02 0,01 0,01
75000 0,01 0,00 0,01 0,01
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80000 0,01 0,01 0,01 0,01
85000 0,01 0,01 0,01 0,01
90000 0,02 0,01 0,01 0,01
95000 0,01 0,02 0,01 0,01
99999 1,20 1,20 1,21 1,20

Tabla D.4: Tiempos empleados en cada ataque de fuerza bruta con 100g#hrelaves seleccionadas
para el archivo textoplano2.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 100 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)

1,40
1,20

1,20 T

o =
o o
o o

Tiempo (seg.)
o
2

=¢==Promedio (seg.)

0,01,00,0D,0D,0h,0®,010,010,010,010,00D,00,0H,0D,010,00,010,01

Figura D.4: Gréfico de comparacion entre claves y tiempo empleado en cada d¢sfyieeza bruta con 100
hebras para claves seleccionadas para el archivo textoplano2.txt
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D.1.1.5 Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,01 0,01 0,01 0,01
10000 0,00 0,01 0,01 0,01
15000 0,02 0,02 0,01 0,02
20000 0,02 0,02 0,00 0,01
25000 0,02 0,01 0,02 0,02
30000 0,02 0,02 0,01 0,02
35000 0,01 0,01 0,01 0,01
40000 0,00 0,01 0,01 0,01
45000 0,01 0,02 0,02 0,02
50000 0,01 0,02 0,02 0,02
55000 0,02 0,01 0,02 0,02
60000 0,01 0,02 0,02 0,02
65000 0,01 0,00 0,01 0,01
70000 0,01 0,01 0,01 0,01
75000 0,01 0,02 0,01 0,01
80000 0,02 0,00 0,01 0,01
85000 0,01 0,01 0,02 0,01
90000 0,01 0,01 0,02 0,01
95000 0,01 0,01 0,01 0,01
99999 0,95 0,95 0,95 0,95

Tabla D.5: Tiempos empleados en cada ataque de fuerza bruta con 200dzehbrelsives seleccionadas
para el archivo textoplano2.txt.
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1,00
0,90
0,80

0,70

o
o)
o

Tiempo (seg.)
o
g

O O O O ©O ©O O
O O O O ©O O O
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n O 1 O uw O W
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Tarjeta Grafica (Claves Seleccionadas)

45000

50000
55000
60000
70000
75000
80000
85000
90000
95000
99999

Claves

0,00,00.02,00,020,08,01,0.020,020,020,@20,00,00,0D0,010,00,01

0,95

[

Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la

=¢==Promedio (seg.)

Figura D.5: Grafico de comparacion entre claves y tiempo empleado en cada d¢aieeza bruta con 200
hebras para claves seleccionadas para el archivo textoplano2.txt

D.1.2 Ataque de Fuerza Bruta para Claves Aleatorias

D.1.2.1 Atague de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,96 0,95 0,95 0,95
07556 3,25 3,26 3,25 3,25
11226 4,83 4,83 4,84 4,83
16389 7,05 7,06 7,05 7,05
25999 11,20 11,19 11,20 11,20
29779 12,82 12,82 12,82 12,82
32693 14,08 14,07 14,07 14,07
39665 17,07 17,07 17,07 17,07
44499 19,17 19,16 19,16 19,16
47586 20,48 20,48 20,49 20,48
53551 23,05 23,06 23,05 23,05
59999 25,83 25,83 25,84 25,83
61843 26,64 26,62 26,63 26,63
68429 29,46 29,46 29,46 29,46
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76311 32,86 32,85 32,85 32,85
79378 34,17 34,18 34,19 34,18
82010 35,31 35,31 35,31 35,31
86375 37,20 37,20 37,19 37,20
92017 39,62 39,62 39,62 39,62
98797 42,55 42,54 42,54 42,54

Tabla D.6: Tiempos empleados en cada ataque de fuerza bruta con unpdrelekaves aleatorias para el
archivo textoplano?2.txt.

Tiempo Promedio del Atague de Fuerza Bruta con Una Hebra en la
Tarjeta Grafica (Claves Aleatorias)

45,00
40,00
35,00

30,00

)

Tiempo (seg
N N
o o
o o
o o

=¢=Promedio (seg.)
15,00

10,00

5,00

0,00
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Figura D.6: Gréafico de comparacion entre claves y tiempo empleado en cada dédiy@eza bruta con una
hebra para claves aleatorias para el archivo textoplano?2.txt.
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D.1.2.2 Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 4,14 4,13 4,13 4,13
07556 14,19 14,19 14,20 14,19
11226 2,30 2,31 2,30 2,30
16389 11,99 11,99 11,99 11,99
25999 11,27 11,26 11,27 11,27
29779 18,35 18,36 18,36 18,36
32693 5,04 5,05 5,05 5,05
39665 18,14 18,15 18,14 18,14
44499 8,44 8,44 8,45 8,44
47586 14,23 14,24 14,24 14,24
53551 6,67 6,67 6,67 6,67
59999 18,78 18,78 18,78 18,78
61843 3,45 3,46 3,46 3,46
68429 15,84 15,83 15,83 15,83
76311 11,85 11,85 11,85 11,85
79378 17,61 17,60 17,60 17,60
82010 3,78 3,78 3,78 3,78
86375 11,96 11,97 11,97 11,97
92017 3,80 3,80 3,80 3,80
98797 16,51 16,52 16,52 16,52

Tabla D.7: Tiempos empleados en cada ataque de fuerza bruta con 10gshrelaves aleatorias para el
archivo textoplano2.txt.
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=¢=Promedio (seg.)

Tiempo Promedio del Ataque de Fuerza Bruta con 10 Hebras en la
Tarjeta Grafica (Claves Aleatorias)
20,00 18,78
’ 18,36 :
18,14 17.60
18,00 16,52
15,83
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Figura D.7: Gréafico de comparacion entre claves y tiempo empleado en cada é¢afipeeza bruta con 10
hebras para claves aleatorias para el archivo textoplano?2.txt.

D.1.2.3 Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,94 0,95 0,95 0,95
07556 7,35 7,34 7,35 7,35
11226 5,80 5,80 5,81 5,80
16389 1,85 1,84 1,85 1,85
25999 9,43 9,44 9,43 9,43
29779 8,40 8,40 8,40 8,40
32693 3,28 3,28 3,28 3,28
39665 7,87 7,86 7,87 7,87
44499 2,36 2,36 2,37 2,36
47586 7,49 7,48 7,49 7,49
53551 7,32 7,32 7,33 7,32
59999 9,43 9,43 9,43 9,43
61843 8,70 8,70 8,70 8,70
68429 1,25 1,25 1,26 1,25
76311 0,92 0,91 0,91 0,91
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79378 4,02 4,02 4,03 4,02
82010 0,03 0,03 0,03 0,03
86375 1,10 1,10 1,11 1,10
92017 0,06 0,05 0,06 0,06
98797 2,33 2,33 2,33 2,33

Tabla D.8: Tiempos empleados en cada ataque de fuerza bruta con 50 lzehrelayes aleatorias para el
archivo textoplano?2.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 50 Hebras en la
Tarjeta Gréfica (Claves Aleatorias)
10,00
9,43 9,43
9.00 8,70
8,40 ’
8,00 7,87
7,00 735 7,32
2 6,00
8 5,90
g 5,00
5
= 400 =¢=Promedio (seg.)
3.00 3,2&M
2,36 2,33
2,00 1,85
1,00 10,95
0,00 6
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Figura D.8: Grafico de comparacion entre claves y tiempo empleado en cada dsfyieeza bruta con 50
hebras para claves aleatorias para el archivo textoplano?2.txt.
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D.1.2.4 Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,99 0,98 0,99 0,99
07556 2,74 2,73 2,73 2,73
11226 1,12 1,12 1,12 1,12
16389 1,91 1,92 1,91 1,91
25999 4,88 4,88 4,87 4,88
29779 3,82 3,81 3,81 3,81
32693 3,40 3,40 3,40 3,40
39665 3,26 3,25 3,26 3,26
44499 2,45 2,45 2,44 2,45
47586 2,87 2,88 2,88 2,88
53551 2,69 2,70 2,69 2,69
59999 4,87 4,88 4,88 4,88
61843 4,12 4,13 4,12 4,12
68429 2,11 2,11 2,11 2,11
76311 1,52 1,53 1,54 1,53
79378 1,86 1,86 1,86 1,86
82010 0,06 0,06 0,05 0,06
86375 1,84 1,83 1,84 1,84
92017 0,09 0,09 0,10 0,09
98797 0,97 0,96 0,96 0,96

Tabla D.9: Tiempos empleados en cada ataque de fuerza bruta con 100dahrelaves aleatorias para el
archivo textoplano?2.txt.
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=¢=Promedio (seg.)

Figura D.9: Grafico de comparacion entre claves y tiempo empleado en cada d¢aieeza bruta con 100
hebras para claves aleatorias para el archivo textoplano?2.txt.

D.1.2.5 Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seg.) (seg.)
02200 1,05 1,04 1,04 1,04
07556 0,31 0,31 0,31 0,31
11226 1,17 1,17 1,17 1,17
16389 2,00 2,01 2,00 2,00
25999 2,55 2,56 2,56 2,56
29779 1,45 1,44 1,45 1,45
32693 1,01 1,01 1,01 1,01
39665 0,87 0,86 0,86 0,86
44499 2,55 2,56 2,55 2,55
47586 0,47 0,46 0,45 0,46
53551 0,28 0,29 0,28 0,28
59999 2,56 2,55 2,56 2,56
61843 1,77 1,77 1,77 1,77
68429 2,22 2,22 2,20 2,21
76311 1,61 1,61 1,60 1,61
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79378 1,95 1,95 1,95 1,95
82010 0,06 0,07 0,06 0,06
86375 1,94 1,95 1,94 1,94
92017 0,11 0,10 0,10 0,10
98797 0,57 0,57 0,58 0,57

Tabla D.10: Tiempos empleados en cada ataque de fuerza bruta con 286 pata claves aleatorias para el
archivo textoplano?2.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la
Tarjeta Gréfica (Claves Aleatorias)
3,00
2.50 2,55 2,56
2,21
~ 2,00 1,959 1,94
i 17
< 11
S 1,50
§
= =¢=Promedio (seg.)
1,00
0,86
0,50 1\0146 0,57
0,28
0.0 0,10
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Figura D.10: Grafico de comparacion entre claves y tiempo empleado en cade d&afperza bruta con 200
hebras para claves aleatorias para el archivo textoplano?2.txt.
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D.2 Resultados del Ataque de Fuerza Bruta en la Tpata Grafica
para el Archivo: textoplano3.txt

D.2.1 Ataque de Fuerza Bruta para Claves Selecciodas

D.2.1.1 Ataque de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seg.) (seg.)
05000 0,97 0,97 0,98 0,97
10000 1,96 1,96 1,96 1,96
15000 2,94 2,94 2,93 2,94
20000 3,91 3,92 3,92 3,92
25000 4,88 4,89 4,89 4,89
30000 5,89 5,87 5,87 5,88
35000 6,84 6,86 6,84 6,85
40000 7,84 7,83 7,83 7,83
45000 8,81 8,80 8,81 8,81
50000 9,78 9,80 9,79 9,79
55000 10,76 10,76 10,76 10,76
60000 11,74 11,74 11,75 11,74
65000 12,72 12,72 12,71 12,72
70000 13,71 13,71 13,71 13,71
75000 14,68 14,68 14,68 14,68
80000 15,66 15,66 15,65 15,66
85000 16,64 16,64 16,65 16,64
90000 17,62 17,62 17,62 17,62
95000 18,59 18,61 18,60 18,60
99999 19,59 19,58 19,58 19,58

Tabla D.11: Tiempos empleados en cada ataque de fuerza bruta con uagaebclaves seleccionadas
para el archivo textoplano3.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta con Una Hebra en la
Tarjeta Grafica (Claves Seleccionadas)
25,00
20,00 19,58
2 15,00
LS
o
(o
£
2 10,00 == Promedio (seg.)
5,00
0,00
O O O O O O O O O O OO0 o oo o o o o
O O O O O O O O O O 0O O 0O O O o o o o o
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Figura D.11: Grafico de comparacién entre claves y tiempo empleado en cada deafiierza bruta con una
hebra para claves seleccionadas para el archivo textoplano3.txt.

D.2.1.2 Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seq.) (seg.)
05000 4,10 4,09 4,09 4,09
10000 0,00 0,00 0,01 0,00
15000 4,10 4,09 4,10 4,10
20000 0,00 0,01 0,00 0,00
25000 4,08 4,10 4,09 4,09
30000 0,00 0,01 0,01 0,01
35000 4,09 4,09 4,10 4,09
40000 0,00 0,00 0,01 0,00
45000 4,09 4,10 4,10 4,10
50000 0,00 0,01 0,00 0,00
55000 4,10 4,10 4,09 4,10
60000 0,01 0,01 0,00 0,01
65000 4,09 4,10 4,10 4,10
70000 0,00 0,00 0,00 0,00
75000 4,10 4,10 4,09 4,10
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80000 0,00 0,01 0,00 0,00
85000 4,10 4,09 4,10 4,10
90000 0,01 0,00 0,01 0,01
95000 4,10 4,09 4,10 4,10
99999 8,18 8,19 8,19 8,19

Tabla D.12: Tiempos empleados en cada ataque de fuerza bruta con &6 pela claves seleccionadas
para el archivo textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 10 Hebras en la
Tarjeta Gréfica (Claves Seleccionadas)
9,00
8,00 8,19
7,00
_.6,00
o)
[}
£ 5,00
o
Q.
g 4,00 4,10
= =¢==Promedio (seg.)
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Figura D.12: Gréafico de comparacion entre claves y tiempo empleado en cade d&afyerza bruta con 10
hebras para claves seleccionadas para el archivo textoplano3.txt

136



D.2.1.3 Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 2,02 2,01 2,01 2,01
10000 0,01 0,00 0,01 0,01
15000 2,02 2,02 2,02 2,02
20000 0,00 0,00 0,01 0,00
25000 2,02 2,02 2,02 2,02
30000 0,00 0,01 0,00 0,00
35000 2,02 2,02 2,03 2,02
40000 0,00 0,01 0,00 0,00
45000 2,02 2,02 2,02 2,02
50000 0,01 0,01 0,00 0,01
55000 2,02 2,02 2,02 2,02
60000 0,01 0,01 0,01 0,01
65000 1,26 1,25 1,26 1,26
70000 0,00 0,01 0,00 0,00
75000 1,26 1,26 1,26 1,26
80000 0,00 0,00 0,00 0,00
85000 1,26 1,25 1,26 1,26
90000 0,00 0,00 0,00 0,00
95000 1,26 1,25 1,26 1,26
99999 2,51 2,50 2,50 2,50

Tabla D.13: Tiempos empleados en cada ataque de fuerza bruta con &6 pata claves seleccionadas
para el archivo textoplano3.txt.
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3,00

2,50

2,00

1,50

Tiempo (seg.)

1,00

0,50

0,00

Tiempo Promedio del Ataque de Fuerza Bruta con 50 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)

2,50

1,26

=¢==Promedio (seg.)

Figura D.13: Grafico de comparacioén entre claves y tiempo empleado en cada d&afiierza bruta con 50
hebras para claves seleccionadas para el archivo textoplano3.txt

D.2.1.4 Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seq.) (seg.)
05000 0,01 0,00 0,00 0,00
10000 0,00 0,00 0,00 0,00
15000 0,00 0,01 0,01 0,01
20000 0,01 0,01 0,01 0,01
25000 0,01 0,00 0,01 0,01
30000 0,01 0,01 0,01 0,01
35000 0,00 0,01 0,01 0,01
40000 0,01 0,00 0,01 0,01
45000 0,00 0,01 0,00 0,00
50000 0,01 0,01 0,00 0,01
55000 0,01 0,01 0,01 0,01
60000 0,01 0,01 0,00 0,01
65000 0,00 0,00 0,01 0,00
70000 0,01 0,01 0,00 0,01
75000 0,00 0,00 0,00 0,00
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80000 0,00 0,00 0,00 0,00
85000 0,00 0,01 0,00 0,00
90000 0,00 0,00 0,01 0,00
95000 0,01 0,00 0,01 0,01
99999 0,52 0,52 0,52 0,52

Tabla D.14: Tiempos empleados en cada ataque de fuerza bruta con 188 peta claves seleccionadas
para el archivo textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 100 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)

0,60

0,52

0,50 T

o
»
o

Tiempo (seg.)
o
8

=¢==Promedio (seg.)
0,20

0,10

0,0®,08.090,01,00,01,010,00,0®,00.0D,0D,0®,0b,000,00,000,00,01

0,00

Claves

Figura D.14: Grafico de comparacion entre claves y tiempo empleado en cade d&afperza bruta con 100
hebras para claves seleccionadas para el archivo textoplano3.txt
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D.2.1.5 Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
05000 0,01 0,00 0,00 0,00
10000 0,00 0,00 0,00 0,00
15000 0,01 0,02 0,01 0,01
20000 0,01 0,01 0,01 0,01
25000 0,00 0,01 0,02 0,01
30000 0,00 0,01 0,00 0,00
35000 0,00 0,00 0,00 0,00
40000 0,00 0,01 0,01 0,01
45000 0,01 0,00 0,00 0,00
50000 0,00 0,01 0,00 0,00
55000 0,00 0,02 0,01 0,01
60000 0,01 0,00 0,01 0,01
65000 0,01 0,01 0,01 0,01
70000 0,00 0,00 0,00 0,00
75000 0,01 0,01 0,01 0,01
80000 0,00 0,01 0,01 0,01
85000 0,00 0,01 0,01 0,01
90000 0,01 0,00 0,00 0,00
95000 0,01 0,00 0,00 0,00
99999 0,40 0,42 0,41 0,41

Tabla D.15: Tiempos empleados en cada ataque de fuerza bruta con 286 pata claves seleccionadas
para el archivo textoplano3.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la
Tarjeta Grafica (Claves Seleccionadas)
0.45 0,41
0,40 T
0,35
0,30
S
[}
20,25
o
o
£ 0,20
2 =4=Promedio (seg.)
0,15
0,10
0,05
0,09,06"°9:010.08 0@ o@.0D,000,08:0D,00.0%, (£.0,010,08,000j00
0,00

Figura D.15: Grafico de comparacién entre claves y tiempo empleado en cada d&afuerza bruta con 200
hebras para claves seleccionadas para el archivo textoplano3.txt

D.2.2 Ataque de Fuerza Bruta para Claves Aleatorias

D.2.2.1 Atague de Fuerza Bruta con Una Hebra

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,43 0,42 0,42 0,42
07556 1,45 1,46 1,45 1,45
11226 2,15 2,16 2,15 2,15
16389 3,15 3,15 3,16 3,15
25999 4,98 4,99 4,99 4,99
29779 5,71 5,72 5,72 5,72
32693 6,27 6,28 6,28 6,28
39665 7,61 7,60 7,61 7,61
44499 8,55 8,54 8,55 8,55
47586 9,14 9,14 9,13 9,14
53551 10,28 10,29 10,29 10,29
59999 11,52 11,52 11,52 11,52
61843 11,87 11,87 11,88 11,87
68429 13,13 13,14 13,14 13,14
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76311 14,65 14,66 14,65 14,65
79378 15,25 15,24 15,24 15,24
82010 15,76 15,76 15,75 15,76
86375 16,58 16,58 16,59 16,58
92017 17,67 17,68 17,68 17,68
98797 18,98 18,99 18,98 18,98

Tabla D.16: Tiempos empleados en cada ataque de fuerza bruta conbnagae claves aleatorias para el
archivo textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con Una Hebra en la
Tarjeta Grafica (Claves Aleatorias)

20,00
18,00
16,00
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8,00

Tiempo (seg.)
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Figura D.16: Grafico de comparacién entre claves y tiempo empleado en cade deafiierza bruta con una
hebra para claves aleatorias para el archivo textoplano3.txt.
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D.2.2.2 Ataque de Fuerza Bruta con 10 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 1,79 1,79 1,79 1,79
07556 6,14 6,14 6,15 6,14
11226 1,00 1,01 1,01 1,01
16389 5,21 5,20 5,20 5,20
25999 4,88 4,87 4,88 4,88
29779 7,96 7,95 7,96 7,96
32693 2,20 2,20 2,19 2,20
39665 7,86 7,87 7,87 7,87
44499 3,67 3,67 3,67 3,67
47586 6,18 6,18 6,18 6,18
53551 2,90 2,89 2,89 2,89
59999 8,15 8,14 8,15 8,15
61843 1,49 1,50 1,50 1,50
68429 6,86 6,87 6,86 6,86
76311 5,15 5,14 5,14 5,14
79378 7,63 7,63 7,63 7,63
82010 1,63 1,64 1,64 1,64
86375 5,19 5,19 5,19 5,19
92017 1,65 1,65 1,64 1,65
98797 7,16 7,16 7,16 7,16

Tabla D.17: Tiempos empleados en cada ataque de fuerza bruta conra® pata claves aleatorias para el
archivo textoplano3.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta con 10 Hebras en la
Tarjeta Grafica (Claves Aleatorias)
9,00
796 787 8,15
8,00 7,63
7,16
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Figura D.17: Grafico de comparacioén entre claves y tiempo empleado en cada d&afiierza bruta con 10
hebras para claves aleatorias para el archivo textoplano3.txt.

D.2.2.3 Ataque de Fuerza Bruta con 50 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seq.) (seg.)
02200 0,41 0,40 0,41 0,41
07556 3,13 3,14 3,13 3,13
11226 2,48 2,47 2,48 2,48
16389 0,79 0,79 0,79 0,79
25999 4,03 4,03 4,02 4,03
29779 3,58 3,58 3,58 3,58
32693 1,39 1,40 1,40 1,40
39665 3,36 3,35 3,35 3,35
44499 1,01 1,01 1,00 1,01
47586 3,19 3,19 3,19 3,19
53551 3,13 3,12 3,12 3,12
59999 4,02 4,01 4,02 4,02
61843 3,71 3,71 3,71 3,71
68429 0,54 0,53 0,54 0,54
76311 0,39 0,40 0,39 0,39
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79378 1,73 1,74 1,73 1,73
82010 0,01 0,02 0,01 0,01
86375 0,48 0,48 0,48 0,48
92017 0,03 0,02 0,03 0,03
98797 1,00 1,00 1,00 1,00

Tabla D.18: Tiempos empleados en cada ataque de fuerza bruta conr&6 peta claves aleatorias para el
archivo textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 50 Hebras en la
Tarjeta Gréfica (Claves Aleatorias)
4,50
4,00 : 4,02
3,71
3,50
3,00 3,13
o)
[}
£ 2,50 24
o
Q.
£ 2,00
= =¢=—Promedio (seg.)
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Figura D.18: Grafico de comparacion entre claves y tiempo empleado en cada d&afyerza bruta con 50
hebras para claves aleatorias para el archivo textoplano3.txt.
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D.2.2.4 Ataque de Fuerza Bruta con 100 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seg.) (seg.) (seg.)
02200 0,42 0,42 0,43 0,42
07556 1,16 1,16 1,16 1,16
11226 0,47 0,47 0,48 0,47
16389 0,82 0,82 0,81 0,82
25999 2,08 2,07 2,07 2,07
29779 1,61 1,62 1,62 1,62
32693 1,45 1,44 1,44 1,44
39665 1,38 1,38 1,39 1,38
44499 1,04 1,04 1,05 1,04
47586 1,23 1,22 1,22 1,22
53551 1,14 1,15 1,15 1,15
59999 2,08 2,07 2,08 2,08
61843 1,75 1,75 1,75 1,75
68429 0,90 0,89 0,90 0,90
76311 0,65 0,66 0,65 0,65
79378 0,79 0,80 0,79 0,79
82010 0,03 0,03 0,03 0,03
86375 0,79 0,78 0,79 0,79
92017 0,04 0,05 0,04 0,04
98797 0,42 0,42 0,43 0,42

Tabla D.19: Tiempos empleados en cada ataque de fuerza bruta con 186 pata claves aleatorias para el
archivo textoplano3.txt.
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Tiempo Promedio del Ataque de Fuerza Bruta con 100 Hebras en la
Tarjeta Grafica (Claves Aleatorias)
2,50
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Figura D.19: Grafico de comparacién entre claves y tiempo empleado en cada d&afuerza bruta con 100
hebras para claves aleatorias para el archivo textoplano3.txt.

D.2.2.5 Ataque de Fuerza Bruta con 200 Hebras

Claves Prueba N° 1 Prueba N° 2 Prueba N° 3 Promedio
(seg.) (seq.) (seq.) (seg.)
02200 0,45 0,45 0,45 0,45
07556 0,13 0,14 0,12 0,13
11226 0,52 0,51 0,51 0,51
16389 0,86 0,87 0,86 0,86
25999 1,11 1,11 1,11 1,11
29779 0,63 0,63 0,62 0,63
32693 0,44 0,44 0,44 0,44
39665 0,38 0,37 0,38 0,38
44499 1,11 1,11 1,10 1,11
47586 0,20 0,20 0,20 0,20
53551 0,12 0,13 0,12 0,12
59999 1,11 1,11 1,11 1,11
61843 0,76 0,77 0,76 0,76
68429 0,96 0,96 0,96 0,96
76311 0,69 0,69 0,69 0,69
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79378 0,83 0,84 0,85 0,84
82010 0,03 0,03 0,03 0,03
86375 0,83 0,83 0,84 0,83
92017 0,04 0,05 0,05 0,05
98797 0,24 0,24 0,25 0,24

Tabla D.20: Tiempos empleados en cada ataque de fuerza bruta con 286 pata claves aleatorias para el
archivo textoplano3.txt.

Tiempo Promedio del Ataque de Fuerza Bruta con 200 Hebras en la
Tarjeta Gréfica (Claves Aleatorias)
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Figura D.20: Grafico de comparacion entre claves y tiempo empleado en cade d&afperza bruta con 200
hebras para claves aleatorias para el archivo textoplano3.txt.
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