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Resumen

La mineria de datos y machine learning son herramientas altamente po-
tenciales en la identificacion de observaciones inusuales en tendencias de
patrones, dado que son un conjunto de técnicas robustas que facilitan la to-
ma de decisiones, el proceso knowledge discovery in databases, kdd por sus
siglas en inglés, es un campo de la estadistica y ciencias de la computacion
que emplea diversas técnicas y metodologias para el proceso de identificar
patrones valiosos en la extracciéon de la informaciéon nueva, util y novedosa;
una de las etapas mas importantes es el data mining (mineria de datos),
donde se realiza la estimacion de los parametros de los modelos probabilisti-
cos como son las redes neuronales, random forest, naive bayes, maquinas de
soporte vectorial, modelos lineales generalizados logit, probit y log log.

El fraude se define como la acciéon contraria a la verdad y a la rectitud,
que perjudica a la persona o entidad contra quien se comete, esto conlleva
a pérdidas econdmicas y problemas legales. Hay diferentes tipos de fraude,
como son intruso a redes privadas, tarjeta de crédito, telecomunicaciones y
lavado de activos.

Palabras Claves: Mineria de datos, fraude con tarjetas de crédito, al-
goritmos de aprendizaje.
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1. Introduccion

La implementaciéon de la tecnologia se ha vuelto una parte esencial de
nuestras vidas. Para entender por qué, solo basta con mirar a nuestro alre-
dedor y ver que en todo momento y contexto estamos rodeados por ella; ya
sea que estemos trabajando o descansando, siempre esta presente para hacer
nuestras vidas mas sencillas.

Debido a su aplicacién, nuestro nivel de vida ha mejorado, pues las ne-
cesidades se satisfacen con mayor facilidad. De manera general todas las
industrias se ven beneficiadas por ella, ya sea la medicina, el turismo, la
educacion, el entretenimiento entre muchos otros. Ademés no soélo las em-
presas han crecido y se han hecho mas eficientes, sino también el trabajo que
hacemos dia a dia de manera independiente.

Las tarjetas de crédito hacen parte del crecimiento comercial global de
las economias de los paises emergentes y desarrollados por sus canales tradi-
cionales y en linea con el mundo; su crecimiento exponencial de los sistemas
de transferencia de dinero en linea ha contribuido en la expansién del comer-
cio electrénico y a un nimero mayor de consumidores en compra y venta de
productos de bienes y servicios en que Chile no es la excepcion debido a su
infraestructura tecnologica en redes méviles e Internet.

El fraude es tan antiguo como la humanidad y puede tomar una varie-
dad de formas ilimitadas. Sin embargo, en anos recientes, el desarrollo de
las nuevas tecnologias ha proporcionado maneras mas extensas en que los
delincuentes pueden cometer fraude. Formas tradicionales como el lavado de
activos se han puesto mas facil de perpetuar y se ha unido a nuevos tipos de
fraude como: fraude en telecomunicaciones méviles, deteccion de intrusos en
redes y fraudes en tarjetas de crédito.

La tarea de detecciéon de fraude no es un tema facil de resolver, teniendo
en cuenta las multiples modalidades y evoluciéon répida que este tema ha
tenido en la actualidad. Las entidades financieras a nivel mundial utilizan la
ciencia de la estadistica con herramientas de la mineria de datos y el machine
learning para reconocimiento de patrones de comportamiento fraudulento.
Para ello la mayoria de los sistemas de deteccion actuales ofrecen dos tipos
de alerta: alerta por calificacion probabilistica y por cumplimiento de reglas,
en el primer tipo de alerta casi siempre se utilizan modelos predictivos para
una calificaciéon "score". Para el segundo caso se emplean filtros basados en
sentencias de comandos sql.

En esta oportunidad se pretenden aplicar las técnicas de machine learning
para crear y comparar modelos que permitan la prediccion de fraudes para
las tarjetas bancarias.



Las técnicas de minerfa de datos y machine learning emplean mode-
los probabilisticos eficientes como: modelos de regresion generalizados, redes
neuronales artificiales, arboles de decisiéon y redes de creencia bayesiana para
determinar y predecir con una probabilidad o "score.®! fraude. Utilizan un
sistema de aprendizaje auténomo para el reconocimiento de patrones y ten-
dencias basados en hechos histéricos, se utilizan los datos de transacciones
hechas por los clientes para determinar los patrones, estos permiten identi-
ficar rapidamente circunstancias ajenas al comportamiento cotidiano de un
cliente que pueden ser indicios de fraude.

El documento comienza con la descripcién del problema, planteamiento
de los objetivos generales y especificos del proyecto. A continuacion se espe-
cifica el plan de trabajo a través de la metodologia a seguir y la carta Gantt.
Marco teorico y conceptos fundamentales de los algoritmos de aprendizaje y
estado del arte donde se describen las técnicas para la detecciéon del fraude,
realizando énfasis en las técnicas de mineria de datos, ya que esto ayuda a
comprender y contextualizar mejor el tema central.



2. Presentacion del Tema

En esta secciéon se explicard la situacion actual del problema, como el
objetivo general y especificos que se pretenden lograr en este proyecto.

2.1. Descripcion del Problema

Cuando hablamos de machine learning (ML) nos referimos a sistemas in-
formaticos que aprenden autométicamente, es decir, sin intervenciéon huma-
na. El machine learning es una rama de la inteligencia artificial que a través
de algoritmos y grandes voltmenes de datos identifican patrones complejos,
procesandolos para predecir modelos de comportamiento. Las entidades fi-
nancieras han sido las pioneras tradicionalmente en utilizar el Data Mining y
ML. Y lo han aplicado principalmente en el nticleo de su negocio, la financia-
cion. Cuando un cliente quiere solicitar un préstamo, el banco le solicita una
informacion. Esta informacion es utilizada para analizar los datos historicos
de los préstamos que tiene concedidos e intentar determinar la probabilidad
de que un cliente con determinadas caracteristicas no pague el préstamo (a
través de modelos de ML). Este es el primer requisito que requiere una enti-
dad financiera para conceder un préstamo a un cliente, que pase ese modelo,
es decir, que no tenga una gran probabilidad de impago segin el modelo
estimado. Las entidades financieras emiten tarjetas de crédito para comprar
bienes o servicios a través de operaciones bancarias que celebran varios con-
tratos que estan implicados entre si tras una finalidad econémica comun.|2]
El uso de las tarjetas de crédito ha ido adquiriendo una relevancia con el
devenir del tiempo, que no es apresurado afirmar que quizé en unos pocos
anos pasen a ser la forma principal de pago, desplazando, si no por comple-
to, al menos de manera muy ostensible, a los medios de pago tradicionales
tales como el dinero. El fraude a establecimientos de comercio y personas es
resultado del manejo inadecuado de su informacién corporativa o personal,
existen varias modalidades y técnicas utilizadas por los cibercriminales, en
una de ellas usurpan su informacién por medio de correos maliciosos lla-
mados phishing donde un programa malicioso se apropia de la informacion
personal y corporativa, obteniendo las claves para accesos a cuentas banca-
rias, ya que estos correos maliciosos recrean portales ficticios de entidades
financieras en que el usuario ingresa sus datos y claves. [1] Es por esto que se
ha decidido aplicar técnicas machine learning para crear y comparar modelos
que permitan la prediccion de fraudes para tarjetas bancarias utilizando un
sistema de aprendizaje auténomo para el reconocimiento de patrones y ten-
dencias basados en hechos historicos, datos de transacciones hechas por los



clientes para determinar los patrones y asi identificar de manera oportuna
circunstancias anormales en el uso de las tarjetas.

2.2. Objetivos del Proyecto

En el siguiente apartado se describen los objetivos generales y especificos
del proyecto, evidenciando la finalidad y enfoque a la solucién que se propone.

2.2.1. Objetivo General

Aprender y aplicar técnicas de machine learning a datos financieros para
poder generar un aplicativo capaz de realizar predicciones de fraude de tarje-
tas bancarias a través del anélisis de sets de datos entregados con informacién
historica de los clientes.

2.2.2. Objetivos Especificos

= [nvestigar sobre fraude de tarjetas bancarias y machine learning.

= Verificar modelos de analisis de fraude de tarjetas bancarias a través
del uso de aprendizaje de maquina.

= Modelar algoritmo de predicciéon de fraude a través de anéalisis de data
histérica de clientes.

= Estimar la eficiencia de modelos de machine learning para identificar
patrones de fraude a tarjetas bancarias.

2.3. Plan de Trabajo

Para organizar las etapas del desarrollo del proyecto de la mejor manera
posible, es necesario realizar la planificaciéon correspondiente; considerando
la metodologia a utilizar y una carta Gantt con la organizacion de las acti-
vidades y responsables asignados.

2.3.1. Metodologia

La metodologia que se utilizara para el desarrollo del software seré la del
modelo iterativo incremental, ya que permite obtener un producto por ca-
da iteracion que puede ser probado y posteriormente mejorado, permitiendo
agregar nuevas funcionalidades y arreglar posibles fallas encontradas permi-
tiendo reducir riesgos e incertidumbre durante el desarrollo del proyecto. Por



cada iteracién, se realizan los pasos de anélisis, diseno, desarrollo y pruebas,

lo que permite validar y re evaluar en cada iteracion.

2.3.2.

Carta Gantt

Modo
de

#

¥ %

»

¥

B % NN N N B

~  Nombre de tarea

~  Duracién

4 Plan de trabajo de Machine 80 dias
Learning aplicado a datos
financieros

4 1° lteracion

a

a

2

3

30 dias
Buscar informacion de 4 dias
coma las técnicas de

machine learning

afectan al sector

financiero

Buscar informacion 6dias
sobre algoritmos de

machine learning

Decidir si continuar con 1 dia

opcidn

Realizar informe de 21dias
avance

Entregar informe de 1dia
avance

Iteracién 32 dias
Capturar 2dias
Requerimientos

Analizar 4 dias

requerimientos

Analizar opciones para 3 dias
construccion de

prototipos

Desarrollar prototipes 9 dias
Implementacion 18 dias
prototipo

Iteracién 20 dias
Disefio de mejoras del 8 dias
aplicativo

Validacion de mejoras 4 dias
del aplicativo

Disefio de pruebas 3 dias
Analizar resultados 3 dias
obtenidos

Entrega de Software 1dia
terminado

Entrega informe final 1dia

~  Comienze + | Fin -
lun vie 07/12/18

lun 20/08/18 vie 28/09/18

lun jue 23/08/18

20/08/18

vie 24/08/18 vie 31/08/18

vie 31/08/18 vie 31/08/18
vie 31/08/18 vie 28/09/18
vie 28/09/18 vie 28/09/18

vie 28/09/18 lun 12/11/18
vie 28/09/18 lun 01/10/18

lun jue 04/10/18
01/10/18
jue lun 08/10/18
04/10/18

lun 08/10/18 jue 18/10/18

jue lun 12/11/18
18/10/18

lun 12/11/18 vie 07/12/18
lun mié 21/11/18
12/11/18

mié dom 25/11/18
21/11/18

dom 25/11/1 mar 27/11/18
mar jue 29/11/18
27/11/18

vie 30/11/18 vie 30/11/18

vie 07/12/18 vie 07/12/18

Figura 1: Carta Gantt.



3. Marco Teoérico

El siguiente apartado considera una recopilacion de antecedentes e inves-
tigaciones previas con el que se sustentara el proyecto.

3.1. Machine learning

Una de las mayores diferencias entre computadoras y humanos es la ca-
pacidad de estos ultimos para mejorar la manera de afrontar problemas.
Intentando adquirir informacion de errores anteriores(;por qué fallo?) e in-
tentando encontrar nuevas soluciones desde otros enfoques. El ML investiga
el como las maquinas pueden aprender, lo que permite a las maquinas reco-
nocer patrones complejos y tomar decisiones inteligentes basadas en la data
que reciben y optimizar su proceso en el descubrimiento de nuevos patrones
dado a su aprendizaje[10|. Los sistemas ML normalmente se clasifican por su
estrategia de aprendizaje subyacente, existen dos roles cruciales, el profesor
y el aprendiz. El profesor tiene el conocimiento para realizar una tarea y el
aprendiz debe aprender ese conocimiento para realizar la tarea. Las estra-
tegias de aprendizaje pueden ser distinguidas por la cantidad de inferencias
realizadas por el aprendiz de la informacion entregada por el profesor|4].

3.2. Algoritmos de Aprendizaje

Dado al aprendizaje automético, es razonable suponer que hay un proceso
oculto que explica los datos que se observan, aunque se conocen los detalles
de este proceso, se sabe que no es completamente aleatorio. Esto representa
la posibilidad de encontrar una aproximacion buena y 1til aunque no poda-
mos identificar el proceso por completo; los modelos matematicos definidos
en los parametros se pueden usar para esta tarea, la parte del aprendizaje
y el método de ensamble de modelos consiste en elegir los parametros no
desconocidos que permitan optimizar un criterio de rendimiento con respec-
to a los datos observados. El aprendizaje puede llevarse a cabo de manera
supervisada y no supervisada:

» Aprendizaje supervisado: El sistema recibe data sets (sets de datos),
con diferentes parametros de ejemplo, valores y clasificaciones de los
cuales infiere una funcién matemética que mapea una senal de entrada
a una de salida. Gracias a esto la maquina descubre que debe hacer.

= Aprendizaje no supervisado: El sistema hace cosas y observa la con-
secuencia de lo que hace sin tener referencias, por lo que solo se basa



en lo previamente ocurrido. Estos métodos tienen baja performance en
un principio pero a medida de que van calibrado sus acciones mejora.

3.2.1. Naive bayes

Naive bayes es un clasificador estadistico supervisado.Esta basado en
el teorema de bayes en la teoria de hipotesis de independencia entre las
variables X1, ..., Xp. El algoritmo naive clasificador, es altamente eficiente
en rendimiento de precision y velocidad al aplicarse en grandes bases de
datos.

En términos bayesianos, X es considerado como evidencia o la observaciéon
de las variables independientes X1, ..., Xp, en que describe n atributos de un
conjunto de datos dado a su aprendizaje supervisado. H expresa la hipotesis
dado a su clase c. La probabilidad P(C | X) donde C es la hipotesis y X es
la evidencia donde pertenece la clase, y es la probabilidad posteriori de C
condicionada de X [3|. Es decir:

1. D es un set de entrenamiento de tuplas y sus clase de clasificacion
asociada. Cada tupla es representada por un vector de atributos n-
dimensional, X = (x1,...,xn), que representan n medidas realizadas a
la tupla de n atributos, respectivamente Al,...,An.

2. Suponiendo que hay m clases, C1,...,Cm. Dada una tupla, X, el clasifi-
cador va a predecir que X pertenece a la clase que tenga mayor proba-
bilidad posterior, condicionado en X. Es decir, el clasificador predice
que la tupla X pertenece a la clase Ci si y s6lo si:

P(C|X) = P{GIX) for 1l =j<m,jFi

Por lo tanto, se maximiza P(Ci |X). La clase Ci para la cual P(Ci
|X) esta maximizado es llamada la hipdtesis méxima posteriori por el
teorema de Bayes.

3. Como P(x) es constante para todas las clases, solo P(X|Ci)P(Ci) ne-
cesita ser maximizada. Si las probabilidades previas de la clase no se
conocen, entonces se asume que las clases son igualmente probables,
es decir, P(C1) = P(C2) = .- = P(Cm), y por lo tanto se maximiza
P(X|Ci). De otra manera, se maximiza P(X|Ci)P(Ci). Las probabili-
dades previas de clases pueden ser estimadas por P(Ci) = |Ci,D|/|D|,



donde |Ci,D| es el namero de duplas de entrenamiento de la clase Ci
en D.

. Dados data sets con muchos atributos, seria extremadamente costoso,
computacionalmente, calcular P(X]|Ci). Para reducir el calculo en la
evaluacion P(X|Ci), se hace la suposicién “naive” de independencia
condicional de clase. esto supone que los valores de los atributos son
condicionalmente independientes el uno del otro, dada la etiqueta de
clase de la tupla (ej. que no existan dependencias entre los atributos).
De esta manera:

n

P(X|C) = ]‘[P{mﬂ,—;

i = Pixg |G = Plxa| G -+ - ¢ Plagy| C5).

Es posible estimar las probabilidades P(x1|Ci), P(x2|Ci),..., P(xn|Ci)
de las tuplas de entrenamiento. Se toma en cuenta que xk se refiere al
valor del atributo Ak para la tupla X. Para cada atributo, analizamos si
el atributo es categérico o de valor continuo. Por ejemplo, para calcular
P (X | Ci), consideramos lo siguiente:

= Si Ak es categorico, entonces P(xK |Ci) es el namero de tuplas de
la clase Ci en D teniendo el valor xk para Ak, dividido por |Ci,D|,
el numero de tuplas de la clase Ci en D.

= Si Ak es valor continuo, entonces se supone que un atributo de
valor continuo tiene una distribucién gaussiana con una media u
y una desviaciéon estandar o, definida por

X4, o)=—/—re »°,

Entonces:

Pixg| Gy = glxg. pe, o).



Es necesario calcular uCi y oCi, que corresponden a las media y
desviacion estandar, respectivamente, de los valores de atributo
Ak para tuplas de entrenamiento Ci. Luego se conectan las dos
cantidades en la ecuacién, ambas se conectan en conjunto con xk,
para estimar P(ck |Ci).

5. Para predecir la etiqueta de clase de X, P(x|Ci)P(Ci) es evaluado por
cada clase Ci. El clasificador predice que la etiqueta de clase de tupla
X es la clase Ci si y solo si

PX|CGIPC) = PIX|CIPG) for l=j=mj#i

En otras palabras, la etiqueta de clase predicha es la clase Ci para la
cual P(X|Ci)P(Ci) es el maximo.|3]

3.2.2. Neural Networks

La red neuronal artificial (RNA) es un modelo matematico inspirado en el
comportamiento biologico de las neuronas y en como se organizan formando
la estructura del cerebro, algunas neuronas se activan a través de sensores
que perciben el entorno, otras neuronas se activan a través de conexiones
ponderadas de neuronas previamente activas.

Las redes neuronales intentan aprender mediante ensayos repetidos como
organizarse mejor a s{ mismas para conseguir maximizar la prediccion. Un
modelo probabilistico de una red neuronal se compone de nodos que actian
como input, output o procesadores intermedios y cada nodo se conecta con el
siguiente conjunto de nodos mediante una serie de trayectorias ponderadas.
Basado en un paradigma de aprendizaje, el modelo toma el primer caso y
toma inicial basada en las ponderaciones. [4]

Los principios bésicos de las redes neuronales artificiales (RNA) fueron
formulados por primera vez por McCulloch, y Pitts en 1943, en términos de
cinco supuestos, de la siguiente manera:

1. La actividad de una neurona (RNA) es todo o nada.

2. Un cierto nimero fijo de sinapsis mas grandes que 1 debe ser excitado
dentro de un intervalo dado de adicién neural para que una neurona
sea excitada.

3. El tnico retraso significativo dentro del sistema neuronal es el retraso
sinaptico.



4. La actividad de cualquier sinapsis inhibidora impide absolutamente la
excitacion de la neurona en ese momento.

5. La estructura de la red de interconexiéon no cambia con el tiempo.

a) Por la suposicion anterior, la neurona es un elemento binario.

b) Mientras que probablemente estos sean histéricamente los prin-
cipios sisteméticos més antiguos, no todos se aplican al estado

actual del diseno de RNA de hoy en dia.

6. La Ley de Aprendizaje de Hebbian (Regla de Hebbian) gracias a Do-
nald Hebb (1949) también es un principio ampliamente aplicado. La
Ley de Aprendizaje Hebbian establece que: Cuando un axén de la cé-
lula A es casi suficiente para excitar la célula B y cuando A participa
repetida y persistentemente en el disparo de B, entonces se produce
algin proceso de crecimiento o cambio metabélico en una o ambas cé-
lulas de tal manera que la eficiencia de la célula A se incrementa "(es
decir, se aumenta el peso de la contribucién de la salida de la celda A
al disparo anterior de la celda B).

Sin embargo, el empleo de pesos a la entrada de cualquier neurona de una
RNA y la variacion de estos pesos de acuerdo con algin procedimiento, es
comun a todas las RNA. Se lleva a cabo en todas las neuronas biologicas.

3.2.3. Random Forest

Random forest implica elegir un conjunto de caracteristicas al azar y
crear un clasificador con una muestra inicial de los datos de entrenamiento.
Se genera una gran cantidad de arboles (clasificadores) de esta forma y final-
mente, la votaciéon no ponderada se usa para asignar un valor desconocido a
una clase.

Este clasificador consiste de una combinacién de arboles clasificadores
donde cada uno es generado utilizando un vector aleatorio muestreado inde-
pendientemente del vector de entrada, cada arbol arroja una votaciéon para
la clase mas popular para clasificar un vector de entrada. Disenar un arbol
de decisiones requiere de elegir una medida de seleccion de atributo y un
método de poda. Hay muchos enfoques para la seleccion de atributos utili-
zados para la induccion del arbol de decision y la mayoria de los enfoques
asignan una medida de calidad directamente al atributo. El clasificador de
bosque aleatorio usa el indice de Gini como una medida de seleccién de atri-
buto, que mide la impureza de un atributo con respecto a las clases. Para un
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conjunto de entrenamiento dado T, seleccionando un caso al azar y diciendo
que pertenece a alguna clase Ci, el indice de Gini se puede escribir como:

YN (G n)/|T)(F(CL T)/IT))

J#EI

Cada vez que un arbol crece hasta la profundidad maxima en nuevos
datos de entrenamiento usando una combinacién de caracteristicas. Estos
arboles completamente desarrollados no estan podados. Esta es una de las
principales ventajas del clasificador de bosque aleatorio sobre otros métodos
de arbol de decision. Los estudios sugieren que la elecciéon de los métodos
de poda y no las medidas de seleccion de atributos afecta el rendimiento de
los clasificadores basados en arboles. El nimero de caracteristicas utilizadas
en cada nodo para generar un arbol y el ntimero de arboles que se cultiva-
ran son dos pardmetros definidos por el usuario necesarios para generar un
clasificador de bosque aleatorio. En cada nodo, solo se buscan las mejores
caracteristicas para la mejor division.

Por lo tanto, el clasificador de bosque aleatorio consiste en N arboles,
donde N es la cantidad de arboles que se cultivaran, que puede ser cualquier
valor definido por el usuario. Para clasificar un nuevo conjunto de datos,
cada caso de los conjuntos de datos se pasa a cada uno de los N arboles.
El bosque elige una clase que tenga el mayor nimero de N votos, para ese
caso.|7|

3.3. ;Queé significa que un conjunto de datos esté desequili-
brado?

Un conjunto de datos desequilibrado es donde el niimero de observacio-
nes pertenecientes a un grupo o clase es significativamente mayor que las
pertenecientes a las otras clases.

Esto ocurre en casos como la deteccion de fraudes con tarjetas de cré-
dito, donde puede haber solo 1000 casos de fraude en més de un millon de
transacciones, lo que representa un escaso 0,1 % del conjunto de datos.
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3.4. Meétodos para manejar un conjunto de datos desequili-
brado

Existen dos métodos principales para manejar los conjuntos de datos
desequilibrados:

1. Oversampling: Este método implica reducir o eliminar el desequilibrio
en el conjunto de datos al replicar o crear nuevas observaciones de la
clase minoritaria. Hay cuatro tipos de técnicas de sobremuestreo:

= Random Oversampling: En este caso, las nuevas instancias de
la clase minoritaria se crean mediante la reproduccién aleatoria
de muestras existentes para aumentar el recuento minoritario en
el conjunto de datos. Sin embargo, este método puede llevar a
un ajuste excesivo, ya que simplemente replica las instancias ya
existentes de la clase minoritaria.

= Cluster-based oversampling: El algoritmo de K-medias se aplica
por separado a las instancias mayoritarias y minoritarias. Esto
ayuda a identificar los grupos en el conjunto de datos. Después de
la identificacion, cada grupo se sobreexplota de manera que todos
los grupos tienen el mismo ntimero de observaciones. Nuevamente,
existe el riesgo de adaptar el modelo con este método.

= Synthetic Oversampling: Este método ayuda a evitar el sobreajus-
te. En este método, se elige un pequeno subconjunto de minoria
y se crean ejemplos sintéticos de este subconjunto para equilibrar
el conjunto de datos general. Esto agrega nueva informacion al
conjunto de datos y aumenta el nimero total de observaciones.

= Modified Synthetic Oversampling: Este método es igual que el
método de sobremuestreo sintético, sin embargo, este deja espacio
para el ruido y las distribuciones inherentes de la clase minoritaria.

2. Under-sampling: En este método, el desequilibrio del conjunto de datos
se reduce al centrarse en la clase mayoritaria. A continuacion se explica
la técnica més popular de under-sampling:

= Random Undersampling: En este caso, las instancias existentes de
la clase mayoritaria se eliminan aleatoriamente. Esta técnica no
es la mejor porque puede eliminar informacién o puntos de datos
que podrian ser ttiles para el algoritmo de clasificacion.
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3.5.

Mediciéon del rendimiento del algoritmo en un conjunto
de datos desequilibrado

Para medir el rendimiento primero se deben definir algunos términos.

Falso Positivo (FP): Esto se utiliza para describir predicciones positivas
que son realmente negativas en la vida real. Un ejemplo seré predecir
que una transaccion con tarjeta de crédito es fraudulenta cuando en
realidad no lo es.

Verdadero positivo (TP): Se utiliza para describir predicciones positi-
vas que son realmente positivas en la vida real.

Falso negativo (FN): Se usa para describir predicciones negativas que
son realmente positivas en la vida real. Un ejemplo sera predecir que
una transacciéon con tarjeta de crédito no es fraudulenta cuando en
realidad lo es.

Negativo verdadero (TN): Se usa para describir predicciones negativas
que son realmente negativas en la vida real.

Algunas medidas e indicadores del desempeno del modelo incluyen:

Precision: Este es un indicador de la cantidad de elementos correcta-
mente identificados como positivos del total de elementos identificados
como positivos. La formula se da como: TP / (TP + FP).

Recall / Sensitivity / True Positive Rate (TPR): Este es un indicador
de la cantidad de elementos correctamente identificados como positivos
del total de positivos reales. La formula se da como: TP / (TP + FN).

Specificity / True Negative Rate (TNR) : Este es un indicador del
nimero de elementos correctamente identificados como negativos del
total de negativos reales. Formula se da como: TN / (TN + FP).

F1 Score: Este es un puntaje de desempefio que combina precision y
destituciéon. Es una media armonica de estas dos variables. La formula
se da como: 2*Precision*Recall / (Precision + Recall).

Puntuacion del coeficiente de correlacion de Matthew: Es un puntaje
de desempeno que toma en cuenta los positivos verdaderos y falsos,
asi como los negativos verdaderos y falsos. Este puntaje da una buena
evaluaciéon para el conjunto de datos desequilibrado. La formula se da
como:
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TPxTN-FPxFN

MCC =
J(TP+FP)x(FN +TN)x (TP +FN)x(FP+TN)

Figura 2: MCC.

= Area bajo la curva ROC: Una curva ROC (curva caracteristica del
receptor) es un grafico que muestra el rendimiento de un algoritmo de
clasificacion en todos los umbrales de clasificacion. Esta curva traza

TPR vs. FPR.

= Area bajo la curva de recuperacion de precision: Una curva de recupe-
racion de precision es un grafico que muestra el rendimiento al trazar
la precisiéon contra la recuperacion.

= Matriz de confusion: Esta es una representacion grafica de TP, FP, FN
y TN. Una matriz de confusion generalizada se da a continuacion:

Actual = Yes Actual = No
wvi
g
n
3 TP FP
L
=
L)
a
o
=
n
o
g FN N
S
w
a

Figura 3: Matriz de Confusion.

En general, las mejores medidas para los conjuntos de datos desequili-
brados son: la puntuaciéon de correlacion del coeficiente de Matthew, la
puntuacion de F1 y el drea bajo la curva de recuperacion de precision.
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3.6. Oversampling y Undersampling

El Oversampling y undersampling en el analisis de datos son técnicas
utilizadas para ajustar la distribucion de clases de un conjunto de datos (es
decir, la relacion entre las diferentes clases / categorias representadas).

El motivo habitual para el oversampling es corregir un sesgo en el con-
junto de datos original. Un escenario donde es 1til es cuando se entrena a
un clasificador utilizando datos de entrenamiento etiquetados de una fuente
sesgada, ya que los datos de entrenamiento etiquetados son valiosos pero a
menudo provienen de fuentes no representativas.

Técnicas de Oversampling para problemas de clasificacion:

= SMOTE: Hay una serie de métodos disponibles para remuestrear un
conjunto de datos utilizado en un problema de clasificacion tipico. La
técnica mas comin se conoce como SMOTE: técnica de sobre mues-
treo de minorias sintéticas. Para ilustrar como funciona esta técnica, se
consideran algunos datos de entrenamiento que tienen muestras y ca-
racteristicas en el espacio de caracteristicas de los datos. Se debe tener
en cuenta que estas caracteristicas, por simplicidad, son continuas.

= ADASYN: El enfoque de muestreo sintético adaptativo, o algoritmo
ADASYN, se basa en la metodologia de SMOTE, al cambiar la im-
portancia del limite de clasificacion a aquellas clases minoritarias que
son dificiles. ADASYN utiliza una distribucién ponderada para dife-
rentes ejemplos de clases minoritarias segiin su nivel de dificultad en el
aprendizaje, donde se generan mas datos sintéticos para los ejemplos
de clases minoritarias que son mas dificiles de aprender.

3.7. Cross Validation

Este proceso de decidir si los resultados numéricos que cuantifican las
relaciones hipotéticas entre variables, son aceptables como descripciones de
los datos, se conoce como validacion. Generalmente, una estimacion de error
para el modelo se realiza después del entrenamiento, mejor conocida como
evaluacion de residuos. En este proceso, se realiza una estimaciéon numeérica
de la diferencia en las respuestas predichas y originales, también llamada
error de entrenamiento. Sin embargo, esto solo nos da una idea de qué tan
bien se desempena nuestro modelo con los datos utilizados para entrenar-
lo. Ahora es posible que el modelo no se adapte a los datos o lo haga en
exceso. Entonces, el problema con esta técnica de evaluacién es que no da
una indicaciéon de qué tan bien el alumno generalizard a un conjunto de da-
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tos independientes / invisibles. Conseguir esta idea sobre nuestro modelo se
conoce como cross validation.
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4.

Estado del Arte

El contenido que se presenta a continuacion describe una serie de estudios
realizados sobre el tema.

4.1.

El Problema de la Deteccion del Fraude

El problema en la deteccidon de fraude, radica en el analisis de perfiles
de usuario que permitan analizar el comportamiento de un cliente, con el
fin de detectar anomalias. En CRM (Customer Resource Management), el
analisis en la informacion de un usuario, implica una cadena de datos como
se muestra en la figura 2.

Perfiles p=————x Interés

Respuesta k—=—= Accitn

Figura 4: Cadena de datos CRM.

La cadena consiste en cuatro clases de datos [8]:

Datos de perfil: Datos que representan informacion histoérica del usuario
tal como: nombre, profesion, edad, etc.

Datos de Interés: Datos que representan las tendencias de interés del
cliente en los productos de la compania.

Datos de Accion: Datos que representan las transacciones entre el clien-
te y la compaiia.

Datos de Respuesta: Datos que representan la informacion de servicio
al cliente.

En la practica de la construccion de perfiles de usuario, el procedimiento
incluye cuatro pasos:
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1. Limpieza de datos, para eliminar datos redundantes, con el fin de tener
un andlisis efectivo de deteccion de fraude.

2. Seleccion y Extraccion de caracteristicas, que permitan descubrir indi-
cadores, correspondientes a cambios en comportamientos que indiquen
fraude.

3. Modelamiento, para determinar patrones de fraude por un clasificador
[9]-
4. Monitoreo y prediccion de fraude, con el fin de emitir alarmas.

De los cuatro pasos anteriores, el modelamiento y prediccion de fraude son
los méas importantes y tienen amplia discusién en el campo del aprendizaje de
méaquinas. Adicionalmente, una de las dificultades en la deteccion de fraude,
es que tipicamente la mayoria de los datos son legitimos.

4.2. Mineria de datos y descubrimiento de conocimiento en
bases de datos

Debido a los grandes volimenes de datos que una organizacién puede
llegar a tener, el obtener conocimiento a partir de estos no es una tarea
facil. Con este fin investigadores han dado origen a campos de investigacion
como el descubrimiento de conocimiento en bases de datos[10] (Knowledge
Discovery in Database - KDD), y en especial, el proceso de mineria de datos
(Data Mining).

El término ‘KDD’ es empleado para describir el proceso total de des-
cubrimiento y extracciéon de conocimiento nuevo, no obvio a partir de un
conjunto de datos, el cual esta conformado por relaciones y patrones entre
los elementos que conforman los datos [11]. El proceso de KDD abarca varias
etapas en su realizacion, desde la seleccion de datos que pueden ser necesarios
para descubrir conocimiento, hasta visualizar los resultados de dicho descu-
brimiento. El principal proceso dentro del KDD es la mineria de datos ‘Data
Mining’, que es la responsable de buscar, descubrir y extraer el conocimiento
desde los datos [9].

A continuacion se presenta la taxonémica general del proceso KDD, como
se ve en la figura 3 (tomada de Jiawei Han[12]).

El proceso comienza con:

1. Preparacion: Esta etapa consiste en determinar que datos de la base
de datos, vamos a seleccionar para el proceso de extracciéon de conoci-
miento. Dentro de las tareas que se deben hacer en esta etapa tenemos:
Seleccion de datos, Limpieza, Enriquecimiento y Codificacion.
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Figura 5: Etapas del proceso KDD.

2. Extraccién o Minerfa: La minerfa de datos, es el proceso que pretende
examinar la vasta cantidad de datos en una base de datos, en busca de
patrones recurrentes, detectando tendencias y desenterrando hechos;
intenta hallar conocimiento con una minima o ninguna instruccion u
orientaciéon de analistas, todo ello en el menor tiempo posible. Con este
conocimiento, el analista empresarial ejercita su habilidad y experiencia
en la materia para separar los hechos ttiles de los inttiles.

3. Presentacion: En esta etapa se reporta los resultados obtenidos en el
proceso de mineria de datos. Muchas veces los usuarios se enamoran de
una herramienta por los graficos que despliegan. Las mejores graficas
que una herramienta puede mostrar son aquellas que el usuario entien-
de. Eso no quiere decir que las graficas animadas y con mucho colorido
no sean buenas, simplemente que los usuarios muchas veces no tienen
los conocimientos necesarios sobre el tema al que realizaron mineria,
por lo que no pueden interpretar los resultados y no pueden definir si
los resultados arrojados son buenos o son malos para la organizacion.

4.3. Teécnicas para la deteccion de fraudes

La deteccion de fraude no es un tema trivial, las metodologias usadas
por los “falsificadores” no son las mismas de hace algunos anos; cuando las
entidades identifican un patréon de comportamiento, los “falsificadores” ya
estan pensando en otras alternativas. Actualmente las herramientas para la
deteccion de fraude se pueden clasificar en dos categorfas:
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s Técnicas tradicionales

s Técnicas de Mineria de Datos

4.3.1. Técnicas Tradicionales

Los métodos tradicionales de detecciéon de fraude consisten en una com-
binacién de investigadores y herramientas que reportan alarmas de posibles
sospechosos; para ello se utilizan técnicas como:

1. Identificacién de los clientes que coinciden en listas de control como
OFAC, DATACREDITO, etc, emitidas por entes internacionales o na-
cionales.

2. Sistemas basados en la aplicacion de reglas que constan de sentencias
SQL, definidas con la ayuda de expertos. Esta estructura puede detec-
tar sumas acumulativas de dinero, ingresadas a una cuenta en un corto
periodo de tiempo, como un dia.

3. Métodos de clasificacion estadisticos, como el anélisis de regresion de
datos para detectar comportamientos anémalos de cambio en una cuen-
ta dada una serie de transacciones que efectia un cliente en un lapso
de tiempo.

4. Anaélisis de relaciones: Este anélisis permite encontrar relaciones entre
elementos de informacion como transacciones, cuentas y participantes.
Esta técnica requiere un esquema supervisado.

4.3.2. Técnica de Mineria de Datos

La mineria de datos ofrece un rango de técnicas que permiten identificar
casos sospechosos basados en modelos. Estos modelos se pueden clasificar
en:

= Modelos de datos inusuales: Estos modelos pretenden detectar com-
portamientos raros en un dato respecto a su grupo de comparacioén o
con el mismo, por ejemplo la consignacién de altas sumas de dinero
en efectivo. Para este caso, se puede emplear técnicas de analisis de
Clustering, seguido de un andlisis de deteccion de Outlier.

= Modelos de relaciones inexplicables: A través de este tipo de modelos
se desea encontrar relaciones de registros que tienen iguales valores
para determinados campos, resaltando el hecho de que la coincidencia
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de valores debe ser auténticamente inesperado desechando similitudes
obvias como el sexo, la nacionalidad. Por ejemplo la transferencia de
fondos entre dos o mas companias con la misma direccién de envio.
Para este caso se pueden aplicar técnicas de Clustering para encontrar
grupos sospechosos y reglas de asociacion.

= Modelos de caracteristicas generales de fraude: Con estos modelos se
pretende una vez detectado ciertos casos, hacer predicciones de futuros
ingresos de transacciones sospechosas. Para estas predicciones usual-
mente se emplean técnicas de regresion, arboles de decisiéon y redes
neuronales.

De igual forma, taxonémicamente la mineria de datos se puede dividir en
dos clases: descriptiva y predictiva [12] segin como se presenta en la figura
4.

Mineria de datos

I

Se divide
\-\
[Técnicas DescriptivasJ [Técnicas Predictivasj
Métados Se compane
1
N
,

Métodos
[Deteccién de Anomah’as] / n\

Maguinas de soporte vectorial]

[ﬁ\rboles de decisiénj [Redes Neuronalesj

Redes Bayesianas

Figura 6: Mineria de Datos

1. Técnicas de Mineria Descriptiva: El objetivo de este tipo de mineria,
es encontrar patrones (correlaciones, tendencias, grupos, trayectorias y
anomalias) que resuman relaciones en los datos. Dentro de las princi-
pales técnicas descriptivas encontramos:
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a)

Deteccion de Anomalias(Outlier): La meta principal en la detec-
cion de Anomalias, es encontrar objetos que sean diferentes de los
demés. Frecuentemente estos objetos son conocidos como Outlier
[13].

La deteccion de anomalias también es conocida como deteccién
de desviaciones [16], porque objetos andémalos tienen valores de
atributos con una desviacién significativa respecto a los valores
tipicos esperados.

Aunque los Outlier son frecuentemente tratados como ruido o
error en muchas operaciones, tales como clustering, para propo-
sitos de deteccion de fraude, son una herramienta valiosa para
encontrar comportamientos atipicos en las operaciones que un
cliente realiza en una entidad financiera.

Clustering: El anélisis de cluster es un proceso que divide un gru-
po de objetos, de tal forma que los miembros de cada grupo son
similares de acuerdo a alguna métrica. El agrupamiento de acuer-
do a la similitud, es una técnica muy poderosa, la clave para esto
es trasladar alguna medida intuitiva de similitud dentro de una
medida cuantitativa[l4], como se ilustra en la figura 5.

Dinero Gastado

Hora

Figura 7: Clustering.

Las técnicas de clustering son utilizadas cominmente para hacer
segmentacion y su gran aplicacion esté en estrategias de merca-
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deo, mediante las cuales se determinan conjuntos de clientes que
poseen el mismo comportamiento para hacer llegar ofertas espe-
cialmente disefiadas al perfil de dichos clientes. Las técnicas de
segmentacion permiten identificar claramente el comportamiento
de un grupo de casos que difiere de otros grupos o conjuntos, sin
embargo algunos autores plantean que por lo general, los cluster
son resultados dificiles de entender.

2. Técnicas De Mineria Predictiva: El objetivo de este tipo de mineria, es
predecir el valor particular de un atributo basado en otros atributos. El
atributo a predecir es comtnmente llamado "clase” o variable depen-
diente, mientras que los atributos usados para hacer la predicciéon se
llaman variables independientes [18]. Dentro de las principales técnicas
predictivas encontramos:

a) Arboles de Decision: De las técnicas de aprendizaje, son el mé-
todo mas facil de utilizar y entender. Un arbol de decision es un
conjunto de condiciones organizadas en una estructura jerérquica,
de tal manera que la decision final a tomar se puede determinar
siguiendo las condiciones que se cumplen desde la raiz del arbol
hasta sus hojas[10]. Se utilizan comtinmente cuando se necesitan
detectar reglas del negocio que puedan ser facilmente traducidas
al lenguaje natural o SQL, o en la construccion de modelos pre-
dictivos.

b) Redes Neuronales: Las redes neuronales consisten en "neuronas.®
nodos interconectados que se organizan en capas. Por lo regular,
los modelos neuronales constan de tres capas: de entrada, oculta
y de salida. Cada neurona evalia los valores de entrada, calcu-
la el valor total de entrada, compara el total con el mecanismo
de filtrado (valores de umbral), y en seguida determina su propio
valor de salida. El comportamiento complejo se modela conectan-
do un conjunto de neuronas. El aprendizaje o ¢apacitacion.°curre
modificando la "fuerza de conexion.° los parametros que conec-
tan las capas. Las redes neuronales se acondicionan con muestras
adecuadas de la base de datos.

4.4. Trabajos Realizados

A continuacion se presenta una revision de los trabajos realizados, los
cuales se pueden clasificar en dos categorias:
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1. Las investigaciones realizadas en torno a la deteccion de fraude.

2. Las investigaciones de técnicas de Mineria que pueden aplicarse al pro-
blema deteccion de Fraude.

4.4.1. Investigaciones en torno a la detecciéon del fraude

El fraude es la actividad méas antigua de la humanidad, y puede tomar
una variedad de formas diferentes. Las areas mas vulnerables se centran en
las tarjetas de crédito, el lavado de activos, el sector de las telecomunicaciones
y el sector médico.

Referente al fraude con tarjetas de crédito, Bolton Richard y David Hand
han desarrollado una técnica basada en modelos estadisticos concernientes
a detectar el comportamiento de fraude a través del andlisis longitudinal de
los datos. Para ello emplean un método no supervisado que les permite de-
tectar el cambio en el comportamiento de un objeto o detectar transacciones
inusuales. El método propuesto por estos autores se llama PGA (Peer Group
Analysis, 2001), es una nueva herramienta para monitorear el comportamien-
to individual de objetos respecto a diferentes objetos, que tiene previamente
alguna caracteristica similar. Cada objeto es seleccionado como una clase,
y es comparado con todos los objetos en la base de datos, usando criterios
de comparacién internos y externos de patrones de comportamiento de cada
objeto. Esta herramienta intenta ser parte de la mineria de datos, en el sen-
tido que tiene un ciclo que detecta objetos anémalos y trata de aislarlo de
los deméas. Igualmente Jon T.S Quah y M. Sringanesh (2007) desarrollaron
una investigacion sobre fraude con tarjetas de crédito por Internet [15], para
ello emplearon el modelo de redes neuronales SOM(Selt Organizing Maps),
la cual consta de tres capas:

= Una capa de inicial de autenticacion PIN (Personal Identification Num-
ber).

= Una capa de anélisis de comportamiento, la cual tiene un método de
clasificacion en cluster de los datos de entrada, seguido de la aplicacion
del algoritmo Feed-Forward de una red neuronal.

= Una capa de salida, que presenta si la transaccién es sospechoso o no.

De otro lado, Efstathios Kirkos[17]| presenta un estudio de métodos basa-
dos en técnicas de clasificacion de Mineria de datos para identificar firmas
que emiten estamentos financieros fraudulentos conocido como FFS (Frau-
dulent Financial Statements). Esta técnica emplea modelos de minerfa de
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datos como: Arboles de decision (ID3), Redes Neuronales (Feed-Forward) y
Redes de Creencia Bayesiana. Los métodos son comparados en términos de
su exactitud de prediccion.

Clifton Phua [20], presenta un compendio de los trabajos realizados en
la aplicacién de técnicas de mineria para la deteccion de fraude, para ello
dividi6 su estudio en dos ramas:

= Algoritmos predictivos con aprendizaje supervisado. En esta area se
resaltan los trabajos realizados por Ghost y Reilly(1994) que proponen
un modelo de redes neuronales usando tres capas con una funcion radial
Feed-Forward denominado RBF (Function Basis Radial). Syeda (2002)
propuso una red neuronal con légica difusa. Ezawa y Norton (1996)
desarrollaron un modelo de red Bayesiana de cuatro estados y dos
parametros para deteccion de fraude en telecomunicaciones.

= Algoritmos con aprendizaje no supervisado, en esta area se resalta los
trabajos realizados por Williams y Hung (1997) aplicando tres pasos
del algoritmo k-means para la deteccion de cluster. Brocket (1998)
presenta un estudio basado en el modelo de red neuronal SOM (Self
Organizing Maps) para la deteccion de cluster antes de lanzar el algo-
ritmo Back-Propagation para la deteccion de fraude medico. S. Viaene
(2005) presenta un estudio del aprendizaje Bayesiano para redes neu-
ronales de Perceptron Multicapa(MLP) con el fin de detectar fraude
en las reclamaciones privadas de los accidentes que se produjeron en
Massachusetts US en 1993 [19].

4.4.2. Trabajos Entorno a Técnicas de Mineria de Datos

» Kaustav Das(2007)[21]. El autor aborda el problema de detectar ano-
malias en grandes conjuntos de datos categéricos. Para ello emplea
redes Bayesianas que se basan en tener definido una estructura y un
algoritmo de aprendizaje.

» Tianming Hu(2003)[6]. Este autor aborda el tema de la deteccion de
Outlier a partir de la identificaciéon de patrones obtenidos a través de
técnicas de clustering.

» J. A. Fernandez Pierna(2001)[5]. Este autor hace un compendio de
las principales técnicas utilizadas para la deteccion de Outlier entre
las que se destacan: Método de la incertidumbre, Método de "convex
full”, Distancia de Mahalanobis, XResidual, Potencial Functions, RHM
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(Resampling by the halfmeans method), SVM (Smallest half-volume
method).

4.5. Evaluacion de modelos

El objetivo de esta etapa es evaluar el desempeno del modelos probabilis-
ticos. Para ello, se utiliza una métrica para seleccionar el modelo probabilis-
tico que predice los mejores resultados en funcion de criterios como accuracy,
precision, recall, drea bajo la curva roc y f beta score.

1. Matriz de Confusion: Una matriz de confusion esta dada por un nime-
ro de m clases ordenadas en filas y columnas, es simétrica por contener
las mismas categorias en filas y columnas, las columnas corresponden a
los resultados arrojados por el modelo de prondéstico mientras las filas
representan la clasificacion real de los individuos, sobre las casillas de
la diagonal se identifica a los individuos bien clasificados por el mo-
delo. Para un problema de clasificaciéon binaria, la diagonal principal
muestra los verdaderos positivos (VP) y verdaderos negativos (VN), la
clasificacion errada esta dada por falsos positivos (FP) y falsos negati-
vos (FN).

a) Verdaderos Positivos (V P): Cantidad de casos 'No’ fraudulentos
que fueron clasificados correctamente por el modelo.

b) Verdaderos Negativos (V N): Cantidad de casos 'Si’ fraudulentos
que fueron clasificados correctamente por el modelo.

c¢) Falsos Positivos (F P): Cantidad de casos 'No’ fraudulentos que
fueron clasificados incorrectamente como ’'Si’ fraudulentos.

d) Falsos Negativos (F N): Cantidad de casos 'Si’ fraudulentos que
fueron clasificados incorrectamente como no fraudulentos.

2. Exactitud: La exactitud es un indicador evalta la capacidad del modelo
de clasificar correctamente los casos positivos y negativos las catego-
rias, resultados que parte de los valores clasificados en la matriz de
confusion, se calcula como los valores clasificados correctamente de la
diagonal principal o traza de la matriz verdaderos positivos y verdade-
ros negativos sobre el total de las categorias.
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VP4 VN
VPYVN+FP+FN

Eractitud = Accuracy =

Figura 8: Exactitud.

3. Precision: La precision es la probabilidad promedio de recuperacion
relevante de informacién, esta estadistica pretende proporcionar una
indicacién acerca de cuan relevantes son los resultados otorgados por
el modelo, la alta precision significa que un algoritmo arrojo resultados
sustancialmente mas relevantes que irrelevantes.

VP
VP+FP

Precision =

Figura 9: Precision.

4. Curva ROC: Muestra a través de un grafico la compensacion entre
la tasa de verdaderos positivos (TVP) y la tasa de falsos positivos
(TFP).|3]

g VP VP
Sensibilidad =TVP = — = ———
P (VP+FN)

Figura 10: Sensibilidad.

FP FP
TFP = = wFrsvm

Figura 11: Tasa de Falsos Positivos.
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VN VN
Especi ficidad = —

=——— __ —1-TFP
N ~ (FP+VN)

Figura 12: Especificidad.

El grafico bidimensional representa en el eje vertical, la proporcion de
valores positivos de sensibilidad, y en el eje horizontal, la proporcion de
valores falsos positivos de especificidad, una recta de division desde el punto
de origen hasta 1 en ambos ejes del plano; la curva ROC o también llamado
AUC el area bajo la curva clésica estadisticamente bajo la hipotesis del
mejor modelo que obtenga dado a su aprendizaje y entrenamiento, para
poder interpretar estas senales se han establecido intervalos de calificaciéon
para los valores del AUC:

1. 0.50 - 0.60 Malo

2. 0.61 - 0.75 Regular

3. 0.76 - 0.90 Bueno

4. 0.91 - 0.97 Muy Bueno

5. 0.98 - 1.00 Excelente

ABC=1

Figura 13: Grafico Bidimensional.
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5. Propuesta de Solucion

En esta seccién se pretende especificar la solucion que se empleara en el
proyecto, explicando las tecnologias, herramientas y métricas a utilizar.

5.1. Data Set para detecciéon de fraude con tarjetas de cré-
dito

Los conjuntos de datos contienen transacciones realizadas con tarjetas de
crédito en septiembre de 2013 por titulares de tarjetas europeos. Este con-
junto de datos presenta las transacciones que ocurrieron en dos dias, donde
tenemos 492 fraudes de 284,807 transacciones. El conjunto de datos es alta-
mente desequilibrado, la clase positiva fraudes representa el 0.172 % de todas
las transacciones. El conjunto de datos contiene variables de entrada numé-
ricas que son el resultado de una transformaciéon de analisis de componentes
principales (ACP).

Desafortunadamente, debido a problemas de confidencialidad, no pode-
mos proporcionar las caracteristicas originales y mas informaciéon de fondo
sobre los datos. Las caracteristicas V1, V2,..., V28 son los componentes prin-
cipales obtenidos con ACP, las tinicas caracteristicas que no se han transfor-
mado con ACP son tiempo, clase o item y cantidad de dinero en euros. La
caracteristica tiempo contiene los segundos transcurridos entre cada transac-
cion y la primera transaccion en el conjunto de datos. La funcién Importe es
la cantidad de la transaccién de dinero en euros, esta funcién se puede utili-
zar para el aprendizaje dependiente del ejemplo. Caracteristica Clase o item
de fraude donde toma el valor (1) en caso de fraude y (0) en caso contrario.

5.2. Diseno de la solucién

Se realizara un analisis en busca de la eficiencia 6ptima del modelo pro-
babilistico con el algoritmo de aprendizaje redes neuronales artificiales, el
cual serd aplicado a través de la libreria “scikit-learn” en python. Para el
marco probabilistico del conjunto de datos por fraude con tarjetas de crédito
se estratifica por el item de fraude y segmentacion por el valor en dinero en
pesos. Se procede a realizar en dos fases la estimacion y prediccion: fase 1
un conjunto de datos de entrenamiento “train” realizara la estimacion de los
modelos probabilisticos de sus parametros, y fase 2 se procede a realizar las
predicciones con un conjunto de datos de prueba "test". El conjunto de datos
a utilizar para el “training” y “test” ha sido generado manualmente utilizando
las clases de tiempo transcurrido entre transacciones por cliente (tiempo),
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namero correspondiente a la tarjeta de crédito (numtarjeta) y rubro de la
compania en donde se realizo la compra (rubro).

5.3. Tecnologia a utilizar

En el siguiente parrafo se detallan las tecnologias a utilizar para el desa-
rrollo del aplicativo.

5.3.1. Jupyter Notebook

Jupyter Notebook, es un entorno de trabajo interactivo que permite desa-
rrollar c6digo en Python por defecto de manera dindamica, a la vez que inte-
grar en un mismo documento tanto bloques de cédigo como texto, graficas
o imagenes. Es utilizado ampliamente en analisis numérico, estadistica y
machine learning, entre otros campos de la informética y las matematicas.

5.3.2. Python

Python es un lenguaje de programacion interpretado de alto nivel para
programacion de propodsito general. Cuenta con un sistema de tipo dinamico
y gestion automatica de memoria. Es compatible con multiples paradigmas
de programacion, incluyendo orientado a objetos, imperativo, funcional y
de procedimiento, y tiene una biblioteca estandar grande y completa. Los
intérpretes de Python estan disponibles para muchos sistemas operativos.
CPython, la implementaciéon de Python, es un open source software y tiene
un modelo de desarrollo basado en la comunidad, al igual que casi todas las
otras implementaciones de Python.

5.3.3. scikit-learn

Es una biblioteca para aprendizaje de maquina de software libre para el
lenguaje de programacion Python. Incluye varios algoritmos de clasificacion,
regresion y analisis de grupos entre los cuales estan méquinas de vectores de
soporte, bosques aleatorios, Gradient boosting, K-means y DBSCAN. Esta
disenada para interoperar con las bibliotecas numeéricas y cientificas NumPy
y SciPy.

También posee librerias para escalar la data y seleccionar los mejores
pardmetros para un estimador.
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6. Data y Tratamiento

A continuacion se explica la manera en que se desarrollaron los algoritmos
de prediccion.

6.1. Cargar y evaluar la data

Se obtiene el dataset desde el archivo ‘entrenamiento.csv’ donde se cuen-
tan cuantas entradas hay para cada clase, obteniendo los siguientes resulta-
dos:

= Ejemplos de no fraude: 274.229

= Fjemplos de fraude: 476

= Sin fraudes 99.83 % del conjunto de datos
s Fraudes 0.17% del conjunto de datos

A continuacion se muestra un grafico con la comparacion entre fraude y no
fraude:

Fraud Class distnbution

250000 4

200000 4

150000 4

Frequencies

100000 4

50000 4

Classes

Figura 14: Comparacién fraude y no fraude.
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6.2. Escalado de Data

A continuacion se escala la data para estandarizar los valores obtenidos,
ya que en la descripcion del dataset a utilizar se explica que los valores ‘V’
han sido transformados con PCA por lo que se escal6 el monto y el tiempo
para poder llevarlos a valores comparables.

6.3. Obtencion de features y targets

Se asignan los features a la variable ‘X’. Estos corresponden al tiempo
y monto escalados. Los ‘V’, seréan los valores que el modelo utilizara para
asociarlos a los target contenidos en la variable ‘y’ y asi aprender a reconocer
cuando los registros son fraudes y cuando no.

6.4. Entrenamiento y pruebas

Se separan los datos en entrenamiento y pruebas, donde el entrenamiento
tiene un 100 % de los datos ya que posteriormente se utilizara cross validation
para generar distintos sets de entrenamiento y pruebas.

6.5. Over-sampling SMOTE

Ya que la data esta muy desbalanceada en cuanto a cantidad de fraudes
por no fraudes (0.17% y 99,83 % respectivamente) el modelo tiende a caer
en overfitting, ya que nuestro modelo asumird que la mayoria de los casos
son "no fraude". Es por esto que se aplica la técnica de balanceo .°ver-
sampling'la cual nos permite incrementar la cantidad de data de la clase
mas baja para igualarse a la mas alta y asi el modelo no tienda hacia un
lado.
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7. Resultados

A continuacién se detallan los resultados obtenidos de la ejecucion de los
algoritmos.

7.1. Estimaciéon de datos originales sin procesamiento

Se realizd6 una prediccion con los estimadores de Redes Neuronales y
Naive Bayes Bernoulli sobre los datos originales sin procesamiento. Los re-
sultados fueron los siguientes:

= Redes Neuronales
train-set confusion matrix

[[205664 O ]
I 364 0]]

test-set confusion matrix
[ [ 68565 0 ]
[ 112 0]]

recall score: 0.0

precision score: 0.0

fl score: 0.0

accuracy score: 0.9983691774538783
ROC AUC: 0.5

Figura 15: Matriz de Confusion RN.

Se puede observar que Neuronal Networks clasifico bien los datos no
fraudes pero no encontré ninguna que sea fraude, ya que el clasificador
asume que todos los datos son no fraude. Por ende, clasifico mal los
que correspondian a fraude.
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= Gaussian Naive bayes

train-set confusion matrix
[ [ 204367 1297 ]
[ 131 233 1]

test-set confusion matrix
[[ 68103 462 |
[ 36 76 1]

recall score: 0.6785714285714286
precision score: 0.1412635405204461
f1 score: 0.23384615384615387
accuracy score: 0.9927486640359946
ROC AUC: 0.9687005719661218

Figura 16: Matriz de Confusion NB.

Se puede observar que los modelos tienen un bajo rendimiento ya que
obtienen datos sin procesar.

Segin las métricas, ambos modelos tienen un pobre rendimiento, ya que
presentan una baja presicion, es decir, significa que se arrojaron resultados
sustancialmente mas irrelevantes que relevantes.

En cuanto a “recall score” Naive Bayes Bernoulli tuvo un mejor rendi-
miento ya que tuvo como indicador un 0.67 correspondiente a la cantidad de
elementos correctamente identificados como positivos del total de positivos
reales.

Para estas métricas se concluye que Naive Bayes Bernoulli obtuvo mejor
desempeno que el de redes Neuronales.

7.2. Estimacion de datos con procesamiento

Se realizo prediccion con los estimadores de Redes Neuronales y Naive
Bayes sobre los datos procesados. Los resultados fueron los siguientes:
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= Redes Neuronales

train-set confusion matrix:
[[ 205830 20 ]

[ O 205493 ] ]
test-set confusion matrix:
[[ 68346 33 ]

[ O 68736 ] ]

recall score: 1.0

precision score: 0.9995201326178547
fl score: 0.9997600087269554
accuracy score: 0.9997593261131167
ROC AUC: 0.999975274563071

Figura 17: Matriz de Confusion RN.

Se observa que redes neuronales clasifico bien todos los fraudes y solo
se equivoco en clasificar los no fraude como fraude.
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= Naive Bayes

train-set confusion matrix:
[[ 200838 5012 ]

[ 29564 175929]]
test-set confusion matrix:
[[ 66785 1594 ]

[ 9949 58787 ]]

recall score: 0.8552577979515829
precision score: 0.9736009671916662
fl score: 0.9106004631458289
accuracy score: 0.9158151916274659
ROC AUC: 0.9506906544391249

Figura 18: Matriz de Confusion NB.

7.3. Estimacion de datos procesados

Para estimar los datos ya procesados, primero se realizo grid search para
obtener los hyper parametros 6ptimos para entrenar nuestro modelo, los
cuales se miden a través de la métrica de accuracy para ambos modelos, de
manera que primero se crea un diccionario en donde se asignan los parametros
a buscar con sus distintos valores posibles para cada estimador.

Para ambos estimadores el grid search realizara 5 cross validations.

Se realiza entrenamiento para encontrar los parametros 6ptimos de cada
estimador los cuales son:

mlp_best_parameters = mlp.best_params_
print(mlp_best_parameters)

{'activation’: ‘relu’, 'hidden_layer_sizes': (9@, 2), 'solver': ‘adam'}

Figura 19: Mejores Parametros.

A partir de esto se obtiene el mejor puntaje obtenido por el mejor esti-
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mador con los mejores parametros.

In [28]: mlp_best_result = mlp.best_score_
print(mlp_best_result)

©.9997325735179711

Figura 20: Mejor Puntaje.

Se hace cross validation utilizando los parametros obtenidos de grid
search, para la exactitud promedio de cada modelo a través de 10 iteraciones
de entrenamiento.

# Cross validation to get best occurocy mean from best MULti-loyer Perceptron classifier estisotor obtoined from grid seorch
alp_all_accuracies = cross_val_score(estimator-MLPClassifier(solver-alp.best_estisator_.solver,

activation - mlp.best_estimator_.activation,
hidden_layer_sizes-alp.best_estimator_.hidden_layer_sires

15

X=X_smote,
y-y_smote,

=5,
scoring="accuracy '
)

in [32]: prirt{mlp_all_accuracles.mean(})
0. 99948081 26790285
tn [35]: | # Cross validation to get best occurccy mean from best bernculli molve bayes classifier estisstor obtoined from grid search
brb_all_sccuracles = cross_val_sco =Berncul 11NB{al b.best_estimator_.alpha),
XeX_smote,
yey_saote,

cv=5

1}

In [35]:  print(bnb_all_sccuracies.sean())

0. 906152760286512%

[27]: y_pred_slp = mlp.predlet(X_test)
y_pred_prob_=mlp = alp.predict_proba(X_test)
train_pred_alp = mlp.predict(X_smote)

Figura 21: Cross Validation.

Los mejores resultados los tiene el de Redes Neuronales, ya que fue el
méas aproximado.
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Se realizaron las predicciones del mejor modelo obtenido con grid search
utilizando Redes Neuronales.

1 In [39]: | # Ploting confuston matrix
plot_cm(y_smote, train_pred mlp, y_test,y pred mlp)

Train Test
Canfusion Matrix Confusion Matrix
sc08

Vo Fraus a 180000 o Frmud

18000

Tise lates

o0

RN

000 10000

Figura 22: Matriz Confusion RN.

Predicciones del mejor modelo obtenido con grid search utilizando Naive
Bayes Bernoulli.

In [42]: | # Ploting confusion matrix
plot_ea(y_smote, train_pred bob, y_test,y pred_beb)
Train
Confusion Matrix Confusion Matrix
0000
W0 000
15080 r— s
%00 i o
300000 ‘
H w000
a0
0000
0000 Frawd X L
1000
s 4
Feretes ot

Figura 23: Matriz Confusion NBB.
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8. Conclusiéon

Como se comentd6 en la introduccion, la deteccion de fraude es una estra-
tegia aplicada después que la prevencion a fallado, para ello en la actualidad
se usan herramientas tradicionales como la estadistica y técnicas de Mineria
de datos, en especial las referentes a Redes Neuronales, Redes de Creencia
Bayesiana y Arboles de Decision, que han ayudado a encontrar modelos mas
complejos que las herramientas tradicionales.

Dado que los patrones de Fraude cambian frecuentemente, es importan-
te contar con la participacién de expertos en la formulacién de reglas; los
analistas que estan diariamente monitoreando posibles comportamientos de
fraude encuentran casos a diario. Dado lo anterior, se debe tener en cuenta
que los modelos que proveen las técnicas de Mineria de Datos deben ser re-
entrenados con cierta frecuencia, con el fin de actualizar los modelos con los
nuevos datos.

La Mineria de datos aporta diferentes tecnologias en la identificacion
de operaciones fraudulentas. Por lo general es necesario el uso de varias de
estas tecnologias con el fin tener un mejor éxito en la solucién del problema.
La elecciéon exacta y la combinacion de estas tecnologias, depende en gran
medida de las caracteristicas de los datos disponibles.

De acuerdo a los resultados obtenidos, podemos conlcuir que el modelo de
redes neuronales (multi-layer preceptron) logra predecir de mejor manera las
transacciones fraudulentas y no fraudulentas obteniendo mejores resultados
que Naive Bayes.

Para que funcionen mejor muchos algoritmos de Machine Learning, hay
que normalizar las variables de entrada al algoritmo. Normalizar significa,
en este caso, comprimir o extender los valores de la variable para que estén
en un rango definido. Sin embargo, una mala aplicacién de la normalizacion,
o una eleccion descuidada del método de normalizacién puede arruinar los
datos, y con ello el analisis. No existe un método ideal de normalizacion que
funcione para todas las formas de variables. Es importante conocer cémo se
distribuyen los datos, saber si existen anomalias, comprobar rangos, etc. Con
este conocimiento, se puede seleccionar la mejor técnica para no distorsionar
los datos.
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Anexo

1

2 # # Fraud detection usin SMOTE

i

4 # In[1l]:

5

6

7 import numpy as np

8 import pandas as pd

S import seaborn as sns
10 import matplotlib.pyplot as plt

B get_ipython() .run line magic('matplotlib', "inline')
342 import os

13 import itertools
14

s # Scale data

16 from sklearn.preprocessing import StandardScaler

17 # Over-sample data
] from imblearn.over sampling import SMOTE

19
20 # Import clasifiers
21 from sklearn.neural network import MLPClassifier
23 from sklearn.naive bayes import BernoulliNB
23
24 # Cross-Validation
25 from sklearn.model selection import GridSearchCV
26 from sklearn.model selection import cross val score
27
28 # Split data in test and train
29 from sklearn.model_ selection import train_test split
30

sics import accuracy score, fl_score, precisicn score,foc_aue scote,recall scere, comfusian

dut rusy_tast,
prant]
peint(”
peint(”
print(”
prant(”
prant( * . format {r

atrixly_teat,y_pred)}
1)
J¥_pred))

daf pred

trai d = clf.predic
retumn clf, y_pred, y_pred prob, train pred
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&0 f Inf4]):

6l

62

63 [Hdef plot confusion matrix{cm, classes,

B4 title='Confusion matrix',
658 [ cmap=plt.cm.Blues) :

66 plt.imshow{cm, interpolation='nearest', cmapscmap)
a7 plt.title(title, fontsize=14)

68 plt.colarbar ()

(4] tick marks = np.arange(len{classes))

70 plt.xticks(tick marks, classes, rotation=45)

71 plt.yticks(tick marks, classes)

T2

13 fmt = "d’

74 thresh = cm.max() / 2.

75 = for i, j in itertools.product (range{(cm.shape[0]), range(cm.shape[l])):
76 B plt.text(j, i, format{em[i, j1, fmt),

iy horizontalalignment="center"”,

780 | color="white" if cm[i, j]1 > thresh else "black")
78

80 plt.tight_layout()

Bl plt.ylabel{'True label')

B2 plt.xlabel({'Predicted label")

B3

B4

B5 # In[5]:

#il '=def plot_cm{y_train, train _pred, y test,y pred):
# Ploting confusion matrix

a0 | train_cm = confusion_matrix(y_train,train_pred)

a1 test_cm = confusion _matrix(y_test,y pred)

92 | labels = ['MHo Fraud', "Fraud']

LE]

a4 | fig = plt.figure(figsize={1&,8))

65

a6 | fig.add_subplat {221)

57 plot_confusion satrix(train_cm, labels, title="Train ‘n ¢ n Matrix", cmapeplt.cm.Oranges)
o8

wh | fig.add_subplot{222)

100 & plot_confusion matrix(test cm, labels, citle="T. ton Matriz®, cmap=plt.cm.Greens)
101

102

103 ¥ In[&]:

104

105

106 Gidef predict newlclf,data):

107 ? Normalize and drop amount old feature

108 dataf alised t* ler().fit t (data( Amount'].values.reshape{-1,1))
109 data=data.drop ([ fAmount '] ,axis=1)

110

111 ? Normalize and drop Time old feature

112 dataf*'normaliz '1=StandardScaler().fit_transform{data['Time'].values.reshape(-1,1))
13 data=data.drop([ ‘1 anis=1)

114
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1is 1 Get data and predict data

(116 X = data.values

17 y_pred = clf.predict(X)

118 y_pred_prob = clf.predict_proba (X)
118

'_lzb # Return fraud list from predicted data
121 fraud = list()

(122 for i in range(len{y pred)}}:

123 if y pred[i] == I:

124 fraud.append (i)

125 return fraud,y pred, y_pred prob
128

127

128 ¢ M Get and evaluate the data

128

130 ¥ In(?):

131

132

433 1 Get dataset from csv file
138  dat = pd.read_csv('entrenamiento.csv’)
135  dat.head()

138 # In(8]:

141  # Count how many entry there are for every class
142 classes_count = pd.value_counts{dat['Clas='])

148 print("(] Non-fraud examplein(] Fraud examples".format{classes_count([0], classes_count[1]))

146 1§ The classes are heavily skewed we need to solve this issue later.
147  print('No Frauds', round{dat[‘Class'].value _counts() [0]/len(dat) * 100,2), "% of the dataset')
print({'Frauds’, round{dat('Class'].value counts{)[1]/len(dat) * 100,2), "% of the datasetr')

151 In[9):

154 ¢ Show comparison between fraud and not fraud
155  classes_count.plot(kind = "bar')

156  plt.xlabel('Classes')

157  plt.ylabel (‘Freguencies®)

158 plt.title{'Fraud Class distribution')

161+ In{10]:

164 # To see the actual distribution of data
165 #ans.pairplot(dat, hue = *Class’, vars = ['Time’,'vl', ‘v2'. *v3', *V15', 'Vi8',‘Amount'] }

168 ) Infl1):

171  fig, ax = plt.subplots(l, 1, figsize=({18,4))

173 time val = dat['Time'].values
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175 sns.distplot(time wval, ax=ax, color='b')

176 ax.set_title('Distribution of Transaction Time', fontsize=14)
177 ax.set_xlim([min({time_wval), max(time_wval)])

178

179 plt.show()

180

181

182 ¢ #¢ Estimating original data without any data processing
183

184 # In[12]:

185

186

187 # Copy dataset into original to test data before processing
188 original = dat

189

190

191 § In[13]:

192

183

194 # store feature matrix in "X"

1495 ¥ = original.drop(["Clas="], axis=l).values

196

197 # Store response vector in "y"

198 y = original["clas="].values

199

200

201 # In(14]:

202

204 ? Splitting data of original dataset into training and test sets

#05 X train, ¥_test, y_train, y _test e train_test_split{X, y, random states], test sizesd. %)
206

207

3080 ' a[15):

208

210

211 # Train Neural Metworks (Multi-layer Perceptron classifier) estimator and make predictions with original data
212 Hori_alp, y_pred, y_pred prob, train_pred = predict s (MLPClaasifier(sol acam’,
213 | hidden_layer_sizess{100, 2},
218 random_statesl),
215 X_test,

6 X_train,

L y_traim)

218

218

330" 1 In|16):

221

222

213 ? Print traiping set's confusion matrix

224 print{‘train-ast confusion matrix:in', confusion matrix(y train,train_pred))

225

226, 9 Print test set's comfusion matrix

227 print_scores(y_test,y pred,y pred prob)

238

229

2305 ¢ Ini?):

ERH
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# Ploting confusion matrix

plot_cm{y train, train pred, y_test,y pred)

# In[l8]:

# Train Gaussian Naive bayes estimator and make predictions
ori_gbn, y pred, y pred prob, train_pred = predict estimator (BernoulliNB(alpha = 1.0),

# In[19]:

# Print training set's confusion matrix

print({'train-set confusion matrix:\n', confusion_matrix(y_train,train_pred))

} Print test set's confusion matrix
print_scores(y test,y pred,y pred prob}

# Inf20]:

# Ploting confusion matrix

plot_cm{y_train, train_pred, y test,y pred)

X_test,
¥_train,
y_train)

! We can see that the models performs poorly in because they get raw data

! ¥ Processing data
¥ Inf21]:
# Normalize and drop old amount feature

dat[*normalis
dat=dat.drop{["Amount '] ,axis=l})

f Hormalize and drop old time feature

dat['normalized time']=StandardScaler{).fit transform{dat['Time"'].values.reshape{-1,1})

dat=dat.drop(['Tine"]),axiz=1)

¢ Inf22]:

# Store feature matrix in "X"
X = dat.drop{["Clasa"], axis=l1).values

# Store response vector in
y = dat["Class"].values

Y

) In[23]:

46
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# Splitting data into training and test sets

X train, X test, y train, y test = train test split(X, y, random statewl, test sizewD,25)

¥ Inf24]:

# Apply over-sampling

¥ smote, y smote = SMOTE().fit sample(X train, y_trainm)

# ## Estimating processed data

# Inf25]:

# Set the parameters by cross-validation

tuned_parameters = [{'hidden layer sizes': [(90,2),{100,2),(110,2)]1)]

p = GridSearchCV(MLPClassifier(solvers'adam', activation = 'relu'),

tuned parameters,

cv=5,
scorings'accuracy”,
return_train_score=True,
n_joba=-1

¥ Inf26]:

# Get best hyper parameters for Heural Networks (Multi-layer Perceptron classifier) estimator

mlp.fic{X smote, y smote)
results = mlp.cv_results_

¥ Inl27]:

mlp_best_parameters = mlp.best_params_
print{mlp_best_parameters)

¥ Inf28):

mlp_best_result = mlp.best_score_
print{mlp_best_result)

f Inf29]:

} Set the parameters by cross-validation
tuned parameters = [{'alpha’: [1, 10, 20, 30]}]
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349 bnb = GridSearchCV(BernoulliNB(),

350 tuned_parameters,
351 cv=5h,

352 scoring='accuracy',
353 return_train_score=True,
354 | n_jobs=-1

355 )

356

357

358 # In[30]:

359

360

361 # Get best hyper parameters for bernoulli naive bayes estimator
362 bnb.fit (¥_smote, y_smote)

363  resultsbnb = bnb.cv_results_

364

365

366 ¢ In[31]:

367

368

369  bnb_best_parameters = bnb.best_params_
370 print(bnb_best_parameters)

371

372

373 4 In[32]):

74

418 bab_best_result = bnb.best_score_
471 print{beh_best_result)

L

¥ip

2B 0 Il |:
Wi

w3

MY 0

5 valldation to get beot sccuracy mean frcs best Multi-layer Percepteon classifier estimator chraised [rem geid search
1_sccuracies = cross_val_score solve

best_estimator_.activation,
smmlp.best_estimator_.hidden_layer_sizes

T
485 g o] |:
i

T
19 printialp all accuracies.mean{))
i

401 LR LT

WOHI » croan validation to get best accuracy mean from best bernoulli malve bayes classifier estimator sbraimed from grid search
accuracies = cross_val_scoreeatimatoreBernoull N {alphasbab.best_estimator_.alphal,

eveln

i
413 0 18] ):
3

415 print{bab_all_sccuracies.mean())
i
(iL) § Inf¥):

421 y_pred_mlp = nlp.predict (_test)
428  y pred prob mlp = mlp.predict_proba(X_test)
421 train_pred mlp = mlp.predict (¥_smote)

£36 » In(361%
a7

42D priec trainieg setts confusion satels
430 print{traln-ae matriz:in’, cosfusion matrixly_smote,tzain_pred slp))
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432 ) Print test set's confusion matrix

433 print_scores(y_test,y pred mlp,y pred prob_mlp)
434

435

436 § In[39]:

437

438

439 ¥ Ploting confusion matrix

440 plot_cm(y_smote, train_pred mlp, y_test,y_pred_mlp)
441

442

443§ In[40]:

444

445

446 y _pred bnb = bnb.predict {X_test)

447 vy _pred prob_bnb = bnb.predict_proba (¥_test)
448  train pred_bnb = bnb.predict{X_smote)

449

450

451 4 In[41]):

as2

453

454 # Print training set's confusion matrix

455 print(‘train-set confusion matriz:\n’, confusion matrix(y smote,train_pred bnb))
456

457  # Print test set's confusion matrix

458 print scores(y test,y pred bnb,v pred prob_bnb)
Ara

0 Infady:

¥ Plotiag confuston matris
plot_caly_ssote, train_pred bob, y_test,y pred_bub)
b Rmal testing

 To mike & real tert to et model we have took & part from the ariginal data 1sto & new amcell (this dats Bts not 15 Pentrenssiento.cav]
¥ In *walidacion.cav® ia the Pesture “Claza® far validations,

 Injasis
¢ Gut datasut from cav file

daca = pd.vead_cav(’evalia
datahead ()

(LT

¥ Prediction ealler
fraud, pred, pred prob w predice_pew(Rlp best_estimstor_,data]
printifracd)

printipred)

prAntipred prok)
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