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Resumen

Actualmente, la gran mayoria de los servicios ofrecidos en Internet administran sus
datos de manera centralizada. Un ejemplo de este tipo de prestaciones es el que brindan los
conservadores de bienes raices, que hasta hace muy poco realizaban su trabajo en libros. Esto
genera que la informacion almacenada esté constantemente comprometida a distintos ataques.
Cabe senalar que los notarios participan en el proceso de compraventa de una propiedad
generando altos costos para las personas, al tener que desembolsar una cantidad significativa
de dinero a los dos entes nombrados.

Esta investigacion propone una aplicaciéon web de inscripcion de propiedades que utiliza
la Blockchain de Ethereum como remedio a los problemas nombrados anteriormente. Esta
tecnologia tiene la capacidad de almacenar datos de manera descentralizada y brinda de
inmutabilidad a los mismos. Por un lado, dara solucion a la centralizacion de los datos, ya que
se utilizara esta red P2P para guardar la informacion. Por otro, la plataforma viene a
reemplazar las funciones realizadas por el conservador de bienes raices y el notario.

Como resultado se obtiene una plataforma web familiar al usuario en donde puede
mantener la inscripcion de sus propiedades sin la intervencion de un tercero. En la aplicacion,
al almacenar los datos de manera descentralizada en la Blockchain se otorgara seguridad al
usuario, al ser este el real duefio de su informacioén. Por ultimo, se genera un cambio en la
manera de realizar los procesos correspondientes a un bien raiz y un impacto a nivel
econdmico en la sociedad.
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Abstract

Currently, the vast majority of services offered on the Internet manage their data
centrally. An example of this type of provision is provided by real estate conservatives, who
until recently did their work in books. This generates that the information stored is constantly
committed to different attacks. It should be noted that notaries participate in the process of
buying and selling a property generating high costs for people, having to disburse a significant
amount of money to the two entities named.

This research proposes a web application of property registration that uses the
Blockchain of Ethereum as a remedy to the problems mentioned above. This technology has
the ability to store data in a decentralized manner and provides immutability to them. On the
one hand, it will provide a solution to the centralization of the data, since this P2P network
will be used to store the information. On the other, the platform comes to replace the functions
performed by the real estate conservator and the notary.

As a result, a user-friendly web platform is obtained where you can maintain the
registration of your properties without the intervention of a third party. In the application, by
storing the data in a decentralized manner in the Blockchain, the user will be granted security,
since this is the real owner of his information. Finally, a change is generated in the way of
carrying out the processes corresponding to a real estate and an economic impact on society.

Keywords: Internet, Blockchain, Ethereum, P2P.
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1 Introduccion

En el mundo la gran mayoria de los servicios que encontramos en Internet, como por
ejemplo Facebook, tienen toda su informacion guardada en bases de datos centralizadas [1].
Al no estar distribuida y manejarse de manera central lo hace susceptible a fallos, dado que si
algo le ocurre al servidor central afectara considerablemente al sistema. Es por esta razoén que
el sistema es susceptible a ser atacado y tenga pérdidas tanto de informacion como de
confiabilidad. Ademas, la probabilidad del dafo fisico que pueda sufrir el hardware es muy
alta.

Un claro ejemplo de este tipo de servicios es el administrado por los conservadores de
bienes raices los que hasta hace poco tiempo realizaban su trabajo en libros y actualmente
utilizan sistemas web centralizados [2][3]. Ademas, estas entidades realizan distintos cobros
por sus labores, siendo la inscripcion de una propiedad la mas relevante. Esto genera
conflictos en la integridad de los datos, por las razones explicadas en el parrafo anterior, y
problemas de caracteristicas econdmicas, ya que el tramite nombrado no es un monto fijo, sino
un porcentaje del valor del bien raiz [4].

Por otro lado, los notarios también participan en el proceso cuando hacen de
intermediario en el contrato de compraventa de una propiedad. Este tercero de confianza que
valida el documento realiza cobros excesivos por su trabajo, segin indica la Fiscalia Nacional
Econdémica [5]. Generando asi elevados gastos por realizar las acciones correspondientes a las
descritas en este parrafo y el anterior.

En el mercado de los notarios se generan distintas irregularidades que producen cobros
excesivos por distintas razones, las que se revelan en un estudio realizado por la Fiscalia
Nacional Econémica [5], dentro de estas se mencionan la poca competencia y una normativa
muy restrictiva en cuanto al funcionamiento. En el Codigo Organico de Tribunales se indica
que los notarios son los Unicos que pueden ejercer como conservadores de bienes raices [6]
generando los mismos vicios mencionados. Con esto el problema econdémico se acrecienta aun
mas para el comun de las personas y beneficiando a unos pocos.

Para solucionar el primero de los problemas que se describen anteriormente se requiere
usar un sistema distribuido en vez de uno centralizado para evitar diferentes tipos de ataques a
los datos de la plataforma. Al usar redes peer-to-peer se generan ciertas ventajas como el bajo
costo en cuanto a hardware, la elevada disponibilidad de la informacion y alta confiabilidad
del sistema. Las caracteristicas que presenta este tipo de aplicaciones la hacen mas robusta y la
probabilidad de dejarla fuera de funcionamiento es minima [7].

En cuanto a el problema econdmico se debera reemplazar tanto al conservador de bienes
raices como al notario por un sistema que realice las tareas de estos terceros validadores, pero
con un costo infimo para las personas, esto en comparacion con lo que se paga actualmente.
Aquello se puede lograr dado que las tareas que realizan estos entes son simples de
implementar, solo seria necesario otorgar validez a los contratos de compraventa que se
almacenaran en la plataforma. Esto se puede conseguir ya que existe una tecnologia



descentralizada que lo logra y un framework JavaScript que se conecta a la misma ofreciendo
una interfaz web familiar.

En concreto la aplicacion mantendra un registro de propiedades utilizando la Blockchain
de Ethereum lo que permite la compraventa de las mismas en el software. Ademads, se utiliza
al Registro Civil, el Servicio de Impuestos Internos y los Bancos como certificadores de los
datos que se desean ingresar. De esta forma se mantiene la informacion guardada de manera
descentralizada y reemplazamos dentro del proceso a los terceros involucrados mencionados
anteriormente.

Al almacenar todos los datos en la cadena de bloques, incluidos los documentos, estos
seran publicos y validos instantaneamente por lo que no se necesitara de un notario. Los
enormes gastos realizados normalmente se reemplazardn por pequeios cobros que el sistema
utiliza para poder procesar la informacion que se ingresa a la aplicacion y un pago en el
tramite de transferencia de dominio de una propiedad. En definitiva, las caracteristicas que
presenta la plataforma permiten dar solucidon a los problemas que se plantean en los parrafos
anteriores generando un impacto social que beneficia economicamente a los usuarios.

Como menciona el autor la base de la aplicacion propuesta es la tecnologia Blockchain
que ha tomado mucha fuerza en los ultimos afios y ha sido tildada de disruptiva. El precursor y
quien propuso este concepto es Satoshi Nakamoto con Bitcoin en el afio 2009 [8]. La cadena
de bloques es, a grandes rasgos, una base de datos distribuida que almacena transacciones en
estructuras llamadas bloques, disefiados para evitar la modificacion de la informacion que se
ingresa al sistema.

En Blockchain los bloques estdn encadenados formando una estructura con forma de
arbol y no de hilera como se podria pensar al escuchar su nombre. Esto es porque dos de estos
pueden estar en el mismo nivel al tener el mismo padre. Ademas, tienen una cadena principal,
usada por los mineros, que es la mas larga como indica la Figura 1.1 o en caso de igualdad de
altura es la que mayor dificultad total posea.
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Figura 1.1: Estructura de la Cadena de Bloques



Dentro de Blockchain las transacciones son la manera de transferir valor entre los
usuarios. El emisor A indica la direccion (hash de la clave publica) del destinatario B y el
monto que se quiere enviar firmando la misma con su clave privada. El sistema validara si la
operacion realizada por A es correcta, de ser asi B recibira la cantidad de criptomoneda que
corresponde, accion que se ve reflejada en el saldo de este ultimo.

Anteriormente el autor menciona el concepto de bloques, cuya funcidon principal es
guardar una cierta cantidad de transacciones ordenadas cronoldgicamente. Ademas de lo
sefialado una de estas estructuras almacena una marca de tiempo, una dificultad, un campo de
32 bits llamado NONCE, el cual es el tinico no constante, y el hash del bloque anterior. Este
ultimo campo es el hash de la combinacion de todos los campos del bloque anterior y es vital
para el funcionamiento de Blockchain junto con el NONCE y los mineros.

Ethereum [9] utiliza Blockchain, mencionado en parrafos anteriores, en su
funcionamiento con un sistema de Turing completo integrado. Esto permite ofrecer una
plataforma de programacién de aplicaciones descentralizadas mediante contratos inteligentes.
Esta aplicacion ocupa una divisa interna, el Ether, usada para el procesamiento de
transacciones dentro de la red, pero ademas se puede utilizar a modo de criptomoneda como
Bitcoin o cualquier otra.

En Ethereum se utilizan dos tipos de cuentas, las de propiedad externa y las de contratos
inteligentes. Las primeras son las administradas por los usuarios que pueden realizar
transferencias y ejecutar codigo dentro de la red. Las segundas son cddigos de programas
descentralizados las que reciben transacciones para ejecutar sus funciones y almacenar
informacion.

En el contexto de los contratos inteligentes para poder realizar alguna funcion se debe
pagar a los mineros por la ejecucion de codigo y por almacenar datos. Para ello Ethereum
define a los conceptos de GAS, GASPRICE y STARTGAS importantes para evitar los ataques
de denegacion de servicio. El primero, es el criptocombustible interno y representa el valor
que tiene la ejecucion de un paso computacional, ademas por cada byte de datos en una
transaccion se debe pagar cinco de estas unidades. El segundo, es el precio que va a pagar el
emisor por cada paso de célculo. El ultimo, es la cantidad maxima de pasos computacionales
que se le va permitir ejecutar.

Ethereum al ser un sistema aislado del Internet que conocemos necesita de un sistema
que lo comunique con el mundo exterior. Para ello existe Truffle, un framework de JavaScript
puro que mediante librerias incluidas junto con la extension MetaMask permite la conexion de
un servicio web con la red de Ethereum [10]. Con esto se logra tener un acceso a los contratos
inteligentes mediante una interfaz amigable y con las ventajas de ambos mundos.

MetaMask es una extension de navegadores de Internet que proporciona un nodo
Ethereum funcionando permanentemente en el mismo [11]. Asi, con este puente de
comunicacion, el servicio web se podra comunicar con la red Ethereum utilizando las librerias
de JavaScript. Con esto la plataforma podra almacenar la informacion necesaria de forma
segura ademas de poder mostrarla al usuario de manera simple.

Como resultado de la combinacion de la tecnologia descentralizada de Ethereum y la
interfaz familiar que ofrece Truffle se obtiene un lugar en donde los usuarios podran realizar la
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inscripcion de propiedades a un bajo costo sin depender de un conservador de bienes raices.
Ademas, se podra realizar la compraventa de las propiedades ingresadas en el sistema sin la
necesidad de utilizar los servicios de un notario. Por ultimo, la informacién que se ingresara a
la plataforma serd previamente validada por el Registro Civil, el Servicio de Impuestos
Internos y el Banco.

En el presente trabajo el autor comienza exhibiendo los objetivos que se definieron para
poder cumplir a cabalidad con la realizacion de la plataforma. Prosigue informando sobre la
literatura que hay disponible de aplicaciones que utilizan Ethereum en su funcionamiento
principal. Después se plantean las bases de Blockchain definiendo distintos conceptos
importantes que sostienen esta tecnologia y las caracteristicas que se generan. Posteriormente
se establece la documentacion de la plataforma abarcando las generalidades de esta. Para
finalizar se dan a conocer las conclusiones del presente documento.



2 Definicion de Objetivos

2.1 Objetivo General

El objetivo principal de este proyecto es el desarrollo de un sistema de inscripcion de
propiedades usando la Blockchain de Ethereum que genere una nueva manera de realizar las
acciones derivadas de un bien raiz. Ademads, esta aplicacion debe producir un impacto
econdmico y social para los usuarios que usen el servicio. Por ultimo, la plataforma debe
llegar a ser sencilla de utilizar para las personas que deseen registrar su propiedad.

2.2 Objetivos Especificos

Para poder cumplir con el objetivo general el autor plantea unos méas especificos, los que
en su conjunto permitiran completar el primero. Estos ultimos se detallan a continuacion:

Investigar y comprender la tecnologia Blockchain.

Estudiar y entender el sistema Ethereum y su lenguaje de programacion Solidity.
Investigar alguna tecnologia que conecte una aplicacion web con la red de Ethereum.
Realizar andlisis y especificacion de requerimientos de la plataforma.

Realizar disefio de la aplicacion.

Realizar el desarrollo de las distintas capas del sistema.

Realizar las distintas pruebas para comprobar el funcionamiento correcto del sistema.
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3 Estado del Arte

En el mundo de Ethereum varios autores han abordado distintas problematicas a
solucionar con contratos inteligentes. Una de ellas fue la realizada por Christoph Jentzsch en
su plataforma creada en el afio 2016 [12], una organizacion autonoma digital descentralizada.
Esta aplicacion llamada The DAO fue desarrollada en Solidity con el objetivo de automatizar
el gobierno organizacional y la toma de decisiones.

Para su funcionamiento The DAO necesita capital en Ether, el cual se retine a través de
aportes a cambio de tokens o acciones que otorgan a su titular derechos de voto y propiedad.
En esta etapa de creacion de la organizacion si no se alcanza la meta minima de recaudacion
en el tiempo establecido se devolvera todo el Ether a sus duenos. Ademas, las propiedades de
los tokens son de libre transferencia en el sistema cuando la fase descrita finaliza con éxito.

Las personas duenas de tokens de DAO pueden presentar propuestas en forma de
contratos inteligentes para poder usar el Ether de la organizacion, éstas se deben debatir y
votar en un tiempo determinado. Si hay quorum y la mayoria de los votos estan a favor de la
proposicion, la aplicacion automaticamente transferird dinero al contrato propuesto para que
realice sus actividades; en caso contrario se rechazard la iniciativa y se cerrard. Para que no se
genere spam de propuestas se exige un deposito minimo al momento de la creacion de la
misma, el cual se devuelve si se logra el nimero minimo de votantes.

Uno de los problemas que aborda la aplicaciéon mencionada es que, si una persona tiene
mas del 50% de los tokens, esta presente una propuesta para enviar todo el Ether a si mismo; y
como siempre tendré la mayoria de votos todas sus proposiciones seran aprobadas. Para ello la
DAO se puede dividir en dos cuando una o mas personas no estén de acuerdo con alguna
propuesta y quieran recuperar el Ether invertido en la plataforma. Ademas, se elige a una
persona (Conservador) encargada de controlar una lista de usuarios los cuales pueden recibir
criptomoneda con el objetivo de evitar el abuso de poder de los mayores inversores; cuando se
divide la organizacion se escoge un nuevo Conservador mediante una votacion.

DAO fue atacada en junio del 2016 a menos de dos meses de su lanzamiento en la
Blockchain de Ethereum por una persona que explotd una vulnerabilidad del sistema. La
mencionada esta relacionada con un error de codigo que aprovecho el atacante para obtener el
equivalente a 50 millones de dolares para luego publicar en internet que todo lo realizado
seguia el codigo de la aplicacion y que si le retiraban sus Ether los llevaria a tribunales. En
consecuencia, de lo mencionado DAO tuvo que cesar su funcionamiento, ya que no se pudo
identificar el responsable del ataque por la poca informacion que es posible recaudar en este
tipo de tecnologia.

Otra plataforma es Gnosis realizada por el equipo de la empresa de mismo nombre en el
afio 2017 [13] con el propdsito de generar un lugar para crear aplicaciones de mercado de
prediccion descentralizadas que permita el libre flujo de informacion util. Esta estimulara el
cambio en distintos mercados como lo son las finanzas, los juegos de azar, los seguros y la
informacion. Esta aplicacion requiere de muchas tecnologias trabajando para su
funcionamiento siendo los contratos inteligentes una de ellas formando una capa importante
como se presenta a continuacion.



Gnosis estd formada por tres capas siendo la primera, el nicleo, la fundamental y mas
importante en el uso de la aplicacion proporcionando los contratos inteligentes que son la base
del funcionamiento del negocio. La segunda es la de servicios en donde se implementaran toda
clase de servicios de mercado predictivo mediante plantillas y herramientas de
personalizacion. La tercera capa es la de aplicaciones, que contiene principalmente interfaces
orientadas a algun mercado de prediccion en especifico o segmento de clientes. Ademas, esta
ultima pretende brindar un ambiente en donde convivan aplicaciones creadas tanto por Gnosis
COMo por terceros.

Dentro de los principales objetivos que tiene Gnosis estan el construir la herramienta de
prondstico mas eficiente del mundo, crear el Google de la busqueda personalizada de
informacion y convertirse en el estandar para los activos predictivos [13]. Por otro lado, esta
plataforma se puede utilizar para aplicaciones en el ambito de instrumentos financieros,
instrumentos de seguros y cobertura, informacidn, gobernanza, incentivacion y apuestas
deportivas.

Como se ha apreciado en esta seccion mediante los ejemplos descritos Ethereum permite
la creacion de soluciones a distintos problemas utilizando aplicaciones descentralizadas. Si
bien DAO no se pudo mantener en el tiempo debido a errores en el codigo no quiere decir que
sea un mal ejemplo, sino que se debe plantear como aprendizaje de que el codigo debe estar
correcto y que si se pueden hacer aplicaciones que perduren como es el caso de Gnosis. Estas
dos nombradas anteriormente son ejemplos documentados de aplicaciones en la Blockchain de
Ethereum, pero hay muchas otras que no estan documentadas publicamente mediante papers y
en su conjunto ninguna aborda el tema de administrar propiedades de las tierras. Finalmente,
el trabajo presentado en el presente apunta a plantear este tema usando la tecnologia nombrada
para crear una DApp con este objetivo.



4 Marco Teorico

El sistema propuesto en este documento se realizara mediante contratos inteligentes
usados en Ethereum para realizar DApps implementadas en lenguaje de programacion
Solidity. Por debajo de esta plataforma se encuentra la tecnologia que le da vida, Blockchain,
que proporciona a la presente de inmutabilidad e incorruptibilidad, ademds de su naturaleza
distribuida que otorga alta disponibilidad al sistema. Es por esto que esta seccion se dedicara a
explicar los conceptos de cadena de bloques de Ethereum que son la base de la aplicacion.

4.1 SHA-256

SHA-256 es una funcion hash criptografica del conjunto SHA-2 que permite generar una
firma Unica para uno o un conjunto de elementos y no se puede decodificar, o sea, no se
pueden obtener los datos que se han codificado a partir del hash. Esta funcion produce un hash
de 64 digitos hexadecimales aparentemente aleatorio y casi singular de un tamafio fijo de 256
bits independiente de la cantidad y largo de las entradas. Para que una funcion hash esté bien
implementada se debe verificar que dada dos entradas muy parecidas el resultado de esta debe
ser muy distinta, como se muestra en la Tabla 4.1.

Tabla 4.1: Ejemplo de Resultados de SHA-256

Entrada Salida
hola mundo 0b894166d3336435¢800bea36ff21b29¢aa801a52584¢006¢49289a0dcf6e2f
hola mundo! 9b8b048f951b60542¢00a3f27542331b339b60d0cddb5a73025897cflafde55f

Dentro de los usos que se le dan a SHA-256 es para ver si algin archivo recibido de otra
persona se ha modificado durante el camino comparando al hash del fichero original con el del
archivo recibido, ademas es una buena forma de resumir datos al tener un tamafio fijo como se
menciond en el parrafo anterior. Una de las utilidades en el mundo de Blockchain es en la
creacion de direcciones o claves publicas, visibles al utilizar alguna billetera de Bitcoin o
Ethereum. Otra aplicacion en la cadena de bloques se observa en el proceso de mineria, mas
especificamente en la prueba de trabajo que realizan los mineros.

4.2 Arbol de Merkle

El arbol de Merkle es una estructura de datos en arbol, ya sea binario o no, en el que
todos los nodos que no son hoja son el resultado de aplicar una funcioén hash (por ejemplo,
SHA-256) al valor de sus nodos hijos hasta llegar al nodo raiz del arbol llamado “Merkle
root”. Este tipo de estructuras permite asignar un valor hash tinico a cada elemento de un gran
conjunto de datos y de esta manera proveer un método de verificacion segura y eficiente de los
contenidos almacenados en estas. En Blockchain se utiliza el arbol de Merkle para almacenar
en las hojas de esta organizacion de datos las transacciones de los bloques. La Figura 4.1
presenta lo sefialado en este parrafo.
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Figura 4.1: Ejemplo de Arbol de Merkle Binario

4.3 Transacciones

Las transacciones son la estructura principal y la manera de enviar valor entre usuarios
en la Blockchain para pagar algiin producto o servicio. Se componen en términos simples de
dos listas una de entradas y otra de salidas. En cada salida se define el monto a transferir y la
el hash de la clave publica del destinatario de los fondos, por lo general en las transacciones
solo hay una salida, o sea, un receptor. El funcionamiento se realiza a través de criptografia
asimétrica, el cual detallaremos a continuacion:

1. El emisor firma la transaccion con el hash de la clave publica del destinatario, asi este

ultimo es el tnico que puede usar los fondos de la transaccion con la clave privada.

2. El emisor firma con el hash de su clave privada para validar que los fondos de la
transaccion los puede usar el destinatario y que realmente es €l quien envia la
transaccion.

. El destinatario recibe clave publica del emisor para recibir la transaccion.

Se actualiza el saldo disponible del destinatario.

Para usar los fondos el destinatario utiliza su clave privada al momento de crear otra

transaccion.
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Para ver como se constituye una transaccion se utilizard un ejemplo de una de éstas en
Bitcoin con el objetivo de entender de mejor manera lo explicado en el parrafo anterior. Como
se puede observar en la Figura 4.2 un usuario al realizar una transaccion utiliza otras que ha
recibido con el fin de acumular el monto a transferir. Ademas, se detallan los campos que se
involucran en la creacion de una operacion:

A. Hash que identifica de forma unica una transaccion.

B. Una lista de entradas de la transaccion, en el que cada elemento hace referencia a una
salida de alguna transaccion recibida por el usuario.

C. Una lista de salidas de la transaccion.

D. Hash de la transaccion a la que esta entrada hace referencia.

E. El indice de la salida del listado de salidas de la transaccion referenciada en D.

F. La clave publica que se debe corresponder con el address de la salida referenciada.

G. Firma digital con la clave privada del usuario emisor de la transaccion, para demostrar
que se puede utilizar la salida referenciada.

H. El monto a transferir a la salida.

I. Direccién de destino, éste es el hash de la clave publica del destinatario.
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Figura 4.2: Esquema de Transaccion en Bitcoin

En Ethereum las transacciones tienen dos campos mas, el STARTGAS y el GASPRICE
que son vitales para el funcionamiento de esta plataforma junto con el concepto de GAS. Este
ultimo representa el valor que tiene la ejecucion de un paso computacional en una transaccion.
El primero es la cantidad méxima de pasos computacionales a ejecutar por la negociacion,
mientras que el segundo es el precio que se paga por cada uno de ellos.
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4.4 Bloques

Los bloques son la columna vertebral de Blockchain y en donde se guardan una cierta
cantidad de transacciones ordenadas cronoldgicamente en una estructura llamada Merkle Tree.
En este ultimo cada una de las operaciones es una hoja del arbol y la raiz del mismo es la que
se almacena en el bloque. Ademas del campo anterior, dentro del mismo se almacena otros
datos, como una marca de tiempo, una dificultad, un campo de 32 bits llamado Nonce y el
hash del bloque anterior. Este tltimo nombrado es el hash de la combinacion de todos los
campos del bloque anterior vital para el funcionamiento de la cadena de bloques, dado que
como se puede observar en la Figura 4.3 es un hash acumulativo y para realizar alguna
modificacion en alguna transaccion de un bloque mas antiguo se tendrd que reconstruir toda la
cadena hasta llegar a la actual.

Transaccion Transaccion
C D

Transaccion Transaccion
A B

Valor Hash Valer Hash
HC HD

Valor Hash Valor Hash
#A HB

Valor Hash ARBOL Valor Hash
HAB MERKLE HCD

Marca de tiempo
Bloque Valor hash
e
Nonce
Bloque 10

\ Blogque 09

Bloque 08 /
| EETEEED
\ Blogue 07

Figura 4.3: Estructura de los Bloques

4.5 Mineros

Los mineros son las entidades que se dedican a recibir transacciones, validar que sean
correctas y retransmitirlas a sus pares para que toda la red se mantenga actualizada en cuanto a
operaciones realizadas en el sistema. Ademas, estas entidades estan encargadas de la creacion
de nuevos bloques, para realizar esta accion se debe encontrar el valor del hash del bloque
actual para enlazarlo al siguiente, este debe comenzar con una cierta cantidad de bits ceros
dada por la dificultad del mismo definida por el sistema, por lo que deben iterar sobre el valor
del campo nonce. Lo anterior es llamado prueba de trabajo, los mineros compiten entre ellos
en resolverla, el primero en hacerlo transmite su resultado a la red para que lo valide y gana
una recompensa en criptomoneda, asi el sistema se mantiene actualizado e incentiva a minar
en la red aportando capacidad de computo en lugar de intentar modificar transacciones.
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5 Documentacion de la Aplicacion

En esta seccion el autor comienza exhibiendo la definiciéon y especificacion de
requerimientos. Prosigue informando sobre la arquitectura del sistema, mostrando las distintas
capas de la misma. Después se plantea el disefio del modelo de datos, presentando las
estructuras de las entidades identificadas. Posteriormente se establecen los procesos y
servicios que la plataforma indicando el flujo de datos principal. Para finalizar se da a conocer
la documentacion técnica ligada al codigo de la aplicacion. En el Anexo A se ensefian las
capturas de pantalla a las distintas funciones del software.

5.1 Definicion y Especificacion de Requerimientos

5.1.1 Definicion General del Proyecto

La aplicacion planteada en el presente documento mantendra un registro de las
propiedades mediante la Blockchain de Ethereum. Dentro de los propdsitos que tiene la
plataforma estan reemplazar a los entes que intervienen actualmente en el proceso y generar
un impacto econdémico y social en los individuos que hagan uso de esta. Los usuarios seran
todas aquellas personas que sean propietarios de un bien raiz y tengan a su disposicion una
billetera con saldo en Ether.

5.1.2 Especificacion de Requerimientos

5.1.2.1 Requisitos Funcionales

A nivel general el sistema permite ademds de la inscripcion de propiedades, la
administracion de estas, al poder colocarlas a la venta, transferir el dominio de la misma a otra
persona y gestionar los contratos de compraventa. Ademas de las funcionalidades nombradas
existen otras que se definirdn para cada tipo de usuario con el proposito de una mejor
comprension. En las siguientes secciones se presentan los casos de uso que representan todas
las funcionalidades que la plataforma ofrece a propietarios, compradores, usuario general,
tasadores y el creador del contrato.

Antes de poder utilizar la aplicacion se debe realizar el registro de usuario de modo
obligatorio para obtener la identidad real del individuo. Como lo muestra la Figura 5.1 se debe
validar la informacion ingresada por la persona y pedir la clave del sistema para guardar la
informacion en la Blockchain. Una vez registrado este no necesitard de un ingreso con clave
ya que sus datos estan guardados en el sistema y siempre disponibles para su uso, asociando su
billetera con estos.
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Caso de Uso Registro Usuario

Validar Informacion

<<includes>=>

Registrarse

zzincludes>=>

Usuario Pedir Clave Sistema

Figura 5.1: Caso de Uso Registro Usuario

El creador del contrato es la persona quién monta el cddigo base de la aplicacion
(contrato inteligente) en la Blockchain, o sea, es como el administrador. Las funciones que
tiene este tipo de usuario son mds administrativas y no tiene, en ninglin caso, poder sobre los
datos almacenados en la cadena de bloques si no es el real propietario de un bien raiz. A
continuacion, se detallan las tareas que éste podra realizar tal y como muestra la Figura 5.2:

1. Cambiar Clave del Sistema: el creador podra cambiar la clave del sistema por otra
generada automaticamente por la plataforma.
2. Agregar Tasador: el creador sera el unico con la potestad de dar permisos de tasador a
una persona.
. Ver Balance Sistema: el creador podra ver la recaudacion de la plataforma.
4. Retirar Balance Sistema: el creador podra hacer retiros de lo recaudado en la aplicacion.

(O8]

Caso de Uso Creador Contrato

Cambiar Clave del
Sistema

<include>: Pedir Clave Sistema

<<include>>

Generar Nueva Clave
Sisterna

<<include>>

Agregar Tasador

=<include>>

<includes: Validar Usuario

Creador del Contra Ver Balance Sistema

<<include>>

Retirar Balance Sistema

Figura 5.2: Caso de Uso Creador Contrato
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El wusuario general es la persona que ya se ha registrado en la aplicacion
independientemente si pertenece a alguna otra categoria de usuario. Las funcionalidades de
este son de acceso universal, es decir, no tienen restricciones de ejecucion mas alla de la
identificacion inicial del mismo y los permisos correspondientes para ver informacion

sensible. A continuacién, se detallan las tareas presentadas en la Figura 5.3 que se podran
realizar luego del registro:

Agregar propiedad: una persona puede agregar una propiedad de su dominio.

Ver Propiedad: un individuo puede ver la informacion de alguna propiedad.

Ver Precio Tramite: el usuario podra ver el precio del tramite.

Actualizar Precio Tramite: Por la variacion del precio del Ether se podra actualizar el
precio del tramite.

5. Ver Detalle Venta: una persona podra ver la informacion de una venta si es que tiene los
permisos.

FAGUS I N I

Caso de Uso Usuario General

Agregar Propiedad Validar Informacion

Ver Propiedad <<include>> <<include>>

<<include>>,

Ver Precio Tramite <<include> Validar Usuario Pedir Clave Sistema

Usuario Gene <<include>> <<include>>

Actualizar Precio

.. <<include>>
Tramite

<<include>>

Pedir Permisos de
Acceso

Ver Detalle Venta

Figura 5.3: Caso de Uso Usuario General

Una persona adquiere la categoria de propietario luego de la inscripcion de un bien raiz
de su dominio en el sistema. Las funcionalidades estan limitadas s6lo a las propiedades de las
que son duefios y a los contratos en los que ellos sean participes. Las tareas que puede realizar

este tipo de usuario se muestran en la Figura 5.4 y se detallan a continuacion de forma
complementaria:

1. Poner Propiedad a la Venta: una persona podrd poner a la venta un bien raiz de su
propiedad.

2. Cancelar Venta Propiedad: un propietario puede cancelar la venta de una propiedad sélo
antes de dar permiso para que sea firmado.
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3. Agregar Descripcion Venta: los vendedores podran agregar la descripcion a un contrato
de compraventa, siendo este el cuerpo del mismo.

4. Dar Permiso Firmar Contrato Venta: el vendedor tendrd que dar permiso a un RUT para
firmar el contrato.

5. Ver Estado de Venta: el vendedor podra ver el estado actual en el que se encuentra una
venta.

6. Transferir Dominio Propiedad: el propietario de un bien raiz podra transferir el dominio
de éste a otra persona. Este tramite tiene un valor, equivalente en Ether, de cinco mil
pesos chilenos.

7. Finalizar Venta Propiedad: el propietario podra, una vez cumplido los pasos previos,
finalizar la venta del bien, cambiando automaticamente de duefio.

8. Dar Permiso Para Ver Informacion de Venta: el propietario podré dar permiso para ver
el contrato a una persona ajena a este.

Caso de Uso Propietario

Poner Propiedad a IQ
Venta
. AN

/""_’ T \
Cancelar Venta .
“ Propiedad \\ \

—_— T A
Agregar Descripcidn ) \\\ \
Venta .y
— — . S eeinchidess
— ~. R

™ “
_— — s -x'-x'im:h.u.l::: \\\
Dar Permiso Firmar ) e ., S
Contrato Venta T \
— _— T coinchaders N N,

_ o —— _______'\"\'iul:ll.ull->>__.__._ //r t—
Propietari ‘“"““_“( Tramsferir Dominio ™ ——— // /
Propiedad -
“-.,____ P __) -'/ //
<<includes> _./ /
~,
o -~ — <einchudes> /
(‘ Informar Cambio de ) P /
Propietario a Sl 7 /
— - o~ /
e //
<cinchider» -
o~ -~ Ve
— T - winchudess — T
— e b - -
rlﬂﬁlllﬂ_l’ Venta <cincludes> Pedir Liberacion Pago
Propiedad S
— - / ~—
.
ecincludes> /

S

-~ .
( Pedir Clave Sistema ) //
e ~ /

— T
<<includes> ,/
L 4 —
—— .
Dar Permiso para ver / o r/ Generar Permiso de
. Informacidn de Venta //' \ Acceso p

— o S e

Figura 5.4: Caso de Uso Propietario
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Un individuo obtiene la categoria de comprador cuando este se hace participe de un
contrato de compraventa al momento que el propietario de un bien raiz lo exprese. Esto ocurre
cuando la propiedad estd a la venta, el interesado se contacta con el duefio y este ultimo lo
acepta como el comprador dandole permiso para firmar el documento. A continuacién, se
detallan las funcionalidades presentadas en la Figura 5.5:

1. Firmar Contrato de Venta: el comprador podré firmar el contrato una vez lo haya leido.

2. Ver Estado de Venta: el comprador podra ver el estado actual en el que se encuentra una
venta.

3. Dar Permiso para Ver Informacion de Venta: el comprador podra dar permiso para ver el
contrato a una persona ajena a este.

4. Agregar Documento Custodia Bancaria: el comprador podra agregar la informacion del
documento de custodia bancaria realizado en la institucion correspondiente.

5. Solicitar Devolucion Custodia Bancaria: el comprador podra solicitar la devolucion de
su dinero si la venta no se concreta.

Caso de Uso Comprador

/( Ver Estado Venta >-.__‘_ Ry
N > T e
p

— — — <includes=
.

L - =<inchudes>

- . T,
Dar Permiso para ver
— . Informacién de Venta )—_'__‘_—‘——-—_._______
e e ecincudess

wincides>__ 7" Generar Permiso de )
\ Acceso p __
— Te— = ecinchidess™

- - —
Agregar Documento _ -
Custodia Bancaria }“u. —
— " =<includess - . -
- ey “‘( Validar Informacién ) 7
-

=includes=>

- -

e N ceincludes>
- - -
/ /
| Pedir Clave Sistema -
R A //,o
T — -
- -
N -
(’:mclu des» -
- -
— - —_——
- —_ - - —

e . ., -~
/ Solicitar Devolucién ™, . -
\ ) ! - <<includes> Pedir Devolucién Pago
. Custodia Bancaria § )

Figura 5.5: Caso de Uso Comprador

Una persona adquiere privilegios de tasador cuando el creador del contrato se los
otorgue. Este tendrd una tUnica funcion en el sistema, pero muy importante para el
funcionamiento de la plataforma. Como se muestra en la Figura 5.6 este tipo de usuario tendra
que realizar el cambio de valor de un bien raiz producto de la revalorizacion que la propiedad
tiene a lo largo del tiempo.
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Caso de Uso Tasador

Cambiar Valor

Propiedad Validar Usuario

Tasador

Figura 5.6 Caso de Uso Tasador

5.1.2.2 Alcance

El alcance del sistema se compone de todas las tareas que son necesarias para completar
con la realizacion de la misma. Para ello se considera sélo las fases del proceso de desarrollo
de software dado que este apartado es para una parte de la tesis que es la aplicacion. En la
Figura 5.7 se muestra la estructura de desglose de trabajo o EDT de la plataforma.

Sistema de

Inscripcion de
Propiedades

m Desarrollo Pruebas Documentacion
is de Realizar
Pruebas Unitarias .

Desarrollo Documentacién

Arquitectura

Modelado de
PEIGH
Alcance del Modelado de la
Sistema Arquitectura

Pruebas de

Desarrollo Capa
Back-end P2P

Integracion

Desarrollo API’s
Simuladas

Desarrollo Capa
Back-end API

Desarrollo Capa
Front-end

Figura 5.7: EDT de la Plataforma
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5.3.1 Especificacion de Procedimientos

Durante las distintas fases del proceso de desarrollo de software se utilizaron distintos
instrumentos para apoyar a las tareas definidas. Dado que la Blockchain de Ethereum tiene un
numero acotado de herramientas para crear aplicaciones basadas en esta, no existen muchas
opciones de desarrollo para las capas que la involucran. La Tabla 5.1 muestra los softwares
utilizados, sefialando con una equis (X) si se ha usado en la etapa correspondiente y en caso
contrario con un guion (-).

Tabla 5.1: Herramientas Utilizadas en el Proceso de Desarrollo

Fase del proceso de desarrollo de Software
. Analisis y
He t: Detall
crramientas Especificacion de |Diseiio |Desarrollo |Pruebas | Documentacién ctatie
Requerimientos

Microsoft Visio X X - - - Software de dibujo vectorial de Microsoft

Microsoft Word - - - X X Software de procesamiento de textos de Microsoft

Remix Solidity ) . X X ) Entorno de desarrollo integrado online de Solidity
de Ethereum

Sublime Text - - X X - Editor de texto y codigo fuente

Truffle ) ) X X ) Framework de.apllca(:lones Web descentralizadas en
Ethereum escrita en JavaScript

Ruby On Rails - - X X - Framework de aplicaciones web escrito en Ruby

Ganache - - X X - Software que provee de una Blockchain local

MetaMask - - X X - Nodo de Ethereum para navegadores web

En cuanto a la metodologia de desarrollo utilizada durante el proyecto el autor opta por
usar el modelo iterativo como se muestra en la Figura 5.8. Al no tener los requerimientos
claros es el ideal para su uso en la realizacion de la plataforma, dado que se van refinando los
mismos en las iteraciones. Asi se logra que la aplicacion ofrezca las funcionalidades que
necesitan los usuarios y el problema a resolver.

Disefio

N

\

Desarrollo }

Analisis y \
Especificacién de I| |‘
Requerimienms/-‘

://_

o

Validacidn

Figura 5.8: Metodologia de Desarrollo de la Plataforma
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5.2 Arquitectura del Sistema

La aplicacion propuesta en este documento se compone de tres capas, una de Front-End
y dos de Back-End. Todos los modulos son independientes uno del otro en términos fisicos,
pero se necesitan comunicar entre ellos para que el sistema otorgue a los usuarios las
funcionalidades. La Figura 5.9 muestra la arquitectura de la plataforma con las capas
nombradas y las entidades externas necesarias para el funcionamiento de misma. En las
siguientes secciones se describen mas en detalle cada una de las partes.

ARQUITECTURA 3 CAPAS CON UNA CAPA P2P

APls simuladas APls axtarnas

= 2 2| | O% O

AP1 Registr API Banco APLSIE API Coln Market AP mindicadr
cuil Cap
| i

| 1

Usuarios CAPA FRONT-END \ CAPA BACK-END P2P

(Lip):)
..

Creadar del Contrato

3 <X
Aglicacién Wek 7
Propletario T ..
¥ n )
CAPA BACK-END AP I Puente Comunicacian L
a |Ap.@f ’g — 5

MetaMask .

AP Sistema
Comprador

Figura 5.9: Arquitectura del Sistema

5.2.1 Capa Front-end

La capa Front-end es la parte del sistema que va a interactuar con los usuarios mediante
una interfaz familiar y entendible para los Gltimos. Ademas, por un lado, es en donde se
realizard la recoleccion de los datos de entrada a la aplicacion ajustandolos para que sean
procesados mas adelante. Por otro, sera el receptor de las respuestas de los distintos
componentes para presentarlos a los usuarios de una manera comprensible para ellos.

Esta capa esta implementada con Truffle [10], un framework de JavaScript puro, por lo
que es completamente parte del cliente y no del servidor. En este sentido no se podra generar
ninguna comunicacion con alguna base de datos para realizar operaciones de ingreso,
modificacion y eliminacion de datos en este modulo. Asi toda informacion que requiera esta
capa se tendrd que hacer comunicandose con las otras partes del sistema.
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5.2.2 Capa Back-end API

La capa Back-end API es la encargada de administrar las claves y los permisos de
acceso a la informacion de la Blockchain. Estas estaran almacenadas de manera cifrada con el
fin de mantener estos datos seguros en caso de que un atacante esté¢ escuchando la
comunicacion entre esta y la capa anterior. La presente debe restringir que solo el Front-end
pueda establecer una comunicacion mediante llamadas POST.

Como se menciona en la seccion 5.2.1 el Front-end no puede guardar datos en alguna
base de datos. Para suplir esta funcion esta la presente dado que se requiere una clave
almacenada tanto en la Blockchain como en la aplicacion web. Con esto la plataforma puede
validar que las funciones de la capa Back-end P2P sean llamadas exclusivamente desde el
Front-end del sistema.

Esta capa estd programada en el lenguaje de programacion Ruby utilizando el
framework Rails. Se utiliza esta tecnologia por la cantidad de herramientas que otorga y ser de
una rapida codificacion. Con esto permite realizar de manera sencilla una API y generar un
firewall interno.

5.2.3 Capa Back-end P2P

Esta capa es el nucleo de la plataforma de inscripcion de propiedades que ofrece
mediante los Smart Contracts distintos tipos de datos y funciones. Toda la informacién de las
personas, propiedades y contratos de compraventa generadas en el Front-end llegaran a través
de MetaMask [11] en forma de transacciones. Por lo que el Back-end P2P permitird procesar y
almacenar de manera descentralizada y segura la informacion ingresada por el usuario.

La presente capa esta codificada en Solidity, el lenguaje de programacion de Ethereum
para la creacion de contratos inteligentes. Las mencionadas se ocupan al ser totalmente
distribuida e ideal para este tipo de plataforma. Ademas, hereda todas las propiedades de la
tecnologia Blockchain como lo es la inmutabilidad y la descentralizacion.

5.2.4 Puente de Comunicacion

MetaMask [11] es una extension para distintos navegadores web, entre los que se
encuentran Chrome, Mozilla Firefox, Opera y Brave, que proporciona un nodo Ethereum
funcionando en el mismo. Es la encargada de realizar la comunicacion entre el Front-end y el
Back-end P2P mediante transacciones. Con esto la aplicacion podra acceder a los contratos
inteligentes almacenados en la Blockchain de Ethereum.

5.2.5 APIs Simuladas

Dentro de la aplicacion se deben validar distintos datos que se necesitan almacenar en la
Blockchain de Ethereum. Entre lo que se necesita legitimar estd la informacién de los
usuarios, de las propiedades y de las custodias bancarias. Para ello se crean tres APIs que
realizaran tales acciones Registro Civil, Servicio de Impuestos Internos y el sistema bancario.

Estas APIs estdn programadas en lenguaje de programaciéon Ruby utilizando el
framework Rails. Estas se utilizan al ser una tecnologia de rapida codificacion y por la
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cantidad de herramientas que otorga. Asi en un breve tiempo se pueden generar este tipo de
servicios con un bajo nivel de dificultad.

5.2.6 APIs Externas

El sistema requiere de los valores tanto del Ether como del Ddlar actual para poder
usarlos internamente. Para ello se utilizaran las APIs que proporcionan CoinMarketCap y
mindicador.cl. El primero, mantiene un registro constante del precio en dolares no tan sélo del
ETH sino de una gran cantidad de criptomonedas. La segunda, realiza un mapeo constante del
Banco Central de Chile para entregar informacion creible y actualizada de los indicadores
economicos del pais. En definitiva, el autor escoge estas dos fuentes de informacion al ser
confiables en la entrega de la misma y por no tener trabas en el acceso a los datos.

5.3 Diseiio del Modelo de Datos

La aplicacion no guardard ninglin dato de las propiedades, las ventas, los usuarios y las
custodias en bases de datos tradicionales, sino que lo hara en contratos inteligentes. Para el
modelado se utilizara UML ya que es ideal para representar esta parte del sistema. La Figura
5.10 muestra las distintas estructuras que representan a las entidades que se han identificado
para solucionar el problema.

Custodia Usuario Propiedad
addrass: comprador L address: direccion string: rol
address: vendedor uint: rut uint: valor
uint: monto 2| string: digitoVerificador 1 string: direccion
vint: idVenta string: nombres L.* string: tipo
string: apellidoPatemo string: comuna
1 string: apellidoMaterno string: region
string: celular address: propietario
uint: ventaActual
2 uint: ultVenta
1.*

1
Venta

address: vendedor
address: comprador
string: descripecion

uint: estado

mapping(address => string): accesoVendedor
mapping{address => string): accesoComprador
string: rolPropiedad

uint: idCustodia

Figura 5.10: Modelo de Datos Back-end P2P

Por otro lado, la API de la aplicacion se encargara de guardar ciertas claves y permisos
necesarios para el funcionamiento de la plataforma. Estos se almacenaran en una base de datos
dentro de la capa de Back-end API que s6lo podra ser accedida por la aplicacion. La Figura
5.11 muestra las tablas utilizadas para este proposito.

Acceso

Clave - -
integer: id_venta

integer: rut

string: clave_vendedor

string: clave_comprador
boolean: disponible_vendedor
boolean: disponible_comprador

integer: num_clave
string: clave
string: clave_antigua

Figura 5.11: Modelo de Datos Back-end API
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5.4 Procesos y Servicios Ofrecidos

La aplicacion ofrece variadas funcionalidades a los distintos usuarios que tendra la
misma. En las siguientes secciones se describe el conjunto de acciones mas importante de la
plataforma, las que son necesarias para comprar/vender una propiedad. La totalidad de
procesos ofrecidos por el sistema se encuentra en el Anexo B: Flujo de Datos.

5.4.1 Paso 1: Ingresar la Propiedad al Sistema

Antes de realizar cualquier accion la propiedad debe estar registrada en el sistema, cuya
accion debe ser ejecutada por el propietario real de la misma. Cuando se ingresa el bien en la
plataforma se valida con el Servicio de Impuestos Internos el dominio real del mismo. En este
sentido ninguna persona podra inscribir una propiedad sin ser el duefio.

Por un lado, la Figura 5.12 muestra el flujo que tendra la informacion a través del tiempo
en la realizacion del ingreso de una propiedad. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Para obtener un mayor detalle de la ejecucion de la
presente ir a la seccion Anexo B.4: Flujo de Datos Usuario General en la Tabla B.7.
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Figura 5.12: Diagrama de Flujo Agregar Propiedad

5.4.2 Paso 2: Poner la Propiedad a la Venta

Una vez que la propiedad sea ingresada en el sistema, el propietario de esta podra
colocarla a la venta si este lo desea. Al realizar esta accion en la plataforma se creard un
contrato de compraventa que se debe llenar mas adelante al tener la informacién del futuro
comprador. Ademas, al ejecutar este acto se mostrara el nimero de celular del propietario en
la informacion de la propiedad, cuya informacion se ocultard al ingresar el contrato, esto
porque ya hay un comprador seguro.
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Por un lado, la Figura 5.13 muestra el flujo que tendra la informacién a través del tiempo
al momento de poner una propiedad a la venta. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Para mas informacion dirigirse al desglose en la
seccion Anexo B.5: Flujo de Datos Propietario en la Tabla B.12.
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Figura 5.13: Diagrama de Flujo Poner Propiedad a la Venta

5.4.3 Paso 3: Interesado se Contacta con el Propietario

El interesado en ser el futuro duefio de la propiedad deberd ver la informacion de la
misma en el sistema, en donde, si la propiedad estd en venta y no hay ninguna persona ya con
contrato, podra ver el nimero de celular del propietario del bien. Luego, el interesado se
tendra que contactar externamente con la persona que tiene el dominio de la propiedad. Para
finalizar, este Ultimo podra realizar el contrato de compraventa con la informacion del
comprador.

Por un lado, la Figura 5.14 muestra el flujo que tendra la informacion a través del tiempo
para ver la informacion de una propiedad. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Visitar la seccion Anexo B.4: Flujo de Datos Usuario
General en la Tabla B.8 para mas detalles al respecto.
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Figura 5.14: Diagrama de Flujo Ver Propiedad
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5.4.4 Paso 4: Agregar Contrato de Compraventa

Una vez el propietario tenga la informacion suficiente para realizar el contrato de
compraventa este tendra que ingresar el convenio en el sistema. Al realizar esta accion ninglin
interesado mas se podra contactar con su persona, esto al ocultarse el nimero de celular,
informacion personal que sélo debe mostrarse cuando sea realmente necesario. Cuando el
vendedor ingresa este documento al sistema automaticamente quedara firmado con el hash de
su clave publica, atributo que es inherente al propietario, quien es el tinico que puede ejecutar
esta funcion.

Por un lado, la Figura 5.15 muestra el flujo que tendra la informacion a través del
tiempo en la realizacion del ingreso del contrato de compraventa. Por otro, presenta las
distintas entidades que involucra esta funcionalidad del sistema. Para obtener un mayor detalle
de la ejecucion de la presente ir a la seccion Anexo B.5: Flujo de Datos Propietario en la Tabla

B.14.
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Figura 5.15: Diagrama de Flujo Agregar Contrato de Compraventa

5.4.5 Paso 5: Dar Permiso para Firmar al Comprador

Ya con el contrato de compraventa ingresado en la plataforma el propietario podra
otorgar el permiso para firmar al comprador. Aqui el vendedor debe indicar el RUT del
usuario a dar el permiso para que so6lo ¢l pueda realizar esta accion. Este paso debe existir
dado que cualquier persona podria firmar el convenio sin ser realmente el interesado en
comprar la propiedad.

Por un lado, la Figura 5.16 muestra el flujo que tendra la informacion a través del tiempo
para dar el permiso para firmar al comprador. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Para mayor informacién de la ejecucion de este
proceso ir a la seccion Anexo B.5: Flujo de Datos Propietario en la Tabla B.15.
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Figura 5.16: Diagrama de Flujo Dar Permiso Firmar Contrato

5.4.6 Paso 6: Firmar el Contrato de Compraventa

Una vez que el interesado consigue el permiso para firmar por parte del vendedor, el
primero podrd colocar su firma en el contrato de compraventa. El contrato se firmara
internamente en la capa Back-end P2P con el hash de la clave publica del comprador, quien es
el unico que puede llamar a esta funcion. Previo a esta accion la persona debid haber leido el
contrato dentro de la plataforma.

Por un lado, la Figura 5.17 muestra el flujo que tendra la informacioén a través del tiempo
para firmar el contrato de compraventa. Por otro, presenta las distintas entidades que involucra
esta funcionalidad del sistema. Para obtener un mayor detalle de la ejecucion ir a la seccion
Anexo B.6: Flujo de Datos Comprador en la Tabla B.18.
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Figura 5.17: Diagrama de Flujo Firmar Contrato de Compraventa

5.4.7 Paso 7: Realizar Custodia Bancaria

Ya con el contrato de compraventa firmado el comprador debera ir al banco y dejar el
dinero de la operacion en custodia de este ultimo. El monto de la custodia bancaria debe
ascender al valor que tiene la propiedad en la plataforma. Una vez realizado esto el documento
quedara ingresado en los sistemas del banco en cuestion.
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5.4.8 Paso 8: Ingresar Custodia Bancaria

Una vez realizada la custodia en el banco el comprador debera ingresar el documento en
la plataforma. El comprador deberd indicar la informacion del documento y el sistema revisara
con el banco la validez del mismo. Una vez autenticada la custodia bancaria se ingresara al
sistema, mas especificamente en la capa Back-end P2P.

Por un lado, la Figura 5.18 muestra el flujo que tendra la informacién a través del tiempo
en la realizacion del ingreso de la custodia bancaria. Por otro, presenta las distintas entidades
que involucra esta funcionalidad del sistema. Para mas informacion dirigirse al desglose en la
seccion Anexo B.6: Flujo de Datos Comprador en la Tabla B.19.
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Figura 5.18: Diagrama de Flujo Ingresar Custodia Bancaria

5.4.9 Paso 9: Finalizar Venta de Propiedad

Ya completados todos los pasos anteriores el vendedor podréa finalizar la venta de la
propiedad. El propietario deberd indicar, entre otros campos, el rol de la propiedad, el nimero
de documento de venta y el nimero de custodia bancaria para poder realizar esta funcion.
Luego el sistema internamente realizara varias acciones, dentro de las que se destacan la
liberacion del pago por parte del comprador hacia el vendedor.

Por un lado, la Figura 5.19 muestra el flujo que tendra la informacion a través del tiempo
para finalizar la venta de una propiedad. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Para obtener un mayor detalle de la ejecucion de la
presente ir a la seccion Anexo B.5: Flujo de Datos Propietario en la Tabla B.16.
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Figura 5.19: Diagrama de Flujo Finalizar Venta de Propiedad

5.4.10 Paso 10: Solicitar Devolucion de Custodia Bancaria

En caso de que se hayan completado todos los pasos menos el finalizar la venta de la
propiedad el comprador podréd solicitar, luego de un tiempo, la devolucién de la custodia
bancaria. El usuario deberd indicar, entre otros campos, el rol de la propiedad, el nimero de
documento de venta y el numero de custodia bancaria para poder realizar esta funcion. Con
esto el sistema podra comunicarse con el banco y ejecutar las acciones correspondientes.

Por un lado, la Figura 5.20 muestra el flujo que tendra la informacion a través del tiempo
en la realizacion del ingreso de una propiedad. Por otro, presenta las distintas entidades que
involucra esta funcionalidad del sistema. Para verificar con mayor detalle el proceso presente
ir a la seccion Anexo B.6: Flujo de Datos Comprador en la Tabla B.20.
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Figura 5.20: Diagrama de Flujo Solicitar Devolucion de Custodia Bancaria

5.5 Documentacion Técnica

Dentro de la capa Back-end P2P se han definido distintas funciones para satisfacer los
requerimientos derivados del problema. En esta seccion se muestran estas funcionalidades
divididas por tipo de usuario y rol que cumplen en la aplicacion. En la Figura 5.21 se presenta
el codigo encargado de registrar un usuario en el sistema, la totalidad del codigo del contrato
inteligente se expone en el Anexo C: Cddigo de las Funciones del Sistema.

.direcc
user.nombres - _

_spell pat;
_apell mat;

:

Figura 5.21: Funcion Agregar Usuario
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Por tipo de usuario se presentan las funcionalidades para creador (Tabla 5.2), tasador
(Tabla 5.3), usuario general (Tabla 5.4 y 5.5), propietario (Tabla 5.6), comprador (Tabla 5.7) y
las que comparten vendedor y comprador (Tabla 5.8). Se detalla para cada una de ellas los
parametros de entrada y salida, como también una descripcion de la accion que realiza
internamente. Ademas, se muestran las distintas restricciones de ejecucion, indicando datos de
entrada y el detalle de lo que efectta.

Tabla 5.2: Documentacion Funciones Creador

., Parametros de Entrada Parametros de Salida .,
Funcion - . Descripcion
Tipo Nombre Tipo Nombre
uint rut - - Ingresa el RUT del tasador en la
agregarTasador - - - - variable "_rut" y le otorga los permisos
- - - - correspondientes.
strin clave - - . . .
. . - L Cambia la clave antigua asignadole el
cambiarClaveSistema string clave nueva - - " "
valorde " clave nueva".
- - uint balance Retorna el valor del balance del
verBalance .
- - - - sistema.
. - - - - Transfiere todo el balance del sistema
retirarBalance - - - -
al creador del contrato.
Tabla 5.3: Documentacion Funciones Tasador
Funcié Parametros de Entrada Parametros de Salida D L.,
uncion - - escripeion
Tipo Nombre Tipo Nombre pe
strin rolPro - - . .
. . - £ - P Cambia el valor de la propiedad con rol
cambiarValorPropiedad uint valorPesos - - " - "
_rolProp" a"_valorPesos".
Tabla 5.4: Documentacion Funciones Usuario General Parte 1
Funcién Parametros de Entrada Parametros de Salida Deseripeién
uncr 1pCl
Tipo Nombre Tipo Nombre pe
string clave - -
string rolProp - -
string tipo - -
agregarPropiedad uint valorPesos - - Agrega una propiedad con todos los valores correspondientes.
string direccion - -
string comuna - -
string region - -
string clave - -
string nombres - -
string apell_pat - -
agregarUsuario string apell_mat - - Agrega un usuario al sistema con todos los valores correspondientes.
uint rut - -
string digito - -
string celular - -
string rolProp uint valor
- string direccion
string tipo
verPropiedad - - string comuna Funcion que retorna la informacion de la propiedad con rol"_rolProp".
string region
bool enVenta
uint ventaActual
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Tabla 5.5: Documentacion Funciones Usuario General Parte 2

L, Parametros de Entrada Parametros de Salida —
Funcion - - Descripcion
Tipo Nombre Tipo Nombre
string rolProp string nombres
- - strin apellido_patemno - . - - .
N - £ L - L Funcion que retorna la informacion del propietario de la propiedad con rol
verPropietario - - string apellido_materno|,, " " " ., .
- rolProp". El valor de "celular" se mostrara s6lo cuando sea necesario.
- - uint rut -
- - string celular
string _clave
. uint idVenta . . -2 . .
verDescripcionVenta - string descripcion  |Funcion que retorna el contrato de compra venta. Requiere permisos.
string claveAccesoVendedor
string claveAccesoComprador
verPrecio Tramite - - uint precioTramite |Funcidn que retorna el precio del tramite.
. . . strin clave - - . . . Lo .
actualizarPrecio Tramite - £ - Actualiza el precio del tramite asignandole el valor "_valorWei".
uint valorWei - - ~

Tabla 5.6: Documentacién Funciones Propietario

Parametros de Entrada

Parametros de Salida

Funcién Descripcion
Tipo Nombre Tipo Nombre pe
string _rolProp - -
ponerEnVentaPropiedad Se pondra en venta la propiedad con rol"_rolProp".
string rolProp - -
cancelarVentaPropiedad - - - - Se cancelara la venta de la propiedad con rol"_rolProp".
uint id Venta - -
agregarDescripcionVenta string descripcion - - Se agregara la descripcion "_descripcion" de la venta con id "_idVenta".
uint _idVenta - -
X . uint _rut - - Se dard permiso a una persona con RUT "_rut" para firmar la venta con id
agregarPermisoParaFirmarVenta " o " -
- - - - _idVenta".
string clave - -
string rolPro - - - . . .
- t& Qv tp Se finalizara la venta con id "_idVenta" de la propiedad con rol"_rolProp". El
. . uin id Venta - - . ., < - . . :
finalizarVentaPropiedad - - - bien cambiara de duefio y se liberara el pago de la custodia con id
uint idCustodia - - "o o
_idCustodia".
string clave - -
string _rolProp - -
uint rut - - ., .. . N "
. . — Se transferira el dominio de la propiedad con rol"_rolProp" a la persona con
trasferenciaPropiedad - - - - .
RUT"_rut".
Tabla 5.7: Documentacién Funciones Comprador
Funcién Parimetros de Entrada Parametros de Salida Descripcion
Tipo Nombre Tipo Nombre pe
uint _idVenta - -
firmarCompraPropiedad - - - Se F@m la venta con id "_idVenta" con el hash de la clave publica del usuario que llama a la
- - - funcion.
string _clave - -
uint idCustodia - -
uint idVenta - - . . . - . .
. - — Se agrega un documento de custodia con id "_idCustodia" junto con informacion relevante para la
agregarDocumentoCustodia uint rutVend - - .
misma.
uint _monto - -
string _clave - -
. it idCustodia - - Se finaliza con error la venta correspondiente a la custodia con id "_idCustodia", la propiedad
devolverPagoCustodia - - - - N X o
correspondiente no estara a la venta luego de esta accion.
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Tabla 5.8: Documentacion Funciones Vendedor y Comprador

Funcié Parimetros de Entrada Parimetros de Salida D L
uncion escripeion
Tipo Nombre Tipo Nombre pe
string _clave - -
uint _idVenta - - Se dara permiso a una persona de RUT "_rut" para poder ver la informacion de la venta con id

darPermisoTemporalVenta uint rut - - "_idVenta". Se guardara el acceso para dicha persona "_claveAcceso" dependiendo de quien

string ClaveAceeso N N llame a la funcién (vendedor o comprador).

uint idVenta string estado
verEstado Venta - - string siguientePaso | Se retornara el estado y el siguiente paso a seguir de una venta con id "_idVenta".

int idCustodi; tri tipoU: i . . . . . .
. un e sting 1POSUANO {Se retomnard el tipo de usuario (vendedor o comprador) correspondiente a la custodia con id
soyEnCustodia - - - - "o o . N
_idCustodia". El valor depende de quien llame a la funcion.

Por rol que cumplen en la aplicacion se muestra las funcionalidades de consulta del
sistema (Tabla 5.9) y las funciones internas (Tabla 5.10), estas ultimas se caracterizan por
invocarse exclusivamente por otras funciones del contrato inteligente. Se precisa para cada
una de ellas los pardmetros de entrada y salida, como también una descripcion de la accion
que realiza internamente. Ademds, se muestran las distintas restricciones de ejecucion,
indicando datos de entrada y el detalle de lo que efectta.

Tabla 5.9: Documentacion Funciones Consulta del Sistema

., Parametros de Entrada Parametros de Salida .,
Funcién - - Descripcién
Tipo Nombre Tipo Nombre
Se retornara "true" o "false" dependiendo si el usuario que
soyCreador - - bool soyCreador - P q
llama a la funcion es creador o no.
Se retornara "true" o "false" dependiendo si el usuario que
soyTasador - - bool soyTasador .,
llama a la funcion es tasador o no.
L .. |Seretornara "true" o "false" dependiendo si el usuario que
soyPropietario - - bool soyPropietario P L
llama a la funcion es propietario o no.
. . Se retornara "true" o "false" dependiendo sila persona que
soyUsuario - - bool soyUsuario . . P P d
llama a la funcion es usuario o no.
. . Se retornara el nombre completo del usuario que llama a la
getNombreUsuario - - string nombres I mp d
funcion.
. ) X . Se retornara el apellido paterno del usuario que llama a la
getApellidoPaternoUsuario - - string apellidoPaterno .
funcion.
. . . . Se retornara el apellido materno del usuario que llama a la
getApellidoMaternoUsuario - - string apellidoMaterno - P q
funcion.
. . Se retornara el RUT sin digito verificador del usuario que llama
getRutUsuario - - uint rut -
a la funcion.
.. . . .. . Se retornara el digito verificador del RUT del usuario que llama
getDigitoUsuario - - string digito Verificador -
a la funcion.
uint idVenta strin soyEnVenta |Se retornara siun usuario es "vendedor", "comprador" o
soyEnVenta 2 = N " S " P
- - - - externo" en una venta con id " id Venta
. . . Se retornara "true" o "false" siel RUT indicado en "_rut" esta
rutEstaRegistrado uint _rut bool rutRegistrado . -
registrado o no en la plataforma.

Tabla 5.10: Documentacion Funciones Internas

., Parametros de Entrada Parametros de Salida L.,
Funcién - " Descripcion
Tipo Nombre Tipo Nombre
string _rolProp uint idVenta Crea una nueva venta conectandola con la propiedad con rol
agregarVenta "_rolProp" y con el vendedor con address "_vendedor"
address _vendedor - - — Py - :
uint idCustodia - - . . . . .
- Crea una nueva custodia con id "_idCustodia", afiadiendo al vendedor
agregarCustodia uint _rutVend - - apartirde " rutVend", al comprador de forma interna y asignando un
) valor"_monto".
uint _monto - - -
Si la propiedad con rol"_rolProp" esta a la venta y la venta
getNumeroPropietario string _rolProp string celular correspondiente aun no tiene un comprador se retornara el "celular"
del propietario, en caso contrario se devolvera "NO DISPONIBLE".
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6 Conclusiones

Esta investigacion presentd una plataforma de inscripcion de inmuebles que permite
ademas la venta de los mismos. Se utilizaran los sistemas API de Registro Civil, Servicio de
Impuestos Internos y los Bancos para comprobar la veracidad de los datos que se ingresaran a
la aplicacion. Al no existir las APIs de estos entes necesarios se desarrollaron las propias para
simular completamente el funcionamiento de la aplicacion.

Blockchain proporciona inmutabilidad y validez instantdnea de los datos almacenados
de manera descentralizada en ella, por lo que sdlo las personas que son duefios de los mismos
podran modificarlos. Es por esto que la informacion personal de los usuarios ingresada en la
plataforma estard resguardada y quien desee verla deberd tener los permisos correspondientes.
Al gestionar las propiedades y los contratos de compraventa en la cadena de bloques se
reemplazaran del proceso actual a los conservadores de bienes raices y a los notarios. En
definitiva, se genera un impacto econdmico en la sociedad, disminuyendo notoriamente los
montos desembolsados en el procedimiento actual.

Como se ha exhibido en el documento en la literatura disponible no de aborda el uso de
la Blockchain de Ethereum en la inscripcion de propiedades, pero si en otros ambitos. Uno de
ellos es la gobernanza organizacional y toma de decisiones planteado por The DAO [12]. El
otro es Gnosis que otorga un lugar para la creacion de aplicaciones descentralizadas para el
mercado predictivo [13].

En definitiva, la aplicacién propuesta resuelve los problemas de centralizacion de los
datos y los importantes desembolsos de dinero que deber realizar las personas tanto a
conservador de bienes raices como a los notarios. El primero, generado por el sistema actual
en el cual se llevan los registros de propiedades [2][3]. El segundo, se gesta de los altos cobros
que realizan las notarias segiin lo indicado en un estudio de julio de 2018 de la Fiscalia
Nacional Econémica [5].

Blockchain es una tecnologia disruptiva surgida en el afio 2009 a través de Bitcoin [§]
mediante un sistema de transacciones sin la dependencia de un banco como validador de las
mismas. Ethereum agregd a la cadena de bloques normal un lenguaje de programacion
creando una plataforma para desarrollar aplicaciones descentralizadas, ampliando mas el uso
de esta. Si bien actualmente esta técnica esta siendo un gran aporte a nivel mundial ain no
alcanza su maximo potencial y estd en constante evolucion.

Dentro de los usos que se le puede dar a Blockchain estan la democracia, utilizandose en
votaciones totalmente independientes y transparentes, identidad digital, en el ambito del IoT,
entre otras. La cadena de bloques tiene el potencial de cambiar el Internet como se conoce
actualmente, en donde las empresas son duefias de los datos, y generar una red que otorga a
los usuarios el control sobre su informacion personal. Es por esto que se invita al lector a
seguir el desarrollo de esta tecnologia ya que va a revolucionar el ciberespacio.
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A: Capturas de Pantalla del Sistema

A.1: Registro de Usuario
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Figura A.1: Pantalla Registro de Usuario Validacion
12))] 26781USD 176.40453CLP 1.07% ~ -16.39% -34,64% -
PAGINA DEREGISTRO
e
omby Cristobal Eduzrdo * hakd
ANy
" )
Apellidk Allendes e v
Castro
RUT 18515403 3
e N°Celular 4569,
]
L

mr

§EREE REMC CERC COET TGy i

L EBEE ENNN CEE EEEE i

[ CCET ERCD ECLE WERE. [

g W vnerr FECE CCEE WRER i
i e 1 (e

R RN

Figura A.2: Pantalla de Registro de Usuario Validado




A.2: Menu de Inicio de la Plataforma
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Figura A.3: Pantalla Menu de Inicio de la Plataforma

A.3: Funciones Creador
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CAMBIAR CLAVE SISTEMA

Cambiar Clave del Sistema

A continuacion se cambiard la clave del sistema. Pa llo debe presionar el botén "Siguiente® para ir al siguiente paso. =
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Si esta seguro de cambiar la clave del sistema presione el bot6n "Cambiar” para finalizar.
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Figura A.6: Pantalla Cambiar Clave del Sistema Paso 2
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RETIRAR BALANCE

Retirar Balance Aplicaci

Usted esta a punto de retirar todo el balance contenido en la aplicacion que son 0,06777017945091425 Ether (4.984.4 Pesos Chilenos).

Si esta realmente seguro de retirar dicho valor presione el botén "Retirar”.
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Figura A.8: Pantalla Retirar Balance



A.4: Funciones Tasador
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Figura A.9: Pantalla Cambiar Valor Propiedad
A.5: Funciones Usuario General

[Ebslp oH 10875USD 72978.14CLP Variacién 1h m Variacion24h Variacién 7
Corvr . Conectada como Cristsbal Eduardo Allendes Castra | RUT: 18.515.403-3

AGREGAR PROPIEDAD

Validacion de Ingreso de Propiedad
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Figura A.10: Pantalla Agregar Propiedad Paso 1
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AGREGAR PROPIEDAD

Agregar Propiedad
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Figura A.12: Pantalla Ver Propiedad



Cormprad:

1Y
|
= s
m i
- i

Ver informacién de Venta

N° Dorumento Venta

Precio del Tramite

NOMBRE

Valor en Ether:

Valor en Wek:

Valor en USD:

Valoren CLP:

VALOR
0,06391510678961951

£8915106789619510

7:4836340696818695

5.022,191987822806

(%) E1 vator Wel es ta minima parte en 1a que se puede dividir el Ether

(%) Se debe usar et valor Wai para deposttar al momento de

(%)t valor del trémite en ok

fculado enbase st

(") Elyalor del tramite en pe

s chilenos(CLP) estd calculado a partir def valor del dblar entregade por mindicadordl

COPIAR

Figura A.14: Pantalla Ver Precio Tramite

algin trémite. Para ello se oforga un botdn que, al presionario, coplard autormaticamente el vafor Wel.
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Slp aH 10875USD 72978.14CLP Variacion 1h m Variacién 24h Variacién 7d

; Covectadacomo Cristabs! Eduardo Allendes Castro | RUT: 18.515.403.3

CTUALIZAR PRECIO TRAMITE

Actualizar Precio del Tramite
El precio del tramite puede cambiar a través del tiempo dada la variacion del precio del Ether.
El precio del tramite debe ser 5.000 CLP (Pesos Chilenos) aproximadamente.

El precio actual del tramite es 5.029,296542774148 CLP (Pesos Chilenos)

En caso de una variacién muy grande del precio Ether, puede actualizar el valor en Wei del tramite presionando el botén "Actualizar”

Figura A.15: Pantalla Actualizar Precio Tramite

A.6: Funciones Propietario
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PONER PROPIEDAD A LA
VENTA
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Figura A.16: Pantalla Poner Propiedad a la Venta
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AGREGAR DESCRIPCION
VENTA

Agregar Descripcién a Venta
N°DocumentoVenta 3

Estaes la Descripcid ) istobs dedor), RUT 4033, ipe Abaca (Comprad
Descripeidn RUT 15.527.727-0, una propiedad con Rol 08020-00030. EI Comprador debe firmar la venta y después hacer una Custodia Bancarla. Luego el vendedor debers
finalizar i iars i iberars

Figura A.18: Pantalla Agregar Contrato de Compraventa



@SIP I resmar [ S E=

‘como Cristébal Eduardo Allendes Castro | RY

15154033

aVenta ancelar Venta Propisdad Agregar Descripcion & Venta Dar permiso firmar Vents zar Venta de Propied or Venta er estado Vent ansterir Propiedad

Dar permiso para firmar Venta

N° Dorumento Venta

RUT | 15527727

nitt
"o

L RTET R )
. |

i Conectado como Cristobal Eduardo Allendes Castro | RUT: 18515.403-3

FINALIZAR VENTA

Finalizar Venta de Propiedad

Rol Propiedad 08020

N°Documento Custodia | 1

RUT Comprador 15527727

RUTVendedor 18515403

Figura A.20: Pantalla Finalizar Venta
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N° Dorumento Venta

RUT 19876354
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Figura A.21: Pantalla Dar Permiso Ver Venta

ETH 108,74USD 7274622C1P Variacionih OEELS Variacion 24k Varizcion 74 [RETS 3

i Conectado como Cristobal Eduardo Allendes Castro | RUT: 18515.403-3

VER ESTADO VENTA

Ver Estado de Venta

° Dorumento Venta
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Figura A.22: Pantalla Ver Estado Venta



@SIP rsmcs [ ey g

mprad Conectado como Cristébal Eduardo Allendes Castro | RUT: 18.515.403-3

TRANSFERIR PROPIEDAD

Transferir Propiedad

RUT 19876354

Valorapagar  68819045726058540
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Figura A.23: Pantalla Transferir Propiedad

A.7: Funciones Comprador
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Figura A.24: Pantalla Firmar Contrato de Compraventa
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BANCARIA

Ingresar Custodia Bancaria

N°DocumentoVenta | 3

N° Documento Custodia | 1

RUT Comprador 15527727

RUT Vendedor 18515403

Monto 50000000

m Conectado como José Feilpe Abaca Castro | RY 0

SOLICITAR DEVOLUCION
CUSTODIA BANCARIA

Solicitar Devolucién Custodia Bancaria
N°Documento Custodia | 1
RUT Comprador 15527727

RUTVendedor 18515403

Figura A.26: Pantalla Solicitar Devolucion Custodia Bancaria



@SIP omsmar [N . [, -

Dar Permiso para ver Venta
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Figura A.27: Pantalla Dar Permiso Ver Venta

@SIP H nmacs [ No— s |

m Conectado como José Fellpe Abaca Castro | R!

VER ESTADO VENTA

Ver Estado de Venta

Figura A.28: Pantalla Ver Estado Venta



B: Flujo de Datos

B.1: Flujo de Datos Registro de Usuario
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Figura B.1: Flujo de Datos Registro de Usuario

Tabla B.1: Explicacion Flujo de Datos Registro de Usuario

Agregar Usuario

Accion

Descripcion

El Usuario ingresa su RUT y el nimero de documento de su cédula de identidad en el formulario

La Aplicacion recibe el RUT y el niimero de documento

La Aplicacion realiza una peticion POST a la API del Registro Civil enviando el RUT y el hash del nimero del documento

g|O|w (>

La API del Registro Civil recibe la peticion POST y procesa los datos recibidos

es}

Silos datos recibidos son correctos la API del Registro Civil retornard un mensaje de éxito, el nombre completo, el apellido paterno, el
apellido materno y el RUT correspondiente en formato JSON

Si los datos recibidos son incorrectos la API del Registro Civil retornara un mensaje de error en formato JSON

La Aplicacion recibe los datos del JSON

En caso de que el estado recibido sea un error la Aplicacion retornard un mensaje de error al Usuario y éste tendrd que volver a realizar A

En caso de que la informacion sea correcta se mostrara un formulario al Usuario previamente completado con los datos recibidos en F

El Usuario ingresa el niimero de celular y presiona el boton para registrarse

El Usuario envia los datos del formulario a la Aplicacion

La Aplicacion recibe los datos del formulario

La Aplicacion realiza una peticion POST a la API del Sistema para recibir la clave encriptada

La API del Sistema recibe la peticion POST y procesa los datos recibidos

La API del Sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave encriptada y la desencripta

La Aplicacion prepara los datos recibidos en K

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de cddigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

<[> |Z|<|a|"|n|m o= |o|Z|Z | |F|=|—|T|a|™

La Aplicacion muestra al Usuario si la operacion fue exitosa o sino se pudo realizar




B.2: Flujo de Datos Creador
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Figura B.2: Flujo de Datos Agregar Tasador

Tabla B.2: Explicacion Flujo de Datos Agregar Tasador

Agregar Tasador
Accion Descripcion
A El Creador ingresa su RUT del Tasador
B La Aplicacion recibe el RUT
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Creador el resultado de la operacion (éxito o error)
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Figura B.3: Flujo de Datos Cambiar Clave del Sistema

Tabla B.3: Explicacion Flujo de Datos Cambiar Clave del Sistema

Cambiar Clave del Sistema

Accion Descripcion

El Creador pide el cambio de la clave del sistema

La Aplicacion recibe la accion y se prepara para realizar peticion

La Aplicacion realiza una peticion POST a la API para pedir la clave encriptada

La API de la Aplicacion recibe la peticion

La API de la Aplicacion retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave encriptada y se prepara para realizar peticion

La Aplicacion realiza una peticion POST a la API para cambiar la clave

La API de la Aplicacion recibe la peticion, realiza el cambio de clave y encripta la misma

La API de la Aplicacion retorna la nueva clave encriptada en formato JSON

La Aplicacion recibe la nueva clave encriptada y desencripta ambas claves

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segin corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Si la operacion fue exitosa la Aplicacion muestra al Creador un mensaje de éxito

Si la operacion finalizd con error la Aplicacion realiza un peticion POST a la API para pedir que la clave se restaure

La API de la Aplicacion recibe la peticion y restaura la clave

La API de la Aplicacion retorna un mensaje de éxito o error seglin corresponda en formato JSSON

La Aplicacion recibe el mensaje de la API

Si hay un error la aplicacion vuelve a realizar la peticion para restaurar la clave

<<= < |c|R|wn|m o= |o|Z|Z|0 R =~ |Z|a|=|z|o|a|w|>

Si se realizo exitosamente se mostrard el mensaje correspondiente
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Figura B.4: Flujo de Datos Ver Balance

Tabla B.4: Explicacion Flujo de Datos Ver Balance

Ver Balance
Accion Descripcion
A |ElCreador pide ver el balance del sistema
B La Aplicacion recibe la accion
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo de la funcion correspondiente
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna el balance del sistema
H MetaMask recibe el balance
1 MetaMask retorna el balance a la Aplicacion
J La Aplicacion recibe el balance de MetaMask y lo procesa
K  |La Aplicacién muestra al Creador el balance del sistema
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Figura B.5: Flujo de Datos Retirar Balance

Tabla B.5: Explicacion Flujo de Datos Retirar Balance

Retirar Balance

Accion Descripcion
A |ElCreador pide retirar el balance del sistema
B La Aplicacion recibe la accion
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo de la funcion correspondiente
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Creador el resultado de la operacion (éxito o error), si fue exitosa la persona podra ver un aumento en el

saldo de su billetera




B.3: Flujo de Datos Tasador
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Figura B.6: Flujo de Datos Cambiar Valor Propiedad

Tabla B.6: Explicacion Flujo de Datos Cambiar Valor Propiedad

Cambiar Valor de la Propiedad
Accion Descripcion
A El Tasador ingresa el rol de la propiedad y su nuevo valor
B La Aplicacion recibe los datos y los procesa
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una fincion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segin corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Tasador el resultado de la operacion (éxito o error)




B.4: Flujo de Datos Usuario General
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Figura B.7: Flujo de Datos Agregar Propiedad

Tabla B.7: Explicacion Flujo de Datos Agregar Propiedad

Agregar Propiedad

Accion Descripcion

El Usuario ingresa el rol de la propiedad y su RUT

La Aplicacion recibe los datos y los procesa

La Aplicacion realiza una peticion POST a la API del S.11. para validar la informacion

La API del S.LI. recibe la peticion

o (O|Q|w >

La API del S.LI. retorna un mensaje de error en formato JSON si la persona no es duefio de la propiedad

La API del S.1.1. retorna la informacion de la propiedad en formato JSON si la persona es duefio de la propiedad

La Aplicacion recibe la respuesta de la API del S.LI.

Sila persona no es duefio de la propeidad la Aplicacion retornard un mensaje de error al Usuario

Si la persona es duefio de la propiedad la Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Sila respuesta es un error la Aplicaciéon muestra al Usuario el mensaje correspondiente

al=lel=lol=lo|zlz|clx <= |z|a|=

Si la respuesta es exitosa la Aplicacion muestra al Usuario un mensaje de €xito
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Figura B.8: Flujo de Datos Ver Propiedad

Tabla B.8: Explicacion Flujo de Datos Ver Propiedad

Ver Propiedad

Accién

Descripcion

El Propietario ingresa el rol de la propiedad

La Aplicacion recibe el rol de la propiedad y lo procesa

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna los datos de la propiedad

MetaMask recibe los datos

MetaMask retorna los datos a la Aplicacion

La Aplicacion recibe los datos de MetaMask y los guarda

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna los datos del propietario de la propiedad

MetaMask recibe los datos

MetaMask retorna los datos a la Aplicacion

La Aplicacion recibe los datos de MetaMask y procesa la informacion obtenida en este paso y en J

nlmlol=lo|z|Z|= R =~ |z|a " |m|o|a|w >

La Aplicacion muestra al Usuario la informacion de la propiedad
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Figura B.9: Flujo de Datos Ver Informacion Venta



Tabla B.9: Explicacion Flujo de Datos Ver Informacion Venta

Ver Informacion de la Venta

Accion

Descripcion

El Usuario ingresa el nimero de documento de venta

La Aplicacion recibe el nimero de documento de venta y lo procesa

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo para ver la relacion con el contrato

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna la relacion que tiene el Usuario con el contrato de venta

MetaMask recibe los datos

MetaMask retorna los datos a la Aplicacion

La Aplicacion recibe los datos de MetaMask y los procesa

Si el Usuario es vendedor o comprador en el contrato la Aplicacion saltard al paso Q

La Aplicacion realiza una peticion POST a la API del sistema para pedir los permisos de acceso

La API del sistema recibe la peticion y la procesa

Si el Usuario no tiene los permisos retornara un mensaje de error en formato JSON

Si el Usuario tiene los permisos retornara las claves de acceso encriptadas en formato JSON

La Aplicacion recibe la respuesta de la API del sistema

Si la respuesta de la API del sistema es un error se mostrara un mensaje informando al Usuario

Si la respuesta de la API del sistema son las claves de acceso encriptadas la Aplicacion se prepara una nueva comunicacion

La Aplicacion realiza una peticion POST a la API del sistema para pedir la clave de la plataforma

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave y la desencripta junto con los accesos obtenidos en O

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo para ver informacion de la venta

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna la informacion del contrato de venta

MetaMask recibe los datos

MetaMask retorna los datos a la Aplicacion

QE|ZIN(<|x|Z|<|c|=|n|m oo 2z [2lc|7|=|~|z|a|=|x|lg|a|w|>

La Aplicacion recibe los datos de MetaMask y los procesa

=

La Aplicacién muestra la informacion de venta al Usuario
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Figura B.10: Flujo de Datos Ver Precio Tramite

Tabla B.10: Explicacion Flujo de Datos Ver Precio Tramite

Ver Precio del Tramite

Accion Descripcion

El Usuario pide ver el precio del tramite

La Aplicacion recibe la peticion

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo para pedir el precio del tramite

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna el precio del tramite

MetaMask recibe el precio del tramite

MetaMask retorna el precio del tramite a la Aplicacion

La Aplicacion recibe el precio del tramite de MetaMask y lo procesa

La Aplicacion realiza una peticion GET a la API de ConMarketCap pidiendo el precio del Ether

La API de CoinMarketCap recibe la peticion y la procesa

La API de CoinMarketCap retorna el precio del Ether en dolares en formato JSON

La Aplicacion recibe el precio del Ether en dolares y lo guarda

La Aplicacion realiza una peticion GET a la API de mindicador pidiendo el valor del ddlar en pesos chilenos

La API de mindicador recibe la peticion y la procesa

La API de mindicador retorna el valor en pesos chilenos del dolar en formato JSON

La Aplicacion recibe el precio del dolar en pesos chilenos y procesa la informacion recibida en J, en N y en este paso

n|@|F[O|Z|IZ|IC|A == |Z|(a|"|m|TO|a |z | >

La Aplicacion muestra al Usuario el precio del tramite en Ether, en pesos chilenos y en dolares
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Figura B.11: Flujo de Datos Actualizar Precio Tramite
Tabla B.11: Explicacion Flujo de Datos Actualizar Precio Tramite
Actualizar Precio del Tramite
Accion Descripcion

El Usuario pide actualizar el precio del tramite

La Aplicacion recibe la peticion

La Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave y la desencripta

La Aplicacion realiza una peticion GET a la API de CoinMarketCap pidiendo el precio del Ether

La API de CoinMarketCap recibe la peticion y la procesa

La API de CoinMarketCap retorna el precio del Ether en dolares en formato JSON

La Aplicacion recibe el precio del Ether en dolares y lo guarda

La Aplicacion realiza una peticion GET a la API de mindicador pidiendo el valor del ddlar en pesos chilenos

La API de mindicador recibe la peticion y la procesa

La API de mindicador retorna el valor en pesos chilenos del dolar en formato JSON

La Aplicacion recibe el precio del dolar en pesos chilenos y procesa la informacion recibida en F, en J y en este paso

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segiin corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Si la respuesta es un error la Aplicacion muestra al Usuario el mensaje correspondiente

xlgl<|acRlnmlol|=|o|z|Z2|c R =~ |z|Q|H|d|o|a|w >

Sila respuesta es exitosa la Aplicacion muestra al Usuario un mensaje de éxito




B.5: Flujo de Datos Propietario
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Figura B.12: Flujo de Datos Poner Propiedad a la Venta

Tabla B.12: Explicacion Flujo de Datos Poner Propiedad a la Venta

Poner Propiedad a la Venta
Accion Descripcion
A El Propietario ingresa su el rol de la propiedad
B La Aplicacion recibe el rol de la propiedad
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K  |La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)
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Figura B.13: Flujo de Datos Cancelar Venta Propiedad

Tabla B.13: Explicacion Flujo de Datos Cancelar Venta Propiedad

Cancelar Venta de Propiedad

Accion Descripcion
A El Propietario ingresa su el rol de la propiedad
B La Aplicacion recibe el rol de la propiedad
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una fincion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)
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Figura B.14: Flujo de Datos Agregar Descripcion Venta

Tabla B.14: Explicacion Flujo de Datos Agregar Descripcion Venta

Agregar Contrato de Compraventa

Accion Descripcion
A El Propietario ingresa el nimero de documento de venta y la descripcion del contrato
B La Aplicacion recibe los datos y los procesa
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una fincion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)
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Figura B.15: Flujo de Datos Dar Permiso Firmar Venta

Tabla B.15: Explicacion Flujo de Datos Dar Permiso Firmar Venta

Dar Permiso para Firmar Venta

Accion Descripcion
A El Propietario ingresa el nimero de documento de venta y el RUT de la persona a dar permiso
B La Aplicacion recibe los datos y los procesa
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una fincion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)
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Figura B.16: Flujo de Datos Finalizar Venta



Tabla B.16: Explicacion Flujo de Datos Finalizar Venta

Finalizar Venta

Accion Descripcion

El Propietario ingresa el rol de la propiedad, el nimero de documento de venta, el nimero de custodia bancaria, el RUT del

A
comprador y el RUT del vendedor

La Aplicacion recibe los datos y los procesa

La Aplicacion realiza una peticion POST a la API del Banco para probar la disponibilidad de la misma

La API del Banco recibe la peticion

La API del Banco retorna un mensaje de éxito en formato JSON

La Aplicacion recibe la respuesta de la API del Banco

Sino hay conexion la Aplicacion retornara un mensaje de error al Propietario

Sihay conexion con el Banco la Aplicacion realiza una peticion POST a la API del S.1.1. para probar disponibilidad

La API del S.1.1. recibe la peticion

La API del S.L1. retorna un mensaje de éxito en formato JSON

La Aplicacion recibe la respuesta de la API del S.LI.

Sino hay conexion la Aplicacion retornard un mensaje de error al Propietario

Sihay conexion con el S.LL la Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Sila respuesta es un error muestra al Propietario el mensaje correspondiente

Si la respuesta es exitosa realiza una peticion POST a la API del Banco para que liberé el pago

La API del Banco recibe la peticion y libera el pago

La API del Banco retorna un mensaje de éxito en formato JSON

QlE (> |n[< = |=|<|als|el=mlo|=|o|z|z|c 7= |~|z|a|=|x|o|o|=

La Aplicacion recibe la respuesta

D1 |La Aplicacion realiza una peticion POST a la API del S.L.I. para comunicar cambio de propietario
El La API del S.1.I. recibe la peticion y la procesa

F1 La API del S.11. retorna un mensaje de éxito en formato JSON

G1  |La Aplicacion recibe la respuesta

HI |La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)
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Figura B.17: Flujo de Datos Transferir Propiedad



Tabla B.17: Explicacion Flujo de Datos Transferir Propiedad

Transferir Propiedad

Accion

Descripcion

El Propietario ingresa el rol de la propiedad, el RUT de la persona y el monto a pagar

La Aplicacion recibe los datos y los procesa

La Aplicacion realiza una peticion POST a la API del S.1.1. para probar disponibilidad

La API del S.LI. recibe la peticion

La API del S.LI. retorna un mensaje de éxito en formato JSSON

La Aplicacion recibe la respuesta de la API del S.LI.

Sino hay conexion la Aplicacion retornard un mensaje de error al Propietario

Si hay conexion con el S.LI. la Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Sila respuesta es un error muestra al Propietario el mensaje correspondiente

Si la respuesta es exitosa la Aplicacion realiza una peticion POST a la API del S.1.I. para comunicar cambio de propietario

La API del S.1.1. recibe la peticion y la procesa

La API del S.LI. retorna un mensaje de éxito en formato JSON

La Aplicacion recibe la respuesta

<X |Z|<|a|8|n|m = |0|Z|Z|C|R =~ |Z|a|m|m|o|a|w|>

La Aplicacion muestra al Propietario el resultado de la operacion (éxito o error)




B.6: Flujo de Datos Comprador
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Figura B.18: Flujo de Datos Firmar Venta Propiedad

Tabla B.18: Explicacion Flujo de Datos Firmar Venta Propiedad

Firmar Venta de Propiedad

Accion Descripcion
A El Comprador ingresa el nimero de documento de venta
B La Aplicacion recibe el nimero de documento de venta
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna un mensaje de éxito o error segun corresponda
H MetaMask recibe el mensaje
1 MetaMask retorna el mensaje a la Aplicacion
J La Aplicacion recibe el mensaje de MetaMask y lo procesa
K  |La Aplicacion muestra al Comprador el resultado de la operacion (éxito o error)
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Figura B.19: Flujo de Datos Agregar Custodia Bancaria

Tabla B.19: Explicacion Flujo de Datos Agregar Custodia Bancaria

Agregar Documento de Custodia Bancaria

Accion Descripcion

A El Comprador ingresa el nimero de documento de venta, el nimero de documento de custodia, el RUT del comprador, el RUT
del vendedor y el monto de la operacion

La Aplicacion recibe los datos y los procesa

La Aplicacion realiza una peticion POST a la API del Banco para validar la informacion

La API del Banco recibe la peticion y la procesa

La API del Banco retorna si la informacion recibida es correcta o no en formato JSSON

La Aplicacion recibe la respuesta de la API del Banco

Si hubo algin error o la informacion es incorrecta la Aplicacion retornara un mensaje de error al Comprador

Sila informacion es correcta la Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Sila respuesta es un error la Aplicacién muestra al Comprador el mensaje correspondiente

clBlnm o= |o|Z|IZ|c A== |Z|Q|m|m|T|Q|w

Si la respuesta es exitosa la Aplicacion muestra al Comprador un mensaje de €xito
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Figura B.20: Flujo de Datos Solicitar Devolucion Custodia



Tabla B.20: Explicacion Flujo de Datos Solicitar Devolucion Custodia

Devolucion de Custodia

Accion

Descripcion

El Comprador ingresa el nimero de documento de custodia, el RUT del comprador y el RUT del vendedor

La Aplicacion recibe los datos y los procesa

La Aplicacion realiza una peticion POST a la API del Banco para ver si se puede realizar una devolucion de custodia

La API del Banco recibe la peticion

La API del Banco retorna un mensaje de éxito en formato JSON

La Aplicacion recibe la respuesta de la API del Banco

Sino hay conexion o no se puede realizar la devolucion la Aplicacion retornard un mensaje de error al Comprador

Si se puede realizar la devolucion en el Banco la Aplicacion realiza una peticion POST a la API del sistema pidiendo la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segun corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Si la respuesta es un error muestra al Comprador el mensaje correspondiente

Si la respuesta es exitosa la Aplicacion realiza una peticion POST a la API del banco para pedir la devolucion de la custodia

La API del Banco recibe la peticion y la procesa

La API del Banco retorna un mensaje de éxito en formato JSON

La Aplicacion recibe la respuesta

<X |Z|<|a|8|n|m = |0|Z|Z|C|R =~ |Z|a|m|m|o|a|w|>

La Aplicacion muestra al Comprador el resultado de la operacion
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Figura B.21: Flujo de Datos Dar Permiso Ver Venta




Tabla B.21: Explicacion Flujo de Datos Dar Permiso Ver Venta

Dar Permiso para Ver Venta

Acciéon

Descripcion

El Propietario o el Comprador ingresa el nimero de documento de venta y el RUT de la persona a dar permiso

La Aplicacion recibe los datos y los procesa

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo para validar identidad

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna si el usuario es vendedor o comprador, si no es ninguno retorna error

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Si el usuario no es ni comprador ni vendedor la Aplicacion retorna un mensaje correspondiente

Si el usuario es Vendedor (Propietario) la Aplicacion realizara una peticion POST a la API del sistema para generar acceso de vendedor

Si el usuario es Comprador la Aplicacion realizard una peticion POST a la API del sistema para generar acceso de comprador

La API del sistema recibe la peticion y genera el acceso al RUT

La API del sistema retorna el acceso encriptado en formato JSON

La Aplicacion recibe el acceso y lo desencripta

La Aplicacion realiza una peticion POST a la API del sistema para pedir la clave

La API del sistema recibe la peticion y la procesa

La API del sistema retorna la clave encriptada en formato JSON

La Aplicacion recibe la clave, la desencripta y prepara los datos para comunicarse con MetaMask

La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos

MetaMask recibe la peticion y prepara la transaccion

Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente

La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente

La red Ethereum retorna un mensaje de éxito o error segiin corresponda

MetaMask recibe el mensaje

MetaMask retorna el mensaje a la Aplicacion

La Aplicacion recibe el mensaje de MetaMask y lo procesa

Si la operacion no se pudo realizar la Aplicacion muestra al Usuario un mensaje de error

QE|IZ N [<|=|<|c|8|w|mlo|=|o|z|Z| & |R|=|~|z|a|=|x|o|o|=|>

Sila operacion fue exitosa la Aplicacion muestra al usuario un mensaje de éxito
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Figura B.22: Flujo de Datos Ver Estado Venta

Tabla B.22: Explicacion Flujo de Datos Ver Estado Venta

Ver Estado de la Venta

Accién Descripcion
A El Usuario ingresa el nimero de documento de venta
B La Aplicacion recibe el nimero de documento de venta
C La Aplicacion pide a MetaMask que realice una transaccion de ejecucion de codigo con los datos recibidos
D MetaMask recibe la peticion y prepara la transaccion
E Metamask realiza la transaccion a la red Ethereum para ejecutar una funcion en el contrato inteligente
F La red Ethereum procesa la transacion y ejecuta el codigo del contrato inteligente
G La red Ethereum retorna la informacion pedida o error segin corresponda
H MetaMask recibe la informacion
1 MetaMask retorna la informacion a la Aplicacion
J La Aplicacion recibe la informacion de MetaMask y la procesa
K La Aplicacion muestra al Usuario el estado actual de la venta, si hubo un error se muestra un mensaje de error




C: Cddigo de las Funciones del Sistema

C.1: Registro de Usuario

_clave)
soloUsuarioNoRegistrado

JLoRut i
Usuario
user.direccion SE. er;
user.nombres _nombres;
user.apellido paterno - _apell pat;
user.apellido materno - _apell mat;
user.rut = _rut;
user.digitoverificador - _digito;
user.celular _celular;

cantidadUsuarios s

usuvarios[_rut] user;
addRut[msg er]
userRegistrado[
rutRegistrado[_rut]

Figura C.1: Registro de Usuario



C.2: Funciones Creador

sololUsuarioRegistrado

soloRutRegistrado(_rut)

soloCreador {
tasadores[usuarios[_rut].direccion]

}

Figura C.2: Agregar Tasador

cambiar
soloUsuvarioRegistrado
soloCreador
ave(_clave) {
clavesistema _claveNueva;

Figura C.3: Cambiar Clave Sistema

verBalance()
sololsuarioRegistrado
soloCreador
( ¥ o
balance;

Figura C.4: Ver Balance



retirarBalance()
soloUsuarioRegistrado
soloCreador

soloBalancePositivo {
. .transfer(balance);
balance H

Figura C.5: Retirar Balance



C.3: Funciones Tasador

cambiarValorPropiedad(
sololsuarioRegistrado
soloTasadores
sola opiedadvalido(_rolProp) {
propledades[ rolProp].valor _walorPesos;

Figura C.6: Cambiar Valor Propiedad



C.4: Funciones Usuario General

Propiedad

prop.propietario

prop.valor = _valorPesos;
prop.direccion = _direccion;
prop.tipo = _tipo;
prop.comuna - _comuna;
prop.region = _region;

propiedades[_rolProp] prop;

esPropiedad[_rolProp]
cantidadPropiedades

pertenencias[_rolProp]
cantidadPropUsuariof

Figura C.7: Agregar Propiedad

a(

sol'UsuarluReglstPadu.
_rolProp)

] 2

iedades[_rolProp].
dades[_rolProp].
dades[_rolProp].
dades[_rolProp].
propiedades[_rolProp].region,
enVenta[_rolProp],
propiedades[_rolProp].ventafctual

Figura C.8: Ver Propiedad



e eta
soloUsuarioRegistrado

ing {
{
usuarios[addRut[propiedades[_rolProp].propietario]].nombres,
usuarios[addRut[propiedades[_rolProp].propietario]].apellido_paterno
usuarios[addRut[propiedades[_rolProp].propietarico]].apellido_materno,
usuarios[addRu rut,
£ D

Figura C.9: Ver Propietario

idVenta]. vendedor
tas[_idvental.

ventas[_idVenta] .comprador

Vendedor[msg.sender]) — sha256(_claveAccesoVendedor) &% sha2Sé(ventas[ idVenta].accesoComprador[nsg.sender]) ccesoComprador) );

Figura C.10: Ver Descripcion Venta

precioTramite

Figura C.11: Ver Precio Tramite



actualizarP
sololUsuarioRegistrado
soloClave(_clave) {
precioTramite = _valorkei;

Figura C.12: Actualizar Precio Tramite



C.5: Funciones Propietario

{_rolProp)

rolProp)

a{_rolProp) {

enVenta[_rolProp] 5
idvita;

idvita = ogregarVenta(_rolProp,
esVenta[idvta]
ventas[idvta].estado £
propiedades[_rolProp].ventaActual = idvta;

'
¥

Figura C.13: Poner en Venta Propiedad

cancelarVentaPropiedad(
sololUsuarioRegistrado

Lo

rolProp)
{_rolProp)} {
_ddVenta = propiedades[_rolProp].ventafActual;

¥

( wventas[_idventa].estado Y £
ventas[_idVenta]l;
esVenta[_idVenta];

cantidadVentas
enVenta[_rolProp] B
propiedades[_rolProp].ventafActual;

3

Figura C.14: Cancelar Venta Propiedad



onVenta(
soloUsuarioRegistrado
femta(_idVenta)
fg(_idventa) {
ventas[_idVenta].descripcion = _descripcion;
ventas[_idVenta].estado H

Figura C.15: Agregar Descripcion Venta

Venta].permisoFirmar
dventa] .estado H

Figura C.16: Agregar Permiso Para Firmar Venta

[_idVenta].rolPropiedad;
ventas[_ idVenta].comprador;
_rolPropiedad].ultVenta = _idVenta;

propiedades[_rolPropiedad].w
pertenencias[_rolPropie
cantidadPropUsuario[ve
cantidadPropUsuario[w _idVenta] . comprador]
enventa[_rolPropiedad]
ventas[_idVenta].estado

.comprador;

Figura C.17: Finalizar Venta de Propiedad



dad(st

rolProp)
(_rolProp)
{_rolProp)

(

soloPagoTramiteValido {

precioTramite ) {

r{ msg.value - precicTramite );
}
balance precioTramite;
propiedades[_ rolProp].propietario = wswarios[ rut].direccion;
pertenencias[_rolProp] usuarios[_rut].direccion;
cantidadPropUsuario[msg. jer] 1:
cantidadPropUsuario[usuarios[_rut].direccion]

Figura C.18: Transferencia Propiedad



C.6: Funciones Comprador

fi (
uaricRegistrado

ventas[_idVenta] .comprador
ventas[_idVenta].estado

Figura C.19: Firmar Compra Propiedad

enta(_idVenta)
da(_idventa)
(i (_monto, _idventa) {
iof_idCustodia, _rutVend, _monto);
_idCustodia]

custodias[_idCustodia].idVenta = _idVenta;
ventas[_idVenta].idCustodia Custodia;
ventas[_idVenta].estado H

Figura C.20: Agregar Documento Custodia

7ix‘:1(_u5tndia] -idVenta].rolPropiedad;

e r .
propiedades[_rolPropiedad].ultVenta - custodias[_idCustodia].idVenta;

= propiedades ropiedad] .ventaActual;
enVenta[_rolPropiedad] false;

Figura C.21: Devolver Pago Custodia



C.7: Funciones Propietario y Comprador

(_idVenta)

(_clave) {
. sende ventas[_idVenta].vendedor ) {

ventas[_idVenta]. esoVendedor[usuarios[_rut].direccion]

ventas[_idVenta].accesoComprador[usuarios[_rut].direccion] _claveAcceso;

Figura C.22: Dar Permiso Temporal Venta

Registrado
idof_idVenta)
rCompradorenta(_idVenta)
{ estadoDescripcion[ventas[_idVenta].estado], estadoSgtePaso[ventas[_idVenta].estado]

Figura C.23: Ver Estado Venta

Figura C.24: Soy en Custodia



C.8: Funciones de Consulta

soyCr or()
soloUsuarioRegistrado
( Y {
creador;

Figura C.25: Soy Creador

soyTasador ()

sololsuarioRegistrado
( 14

tasadores[

Figura C.26: Soy Tasador

opietariof)
sololsuarioRegistrado
( Y 4
cantidadPropUsuariof

Figura C.27: Soy Propietario

rRegistrado[

Figura C.28: Soy Usuario



getNombrelsuariof)
soloUsuvarioRegistrado
( j IR

usuarios[addRut[ . 1]1.nombres;

Figura C.29: Get Nombre Usuario

getApellidoPaternoUsuario()
sololUsuarioRegistrado
( JIR
usuarios[addRut[ . 11.apellido_paterno;

Figura C.30: Get Apellido Paterno Usuario

getApellidoMaternoUsuario()
sololsuarioRegistrado
( )R

usuarios[addRut[ . 1]1.apellido_materno;

Figura C.31: Get Apellido Materno Usuario



getRutUsuariol)
sololUsuarioRegistrado
{ 3o
usuarios[addRut[

Figura C.32: Get Rut Usuario

getDig
soloUsuarioRegistrad
( ) {
usuarios[addRut[ . 1]1.digitoVerificador;

Figura C.33: Get Digito Usuario

soloUsuarioRegistrado
¢ {_idventa)
L 1
( ventas[_idVenta].vendedor
"wendedor™;
1
{ ventas[_idVenta].permisoFirmar nsg . sende ventas[_idVenta].comprador
"comprador”;

¥
L

"externo";

Figura C.34: Soy en Venta



rutEstaRegistra
sololsuarioRegistrado
( IR
rutRegistrado[_rut];

Figura C.35: Rut esta Registrado



C.9: Funciones Internas

( .
Venta vtaj;
vta.rolPropiedad _rolProp;
vita.vendedor = _vendedor;
idWenta = maxIdvta
cantidadVentas A
ventas[idVenta] = vta;
(idVenta);

Figura C.36: Agregar Venta

s[_rutVend].direccion;

custodias[_idCustodia] = cust;

Figura C.37: Agregar Custodia

envental_rolProp] ) {
( ventas[propiedades[_rolProp].ventaActual] .estado ) {
rios[addRut[propiedades[_rolProp].propietario]].celular;

"NO DISPONIBLE™;

Figura C.38: Get Nimero Propietario



