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RESUMEN

Security Enhanced Linux (SELinux) es una extension al kernel estandar de Linux que ha
sido disefiado para aplicar estrictos controles de acceso. SELinux permite confinar a los

procesos a la minima cantidad de privilegios que requieran.

SELinux es una implementacion préctica de siendo aplicado en un sistema operativo del
mundo real. Con el desarrollo de SELinux, es posible crear sistemas con nivel de seguridad
muy fuerte, sistemas que incluso pueden resistir ataques a través de vulnerabilidades en

programas ejecutandose con altos niveles de privilegios.
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Configurar las politicas de seguridad de SELinux es complicado, propenso a errores y no
hay herramientas que faciliten esa tarea. Este proyecto entrega herramientas capaces de
facilitar esa tarea, evitando asi el manejo directo de los extensos archivos de configuracion,

obteniendo una comprension mas clara de la politica configurada.

ABSTRACT

Security Enhanced Linux (SELinux) is an extension to the standard Linux kernel that has
been designed to enforce strict access controls. SELinux lets you confine processes to the

minimum amount of privilege they require.

SELinux is a practical implementation of Mandatory Access Control being applied to a
real-world operating system. By deploying SELinux, it is possible to create systems with a
very strong level of security, systems that can even resist being attacked through

vulnerabilities in programs running at the highest levels of system privilege.

Configuring security policies of SELinux is complicated, prone to errors and there is not
tools that facilitate that work. This project deliver tools capable of facilitate that work,
avoiding direct management of extensive configuration files, acquiring more clear vision of

configurated policy.
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1. INTRODUCCION

Desde los primeros sistemas informaticos disefiados, hasta los existentes en la
actualidad, ha ido aumentando la cantidad y también los tipos de datos que controlan y

manipulan los cada vez mas potentes computadores.

Con anterioridad a la aparicion de la informatica, los datos se mantenian seguros por
medios fisicos como archivadores con cerradura de combinacién, pero con la aparicion del
computador es necesario el uso de otras herramientas que impidan el acceso a intrusos que
desean obtener informacién de sistemas computacionales ajenos, o aprovecharse de las
deficiencias en alguna aplicacion para tomar el control de esos sistemas o simplemente

danarlos.

El incluir controles para la seguridad en el sistema operativo se ha convertido en la
tendencia actual y de futuro. Con diversos proyectos para implementar seguridad en el
sistema operativo, tan cerca del kernel como sea posible, seleccionar uno puede ser

complicado, debido a las limitaciones a las que puede someter.

Dado que la mayoria de estos proyectos estan en sus primeras etapas, las proteccion que
pueden ofrecer aun dista mucho de lo que se quisiera. Esto se debe a las diferencias de
enfoque que toman cada uno de estos proyectos, por los niveles de seguridad que pueden
ofrecer, la flexibilidad en la definicién de lo que se conocera como “seguridad” y la forma

en que se aplica.

Para responder a las necesidades de seguridad de los sistemas, se ha desarrollado una
arquitectura que permite la implementacion de politicas de seguridad al nivel del kernel del
sistema operativo. Esta arquitectura es denominada Flux Advanced Security Kernel, Flask,

y es el resultado de los esfuerzos conjuntos de la National Security Agency, NSA, con
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asistencia de la Universidad de Utah y la Secare Computing Corp., SCC. En la arquitectura
Flask, la logica de la politica de seguridad esta encapsulada dentro de un componente
separado dentro del nudcleo del sistema operativo, junto con una interfaz general para
obtener decisiones acerca de ésta.

La NSA esta implementando la arquitectura Flask en Linux, proyecto denominado
Security-Enhanced Linux, SELinux, que destaca por su nivel de integracion con el sistema
operativo y la caracteristica de ofrecer flexibilidad en las politicas de seguridad. Siendo este
un proyecto de investigacién con poca prioridad y bajos recursos, sus desarrollo va algo
lento, pero la parte mas fuerte de la implementacion ya esta desarrollada. Ello por ser una
“adaptacion” de un proyecto anterior similar, pero implementado en microkernel. Este
proceso de integracion aun no se ha completado, y varias cosas cambian durante los
distintos pasos en el avance de la integracion con Linux, debido a las diferencias y

limitaciones entre el kernel de Linux y el microkernel utilizado originalmente en Flask.

A pesar de todos los cambios que pueda sufrir esta iniciativa de la NSA, esta no
contempla, en el mediano plazo, el desarrollo de herramientas de configuracion de ninguna
clase, debido a que mantienen sus esfuerzos centrados en la implementacion de la
arquitectura Flask en Linux. Tampoco existe documentacién “para novatos”, por lo que es
necesario estudiar la documentacion técnica que han desarrollado, para lograr comprender
el funcionamiento de SELinux, las capacidades de configuracion, lo que ha sido
implementado de la arquitectura Flask y lo que no, los conceptos definidos en la
arquitectura Flask, asi como de los elementos que seran reemplazados por otros a medida
que avance la integracion del modelo Flask en Linux. La documentacion inicialmente fue
escasa, pero al momento de iniciarse este proyecto, SELinux comenzé a tener un cierto
aumento en sus actividades, y durante la evolucion de este proyecto aparecieron nuevos
documentos técnicos por parte de la NSA, nuevas versiones del kernel SELinux y nuevos

esfuerzos de integracion en otras distribuciones Linux (NSA inicid la integracion de Flask

Pontificia Universidad Catélica de Valparaiso Ingenieria de Ejecucion en Informatica i



Desarrollo de herramientas de configuracion de politicas de seguridad para SELinux

en Linux utilizando Red Hat Linux y, dado que el proyecto SELinux esta en fase de

desarrollo, no pueden dividir los esfuerzos portando SELinux a otras distribuciones).

Pontificia Universidad Catélica de Valparaiso Ingenieria de Ejecucion en Informatica i



Desarrollo de herramientas de configuracion de politicas de seguridad para SELinux

2. OBJETIVOS

2.1 Objetivo General

Utilizando la implementacion en SELinux de la arquitectura Flask, el proyecto
consiste en investigar el funcionamiento de esa arquitectura. Como resultado de este
proceso de investigacion, sera posible desarrollar herramientas que permitan construir
las politicas de seguridad, permitiendo manejar los mdltiples archivos de
configuracién. Evitando el manejo directo de los extensos archivos, logrando asi una
comprension mas clara de la politica configurada y una propension menor a los

errores que ello conlleva.

2.2 Objetivos Especificos

Elaborar un resumen con las herramientas disponibles para SELinux, y asi determinar
el area donde no hay desarrollo, o continuar con el complemento de las ya

desarrolladas.

Elaborar un resumen de los archivos de configuracion usados por SELinux, su
importancia y significado, para asi determinar que tipo de politicas manipularan las

herramientas a construir.

Desarrollar aplicaciones con interfaz grafica, proporcionando las facilidades tipicas
de las herramientas de configuracion Linux basadas en cuadros de didlogo, para la
visualizacion de las propiedades de la politica de seguridad y su actualizacion

interactiva por el usuario (una aplicacion independiente para cada funcion):

- administracion de usuarios
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- administracion de roles, tipos, reglas.
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3. SEGURIDAD EN SISTEMAS OPERATIVOS

La responsabilidad de implantar y mantener las medidas de seguridad en un sistema de
informacion recae en el sistema operativo. A medida que los sistemas operativos
evolucionan, los requisitos de seguridad son cada vez mayores y mas dificiles de implantar.
El que los sistemas sean faciles de usar para el usuario, junto al desarrollo de redes y
sistemas distribuidos hacen que los sistemas sean mas vulnerables a ataques. Por otro lado,
cada vez mas informacion critica se almacena y transmite de forma electronica. Los
mecanismos de seguridad deben garantizar que los sistemas funcionen sin interrupcion y

que la informacion se mantenga sin alteracion.

Diferentes ambientes computacionales, y las aplicaciones que corren en ellos, tienen
diferentes requerimientos de seguridad. Debido a que cualquier nocion de seguridad esta
capturada en la expresion de una politica de seguridad, existe una necesidad de varias
politicas diferentes e incluso varios tipos de politicas. Para ser aceptable en general,
cualquier solucién de seguridad de computador debe ser lo suficientemente flexible para
soportar este amplio rango de politicas de seguridad. Incluso, en los ambientes distribuidos
de hoy, esta flexibilidad de politicas debe ser soportada por los mecanismos de seguridad

del sistema operativo.

Los sistemas operativos deben ser flexibles en su soporte de politicas de seguridad,
entregando mecanismos suficientes para soportar la amplia variedad de politicas de
seguridad del mundo real. Esta flexibilidad requiere controlar la propagacion de los
derechos de acceso, reforzando los derechos de acceso de granularidad fina y soportando la

revocacion de derechos de acceso previamente concedidos.
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3.1 Flask

Flask es una arquitectura de seguridad de sistema operativo que provee soporte flexible
para politicas de seguridad. La arquitectura fue prototipada en el sistema operativo de
investigacion Fluke. Varias de las interfaces y componentes fueron portadas desde el

prototipo Fluke hacia el OSKit.

En 1992 y 1993, investigadores en la NSA y SCC trabajaron en el disefio e implementacion
de DTMach, una consecuencia natural del proyecto TMach y el proyecto LOCK. DTMach
integrd una generalizacion de Type Enforcement, TE, un mecanismo de control de acceso
flexible en el microkernel Mach. El proyecto DTMach fue continuado en el proyecto
DTOS. Luego de completarse este, surge un nuevo esfuerzo conjunto, ahora de la NSA,
SCC vy el proyecto Flux de la Universidad de UTA, para transferir la arquitectura de
seguridad en el sistema operativo de investigacion Fluke. Durante esta integracion, la
arquitectura fue mejorada para proveer un mejor soporte a las politicas de seguridad
dinamicas. Esta nueva arquitectura es la que fue denominada Flask.

3.2 SELinux;:

Implementacion de la arquitectura Flask en Linux. Desarrollado por la NSA, para compartir
los resultados de las investigaciones de Flask en una comunidad méas grande de

desarrollados.

Asi, al reconocer el rol critico de los mecanismos de seguridad en el sistema operativo para
soportar la seguridad en niveles mas altos, los investigadores de la Information Assurance

Research Group de la NSA, han estado investigado una arquitectura que puede proveer la
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funcionalidad de seguridad necesaria de una forma que pueda ser apropiada a las

necesidades de seguridad de un amplio rango de ambientes computacionales.

Esta version de Linux tiene una fuerte y flexible arquitectura de control de acceso
obligatorio en los principales subsistemas del Kernel. El sistema provee un mecanismo para
reforzar la separacion de informacién basada en la confidencialidad y requerimientos de
integridad. Esto permite que las amenazas de saboteo y mecanismos de salto de seguridad
de aplicaciones sean direccionadas y habilita el confinamiento del dafio que pueda ser

causado por aplicaciones maliciosas o defectuosas.

3.2.1 Conceptos y Definiciones de la Arquitectura Flask

La arquitectura de seguridad del sistema operativo Flask proporciona soporte
flexible para politicas de Control de Acceso Mandatario, MAC, [SpencerUsenixSec1999].
La implementacion SELinux de la arquitectura Flask esta descrita en
[LoscoccoFreenix2001]. A continuacion, se describen los conceptos definidos por la
arquitectura Flask, cuya importancia y significado es necesario conocer a la hora de

manipular una politica de de seguridad SELinux.

3.2.2 Conceptos Flask

Cada sujeto (proceso) y objeto (archivo, socket, etc) en el sistema estan asignados a
una coleccion de atributos de seguridad, conocidos como contexto de seguridad. Un
contexto de seguridad contiene todos los atributos de seguridad relevantes para la politica
de seguridad asociados a un sujeto u objeto en particular. El contenido y el formato de un
contexto de seguridad depende del modelo de seguridad, asi un contexto de seguridad solo
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puede ser interpretado por el servidor de seguridad. Para encapsular mejor los contextos de
seguridad y para proporcionar mayor eficiencia, el cédigo de aplicacién de politica de
SELinux tipicamente maneja identificadores de seguridad, SIDs, en vez de contextos de
seguridad. Un SID es un entero que esta mapeado, por el servidor de seguridad, a un
contexto de seguridad, en tiempo de ejecucion. Los SIDs son identificadores locales y no
persistentes, y deben ser traducidos a contextos de seguridad para el etiquetado de objetos
persistentes como archivos o trabajo en red etiquetado. Un pequefio conjunto de valores
SID son reservados para la inicializacion del sistema u objetos predefinidos; a estos valores
SID se les denomina SIDs iniciales.

Cuando es necesario tomar una decision de seguridad, el codigo de aplicacion de
politicas entrega un par de SIDs (tipicamente el SID del sujeto y el objeto, pero algunas
veces un par de SIDs de sujeto o un par de SIDs de objeto), como por ejemplo un proceso,
un archivo regular, un directorio, un socket TCP, etc. El servidor de seguridad busca el
contexto de seguridad para los SIDs. Luego toma su decision basandose en los atributos
que poseen los contextos de seguridad y en la clase de seguridad del objeto. El servidor de
seguridad proporciona dos categorias importantes de decisiones de seguridad para el codigo
de aplicacion de la politica de seguridad: decisiones de etiquetado y decisiones de acceso.

Las decisiones de etiquetado, también llamadas decisiones de cambio (transicion),
especifican los atributos de seguridad predeterminados a usar para un nuevo sujeto u objeto.
Se solicita una decision de cambio de proceso cuando se ejecuta un programa, basandose en
el SID actual del proceso y el SID del programa. Se solicita una decisién de cambio de
objeto cuando se crea un nuevo objeto, basandose en el SID del proceso que lo crea y el
SID de un objeto relacionado, por ejemplo, el directorio padre en la creacién de archivos.
Estas decisiones de etiquetado predefinidas pueden ser anuladas manualmente por
aplicaciones conscientes de la seguridad utilizando las nuevas llamadas de sistema
SELinux. En otro caso, el uso de la nueva etiqueta debe ser aprobada por una decision de

acceso o la operacién fallara.

El cddigo de aplicacién de la politica es responsable de unir las etiquetas a los
sujetos y objetos en el sistema. Para objeto transitorios, como procesos o sockets, se puede

asociar un SID con el objeto correspondiente del kernel. Sin embargo, los archivos y
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directorios son persistentes y requieren soporte adicional para proporcionar etiquetado
persistente. Un mapa con el etiquetado persistente es almacenado en cada sistema de
archivos, y este especifica el contexto de seguridad para cada archivo y directorio en ese

sistema de archivos.

El mapa de etiquetas persistentes esta particionado en dos archivos de mapeo, uno
que une inodes a enteros de identificadores de seguridad persistentes, PSIDs, y otro que
une los PSIDs a los contextos de seguridad. ElI mapeo es inicializado por una utilidad
llamada setfiles a partir de un archivo de configuracion de contextos de archivo que
especifica contextos de seguridad para archivos, basandose en expresiones regulares de
nombres de ruta. Subsecuentemente, el mapa es mantenido dinamicamente por el cédigo de
aplicacion de la politica, para reflejar las operaciones de creacién, eliminacion y re-

etiquetado.

El archivo de configuracion de contextos de archivo es separado légicamente de la
configuracion de la politica. Este archivo sélo es utilizado por la utilidad setfiles y solo es
necesario cuando se inicializa o reinicia el mapa de etiquetas persistentes. EI mapa de
etiquetas persistentes es utilizado en tiempo de ejecucion por el codigo de aplicacion de la
politica. La configuracién de la politica es utilizada por el servidor de seguridad y es
necesaria para obtener decisiones de seguridad. La configuracién de la politica especifica
decisiones de seguridad basandose completamente en lo atributos de seguridad, en tanto
que el archivo de configuracion de contextos de archivo especifica contextos de seguridad

para archivos basandose en los nombres de ruta.

Las decisiones de acceso especifican cuando se debe conceder un permiso para un
par dado de SIDs y clase. Cada clase de objeto tiene asociado un conjunto definido de
permisos asociados para controlar las operaciones en objetos con esas clases. Estos

conjuntos de permisos son representados por un mapa de bits llamado vector de acceso.
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Cuando se solicita una decision de acceso, el servidor de seguridad retorna un vector de
accesos permitidos conteniendo las decisiones para todos los permisos definidos para la
clase de objeto. Este vector de acceso es almacenado (cached) por un componente de la
arquitectura Flask llamado Cache de Vector de Acceso, AVC, para usos posteriores por
parte del cadigo de aplicacion de politica. EI componente AVC proporciona una interfase al
servidor de seguridad para soportar la administracion del caché durante cambios en la

politica.

Ademas de proporcionar unos vectores de accesos permitidos, el servidor de
seguridad proporciona dos vectores de acceso relacionados con la auditoria. Una decision
auditallow indica que siempre debe ser auditada la concesién del permiso cuando este sea
concedido. Por ejemplo, si un permiso esta asociado con una operacion muy delicada,
puede ser deseable auditar cada uso de esa operacion. Una decision auditdeny indica que el

permiso debe ser auditado cuando se niegue el permiso.

3.2.3 Definiciones Flask

Un pequefio conjunto de archivos de configuracion son compartidos entre el modulo
del kernel SELinux y la configuracion de politica de ejemplo. Estos archivos definen las
clases de seguridad Flask, los SIDs iniciales y los permisos del vector de acceso. Esta
informacion no es especifica a un modelo de seguridad en particular, y rara vez debiera ser
cambiada. Los cambios a estos archivos requieren la recompilacion del médulo y de la
politica y, tipicamente, requiere actualizacion del modulo y de la politica para que puedan
usar los nuevos valores. Estos archivos no debieran ser modificados para configurar el

modelo de seguridad implementado por el servidor de seguridad de ejemplo.
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El significado de las clases de seguridad y permisos del vector de acceso en la
implementaciéon original de SELinux esta descrita en [LoscoccoNSATR2001] y en
[LoscoccoFreenix2001]. Los cambios hechos para la implementacion de SELinux basada
en LSM esté descrita en [SmalleyModuleTR2001].

Los originales de estos archivos estan ubicados en el subdirectorio Flask del médulo
SELinux (en security/selinux del arbol del kernel-LSM parchado). Estos archivos son
instalados en /usr/local/selinux/Flask y son utilizados cuando es compilada la configuracion

de la politica de ejemplo. Estos archivos son:

Tabla 1.

Nombre de archivos Descripcion

security_classes Declara las clases de seguridad

initial_sids Declara los SIDs iniciales

access_vectors Define los permisos del vector de acceso
para cada clase

3.2.4 Modelo de Seguridad

El servidor de seguridad de ejemplo implementa un modelo se seguridad que es una
combinacién del modelo Type Enforcement, TE, y el modelo Role-Based Access Control,
RBAC. El modelo TE proporciona control de granularidad fina sobre procesos y objetos en
el sistema, y el modelo RBAC proporciona un alto nivel de abstraccion para simplificar la

administracién de usuarios.
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3.2.4.1 Modelo TE

Un modelo TE tradicional une un atributo de seguridad denominado dominio a cada
proceso, y une un atributo de seguridad denominado tipo a cada objeto. EI modelo TE
tradicional trata a todos los procesos en el mismo dominio y trata a todos los objetos que
tienen el mismo tipo de la misma forma. Por lo tanto, dominios y tipos pueden ser vistos
como clases equivalentes de seguridad. Un par de matrices de acceso especifica como los
dominios pueden acceder a los tipos y como los dominios pueden interactuar con otros

dominios. Cada usuario esta autorizado para operar en ciertos dominios.

Un modelo TE soporta fuertes controles sobre ejecucién de programas y transiciones de
dominio. Un programa, como cualquier otro objeto, esta asignado a un tipo, y la matriz de
acceso TE especifica que tipos pueden ser ejecutados por cada dominio. Ademas, la matriz
de acceso especifica que tipos pueden ser ejecutados para entrar inicialmente a un dominio.
Por lo tanto, un dominio pude ser asociado con un programa de punto de entrada en
particular y opcionalmente con un programa auxiliar en particular y/o librerias compartidas.
Esta caracteristica de TE es Util en asociaciones de permisos con un conjunto particular de
codigo basado en sus funciones, confiabilidad y en la proteccion en contra de la ejecucion
de cddigo malicioso.

El modelo TE SELinux difiere al tradicional modelo TE en que usa un solo atributo de tipo
en el contexto de seguridad para procesos y objetos. Un dominio es simplemente un tipo
que puede ser asociado con un proceso. Un solo tipo puede ser usado como dominio de un
proceso y como el tipo de un objeto relacionado con un proceso. Una simple matriz de
acceso especifica como tipos pueden acceder o interactuar con otros tipos en términos de
los permisos definidos por la arquitectura Flask. Aunque la configuracion TE de ejemplo
frecuentemente usa el termino dominio cuando hace referencia al tipo de un proceso, el

modelo TE SELinux no distingue internamente los dominios de los tipos.
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El modelo TE SELinux también difiere del modelo TE tradicional en la forma en que usa la
informacidn de clase de seguridad proporcionada por la arquitectura Flask. Una transicion
TE SELinux o de decision de acceso estd basada en un par de tipos y en la clase de
seguridad. Por lo tanto, la politica puede tratar objetos que tienen el mismo tipo pero

diferente clase de seguridad.

Una tercera diferencia entre el modelo TE SELinux y el modelo TE tradicional es que el
modelo TE SELinux no tiene usuarios asociados directamente con dominios. En cambio,
SELinux usa el modelo RBAC para proporcionar una capa adicional de abstraccion entre

usuarios y dominios.

Una regla de transicion TE para un proceso especifica el nuevo dominio basado en el
dominio actual del proceso y el tipo del programa. Una regla de transicion para un objeto
especifica el nuevo tipo basado en el dominio del proceso creador, el tipo del objeto
relacionado, y la clase de seguridad de objeto. Si ninguna regla que corresponda es
encontrada en la configuracion TE, entonces el modelo TE SELinux proporciona una
apropiada conducta por defecto para la clase de objeto. Para un proceso, el dominio del
proceso es dejado igual a través de la ejecucion del programa. Para un objeto, el tipo de

objeto relacionado es usado para el nuevo objeto.

Una regla de vector de acceso especifica un vector de acceso basado en el par de tipo y
clase de seguridad de objeto. Las reglas pueden ser especificadas para cada categoria de
vector de acceso, incluyendo vectores allowed, auditallow, y auditdeny. Estas reglas de
vector de acceso definen la matriz de acceso. Si ninguna regla que corresponda es
encontrada en la configuracion TE, entonces el modelo TE SELinux define por defecto una

conducta apropiada para cada categoria de vector de acceso. Los permisos son denegados a
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menos que exista una regla allow explicita. Los permisos no son auditados cuando se

conceden, a menos que exista un regla auditallow explicita.

3.2.4.2 Modelo RBAC

Un modelo tradicional RBAC autoriza usuarios para actuar en ciertos roles, y le
asigna un conjunto de permisos a cada rol. El modelo RBAC SELinux autoriza a cada
usuario a un conjunto de roles, y autoriza a cada rol a un conjunto de dominios TE. Una
relacion de dominacion de rol puede ser especificada opcionalmente en la configuracién
RBAC para definir una jerarquia entre roles. La asignacion de permisos esta principalmente
delegada a la configuracion TE. Este metodologia combina la facil administracion
proporcionada por el modelo RBAC con la proteccion de granularidad fina que provee el
modelo TE.

El modelo RBAC SELinux mantiene un atributo de rol en el contexto de seguridad
para cada proceso. Para los objetos, el atributo de rol tipicamente esta definida como el rol
genérico object r y no se utiliza. La configuracion RBAC especifica transiciones
autorizadas entre roles basandose en el par de roles. Sin embargo, también es deseable
limitar las transiciones de rol a ciertos programas para asegurarse de que un cddigo
malicioso no pueda causar tales transiciones. Por lo tanto, las transiciones de rol

tipicamente estan limitadas a ciertos dominios TE en la configuracion de la politica.

3.2.4.3 Modelo de Identidad de Usuario
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Los atributos de identidad de usuarios son inconvenientes para el uso de SELIinux.
Los uids Linux son cambiados frecuentemente solo para expresar un cambio en los
permisos o en los privilegios, lo opuesto a cambiar el usuario actual, presentando
problemas para la auditoria de usuarios. Los uids Linux pueden ser cambiados en cualquier
momento a través de un conjunto de Ilamadas set*uid, sin proporcionar control sobre el
estado de herencia o la inicializaciéon del proceso en la nueva identidad. Los uids Linux

pueden ser cambiados arbitrariamente por los procesos superusario.

Mas que imponer nuevas restricciones en los atributos de identidad de usuarios
Linux, SELinux mantiene un atributo de identidad de usuario en el contexto de seguridad,
que es independiente de los atributos de identidad de usuario de Linux. Al usar un atributo
de identidad de usuario separado, el control de acceso obligatorio SELinux permanece
ortogonal al control de acceso existente en Linux. SELinux puede aplicar controles
rigurosos sobre los cambios a su atributo de identidad de usuario sin afectar la

compatibilidad con las semanticas uid de Linux.

La configuracion de politica limita la habilidad para cambiar atributos de identidad
de usuarios SELinux a ciertos dominios TE. Estos dominios estan asociados con ciertos
programas, tal como login, crond y sshd, que han sido modificados para llamar las nuevas
funciones de libreria para establecer la identidad de usuario SELinux apropiadamente. Por
lo tanto, las sesiones de login de usuario y trabajos crond inicialmente estan asociados con
la identidad de usuario SELinux apropiada, pero cambios subsecuentes en el uid Linux
pueden no ser reflejados en la identidad de usuario SELinux. En algunos casos, esto es

deseable para proporcionar auditoria de usuario o para prevenir violaciones de seguridad.

Dado que la identidad de usuario SELinux es independiente del uid Linux, es
posible mantener espacios de usuario separados para SELinux y Linux, con un mapeo

apropiado realizado por los programas que asignan la identidad de usuario SELinux. Por
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ejemplo, en vez de mantener una entrada separada para cada usuario Linux en la politica
SELinux, puede ser deseable mapear la mayoria de los usuarios Linux a un solo usuario
SELinux sin privilegios. Este método es adecuado cuando no es necesario separar estos
usuarios a través de la politica SELinux.
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4. PROPUESTA DE DESARROLLO

En SELinux, la configuracion de la politica de seguridad esta almacenada en archivos de
texto plano (como todo archivo de configuracion en Linux) que, dependiendo del tamafio
de la organizacion que los utilice, pueden alcanzar tamafios que imposibilitan realizar

modificaciones sin conducir a error.

La propuesta desarrollada consiste en dos herramientas de configuracion que permiten
configurar la politica de seguridad que sera aplicada en SELinux: una para la
administracion de los usuarios SELinux y otra para la creacion de nuevas definiciones TE y
RBAC.

Se llego a esta propuesta, luego de examinar los sitios relacionados con SELinux (que son
pocos) en donde hay algun tipo de herramienta desarrollada, en el Anexo A se describen
algunas de estas. Entre estos sitios, se encuentra uno que ha ido adquiriendo importancia
para quienes estan interesados en la evolucion de SELinux: “SELinux Distribution
Integration News” [SELDIN]. Aqui se puede apreciar que el area en la que hay mayor

interés es la de herramientas para la configuracién de la politica de seguridad.

Al momento de iniciarse este proyecto, solo habia un par de herramientas disponibles: una
para la configuracion de usuarios, y otro que sélo permite “analizar”” la politica (en
realidad, entregar algun tipo de resumen sobre las declaraciones que contiene). Ambas
pertenecen a Tresis Technology [TRESIS]. Se analiz6 la herramienta para la configuracion

de usuarios (SEUSER), y se decidié realizar una con el mismo objetivo, pero mas funcional
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(SEUSER es complicado de utilizar, y la idea es facilitar la administracion de usuarios).
Ademas, estas herramientas requerian de la instalacién de algunos componentes que no
vienen incluidos en Red Hat Linux, por lo que complica aun méas el poder utilizarlas. La
otra herramienta (APOL) sélo analiza, y durante la investigacion se hizo evidente la
necesidad de una herramienta que permita crear los archivos de configuracion a partir de
los cuales se genera la politica de seguridad (no existia ninguna que lo hiciera, o que

ayudara un poco en esa labor).

Asi, las herramientas desarrolladas en este proyecto, estan pensadas de forma que sean
“llegar y usar” (solo utilizan componentes incluidos en RedHat Linux), y naturalmente
tienen una orientacion netamente administrativa (debe conocerse el funcionamiento de
SELinux) y son capaces de modificar los archivos de configuracion empleados por
SELinux para construir la politica de seguridad, facilitando asi la labor del administrador de
sistemas, quien no tendra necesidad de ensuciarse las manos con los archivos de texto que
expresan estas configuraciones. La administracion de usuarios, roles, dominios, tipos,
reglas y estricciones podran ser realizadas con una fiabilidad mayor, debido a la

eliminacion del “error humano” en la edicion de los archivos de configuracion.

Dada la complejidad de algunas acciones que son necesarias para poder realizar
algun tipo de configuracion, las herramientas funcionan en el ambiente grafico incluido en
Red Hat Linux (KDE, Gnome), simplificando las labores de configuracion, dada las
caracteristicas de facilidad de uso que ofrece un ambiente grafico, en especial si recién se

comienza a comprender las capacidades de SELinux.

A continuacién se describen las principales caracteristicas de las herramientas
desarrolladas, y que han sido nombradas como: SELUM (acrénimo de Security Enhanced
Linux User Manager) y SELPC (acronimo de Security Enhanced Linux Policy

Configurator).
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4.1 SELUM

El objetivo de esta aplicacion es permitir la administracion de los usuarios SELinux, sin
necesidad de intervenir manualmente los archivos de configuracién de la politica de

seguridad de SEL.inux, lo que implica:

- Agregar usuarios del sistema Linux a SELinux. Notese que el usuario debe estar definido
en Linux. Esta herramienta no crea usuarios Linux, solo autoriza a ciertos usuarios Linux a

iniciar sesion en SELinux.
- Eliminar usuarios SELinux

- Modificar los roles y contextos de seguridad predeterminados para cada usuario.

La herramienta posee sélo una interfaz, por lo que permite visualizar toda la
informacidn sobre las propiedades del usuario de una sola mirada. Para mas detalles sobre
la descripcion de la interfaz y su funcionamiento, consultar el “manual de usuario” de
SELUM, en el Anexo C.

En la siguiente tabla se resumen los archivos que SELUM genera. Para mas detalles sobre

la ubicacién del archivo o sintaxis de las sentencias utilizadas en el archivo consultar el

Anexo B.

Tabla 2.

Archivo Descripcion

user Los cambios aplicados al listado de usuarios SELinux se ven

reflejados en este archivo (los roles a los que puede tener acceso

un usuario).
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cron_context

Los cambios aplicados al contexto para los trabajos de crond de
cada usuario son reflejados aqui (el rol y dominio bajo el cual se

ejecutaran estos trabajos).

default_context

Los cambios aplicados al contexto predeterminado de inicio de
sesion de cada usuario son reflejados aqui (el rol y dominio bajo

el cual iniciara sesion).

policy.conf Este archivo se ve modificado sélo si se recompila la politica de
seguridad de usuarios, actualizando asi la politica de seguridad
general SELinux (dando acceso a los usuarios especificados).
4.2 SELPC

El objetivo de esta aplicacion es permitir la configuracion de la politica de seguridad de

SELinux, para aplicaciones no contempladas en ella y/o definicién de nuevos roles, sin

necesidad de intervenir manualmente los archivos de configuracion de SELinux, siendo

necesaria la capacidad de crear :

- Nuevos roles

- Nuevos tipos

- Nuevas reglas de seguridad, para relacionar estos nuevos tipos/roles.
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- Nuevos archivos, en donde se almacenaran estas definiciones, y que deberan ser tomadas
en cuenta por SELinux sin intervencién manual del usuario, o0 sea, evitar la necesidad de

editar archivos en distintos lugares (siguiendo el modelo de seguridad de ejemplo).

SELPC no elimina la necesidad de compilar y ajustar la politica de seguridad manualmente,
debido a que la modificacion de la politica de seguridad es un proceso delicado, y en el que
se debe tener experiencia en el uso que se le puede dar a las capacidades de seguridad que
ofrece SELinux, ademas de conocer muy bien el funcionamiento de la aplicacion que se
quiere “confinar” por medio de la nueva politica de seguridad que se desea construir.
SELPC solo elimina el inconveniente de crear varios archivos en distintas ubicaciones (los
que son descritos mas adelante) y de escribir las variadas y extensas instrucciones

necesarias para lograr que un tipo o rol sea utilizable dentro de la politica de seguridad.

SELPC consta de una sola interfaz, en donde las labores de creacion se dividen en dos:

1) instrucciones RBAC: creacion de nuevos roles y/o reglas de interaccion entre roles

existentes y el nuevo rol creado.

2) instrucciones TE: creacion de nuevos tipos, reglas de seguridad, macros y contextos de

archivo.

En la siguiente tabla se resumen la ubicaciéon y finalidad de los archivos que SELPC
genera. La sintaxis de las sentencias que crea SELPC estdn descritas en detalle en
[SmalleyConfiguring2002] y de forma resumida en [StatementsTresis2002]. Los archivos
de entrada que procesa SELPC para poder interpretar la politica de seguridad existente son

descritos en el Anexo B.
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Tabla 3.

Archivo Descripcion

*.te Este tipo de archivos contienen las declaraciones de los nuevos
tipos, reglas de seguridad (transicién de tipo, cambio de tipo,
vector de acceso y asercion de vector de acceso), macros y los
comentarios, relacionados a través de SELPC.

Siguiendo el modelo de seguridad de ejemplo incluido con
SELinux, estos archivos son generados en
[etc/security/selinux/src/policy/domains/program.

*.fc Este tipo de archivo contiene las declaraciones de contexto de
archivo que se le asigna a ciertos archivos o directorios por
medio de SELPC, los que son utilizados por la utilidad de
SELinux setfiles.

Siguiendo el modelo de seguridad de ejemplo incluido con
SELinux, estos archivos son generados en
[etc/security/selinux/src/policy/file_contexts/program.

rbac Este archivo es una centralizacion de la declaracion de las
relaciones entre los roles.

Este archivo puede ser modificado por SELPC, aunque se puede
generar una copia independiente, para asi examinarla con mas
detalle y luego agregarla al definitivo (o reemplazarlo).

En caso de escribir directamente a este archivo, se sigue el
modelo de seguridad de ejemplo incluido en SELinux,
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modificando el archivo ubicado

[etc/security/selinux/src/policy

en

4.3 Disefo

Esta seccion tiene la intencidn de exponer lo que fue necesario hacer y utilizar para

llevar a buen termino el proyecto, ademas de lo que es necesario estudiar para lograr

comprender a cabalidad la terminologia SELinux.

4.3.1 Herramientas utilizadas

El proyecto fue desarrollado utilizando Red Hat Linux en su version 7.1, con el

kernel selinux version 2.4.19. Existen varios documentos que describen diversos aspectos

de SELinux. Los temas principales que es necesario estudiar son:

Funcionamiento  interno  del  kernel, ver  [SpencerUsenixSec1999]
[LoscoccoOLS2001].

Implementacion actual de SELinux, ver [SmalleyModuleTR2001].

Politica de seguridad de ejemplo incluida con SELinux, ver [SmalleyNAITR2001].

[SmalleyConfiguring2002].

[StructureTresis2002] y [StatementsTresis2002]

Configuracion de la politica de seguridad incluida con SELinux, ver

Ubicacion, finalidad y sintaxis de los archivos de configuracion, ver

Dada la naturaleza modular y de codigo abierto que caracterizan a Linux, se utilizaron

varias herramientas, del tipo GNU y GPL, para la construccion de SELUM y SELPC.
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Para la construccion de las interfaces se utilizé Glade con GTK+, que vienen incluidos en
Red Hat Linux.

Glade permite disefiar la interfaz grafica de una aplicacion de forma visual. Esto conlleva
un enorme ahorro de tiempo y trabajo, pues evita tener que codificarlo manualmente.
Ademas separa el cddigo del GUI del codigo de la aplicacion. Para esto, Glade guarda el

disefio de la interfaz grafica en un archivo XML.

GTK+ es una biblioteca escrita en C, que aglutina a un conjunto de widgets orientados
hacia la programacion de aplicaciones graficas en X Window. Esta altamente orientada a
objetos y se acopla con los lenguajes mas populares, como C++, Objective C, Perl, TOM,
Guile, Python, etc. GTK+ ademas usa GLib, que es una biblioteca en C muy util, incluye
ayudas para portar los programas a diferentes arquitecturas y contenedores como listas

enlazadas o tablas de claves

Para la edicion del codigo fuente que manipula la interaccion de las sefiales de la interfaz

gréfica, se utilizo el IDE Anjuta version 0.4.

Para la programacién de las funciones de interpretacion de la politica se utilizé C, que
también viene incluido con Red Hat Linux. En realidad se programé utilizando el editor
Turbo C++ version 1.01 de Borland (para DOS), dado que posee un excelente editor y

depurador, pero utilizando C estandar para asegurar la compatibilidad con Linux.
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4.3.2 Organizacion del codigo fuente

El codigo fuente esta organizado de forma que las funciones que manejan la interfaz

gréfica son independientes de las funciones que procesan la politica. Asi se pudo reutilizar
el codigo desarrollado para SELUM en SELPC.

4.3.2.1 Codigo fuente para el procesamiento de la politica

Este cadigo esta dividido en varios archivos, con el fin de agrupar las funciones de

un mismo tipo (funciones intimamente relacionadas) y también de facilitar el proceso de

depuracion, debido a la complejidad de las aplicaciones. Los archivos en los que se han

dividido las diversas funciones se listan a continuacion:

Tabla 4.

Archivo Descripcion

funcs.c Funciones generales utilizadas a lo largo de todo el programa.
functype.c Funciones para el procesamiento de las declaraciones de tipos SELinux.
funcuser.c Funciones para el procesamiento de las declaraciones de usuarios

SELinux.
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funcrols.c

Funciones para el procesamiento de las declaraciones de rol SELinux.

funcattr.c

Funciones para el procesamiento de las declaraciones de atributos
SELinux.

Las funciones que contiene este archivo solo son utilizadas por SELPC.

funcclas.c

Funciones para el procesamiento de las declaraciones de clases de

seguridad SELinux.

Las funciones que contiene este archivo solo son utilizadas por SELPC.

funccrea.c

Reune todo el cédigo para la generacion de los nuevos archivos.

Las funciones que contiene este archivo solo son utilizadas por SELPC.

selum.h

Definicion de las constantes y estructuras de datos utilizadas en las

funciones declaradas en los archivos anteriormente descritos.

La version de SELPC es distinta a la de SELUM, por el hecho de que

procesa una mayor cantidad de instrucciones de la politica de seguridad.

protos.h

Declaracion de los prototipos de TODAS las funciones. Es una
centralizacion de los prototipos, dado que, a pesar de estar en distintos
archivos, las funciones para procesar la politica son muy dependientes

entre si.
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selum.c Punto de partida. Solo tiene instrucciones include. Este es el archivo
que es necesario incluir en las aplicaciones que quieran utilizar las

funciones para el procesamiento de la politica.

En general, las funciones manejan listas enlazadas simples. Esto, por la necesidad de
maximizar el espacio de memoria para los datos. En la version del kernel SELinux que se
utilizo a lo largo de todo el proyecto, se declaraban 827 tipos, cada uno de los cuales posee
ciertos atributos de seguridad. También estan los usuarios y sus atributos, mas los roles y
otras entidades que es necesario tener en memoria, especialmente para SELPC. Aqui se
describe el proceso de lectura de informacion, de modo de comprender como utilizar las

funciones para el procesamiento de la politica de seguridad:

Este proceso involucra el Ilamar a cada una de las funciones de lectura de informacion de
los archivos y almacenar el puntero que retornan. EI nombre y ubicacién de estos archivos
estan definidos como constantes en selum.h, para facilitar la adaptacion a posteriores

versiones de SELinux.

PASO 1: Llevar la informacion sobre los atributos a memoria, por medio de la funcion
LeeSELAttribs.

PASO 2: Llevar la informacion sobre las clases a memoria, por medio de la funcién

LeeSELclases.

PASO 3: Llevar la informacién sobre los tipos a memoria, por medio de la funcién
LeeSELtypes.
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PASO 4: Llevar la informacion sobre los roles a memoria, por medio de la funcién
LeeSELroles.

PASO 5: Llevar la informacion sobre los usuarios a memoria, por medio de la funcién

LeeSELusers.

Los punteros a las listas obtenidos son almacenados en una estructura declarada con el
unico fin de tener todos los punteros en una sola “variable” (pISELdatos), para disminuir la
cantidad de parametros que necesiten las funciones. Esto, porque algunas funciones (como
LeeSELtypes) utilizan otras listas (en este caso, la de atributos), lo que implica que los
pasos deben ser realizados necesariamente en el orden aqui sefialado (no es posible leer los

tipos declarados sin conocer los atributos validos que pueden poseer).

Durante el funcionamiento de la aplicacién que manipule estos datos, se agregaran,

eliminaran y modificaran elementos de estas listas.

Ahora, para generar los archivos existen dos funciones. Una es utilizada en SELUM vy la
otra en SELPC. Estas funciones realizan procesos muy similares, pero en distintos archivos
y estructuras. En SELUM se generan 3 archivos (el de la informacién de usuarios, cron y
login), mientras que en SELPC se crean de 1 a 3 archivos (declaracion de tipos, roles y
contextos de archivo). Lo Unico que realizan estas funciones es recorrer las listas

pertinentes y volcarlas a los archivos pertinentes.

4.3.2.2 Codigo fuente para el procesamiento de las interfaces

Glade al generar automaticamente cédigo fuente de la aplicacion, permite que la

programacion de las interfaces se facilite enormemente y que la integracion de las
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funciones que manejan la politica se realice facilmente, dado que son 100% independientes

de la aplicacién que las utiliza (ya sea en una aplicacion grafica o de consola).

El modelo de objetos de GTK+ es un marco de trabajo orientado a objetos para un lenguaje
no orientado a objetos como lo es el lenguaje de programacion C. Incluye una singular
herencia de objetos, métodos virtuales, sefiales, modificacion de objetos en tiempo de
ejecucion y comprobacion de tipos en tiempo de ejecucion. Los objetos en GTK+ son
simplemente estructuras en C y la herencia se logra incluyendo la estructura padre como

primer elemento en la estructura hija.

GTK+ es una biblioteca basada en componentes y en contenedores: la ubicacion de un
componente siempre es dentro de un contenedor, que podra alojar a este 0 a mas
componentes. El uso de esta biblioteca en un principio resulta un tanto confusa, ya que su
APl es muy extenso. Se ha usado un subconjunto de funciones bésicas para construir el
sistema, y las algunas mas especificas que manejan al objeto en concreto (listas, combo,
botones, etc.). El trabajo con la biblioteca GTK+ ha sido complicado en general, dada la
nula experiencia previa. Algunos componentes son especialmente complicados de manejar,

como por ejemplo el “widget™ lista, y se necesita un tiempo considerable para adaptarse a

Su uSso.

Para construir la interfaz de SELUM y SELPC se utilizan widget que permiten
mostrar los tipos, roles y usuarios definidos por la politica de seguridad. Otros widget,
como contenedores son utilizados y declarados en la aplicacion pero GLADE se encarga de

generar el codigo fuente donde se declaran y define sus atributos.

Para la programacion de las sefiales, se deben declarar y ubicar los punteros que manejan

los widget que las emiten mediante el uso de la funcién gtk _lookup_widget en cada una de
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las funciones para el procesamiento de sefiales, dado que al entrar a una de estas funciones

solo se conoce el puntero del objeto que emite la sefial. Por lo tanto para facilitar el manejo

de los widget estos se declaran globales para que siempre estén disponibles para su uso, y

asi evitar el tener que declararlos en méas de una oportunidad. Este proceso se realiza en el

main.c, y son declarados como variables externas en callback.c para la programacion de las

sefales.

A continuacion se describen los widget utilizados tanto en SELUM, como en SELPC.

Tabla 5.

Widget Descripcion

GtkCList Lista multi-columna, la que permite un mejor manejo de los elementos
que se desea listar. En el caso de SELUM y SELPC se utilizaron listas
con una columna.

GtkButton Este widget crea una sefiales cuando se presiona.

GtkCombo Widget compuesto por un campo de entrada de texto y de una lista
desplegable. Utilizado para mostrar los tipos, que se deben seleccionar
para configurar sentencias RBAC, TE y de usuario.

GtkCheckButton | Se utilizaron botones checkbox para definir instrucciones opcionales en

la politica, tanto de RBAC,TE y de usuarios.
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GtkNotebook Gracias a este componente no fue necesario utilizar méas interfaces que
pudieran realizar la tarea de administracion de usuarios y configuracion
de politica utilizar

GtkLabel Debido a la complejidad de utilizar una barra de estado, se utilizo

etiqueta para mostrar mensajes de alerta o de informacion al usuario de

SELUM y SELPC, asi se facilita la programacion.

Del codigo generado por Glade, solo dos archivos son modificados manualmente,

para programar las funciones que son invocadas al producirse eventos y sefiales en la

interfaz, para SELUM se modificaron el archivo main.c y callbacks.c. Para SELPC ademas

de modificar estos archivos, se crearon dos mas que permiten un mejor manejo de la

interfaz, ya que muchas de estas funciones son requeridas mas de una vez, estos archivos

son funcrbac.c y functe.c, descritos a continuacion.

Tabla 6.

Archivo Descripcion

main.c Glade genera este archivo la primera vez que se construye el codigo a
partir de la interfaz, luego no lo vuelve a tocar mas. Posee algunas
declaraciones de “widgets” e inicia el ciclo de procesamiento de
sefiales de la interfaz.

callbacks.c Glade genera este archivo la primera vez que se construye el codigo a

partir de la interfaz, luego solo agrega las nuevas declaraciones de
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funciones para el procesamiento de sefiales. Este solo contiene
funciones para el procesamiento de sefiales, y aqui es donde se define
como interactian los diversos elementos de la interfaz, ademéas de

utilizar las funciones de procesamiento de politica.

funcrbac.c Funciones genéricas para el manejo de las listas que manipulan las
declaraciones de los roles. Ademas se incluyen funciones que permiten
la limpieza sobre los widget para configurar RBAC.

functe.c Funciones genéricas para el manejo de las listas que manipulan las

declaraciones de los tipos, reglas, macros y combos que manipulan
tipos. Ademas se incluyen funciones que permiten la limpieza sobre los

widget para configurar TE.

4.4 Interfaces de SELUM y SELPC

SELUM y SELPC cuentan con una sola interfaz cada uno, lo que permite un acceso mas

inmediato a la informacion que manipulan. Para una completa descripcion de cada interfaz,

asi como la forma de utilizarlas, remitirse al Anexo C.

Figura 1.- Interfaz de SELUM
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K ' SELUM - Security Enhanced Linux User Manager [=][] [=]
~Usuarios
Linus SELinux
carellana Gatita.
marancibia
selinususer system_u
| user_u
. |
~Roles
Disponibles Actuales
hitpd_admin_r | sysadm_r
system_r User_r
TODOS-= |
rContextos Predeterminados
I~ Inicio de sesidn I~ Cran
Rl Ral
sysadm_r [+ user_r i
Tipo {daminia) Tipa {daminia)
|sysadm_t I user_crand_t i
Anplicar cambios Cancelar cambios |
L L

Figura 2.- Interfaz de SELPC para la definicion de reglas TE
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[ SELPC - Secunty Enhanced

X Policy Configurator. [=1[0] (x|
TE | RBAC |

= Declaraciones TE

Tipos Creados Declaracidn de Tipo Reglas | Mactos |

Transicidn | Cambio | Yeclor de Acceso | Asercion de Yector de Acceso
1

TYPETRANSITION

| Destino | Clases | MNueva Tipo; |

A~

S — ]

user_home_dir_t

usengngt
user_gph_t

user_home_fingerlog_t

Tipos Existentss user_home_irc_t

oot data t = user_home_ssh_{t

acct_exec_t o user_hurr[e_t /

acctt | N ] _| | N )
adjtime_t

admin_passwd_exe

agp_device_t
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Agregar
amanta_config_t Reqlas Creadas

amanda_data_t type_transition user_home_dir_t user_home_t : capability sysadm_home_dir_t;
amanda_dumpdates
amanda_exec_t

amanda_gnutarlists_ = T
amanda_inetd_exec | /

=
— =TT N
Mambre del Archiva: Guardar

Ayuda:

Figura 3.- Interfaz de SELPC para la definicién de roles

K ' SELPC - Security Enhanced Linux Policy Configurator [=][3] [/
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Disponibles: Tipos: F~
sysaum:maﬁ_l K sysadm_t
sysadm_netscape_t

sysadm_screen_t

sysadm_ssh_t
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Roles Disponibles Roles de Desting =
hitpd_admin_r user_r
sysadm_r —I
system_r
S = _I P—T =
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5. CONCLUSIONES

El proyecto SELinux al estar en constante evolucion, resultd ser una investigacion muy
interesante, de actualidad y que realmente es necesaria, porque aplicar la seguridad desde el
nucleo mismo del sistema operativo, nos permite asegurar la integridad y disponibilidad de
la informacion que esta protegiendo el sistema operativo. Este proyecto llama mucho la
atencion por sus “lider”, la NSA. Nos sorprendi6 también por sus altos y bajos en el avance
que demostraba... casi nada cuando iniciamos el trabajo, que luego increment6 a niveles
que nos permitieron obtener gran cantidad de informacion que de otro modo hubiera sido
necesario “urgar” en el cddigo fuente. Este ritmo se ha mantenido hasta el fin de nuestro
proyecto, y da sefiales de aumentar mucho mas, dado que la comunidad de desarrolladores

Linux interesados por el proyecto son mas y mas.

Lograr flexibilizar la definicién de una politica de seguridad, asi como su aplicacion en el
sistema que la utilizard, es lo mas destacable de SELinux. Su “punto débil” esté en la forma
de definir la politica de seguridad, que es muy compleja, extensa y dificil de mantener y
aprender. Es por esto que al lograr mejorar la usabilidad de SELinux, también ser logra
reducir el tiempo de implementacion de una politica de seguridad, y su mantencion. Esta
“mejora” en la usabilidad, gracias a las herramientas desarrolladas, fue lo que mas
satisfecho nos ha dejado. Sobretodo, SELPC, herramienta que fue desarrollada desde cero
(no hay otra igual ni similar). Esto no significa que SELUM nos desilusionara, nada de eso.
SELUM realmente cumple con su objetivo, y asi nos olvidamos de tener que editar

archivos de texto... la meta para las herramientas de este proyecto.

Lamentablemente, la falta de estandares para el desarrollo de interfaces graficas en Linux, y
la complejidad de algunas de las que actualmente se estan “imponiendo”, obliga a invertir

una buena cantidad de tiempo, solo para decidirse por una, seleccion que también nos ha
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dejado satisfechos, por demostrar la mayor simplicidad de uso y uniformidad con los

ambientes graficos de Linux.
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ANEXOS

ANEXO A Herramientas Disponibles para SELinux

Al momento de iniciarse este proyecto existian muy pocas herramientas que permitian
configurar SE Linux o algunos de sus aspectos mas importantes, aspectos que se pueden

dividir en las siguientes categorias:

Politicas

GUI

Kernel
Trabajo en red

Documentacion

1. Politicas

Tresys Technology

Tresys Technolgy ha desarrollado un par de herramientas basadas en GUI, denominadas
apol y seuser. Apol es una herramienta de analisis de la politica de seguridad, mientras que

seuser permite administrar usuarios (agregar, modificar, etc).

Figura 4.- Interfaz de APOL
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Fle View
Types TE Rules 1 Roles | RBAC Rules | Users |

— Ruie i — Search Oplions

W Allow W Type Trans. M Use Source Type/Atirib W Use Target TypeiAttrib o oK
o BeEEl oy e e =y _| Include Indirect Matches _| Include Indirect Matches o

Audit. Allow Type Change i
| - Typ ) % As source - Any Print
_| fudit Deny _| Clone
+ Types . Attribs % Types .- Attribs
sysadm_t j [tmp_ j | J

. Fype E Rules Display

TE Access Rules

1: allow sysadm t tmp t : dir { read getattr access lock poll search ioctl };

2: allow sysadm t tmp_t : { file lnk file } { read getattr access lock poll ioctl };

3. allow sysadm t tmp_t : dir { read getattr access lock poll setatbr search add_name remove_name write };

4: allow sysadm t tmp_t : file { ioctl read getattr access lock poll write setattr append };

5: allow sysadm t tmp_t : dir { read getattr access lock poll setattr search add neme remove_name write };

TE Transition/Member/Change Rules

1. type_transition sysadm t tmp t : dir sysadm tmp_t;

Z: type transition sysadm t tmp_t . { file lnk _file sock file fifo_file } sysadm_tmp_t;

Types: 407 Attribs: 27 TE rules: 16537 Roles: 4 RBACrules: 7 Users: b policy.conf

Figura 5.- Interfaz de SEUSER
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Oribium Labs

Oribium labs ha desarrollado un conjunto de scripts para la implementacion de una capa de

aplicacion firewall.

2. GUI

GDM: Existe un parche que permite la utilizacion de un GDM (lo que no es
funcionalmente posible con la instalacion inicial de SELinux). Mark Westerman ha
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puesto a disposicion este parche, que se puede descargar desde

http://selinux.sourceforge.net/devel/qui.php3.

3. Trabajo en red

SIDs en los paquetes de red

James Morris tiene un parche que permite colocar SID en las cabeceras de los paquetes.

IPSEC

Mark Westerman ha contribuido a la distribucion de la NSA con los componentes para
permitir FreeS/WAN IPSEC.

ANEXO B Descripcion de los Archivos Utilizados

Los datos de entrada de las herramientas son los siguientes archivos de configuracion de
SELinux:

user: La ubicacion predeterminada de este archivo es en el directorio
“letc/security/selinux/src/policy”. Este archivo contiene la declaracién de los usuarios
admitidos en SELinux. Si un usuario Linux no esta declarado en este archivo, no

podra ingresar al sistema.

Sintaxis de las declaraciones contenidas en este archivo:

user <usuario> roles <rol> | roles { <rol1> <rol2> ... };
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cron_context: La ubicacion predeterminada de este archivo es en el directorio
“letc/security”. Este archivo contiene la declaracion del contexto de seguridad para
trabajos cron de cada usuario. Las declaraciones contenidas en este archivo modifican

la conducta del programa crond.

Sintaxis de las declaraciones contenidas en este archivo:

<usuario>:<rol>:<dominio>

default_context: La ubicacion predeterminada de este archivo es dentro del
directorio “/etc/security”. Este archivo contiene la declaracion del contexto de
seguridad predeterminado de inicio de sesion para cada usuario. Este archivo es

utilizado por los programas login y sshd.

Sintaxis de las declaraciones contenidas en este archivo:

<usuario>:<rol>:<dominio>

policy.conf: La ubicacion predeterminada de este archivo es en el directorio
“letc/security/selinux/src™. Este archivo contiene la politica de seguridad compilada
en su ultimo estado “humanamente legible”. De este archivo se extraen los tipos,

dominios y roles validos para ser utilizados en SELUM y SELPC.

Sintaxis de las declaraciones contenidas en este archivo, y que son utilizadas por SELUM y

SELPC (existen otras, pero no se toman en cuenta):
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type <tipo> [alias <alias> | alias {<alias1> <alias2> ...}][, atributol, atributo2, ... ];

role <rol> types <tipol> [, <tipo2>, ... ];

attrib.te: La ubicacion predeterminada de este archivo es en el directorio
“letc/security/selinux/src/policy”. Este archivo contiene la declaracion de los
atributos validos para ser utilizados en declaraciones de tipo, siendo utilizado

mayormente por SELPC.

Sintaxis de las declaraciones contenidas en este archivo:

attribute <atributo>;

security clases: La ubicacion predeterminada de este archivo es en el directorio
““usr/local/selinux/Flask/”’. Este archivo contiene las declaraciones de clases de

seguridad validas para ser utilizadas en las declaraciones de reglas.

Sintaxis de las declaraciones contenidas en este archivo:

class <clase>

Ademas de los archivos utilizados por SELinux en la definicion de la politica de seguridad,

se utiliza el siguiente archivo Linux como dato de entrada:

passwd: La ubicacion predeterminada de este archivo es en el directorio “/etc”, del

cual se extraen los nombres de los usuarios Linux.
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ANEXO C Manual de Usuario

SELUM

SELUM consta de una sola interfaz, dividida en 4 zonas, que se resumen en la

siguiente figura:

Figura 6.- Interfaz de SELUM, resumida
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SECCION DE ADMINISTRACION DE USUARIOS

Figura 7.- Seccién de adm. de usuarios en SELUM
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Usuaros exskentss en Linus: Llsyaros existertes en SELIAUS
Lhpadeian
L ifacs, o

CoM#iang ¥

maribe

SIS HAL R
VR

Agreqar Usuario: Eliminar usuario;
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“desplazadc™ desda la hista da la lista de wsuarios SELInuw: haca la lista
uswarios Linux haca la liska ds de usuarios Linue,

wsuarios SELinL:,

Si se selecciona un usuario de Linux, se habilita el boton (agregar). Si se selecciona un
usuario SELinux se habilita el boton eliminar, el frame “Roles” y el frame “Contextos
Predeterminados”, ambos mostrando la informaciéon correspondiente sobre como esta
configurado actualmente ese usuario, por lo que esa informacion se puede modificar (se

pueden agregar o eliminar roles y definir los contextos predeterminados).

SECCION DE ADMINISTRACION DE ROLES

Figura 8.- Seccion de adm. de roles en SELUM
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SECCION DE ADMINISTRACION DE CONTEXTOS

Figura 9.- Seccién de adm. de contextos en SELUM
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SECCION DE ADMINISTRACION DE CAMBIOS
8. Aplicar los cambios:

Si se presiona el botén “Aplicar Cambios”, los cambios realizados son guardados en los
archivos correspondientes (user, default_context y cron_context), y se puede continuar

con el procesamiento de los usuarios.
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9. Cancelar los cambios:

Si se presiona el boton “Cancelar Cambios” se cancelan todos los cambios que no han sido

aplicados a los archivos de configuracion.

10. Cerrar la aplicacion:

Para cerrar la aplicacion se debe presionar el botén de la barra de titulo. En ese momento,

por medio de un cuadro de dialogo, se le pregunta al usuario si desea compilar la politica.

11. Cuadro de Dialogo “Recompilar’:

Figura 10.- Ventana para la confirmacion de recompilacion de la politica

K~ SELUM - Recompitar | Sipresiona el bobdn:

“S1, se campilard & instalard la nuevs politica de
ADeses racompilar Ba politica® -
LSLIEFas,

s | Mo | “Mo®, los cambios no s2 verdn reflejados en el

comportamiento de SELINWs

Ademas, la aplicacion cuenta con una barra de estado que permite visualizar si existen

cambios pendientes, o los errores que vaya cometiendo.

SELPC
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SELPC cuenta con una sola interfaz que permite la creacion de tipos, roles, reglas y

macros SELinux (Figura 2)

Esta interfaz cuenta con dos pestaias :

“TE” en donde se pueden crear declaraciones TE.

“RBAC” en donde se pueden crear declaraciones RBAC.

Figura 11.- Interfaz de SELPC — Pestafia TE.
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Figura 12.- Interfaz de SELPC — Pestafia RBAC.
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1. Pestana TE:

AEhvo destng

Se pueden observar dos areas importantes dentro del frame “Declaracion TE” (Figura 1):

en la parte izquierda existen dos listas, que permiten visualizar los nuevos tipos que han

sido creados y los tipos que estan ya estan definidos en la politica (Figura 8). A
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continuacion existe campo de entrada de texto que permite definir el nombre del archivo

donde se guardaran el nuevo tipos, reglas y macros definidas.

En el area derecha existe un notebook con tres pestafias donde se puede crear un nuevo

tipo, y agregarle reglas y macros.

1.1 Pestafia Declaracion de Tipo:

Esta pestafia se compone del campo “Identificador” (donde se define el nombre del nuevo
tipo, por lo que es obligatorio llenarlo) y un notebook (donde se puede definir alias de tipo,

los atributos y las macros, elementos que son opcionales).

Figura 13.- Pestafia “Alias”.

" Pestafia "Alias™: los alias son opcionaks en

la politica ¥ un tipo pueds tener vanos alias. Farmite definie el nombre del alias

puar | maimutes | Macess |

i Agrega el alias definido 2 12 lista de aliss
[ e
Lista de alias
Elimina todas los alize de 13 lista
¥ I | e
J l.-mr‘1‘"

"'"-'--..______________-_-_-‘Ehmina gl alizs gque este selkcoionado
Figura 13

Figura 14.- Pestafia “Atributos”.
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Pectafia "Atributos”
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Figura 14

Figura 15.- Pestafia “Macros”.
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Figura 15

Opcionalmente se pueden ingresar comentarios que seran agregados en el archivo donde se

guardaran las declaraciones del tipo.

Ademas, opcionalmente, se puede establecer la ruta o el archivo que debe ser etiquetado
con el tipo que esta siendo declarado.

1.2 Pestafia Declaracion de Reglas:
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Figura 16.- Pestafia para declarar reglas
Declaracion de Tipo Reglas | Macrosl

Transicidn | Cambio | YVector de Accesa | Asercion de Yector de Acceso

o
TYPETRANSITION
| Destino | ; Clasesl Muevo Tipo; |
JN
—Hpd- - A user_home_dir_t
user_gpg_t Q - -7
user_gph_t
user_home_fingerlog_t
user_home_irc_t
user_hame_ssh_t
user_hame_t ;
| - | =

Agregar
Reglas Creadas

type_transition user_home_dir_t user_home_t : capability sysadm_home_dir_t ;

1 —

[ Eininer | [ tiogize

En la figura 12 se puede observar la pestafia donde se pueden definir las reglas. Esta
compuesta por un notebook donde se pueden definir las reglas de transicion de tipo, de
cambio de tipo, de vector de acceso y asercion de vector de acceso. Cada una de estas

pestafas funciona de forma similar.
El proceso tipico para definir una nueva regla consiste de los siguientes pasos:

1. Elegir la pestafia que permite definir la regla deseada. Esta pestafia lleva otro notebook,
donde cada pestafia representa una parte de la regla. Observando la imagen anterior, se

aprecian: Origen, Destino, Clases, Nuevo Tipo.

2. Estas partes se comportan como la pestafia atributos en la declaracion del tipo. Solo hay
que desplazar uno o mas tipos desde la lista de la derecha(tipos disponibles) hacia la lista

de la izquierda (tipos seleccionados).

3. Una vez especificado lo deseado en cada pestafia, dar clic al boton Agregar.
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4. La lista de reglas creadas recibe un nuevo elemento, que corresponde a la regla recien
agregada, en el formato que maneja SELinux (lo que permite apreciar lo complejo que

puede ser definir una regla manualmente, sin cometer errores).

5. Bajo esta lista, estan los botones que permiten eliminar alguna de las reglas que hayamos

definido (o todas).

1.3 Pestafa Macros:

Figura 17.- Pestafa para declarar macros en SELPC

Declaracidn de Tipo | Reglas Macros |

I file types trans I~ domain trans

_| Automatico _| Automatico

Dominio gue lo crea Dominio origen

|sysadm_t j |sysadm_t j
Tipo del directorio padre Tipo ejecutable

|device_t J |device_t J

Muevo tipo de archivo Muevo dominio

|device_t J |sysadm_t J
[~ can exec

Dominio: |sysadm_t J Tipo Arch: |device_t J
I~ can unix connect

Cliente: |sysadm_t j Servidor:  [sysadm_t j
I~ can unix send

Envia:  |sysadm_t J Recibe: sysadm_t J
[~ can tocp connect

Cliente:  |sysadm_t J Servidor:  |sysadm_t J
= can udp send

Envia: sysadm_t j Recibe: sysadm_t J
I~ can create other pt

Crea: sysadm_t J Otra: sysadm_t J

Esta pestafia permite definir ciertas reglas basicas por medio de las macros disponibles con

ese propdsito en SELinux. Estas macros requieren 2 o 3 pardmetros y, en general, habilitan

ciertas transiciones o habilidades para crear objetos en ciertos dominios.
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2. Pestania RBAC:

Al habilitar el checkbox “Declaraciéon de un Nuevo Rol” se puede crear un nuevo rol, para
ello se debe especificar lo siguiente:

Identificador del rol.

Declarar los dominios para el nuevo rol.

Figura 18

e —— ~.  Les dominics para el nuevo rol deben
tytadm_ma_t R e ser desplazados desde la lisks de 13
{ade_raticape_t . . . .

:;s adm_screen_t | deracha hacia la lista de |a izquisrda.
wiadm_tih_l

syadeE_tu_f

sysadm_Emaryer_d 4'

durlingad | o

H - I I-..I [] -

Figura 18

Declarar las relaciones con los demas roles.

Figura 19.
I Ferglas Alloer Primera elegir el senbido de 13
Hasla |Dusd | interaccidn:  oftrofs) rol{es) hacia
-
T e nuestro rolfdesde nuestro ol hacia
e otrofs].

Los moles deben ser desplazatos
desde la lista de la derecha hada la
lista de la izquierda.

Figura 19

Pontificia Universidad Catélica de Valparaiso Ingenieria de Ejecucion en Informatica i



Desarrollo de herramientas de configuracion de politicas de seguridad para SELinux

Especificar el archivo en donde se almacenaran las reglas.
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